
НАЦІОНАЛЬНА АКАДЕМІЯ НАУК УКРАЇНИ
НАЦІОНАЛЬНА БІБЛІОТЕКА УКРАЇНИ

імені В. І. ВЕРНАДСЬКОГО



THE NATIONAL ACADEMY OF SCIENCES OF UKRAINE
V. I. VERNADSKY NATIONAL LIBRARY OF UKRAINE

НАЦИОНАЛЬНАЯ АКАДЕМИЯ НАУК УКРАИНЫ
НАЦИОНАЛЬНАЯ БИБЛИОТЕКА УКРАИНЫ

ИМЕНИ В. И. ВЕРНАДСКОГО

 

PROBLEMS OF PUBLIC SECURITY 
IN THE PROCESS OF SOCIAL 
NETWORKS DEVELOPMENT

ПРО БЛЕ МЫ ОБЩЕ С Т ВЕН НОЙ 
БЕЗ О ПАС НОС ТИ В ПРО ЦЕС СЕ РАЗ ВИ ТИЯ 

СОЦИ А ЛЬ НЫХ СЕТЕЙ

Kyiv 2015
Ки ев 2015



НАЦІОНАЛЬНА АКАДЕМІЯ НАУК УКРАЇНИ
НАЦІОНАЛЬНА БІБЛІОТЕКА УКРАЇНИ  імені В. І. ВЕРНАДСЬКОГО

ПРО БЛЕ МИ СУС ПІ ЛЬ НОЇ БЕЗ ПЕ КИ 
В ПРО ЦЕ СІ РОЗ ВИТ КУ 
СОЦІ А ЛЬ НИХ МЕРЕЖ

Ки їв  2015



     ©   В. Попик, В. Горовий, 
О. Они щенко та ін., 2015

    © Національна академія наук України, 
        Національна бібліотека України 
        імені В. І. Вернадського, 2015ISBN 978-966-02-7794-6  

УДК 316.3:316.776:004.056
ББК Ч62в05
          П781

За твер джено до друку вче ною радою
На ці о наль ної біб лі о теки Укра їни імені В. І. Вер надсь ко го

(про то кол № 12 від 20.11.2015)

А в т о р с ь к и й  к о л е к т и в:
В. Попик (вступ, розд. 5), В. Горо вий (вступ, розд. 1, виснов ки); 

О. Они щенко (розд. 1, виснов ки); А. Мат вій чук (розд. 2–2.1); 
О. Воро ши лов (розд. 2–2.2); Л. Гала ган (розд. 3); 

С. Горова (розд. 4); Ю. Поло вин чак, З. Поно ма ренко (розд. 6–6.1);
О. Вос ко бой ні кова-Гу зєва (розд. 6–6.2)

Р е ц е н з е н т и:
С. Куле шов, д-р іст. наук, проф.;
В. Омель чук, д-р іст. наук, проф.

Про блеми сус піль ної без пеки в про цесі роз витку соці аль них мереж : [мо ног ра фія]
 / [В. Попик (кер. про ек ту), В. Горо вий, О. Они щенко та ін.] ; НАН Укра їни, Нац. б-ка 
Укра їни ім. В. І. Вер надсь кого. – Київ, 2015. – 202 c.

ISBN 978-966-02-7794-6 

У моног ра фії роз гля да ються про блеми акту а лі за ції зна чення соці аль них мереж 
у сус піль ному роз витку, зрос тання у зв’язку з цим необ хід ності вироб лення від по від них 
тех но ло гій і орга ні за цій них захо дів сус піль ства і дер жави для про ти сто яння нега тив-
ним інфор ма цій ним впли вам, що здійс ню ються через інно ва ційні канали інфор ма цій-
них обмінів.

Видання орієнтоване на науковців, практиків у сфері інформатизації, широкий 
загал читачів, що цікавляться цією проблемою.

УДК 316.3:316.776:004.056
               ББК Ч62в05

П781



УДК 316.3:316.776:004.056
ББК Ч62в05
          П781

Утве р ж де но к пе ча ти уче ным со ве том 
На ци о на ль ной би б ли о те ки Ук ра и ны име ни В. И. Ве р на д с ко го 

(про то кол № 12 от 20.11.2015)

А в т о р с к и й  к о л л е к т и в:
В. Попик (вступ ле ние, разд. 5), В. Горо вой (вступ ле ние, разд. 1, выво ды); 

А. Они щенко (разд. 1, выво ды); А. Мат вий чук (разд. 2–2.1); О. Воро ши лов (разд. 2–2.2); 
Л. Гала ган (разд. 3); С. Горо вая (разд. 4); Ю. Поло вин чак, З. Поно ма ренко (разд. 6–6.1); 

Е. Вос ко бой ни кова-Гу зева (разд. 6–6.2)

Р е ц е н з е н т ы:
С. Куле шов, д-р ист. наук, проф.;
В. Омель чук, д-р ист. наук, проф.

Про блемы общест вен ной без о пас ности в про цессе раз ви тия соци аль ных сетей : 
[мо ног ра фия] / [В. Попик (рук. про ек та), В. Горо вой, А. Они щенко и др.] ; НАН Укра ины, 
Нац. б-ка Укра ины им. В. И. Вер над с кого. – Киев, 2015. – 202 c.

ISBN 978-966-02-7794-6 

В моног ра фии расс мат ри ва ются про блемы акту а ли за ции зна че ния соци аль ных 
сетей в общест вен ном раз ви тии, воз рас та ние в связи с этим необ хо ди мости выра ботки 
соот ветст ву ю щих тех но ло гий и орга ни за ци он ных мероп ри я тий общества и госу дарства 
для про ти вос то я ния нега ти в ным инфор ма ци он ным вли я ниям, кото рые осу ще ств ля-
ются через инно ва ци он ные каналы инфор ма ци он ных обменов.

Из да ние ори ен ти ро вано на уче ных, прак ти ков в сфере инфор ма ти за ции, широ кий 
круг чита те лей, кото рые инте ре су ются дан ной про бле мой.

УДК 316.3:316.776:004.056
               ББК Ч62в05

     ©  В. Попик, В. Горовой, 
А. Они щенко и др., 2015

    © Национальная академия наук Украины, 
        Национальная библиотека Украины 
        имени В. И. Вернадского, 2015ISBN 978-966-02-7794-6  



UDC 316.3:316.776:004.056

 Approved for publication by the Academic Council V. I. Vernadsky 
National Library of Ukraine 

(minutes of meeting N 12 on 20th November 2015)

C o m p o s i t e   a u t h o r s:
V. Popyk (Introduction, Chapter 5); V. Horovyi (Introduction, Chapter 1, Conclusions); 

O. Onyshchenko (Chapter 1, Conclusions); 
A. Matviychuk (Chapter 2–2.1); O. Voroshylov (Chapter 2–2.2);

 L. Galagan (Chapter 3); S. Horova (Chapter 4); 
J. Polovynchak, Z. Ponomarenko (Chapter 6–6.1); 

O. Voskoboynikova-Huzyeva (Chapter 6–6.2)

R e v i e w e r s:
S. Kuleshov, Ph.D. (History), professor;
V. Оmеlchuk, Ph.D. (History), professor

Problems of Public Security in the Process of Social Networks Development : 
[monograph] / [V. Popyk (project team leader), V. Horovyi, O. Onyshchenko et al.] ; The National 
Academy of Sciences of Ukraine, V. I. Vernadsky National Library of Ukraine. – Kyiv, 2015. –  
202 p.

ISBN 978-966-02-7794-6 

Problems of social networks’ importance actualization in social development are under 
analysis, as well as increasing necessity of corresponding technologies and state and society’ 
organization measures elaborating to make an opposition to negative information infl uences 
which are putting in practice via channels of information exchange.

The issue is for researchers, information practitioners, common readers.

UDC 316.3:316.776:004.056

© V. Popyk,  V. Horovyi, O. Onyshchenko et al., 2015
©  The National Academy of Sciences of Ukraine,

V. I. Vernadsky National Library of Ukraine, 2015ISBN 978-966-02-7794-6 



7

ЗМІСТ

ВСТУП ........................................................................................................................13

Роз діл 1. СОЦІ АЛЬНІ МЕРЕЖІ ЯК ІНСТРУ МЕНТ РЕА ЛІ ЗА ЦІЇ 
ІНФОР МА ЦІЙ НИХ ПРО ТИ СТО ЯНЬ 
ІНФОР МА ЦІЙ НОГО СУС ПІЛЬ СТ ВА ................................................................21

1.1. Со ці альні мережі як резуль тат інфор ма ти за ції ..........................................21
1.2.  Соці альні мережі – канали нега тив них 

інфор ма цій них впли вів.................................................................................29

Р оз діл 2  . Н АЦІ ОНАЛЬНО-КУЛЬ ТУРНЕ  З НА Ч ЕННЯ 
І ДЕ ОЛО ГІЇ МАЙ ДАНУ ТА ЇЇ ВИКО РИ СТ АННЯ 
В ПРОТ И СТО ЯННІ  І НФ О РМ АЦІЙНІЙ  ВІ Й НІ................................................43

2.1.    Ма йдан як фактор форму вання націонал ьної  ук р аї нсь кої ідеол ог ії ........43
2.2.  Іде о ло гія Май дану в інфор ма цій ному 

напов ненні соц ме реж....................................................................................59

Розділ 3. ВИК О РИСТАННЯ  С ОЦМЕ РЕЖ ЯК ІНСТР УМ Е НТА 
УТВЕРДЖЕННЯ ДЕРЖАВ НИЦЬ КОЇ ІДЕОЛОГІЇ 
В С ИС Т ЕМІ  ЕЛЕКТРОНН ОГО УРЯДУВАННЯ ...........................................71

Роз діл 4. СУГЕСТ ИВНІ  ТЕХ НОЛОГІЇ 
В І НФ ОРМАЦІ ЙНИХ ПРОТИ СТОЯННЯХ У СОЦМЕ РЕ Ж АХ ...............92

4. 1.  Особливості р оз витку суч а сних інформацій них 
тех но ло гій і з агрози суге ст ивних  впливів...................................................92

4.2. Сугес тивні тех но ло гії як ком по нент інфор ма цій ної вій ни .....................103



Розділ  5. ЗАХИСТ Д ЕР Ж А ВНИХ ПРІОРИТЕ ТІВ,  
ПРАВ ТА ІНТ ЕР ЕСІВ ГРОМА ДЯН 
У СОЦІ АЛЬ НИХ МЕР ЕЖАХ І БЛОГОС ФЕРІ ............................................120

Р о зділ 6. Б І БЛ І ОТ Е ЧНІ УСТ АН ОВИ В І НФ О РМ АЦІ ЙНИХ 
ПРОТ ИСТ ОЯ ННЯХ У С О ЦМ ЕР ЕЖАХ ........................................................143

6.1.  Г ум ан іт а рні а сп е кти с уча сних і нф о рм аці йних 
прот ист оянь..................................................................................................143

6.2.  Біб лі о течні уста нови як дже рело про ти сто яння 
зару біж ній інфор ма цій ній агре сії у віт чиз ня них 
інфор ма цій них кому ні ка ці ях......................................................................158

 В ИС НОВКИ .............................................................................................................183



9

СО ДЕР ЖА НИЕ

ВСТУП ЛЕ НИЕ ........................................................................................................16

Раз дел 1. СОЦИ АЛЬ НЫЕ СЕТИ КАК ИНСТ РУ МЕНТ 
РЕА ЛИ ЗА ЦИИ ИНФОР МА ЦИ ОН НЫХ ПРО ТИ ВОС ТО Я НИЙ 
ИНФОР МА ЦИ ОН НОГО ОБЩЕСТВА .............................................................21

1.1. Соци аль ные сети как резуль тат инфор ма ти за ции .....................................21
1.2. Соци аль ные сети – каналы нега ти в ных 
инфор ма ци он ных вли я ний ..................................................................................29

Раз дел 2. НАЦИ О НАЛЬНО-КУЛЬ ТУР НОЕ ЗНА ЧЕ НИЕ 
ИДЕ О ЛО ГИИ МАЙ ДАНА И ЕЕ ИСПОЛЬ ЗО ВА НИЕ 
В ПРО ТИ ВОС ТО Я НИИ ИНФОР МА ЦИ ОН НОЙ ВОЙНЕ .........................43

2.1. Май дан как фак тор фор ми ро ва ния наци о наль ной 
укра инс кой иде о ло гии .........................................................................................43
2.2. Иде о ло гия Май дана в инфор ма ци он ном напол не нии соц се тей ..............59

Раз дел 3. ИСПОЛЬ ЗО ВА НИЕ СОЦ СЕ ТЕЙ  КАК ИНСТ РУ МЕНТА 
УТВЕРЖ ДЕ НИЯ ГОСУ ДАРСТ ВЕН НИ ЧЕС КОЙ ИДЕ О ЛО ГИИ 
В СИС ТЕМЕ ЭЛЕКТ РОН НОГО САМО УП РАВ ЛЕНИЯ .............................71

Раз дел 4. СУГЕС ТИ В НЫЕ ТЕХ НО ЛО ГИИ В ИНФОР МА ЦИ ОН НЫХ 
ПРО ТИ ВОС ТО Я НИЯХ В СОЦ СЕ ТЯХ ............................................................92

4.1. Осо бен ности раз ви тия сов ре мен ных инфор ма ци он ных тех но ло гий 
и угрозы сугес ти в ных тех но ло гий .....................................................................92 
4.2. Сугес ти в ные тех но ло гии как ком по нент инфор ма ци он ной войны .......103



Раз дел 5. ЗАЩИТА ГОСУ ДАРСТ ВЕН НЫХ ПРИ ОРИ ТЕ ТОВ, 
ПРАВ И ИНТЕ РЕ СОВ ГРАЖ ДАН В СОЦИ АЛЬ НЫХ СЕТЯХ 
И БЛО ГОС ФЕ РЕ...................................................................................................120

Раз дел 6. БИБ ЛИ О ТЕ Ч НЫЕ УЧРЕЖ ДЕ НИЯ 
В ИНФОР МА ЦИ ОН НЫХ ПРО ТИ ВОС ТО Я НИЯХ В СОЦ СЕ ТЯХ .......143

6.1. Гума ни та р ные аспе кты сов ре мен ных 
инфор ма ци он ных про ти вос то я ний ..................................................................143
6.2. Биб ли о те ч ные учреж де ния как источ ник про ти вос то я ния 
зару беж ной инфор ма ци он ной агрес сии в оте чест вен ных 
инфор ма ци он ных ком му ни ка циях ...................................................................158

ВЫ ВОДЫ .................................................................................................................183



11

CONTENTS

INTRODUCTION .....................................................................................................19

Chapter 1. SOCIAL NETWORKS AS INSTRUMENT OF INFORMATION 
SOCIETY’ INFORMATION OPPOSITIONS REALIZATION ......................21

1.1. Social networks as a result of informatization ................................................21
1.2. Social networks as a channels of negative information infl uences .................29

Chapter 2. NATIONAL AND CULTURAL IMPORTANCE 
OF MAIDAN’ IDEOLOGY AND ITS APPLYING TO INFORMATION 
WAR’ OPPOSITION ................................................................................................43

2.1. Maidan as a factor of national Ukrainian ideology formation ........................43
2.2. Ideology of Maidan in social network information content ...........................59

Chapter 3. SOCIAL NETWORKS’ APPLYING AS AN INSTRUMENT 
OF STATE IDEOLOGY MAINTENANCE IN THE SYSTEM 
OF ELECTRONIC GOVERNANCE ....................................................................71

Chapter 4. SUGGESTIVE TECHNOLOGIES AND INFORMATION 
OPPOSITION IN SOCIAL NETWORKS ............................................................92

4.1. Features of modern information technologies development and threats 
of suggestive infl uences .........................................................................................92
4.2. Suggestive technologies as component of information war .........................103 

Chapter 5. PROTECTION OF STATE PRIORITIES, 
CITIZENS’ RIGHTS AND INTERESTS IN SOCIAL NETWORKS 
AND BLOGOSPHERE ..........................................................................................120



Chapter 6. LIBRARIES AND INFORMATION OPPOSITIONS 
IN SOCIAL NETWORKS .....................................................................................143 

6.1. Humanitarian aspects of modern information oppositions ...........................143
6.2. Libraries as a source of opposition to foreign information aggression 
in the Ukrainian information communications ....................................................158

CONCLUSIONS ......................................................................................................183



13

ВСТУП

Один з основ них кри те ріїв про гресу в ево лю ції сус піль ства пов’я за ний 
із зрос тан ням його твор чого потен ці алу. З кож ним новим ета пом в істо рії людства 
у вивіль ненні цього потен ці алу брала участь все більша кіль кість людей. У мину-
лому сто літті тра ди ційні західні демок ра тії і соці а ліс тична орга ні за ція сус піль ства 
коли ш ньої союз ної дер жави фор мально про го ло шу вали рів ноп равну участь усіх 
гро ма дян в управ лінні сус піль ними про це сами, хоча для пере важ ної біль шості 
чле нів сус піль ства само ре а лі за ція в цій сфері була прак тично забло ко вана сис те-
мою соці аль них бар’є рів.

У числі основ них серед цих бар’є рів тра ди ційно був інфор ма цій ний. Адже 
вивіль нення твор чого потен ці алу, творча само ре а лі за ція людини немож лива без 
віль них інфор ма цій них обмі нів, без ство рення спри ят ли вих умов для влас ного 
інфот во рення. Сус пільна орга ні за ція мину лого сто ліття хоча й про по ну вала дос-
туп до інфор ма ції з допо мо гою ЗМІ, видав ни чої діяль ності, навчаль ного про цесу, 
проте основні канали інфор ма цій ної діяль ності орга ні зо ву ва лись у вимі рах вер-
ти каль них, конт ро лю ва лися від по від ними струк ту рами управ ління сус піль ст вом, 
від обра жали інте реси тих соці аль них струк тур, що корис ту ва лися реаль ною еко-
но міч ною та полі тич ною вла дою і здійс ню вали вплив на маси насе лення, вихо-
дячи з влас них інте ресів.

Здо бутки нау ково-тех ніч ного про гресу в мину лому сто літті обу мо вили якісно 
новий етап роз витку людства на основі нових інфор ма цій них тех но ло гій, ство-
рили умови для загаль ної інфор ма ти за ції, масо вого дос тупу до інфор ма цій них 
ресур сів без рег ла мен та ції по вер ти калі, для роз витку інфор ма цій ної діяль ності 
соці ально актив ної час тини насе лення, її само ви ра ження в інфор ма цій ному прос-
торі, пос ту по вого фор му вання нави ків твор чої діяль ності, і що особ ливо важ ливо, 
в інте ресах загаль но сус піль ного прогресу.
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Ін фор ма ти за ція охо пила всі сфери сус піль ного життя, стала основ ною харак-
тер ною особ ли вістю нового етапу в роз витку циві лі за ції – інфор ма цій ного. Про-
ду ко вані сус піль ст вом як дже рело сус піль ного роз витку інфор ма ційні ресурси 
набу ва ють зрос та ю чого зна чення, сумір ного й пере ва жа ю чого порів няно із сиро-
вин ними й енер ге тич ними. Інфор ма цій ний етап роз витку людства харак те ри зу-
ється поси лен ням гло баль них впли вів, фор му ван ням гло баль ного інфор ма цій ного 
прос тору і вно сить істотні зміни в соці альну струк туру сус піль ства, транс фор мує 
його від по відно до зако но мір нос тей нового сус піль ства, вияв ляє нові супе реч-
ності, пов’я зані з цими змінами.

Роз ви ток сучас ного укра ї нсь кого сус піль ства особ ливо склад ний і напру же-
ний, оскільки порів няно з про від ними кра ї нами світу супе реч ності нового етапу 
в ньому накла да ються на пер ма нентні про тя гом остан ніх деся ти річ полі тичну, 
еко но мічну кризи, на загост рення супе реч нос тей, харак тер них ще для індуст рі-
аль ного етапу. Ситу а цію усклад нює дуже три ва лий пошук шля хів ефек тив ного 
роз витку нації і дер жави в сучас них умо вах, від сут ність наці о наль ної єдності 
і полі тич ної ста біль ності в країні.

Іс то рична прак тика засвід чує, що твор чий потен ціал народу спря мо ву ється 
на опе ра тивне роз в’я зання най більш акту аль них про блем сус піль ного життя. 
На сучас ному етапі роз витку Укра їни най ак ту аль ні шими для неї стали про блеми 
загаль но на ці о наль ної єдності на основі дер жав ниць кої іде о ло гії, спря мо ва ної 
в май бутнє. Тому Май дан, назва ний Рево лю цією гід ності, став фор мою залу чення 
соці ально актив ної час тини гро ма дян Укра їни до ради каль ного роз в’я зання про-
блем роз бу дови нового сус піль ства, колек тив ного фор му вання основ нової наці о-
наль ної іде о ло гії. Така іде о ло гія може стати осно вою про гресу укра ї нсь кого сус-
піль ства, його кон со лі да ції в про ти сто янні інфор ма цій ній війні, нав’я за ній нашій 
кра їні Російсь кою Феде ра цією.

Елект ронні інфор ма ційні тех но ло гії, вико рис тання їх у гори зон таль них інфор-
ма цій них обмі нах, у роз витку соці аль них мереж в умо вах дуже склад них сус-
піль них перет во рень дали змогу твор чому потен ці алу знач ної час тини укра їн ців 
вклю чи тися в активну полі тичну діяль ність, в активну про ти дію інфор ма цій ній 
агре сії. Із набут тям нави ків про дук тив ної роботи в соц ме ре жах, із роз вит ком тех-
но ло гій вико рис тання інфор ма цій ного ресурсу соц ме реж в інте ресах роз витку 
нації і дер жави, із вклю чен ням в інфор ма ційне вироб ництво все шир шого кола 
актив них гро ма дян перс пек тива мобі лі за ції твор чого потен ці алу укра ї нсь кого 
сус піль ства в інте ресах його роз витку стає пере кон ли вою. Тех но ло гії інфор ма цій-
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них обмі нів у соц ме ре жах спри я ють роз витку гро ма дянсь кого сус піль ства, його 
кон со лі да ції на якісно новому рівні. У той самий час на нині ш ньому етапі свого 
роз витку соці альні мережі можуть ство рю вати й певні небез пеки наці о наль ному 
інфор ма цій ному прос тору Укра їни у зв’язку з недо стат нім роз вит ком тех но ло гій 
нейт ра лі за ції нега тив них, а в умо вах інфор ма цій ної війни і від крито воро жих, 
впли вів на про цеси інфор ма цій них обмі нів у сус піль стві. Роз гляду цієї про блеми 
і при свя чена про по но вана моног ра фія.
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ВСТУП ЛЕ НИЕ

Один из осно в ных кри те риев про гресса в эво лю ции общества свя зан с рос-
том его твор чес кого потен ци ала. С каж дым новым эта пом в исто рии чело ве чества 
в выс во бож де нии этого потен ци ала участ во вало все боль шее коли чество людей. 
В прош лом веке тра ди ци он ные запа д ные демок ра тии и соци а лис ти чес кая орга ни-
за ция общества быв шего союз ного госу дарства фор мально про возг ла шали рав но-
п рав ное учас тие всех граж дан в управ ле нии общест вен ными про цес сами, хотя для 
подав ля ю щего боль шинства чле нов общества само ре а ли за ция в этой сфере была 
прак ти чески забло ки ро вана сис те мой соци аль ных барьеров.

В числе осно в ных среди этих барь е ров тра ди ци онно был инфор ма ци он-
ный. Ведь выс во бож де ние твор чес кого потен ци ала, твор чес кая само ре а ли за ция 
чело века невоз можна без сво бо д ных инфор ма ци он ных обме нов, без соз да ния 
бла гоп ри я т ных усло вий для собст вен ного инфо соз да ния. Общест вен ная орга ни-
за ция прош лого века хотя и пред ла гала дос туп к инфор ма ции с помо щью СМИ, 
изда тель с кой дея тель ности, учеб ного про цесса, однако осно в ные каналы инфор-
ма ци он ной дея тель ности орга ни зо вы ва лись в изме ре ниях вер ти каль ных, конт ро-
ли ро ва лись соот ветст ву ю щими струк ту рами управ ле ния общест вом, отоб ра жали 
инте ресы тех соци аль ных струк тур, кото рые поль зо ва лись реаль ной эко но ми чес-
кой и поли ти чес кой вла с тью и осу ще ств ляли вли я ние на массы насе ле ния, исходя 
из собст вен ных инте ре сов.

Дос ти же ния научно-тех ни чес кого про гресса в прош лом веке обус ло вили 
качест венно новый этап раз ви тия чело ве чества на основе новых инфор ма ци он-
ных тех но ло гий, соз дали усло вия для общей инфор ма ти за ции, мас со вого дос тупа 
к инфор ма ци он ным ресур сам без рег ла мен та ции по вер ти кали, для раз ви тия 
инфор ма ци он ной дея тель ности соци ально актив ной части насе ле ния, ее само -
вы ра же ния в инфор ма ци он ном про странстве, пос те пен ного фор ми ро ва ния навы-
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ков твор чес кой дея тель ности, и что осо бенно важно, в инте ре сах общест вен ного 
про гресса.

Ин фор ма ти за ция охва тила все сферы общест вен ной жизни, стала основ ной 
харак тер ной осо бен но с тью нового этапа в раз ви тии циви ли за ции – инфор ма-
ци он ного. Про ду ци ру е мые общест вом как источ ник общест вен ного раз ви тия 
инфор ма ци он ные ресу рсы при об ре тают рас ту щее зна че ние, соиз ме ри мое и пре-
об ла да ю щее в срав не нии с сырь е выми и энер ге ти чес кими. Инфор ма ци он ный этап 
раз ви тия чело ве чества харак те ри зу ется уси ле нием гло баль ных вли я ний, фор ми-
ро ва нием гло баль ного инфор ма ци он ного про странства и вно сит сущест вен ные 
изме не ния в соци аль ную струк туру общества, транс фор ми рует его в соот ветст вии 
с зако но мер нос тями нового общества, обна ру жи вает новые про ти во ре чия, свя зан-
ные с этими изме не ни ями.

Раз ви тие сов ре мен ного укра инс кого общества осо бенно сложно и напря-
женно, пос кольку срав ни тельно с пере до выми стра нами мира про ти во ре чия ново-
го этапа в нем накла ды ва ются на пер ма не н т ные в тече ние пос лед них деся ти ле тий 
поли ти чес кий, эко но ми чес кий кри зисы, на обост ре ние про ти во ре чий, харак те р-
ных еще для индуст ри аль ного этапа. Ситу а цию услож няет очень дли тель ный по-
иск путей эффек тив ного раз ви тия нации и госу дарства в сов ре мен ных усло виях, 
отсутст вие наци о наль ного единства и поли ти чес кой ста биль ности в стране.

Ис то ри чес кая прак тика сви де тель ст вует, что твор чес кий потен циал народа 
направ лен на опе ра тив ное реше ние наи бо лее акту аль ных про блем общест вен ной 
жизни. На сов ре мен ном этапе раз ви тия Укра ины самыми акту аль ными для нее 
стали про блемы обще на ци о наль ного единства на основе госу дарст вен ни чес кой 
иде о ло гии, направ лен ной в буду щее. Поэ тому Май дан, назван ный Рево лю цией 
дос то инства, стал фор мой при вле че ния соци ально актив ной части граж дан Укра-
ины к ради каль ному реше нию про блем раз ви тия нового общества, кол лек тив ного 
фор ми ро ва ния основ новой наци о наль ной иде о ло гии. Такая иде о ло гия может 
стать осно вой про гресса укра инс кого общества, его кон со ли да ции в про ти вос то-
я нии инфор ма ци он ной войне, навя зан ной нашей стране Рос сийс кой Феде ра цией.

Элект рон ные инфор ма ци он ные тех но ло гии, исполь зо ва ние их в гори зон таль-
ных инфор ма ци он ных обме нах, в раз ви тии соци аль ных сетей в усло виях очень 
сло ж ных общест вен ных прев ра ще ний дали воз мож ность твор чес кому потен-
ци алу зна чи тель ной части укра ин цев вклю читься в актив ную поли ти чес кую 
дея тель ность, актив ное про ти во дейст вие инфор ма ци он ной агрес сии. С при об ре-
те нием навы ков про из во ди тель ной работы в соц се тях, с раз ви тием тех но ло гий 
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исполь зо ва ния инфор ма ци он ного ресурса соц се тей в инте ре сах нации и госу-
дарства, с вклю че нием в инфор ма ци он ное про из водство все более широ кого круга 
акти в ных граж дан перс пек тива моби ли за ции твор чес кого потен ци ала укра инс кого 
общества в инте ре сах его раз ви тия ста но вится убе ди тель ной. Тех но ло гии инфор-
ма ци он ных обме нов в соц се тях способст вуют раз ви тию граж данс кого общества, 
его кон со ли да ции на качест венно новом уровне. В то же время на нынеш нем этапе 
сво его раз ви тия соци аль ные сети могут соз да вать и опре де лен ные опас ности 
наци о наль ному инфор ма ци он ному про странству Укра ины в связи с недо ста то ч-
ным раз ви тием тех но ло гий вли я ний на про цессы инфор ма ци он ных обме нов в об-
ществе. Расс мот ре нию этой про блемы и пос вя щена пред ла га е мая моног ра фия.
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INTRODUCTION

One of the main criteria to evaluate the progress in society evolution is increasing 
of its creative potential. Every new stage of mankind history percentage of people took 
part in liberation of this potential became bigger. Last century western democracies 
and socialist organization of former union state society formally declared an equal 
participation in social processes supervision for all citizens, though for majority 
of society’ members self-realization in this sphere was almost blocked by a system 
of social barriers.

Traditionally one of the main barriers was information one. Liberation of creative 
potential, creative self-realization are impossible without free information exchange 
and favorable conditions for own info-creation. Though last century’ social organization 
proposed an access to information via mass media, publication activity, education, 
the main channels of information activity were vertically structured and controlled 
by related state offi ces, and refl ected interests of those social structures which hold 
governmental and economic power and infl uenced population while bearing in mind 
own interests.

Last century scientifi c and technical breakthroughs have caused new stage 
in mankind development based on new information technologies, made conditions 
for common informatization, free access to information resources without restrictions 
according to one’s vertical position, for development of information activity of socially 
active part of population, its self-realization within information space, gradual formation 
of skills for creative activity. The point of special importance is that it was aimed 
at social progress.

Informatization has covered all spheres of social life and became a main feature 
of new information stage in civilization development. Information resources produced 
by society as a source of society development, gain importance. This importance 
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increases and becomes commensurate and even prevails over one of raw materials and 
energetic resources. Information stage of humane development is characterized with 
strengthening of global infl uences, formation of global information space, essential 
changes of society’ social structure, transforms it according to laws of new society, 
detects new contradictions connected with mentioned changes.

Development of new Ukrainian society comparing with states in world avant-garde 
is especially complex and tense because of current overlapping new stage contradictions 
and some became permanent for last decades: political and economic crisis, sharpening 
of contradictions common for industrial stage yet. Situation becomes harder because 
of very long period of searching the way of effective nation and state development 
in modern conditions, lack of national unity and political stability.

Historic practice proves that people uses its creative potential to solve the most 
actual problems of social life. The most actual problem for Ukraine on the modern 
stage of development is problem of national unity based on state ideology aimed at the 
future. So Maidan called Revolution of Dignity has become the form for socially active 
population to participate in radical solving problems of new society buildings, collective 
formation of new national ideology. Such ideology may serve as a base for Ukrainian 
society progress, its consolidation during the period of information war initiated 
by Russian Federation.

Electronic information technologies, its applying to horizontal information 
exchanges, to social networks growing are conditioned with very complex social 
transformations, and gave to considerable part of Ukrainians opportunity to get into 
strong political activity, active resistance to information aggression. Perspective 
of creative potential of Ukrainian society mobilization aimed at its development 
becomes persuade because of gaining skills of effective activity in social networks 
as well as technologies of using social networks’ information resource to fulfi ll needs 
of nation and state, and participating of wide circles of active citizens in information 
production. Technologies of information exchanges in social networks help to develop 
public society and its consolidation on new level. At the same time social networks 
may produce certain dangers for national information space of Ukraine because 
of insuffi cient level of technologies to neutralize negative and even hostile infl uences 
on the processes of information exchanges in the period of information war.

The monograph concerns with analysis of this problem.
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РОЗ ДІЛ 1 

 СОЦІ АЛЬНІ МЕРЕЖІ 
ЯК ІНСТРУ МЕНТ РЕА ЛІ ЗА ЦІЇ 
ІНФОР МА ЦІЙ НИХ ПРО ТИ СТО ЯНЬ 
ІНФОР МА ЦІЙ НОГО СУС ПІЛЬ СТ ВА

1.1. Со ці альні мережі як резуль тат інфор ма ти за ції

Роз ви ток елект рон них інфор ма цій них тех но ло гій на зламі тися-
чо літь фак тично став осно вою гло баль них рево лю цій них про це сів у на-
шій циві лі за ції, зумо вив істотне при ско рення кар ди наль них змін в еко-
но міч ній, соці аль ній і полі тич ній струк турі сус піль ства. При нци пово 
важ ли вою харак тер ною рисою сучас ного етапу роз витку стала гло бальна 
інфор ма ти за ція, що стрімко при ско рила інтег ра тивні про цеси у сві то вому 
масш табі з їх пози тив ними і нега тив ними впли вами на всі дер жави і нації. 
Як заува жує І. Вал лерс тайн, «сьо год ніш ній вибір в одному від різ ня ється 
від попе ред ніх: це пер ший вибір, в який вклю че ний увесь світ, оскільки 
істо рична сис тема, в якій ми живемо, вперше охоп лює всю пла не ту» [3, 
с. 183]. На інфор ма цій ному етапі роз витку людства «тех но ло гічна сис-
тема та енер ге тична база транс фор му ються в нову тех нос феру та інфос-
фе ру» [29, с. 149], «здійс ню ється пере хід від сиро вини і енер гії як основ-
ного вироб ни чого ресурсу до інфор ма ції» [1], «стан соці аль ної сис теми 
є біфур ка цій ним». Саме остання обста вина «при зво дить до різ кого при-
ско рення всіх про це сів само ор га ні за ції сус піль ства. У міру роз витку 
нау ково-тех ніч ного про цесу і продуктивних сил орга ні за ційні основи сус-
піль ства почи на ють змі ню ва тись у все зрос та ю чому тем пі» [18, с. 73].

У під сумку, за про гнос тич ною харак те рис ти кою визна чаль них рис, здійс-
не ною Й. Масу дою, на межі тися чо літь нове сус піль ство виріз ня ти меть ся:
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– ком п’ю тер ними тех но ло гі ями з   їх фун да мен таль ною функ цією замі-
щу вати або ж поси лю вати роз умову діяль ність людини;

– ін фор ма ційна рево лю ція швидко перет во рю ва ти меться в нову про-
дук тивну силу і зро бить мож ли вим масове вироб ництво сис те ма ти зо ва ної 
інфор ма ції, тех но ло гії і знань;

– про від ною галуззю еко но міки стане інте лек ту альне вироб ництво, 
про дук ція якого аку му лю ва ти меться, а аку му льо вана інфор ма ція поширю-
ва тиметься через синер ге тичне вироб ництво і дольове вико рис тан ня;

– у новому інфор ма цій ному сус піль стві основ ним суб’єк том соці аль-
ної актив ності стане «вільне спів то ва рист во», а полі тич ною сис те мою буде 
«демок ра тія учас ті» [9].

У цілому перед ба чення дос лід ни ків щодо фор му вання зарод ко вих про-
це сів інфор ма цій ного сус піль ства знач ною мірою реа лі зу ються на прак-
тиці в остан ні деся ти річчя. Хоча деякі харак терні особ ли вості орга ні за ції 
сучас ного сус піль ства, як напри клад роз ви ток соці аль них мереж, вихо дять 
за межі дета лі за ції зроб ле них перед ба чень і дик ту ються логі кою подаль ших 
сус піль них перет во рень.

Слід під крес лити сут нісну особ ли вість гло баль ної інфор ма ти за ції, 
що на сучас ному етапі сус піль ного роз витку стала важ ли вим фак то ром 
сус піль ної транс фор ма ції, яка від обра жає в сукуп ності особ ли вос тей під-
го тов чий період до роз витку інфор ма цій ного вироб ництва як основ ної 
сфери вироб ни чої, управ лінсь кої та й уся кої іншої сус піль ної діяль ності 
на інфор ма цій ному етапі роз витку. Зако но мір ність цього про цесу М. Мої-
сєєв пояс ню вав тим, що в наш час «у сис темі теле ко му ні ка цій число зв’яз-
ків, а від по відно й обсяг інфор ма ції, зрос тає швидше, ніж про пор ційно 
квад рату числа або нен тів, а число здійс не них зв’яз ків через усклад нення 
вироб ництва і вироб лю ва ної про дук ції – ще стрім кі ше» [18, с. 179].

Пе реф ра зо ву ючи по пуляр ний у неда ле кому мину лому образ ний вислів, 
сьо годні ми можемо стве р джу вати, що жити в інфор ма цій ному сус піль стві 
і бути від окрем ле ним від нього немож ливо. Інфор ма ти за ція як масове явище, 
від по відно до загаль них зако но мір нос тей роз витку, здійс ню ється в Укра їні 
за дер жав ної під тримки згідно з Зако ном Укра їни «Про Наці о нальну про-
граму інфор ма ти за ції», при йн я тим 4 лютого 1998 р. (№ 74/98-В; остання 
редак ція від 02.12.2012 р.) [7]. Голов ною метою Наці о наль ної про грами 
інфор ма ти за ції, згідно з ана лі зом цього та інших доку мен тів, спря мо ва них 
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на роз ви ток інфор ма цій них про це сів в укра ї нсь кому сус піль ст ві 1, є «ство-
рення необ хід них умов для забез пе чення гро ма дян та сус піль ства сво є час-
ною, дос то вір ною та пов ною інфор ма цією шля хом широ кого вико рис тання 
інфор ма цій них тех но ло гій, забез пе чення інфор ма цій ної без пеки дер жа ви» 
[23, с. 344].

Слід зазна чити, що пра вова база почат ко вого етапу інфор ма ти за ції 
від обра жає саме ті аспекти інфор ма ти за ції, що харак терні для про цесу 
зрос та ю чого зна чення інфор ма ції в управ лінсь кій діяль ності, у полі тич них 
про це сах, в еко но міці, у роз витку соці аль ної сфери тощо. У зв’язку з цим 
у пра во вих актах основна увага при ді ля ється унор му ванню про це сів без пе-
реш код ного дос тупу до сус пільно зна чу щих інфор ма цій них ресур сів усім 
кате го ріям гро ма дян, опе ра тив ності та якості забез пе чення необ хід ною 
інфор ма цією про це сів сус піль ного роз витку, про блемі влас ності в інфор-
ма цій них про це сах, на інфор ма цій них рин ках, рег ла мен ту ванню нових, 
пов’я за них із цими напря мами роз витку, явищ в інфор ма цій ній безпеці.

Утве р джен ням наве де них вище напря мів прак тич ної інфор ма ти за ції, 
забез пе че ним від по від ним пра во вим супро во дом, було ство рено умови 
для про яву нових аспек тів інфор ма цій ної діяль ності, які пов’я зані з крис-
та лі за цією осно во по лож них особ ли вос тей інфор ма цій ного сус піль ства 
із про ду ку вання інфор ма ції як основ ного сус піль ного про дукту роз витку. 
Цей гло баль ний про цес своєю без аль тер на тив ністю ство рює певне майже 
міс тичне від чуття, під впли вом якого спо сте рі га ємо фор му вання з маси 
сучас них інфор ма цій них про це сів нової про дук тив ної сили сус пільно зна-
чу щого інфот во рення, що зро бить мож ли вим масове вироб ництво сис те ма-
ти зо ва ної інфор ма ції, тех но ло гій і знань. Дане від чуття зна хо дить під тве р-
дження в М. Мої сє єва, який стве р джує, що «ймо вір ність появи двох сис тем, 
що роз ви ва ються, в одному і тому самому каналі ево лю ції прак тично дорів-
нює нулю» [18, с. 49]. А І. Вал лерс тайн у зв’язку з цим заува жує, що «дос-
лі джу ючи світо-сис тему, ми при хо димо до роз уміння, що інте лек ту альна 
діяль ність визна ча ється не лише інте лек ту аль ними чи вольо вими якос тями, 
а й соці аль ною сво є час ністю – у світо-сис тем ному зна чен ні» [3, с. 268]. Така 
соці альна сво є час ність зумо вила роз ви ток сис теми сучас них соці аль них 

1 Див. про це: Інформаційне законодавство: збірник законодавчих актів у 6 т. / за заг. ред. 
Ю. С. Шемшученка, І. С. Чижа. – Т. 1: Інформаційне законодавство України. – К.: Юрид. думка, 
2005.
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інфор ма цій них кому ні ка цій як харак тер ної риси роз витку соці аль ної 
струк тури інфор ма цій ного сус піль ства 2. Таким чином ство рю ється тех но-
с фера, соці ос фера та інфос фера сучас ного сус піль ства.

Сто совно транс фор ма ції сис теми інфор ма цій них кому ні ка цій сучасна 
людина висту пає і в ролі суб’єкта, і в ролі об’єкта цього про цесу. Засво єння 
нових об’єк тив них мож ли вос тей в орга ні за ції і здійс ненні інфор ма цій них 
обмі нів сти му лює її уяву, фор мує нові запити на кому ні ка цію і стає базою 
для ана лізу мож ли вос тей вже тра ди цій них кому ні ка цій. Одер жа ний завдяки 
про цесу інфор ма ти за ції прак тично некон т ро льо ва ний вер ти кально дос туп 
до інфор ма цій них ресур сів і мож ли вість самос тійно вико рис то ву вати їх, 
а також ство рю вати нову інфор ма цію, що, на рівні під сві до мості, зали ша-
ється зав жди пот ріб ним людині про це сом само ви ра жен ня, – все це ство рює 
нові мож ли вості для роз витку осо бис тості, її самос ві до мості. У зв’язку 
з цим ми спо сте рі га ємо істотні зміни в орі єн та ції на дже рела сус піль ної 
інфор ма ції. Пев ним показ ни ком цього про цесу може слу гу вати частка теле-
ко му ні ка цій них пос луг у загаль них обся гах сфери зв’язку [4].

У струк турі інфор ма цій них кому ні ка цій усе біль шої ваги набу ва ють 
соці альні мережі. Пере ко на тися в цьому можна на при кладі зна чення для 
укра ї нсь кого сус піль ства теле ко му ні ка цій, про що свід чить струк тура еко-
но міч них показ ни ків інфор ма цій ної сфери (рис. 1.1, 1.2). Ці показ ники 
кон к ре ти зує жур нал «Кор рес пон дент», заува жу ючи, що, «…за даними опи-
ту вання ком па нії GfK Ukraine, теле фонні роз мови, Skype, sms та онлайн-
лис ту вання замі ню ють живе спіл ку вання 64 % спів віт чиз ни ків, які мають 
дос туп до Інтер нету, а кожен тре тій зіз на ється, що спіл ку ється з дру зями 
через соц ме режі час тіше, ніж нажи во…. Дос лі дження, ана ло гічні GfK, 
спільно про во дили бри танська соц ме режа Badoo та між на родне мар ке тин-
гове аге нтство Performics. За їхніми даними, 39 % аме ри кан ців, 36 % бри-
тан ців і 35 % нім ців ком форт ніше спіл ку ва тися онлайн, ніж наживо, тобто 
їх майже вдвічі менше, ніж укра їн ців» [13].

2 Див. про це: Соціальні мережі як чинник роз витку громадянського суспільства: [монографія] 
/ [О. С. Онищенко, В. М. Горовий, В. І. Попик та ін.]; НАН України, Нац. б-ка України 
ім. В. І. Вернадського. – К., 2013; Горовий В. Соціальні інформаційні комунікації, їх наповнення 
і ресурс: [монографія]; НАН України, Нац. б-ка України ім. В. І. Вернадського. – К., 2010 та ін.
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 Рис.  1.1. Економічні показники інфор маційної сфери

Р ис .  1.2.  Ст руктура  до хо дів від  на да ння теле ком унікаційних п о сл уг
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 Якщо гов орити про  пр ичини  т акого  ст ану справ, то  зн иж е ння попу-
лярності т ра ди ц ій них спос обів обміну  ін формац ією пояс ню ється низкою 
 пе ре к он ливих  обс тавин.

1. При скорення т ех н іч ного прог ресу в ідкри ває  усе нові й нові мож-
л ивості н ас амперед для перс   о наль н ого обміну і нформац іє ю .  Адапт ов ані 
до  с уч а сних змін у  тех нологіях  зв’язку користувачі швидко о п ановують 
нові можл и во сті , у той  час як  зак онотв орчі  ме х анізми за т ем пами значно 
від стають від тех н ол ог і чного прог р есу і не всти г ають  регламе нтувати вико-
р истання  інновацій.  У  р ез уль таті д ос ить тривалий час нові  можлив ос ті , 
як  напри клад соці альні мере ж і,  ф ун к ці онують  без нал ежних  пр ав ових ра-
м ок ,  що не лише дає п о вну  свободу  для спі лк ува ння, спр ияє з рос танню по-
пуляр ності  да них каналів з в’язку, а й від кр иває мож л ив ості для зловживань 
в інформа ці йній  сфері .

 2.   На дмірна мінли в ість і неефе кт ивн ість політич них проц есів в Укр аї ні , 
перенасиче ння виборчих  кампа ній експ ер име нтами  за їжджих політ те хно-
ло гів (зга даємо, напр ик лад, тех н о логії «озимого поко лі нн я ») ,  непро ф е-
с і йність п е ре ва жної більшості « ке рм а ни чів» в у правлі нсь кій діяльності ,  – 
усе це  п ро хо дить агіта ційними  мат е ріалами ч е рез  пуб лікації  тради ційних 
З МІ й лог ічно вик ли кає недо віру до цих видань.   При  цьому  пер е вага над-
ає ться оператив ним, з неза пл ямо ваною поки що репутацією е лектр о нним 
 ЗМІ та між ос об истісним к он т ак там у соцме ре жах.

3. Вплив екон омічн ого  факто ра . В артість  газет і  ж ур н алів  під ви щ илась 
і с тала недо ст у пною для с ист ематичної купівлі вид ань значною части ною 
 насел е ння, інтерес до них не  ві дпо відає  зат ратним  мо жливос тям  цих людей.

 4.   Тр адиці йні ЗМІ  ор іє нт уют ься на  за пити  пев ної ч и тацької аудит ор ії , 
о посередк ов ують її  інтере с и,  що завжди  л ише част к ово  від ображає інте-
реси к он кретної осо би ст ості. В о дн очас ця особ и ст ість у с уч ас них умова х , 
в тому ч ислі й в у м овах широ к ого  д о ступу до  сус пільних інформац ій них 
ресу рс і в,  потребує самовираж ення.  С оціальна  п от р еба с ам овираження ін-
д ивідуаль но сті п евною  мірою прояв ля єт ься в  ін те ра кти вному с пілкуванні, 
а  повністю реалізуєт ься в соціальних мере ж ах .

5. Тех но логії спілкува ння в соці ал ьних к омунік а ціях спр и яють 
подаль шій  диференц іа ції сусп іл ьс тва, фор му ванню сті йких і т и мчасових 
 соц іальних струк тур, що  ві д ображають осо бистісні інтер еси своїх  членів ,  
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с ти мульовані від чуттям  гл ибокого  вз аєм орозум іння, якого не може  д ати 
 жо ден із  тр ад и цій них З МІ . 

6 . Порі вняно з т ра ди ц ійними  ЗМІ с оціальні  мережі дають  в ід чу ття 
реаль ної при четн ості до  со ці ал ьно-пол іт ичних проце сів не лише на р івні 
спіл кув ання, а й на рівні  ко нкретних дій, уча сті у роз в’яз а нні кон кр ет них 
сусп іль них пробл е м. 

 7.  Глоб альні інформаційні п роцеси  пр и носять в У кра їну тех н ол огії 
вико р ис та ння соціа л ьних мереж в економіч ні й , полі ти чній та інших ф ор-
мах сусп іль ної діял ьн о сті , а т акож різноман ітні способи представл ення 
в с о цмережах управлінсь ких і нте ре сів,  ін те ре сів окремих  со ці ал ьних стру-
ктур с ус пільст ва ,  м ожливостей  р е кл ам ного  б із несу тощ о. 

8. В умовах роз витку інф ор ма ційного сусп ільства  ві дб ува ється 
вдос ко на лення й ого  структурної  орган іза ції, спрям ов ане на е фе кт ивне 
в икористання інфо рмаці йних ресу рс ів ,  під ви щення  пр одукти вності п р аці. 
При  цьому гро ма дс ькі орга н із ації мусять обмі нюв ат ись великим  обсягом 
 інф ормації, щоб під тримати рівновагу в ід но син між  ними. «Великі корпо-
рації все  більше  п ер епліта ют ься з  тим часовими  утворен ня ми… Ця с и ст ема 
дозволяє  п рацівникам  приділ яти увагу  б ільш як  одному завд анню одно-
ч асно. Вона при скорює потік  і нф орм ації, д о по ма гає орга ні з ації реа гу вати 
на  різні обс та вини, які швидко  зм і н юються.  Але в она також  р уй нує цент-
р а лі зо ване упр авління» [ 29,  с. 23 1] .

Таким ч ином, роз виток зап и тів сучас них грома дян  стосовно  ін форма ції, 
що  потрібна для їхнього  ж иття і р озвит ку,  свідч ить  про іст отні зміни 
у світогл яді  людини інфо рмаційного  су сп ільства. Соціальна  зн ачущість 
сучасної людини як  ч лена суспіл ьс тва завдяки  розви тку інформаційних 
 те хн о л огій зростає .  Як заува жує в і домий п ол іт ичний  д іяч Х . Клі нт о н,  «сво-
бода  об’єд нання як свобода з іб р ань існує  ті л ьки в кібе р пр ост орі. Вона дозв о -
ляє інди ві дам потра пл яти в онла йн ,  збират ися і, м ож ливо, спі вп р ац юв ати. 
Коли ти в Інтер неті, тобі не т реба бути о лігархом чи  рок-зір кою, щоб мати 
великий  вплив на  сус піль ство»  [32].

Важливою особли вістю мережевого с пі лк ування  пор івняно з тради-
ційними ЗМІ є те, що с оц іальні спіль но сті,  які ф ор му ються на його ґру-
нт і,  « працю ють на  ос н ові  двох  головних  спіль них кул ь тур них характер-
ис тик . Перша – це ц ін ні сть г о р из онтальної віль ної  комуні кації…  Д руга 
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спільн іс ть , що в и никає з  ві ртуаль них громад ,  – це... с амо кероване с тво-
ре ння м ере жі » [12,  c.  53].

Варто зау в аж ити, що викл а дені вище п ереваги  нових форм суспільно-
го обміну інформацією перед традиційними, н е еф ективн ість трад и ційних 
 форм  суспіл ьн ого  контролю над цими п роцесам и,  їхня влас т ив і сть сам о ке-
ро ваност і , у  ц ілому ста нов лять низку  н ових вик ликів з  ог л яду на  св ітовий 
інформа ц і йний контекс т , у якому роз ви ва єт ься У країна, і її  р оль в  ньо м у.  
Адже  «F a cebook, Twitter, Skype, YouT ube , Coogle – дуже важливі ч инники 
нов і тн ьої соціальної  ко му нікації »  [ 24 , с . 7].  Вони впл и ва ють на ефектив-
ність суспіль ної д іяль ності.

Як  зазначає Г. Почеп ц ов  , «суч асне  інформац ійне  поле виконує  наступні 
 функці ї :

– скор о чує процеси  прийн яття  ріш ень;
– ф ор мує і під три мує іден т ичність;
–  с пр ияє процесам  з рос тання як  л і дерів,  так і поколінь; 
–  синтезує с ебе з  глобальним  ін формаційним п олем  (прост оро м3)» 

[24 ,  с .  26].
С у ча сна ц ив іл і зація ств о рила  умови для стрімкого (порівняно з усіма 

від омими в історії л ю дства )  те мпу свого роз витку за н овими  і нф о рм ац ійни-
ми  тех но ло гі ями. Вод но час нині шній етап роз ви тку, як під кре слює Е.  Тоф-
ф лер  , несе із  с обою  ім овірність великих п р об лем для  л юд ства – «від екол о-
г ічної загр ози до неб е зпеки ядерн ого т е роризму й еле кт ронного фаш из му» 
[29, с .  317]. Г. Павл овський  стверджу є,  що з кінця  ми н улого  століття  «м едіа 
стали фун к ці онувати як  і нт ен сифікатор людських страхів» [34]. Звертає 
на себе увагу й застереження М. Ходорковського про те, що «в роз винутих 
суспільствах спостерігається виникнення якісно нової нерівності – між 
здібними і не здібними до творчої праці людьми… починає створюватись 
біологічний бар’єр, подолати який, на від міну від соціального, майже 
немож ли во» [22, с. 7].

Су часні інфор ма ційні кому ні ка ції, і соці альні мережі в їх числі, як нова 
і ще недо ста т ньо осво єна тех но ло гія інфор ма цій них обмі нів у сус піль стві, 
ста ють все більш ефек тив ними кому ні ка ці ями сус піль ного роз витку і між-

3 Точнішим є досить широко вживаний термін «простір», оскільки він характеризується 
багатовимірністю, що від повідає характеристикам сучасних інформаційних процесів. У той час 
як термін «поле» є двовимірним і не охоплює всієї специфіки цих процесів. – Авт.



РОЗДІЛ 1. СОЦІАЛЬНІ МЕРЕЖІ ЯК ІНСТРУМЕНТ РЕАЛІЗАЦІЇ ІНФОРМАЦІЙНИХ ПРОТИСТОЯНЬ

29

дер жав них від но син. Зрос та юча їх важ ли вість зумов лює, у свою чергу, 
і зрос та ючу враз ли вість цих еле мен тів інфор ма цій ної струк тури для нега-
тив них інфор ма цій них впли вів. Вони ста ють в останні деся ти річчя також 
об’єк тами інфор ма цій ної агре сії, інфор ма цій них воєн. Ці війни є реа лі за-
цією інфор ма цій них тех но ло гій, що «впли ва ють на інфор ма ційні сис теми, 
маючи на меті вве дення в оману масо вої чи інди ві ду аль ної сві до мості, 
виве дення з ладу або десинх ро ні за цію про це сів управ ління сус піль ст вом 
та його скла до вими, пере д у сім війсь ко ви ми» [23, c. 559]. Такого роду нега-
тивні впливи харак терні сьо годні для укра ї нсь кої дійс ності. При цьому 
заслу го ву ють на особ ливу увагу про яви інфор ма цій ної агре сії в соці аль них 
мере жах, де при сут ність дер жав них уста нов Укра їни незначна, а пра вові 
інстру менти, орі єн то вані на інфор ма ційну сферу, мало е фек тивні через від-
ста вання від сучас ного тех но ло гіч ного про гресу, і де укра ї нські корис ту вачі 
в атмос фері нових для них інфор ма цій них мож ли вос тей ще не зав жди вияв-
ля ють свою гро ма дянську сві до мість, так необ хідну під час інфор ма цій них 
про ти сто янь.

1.2.  Соці альні мережі – канали нега тив них 
інфор ма цій них впли вів

Су часне ро сійсько-укра ї нське інфор ма ційне про ти борство, що на сьо-
годні дає під ставу нази ва тися інфор ма цій ною вій ною, на жаль, є про це сом 
вико рис тання саме нега ти вів нового інфор ма цій ного сус піль ства. У цьому 
про ти борстві вико рис то ву ються вироб лені й апро бо вані в різ них регі о-
нах світу бага то ви мірні форми впливу на суб’єкт агре сії, серед яких одне 
з основ них місць нале жить Інтер нету, кіберп рос тору, з його мож ли вос тями 
здійс ню вати інфор ма цій ний тиск, здат ний впли вати не лише на сві до мість, 
а й на під сві до мість, на стій кість наці о наль них духовно-цін ніс них орі єн ти-
рів, на силу духу нації. Таким чином, духов ний світ сус піль ства, що під да-
ється інфор ма цій ній агре сії, є пер шим об’єк том руй ну вання.

У зв’язку з тим, що якість орга ні за ції ефек тив них інфор ма цій них обмі-
нів сьо годні від обра жає рівень полі тич ної й еко но міч ної дійс ності в дер-
жаві, власне її діє вість і ефек тив ність як орга ні за тора опору інфор ма цій ній 
агре сії, наці о нальні інфор ма ційні кому ні ка ції ста ють об’єк том номер два 
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в реа лі за ції намі рів інфор ма цій ного агре сора. Він нама га ється дез ор га ні зу-
вати діяль ність наці о наль них інфор ма цій них кому ні ка цій або ж, у разі без-
по міч ності дер жави-про тив ника, вико рис тати його кому ні ка ції для поси-
лення свого впливу.

Сьо годні серед дос лід ни ків по пулярна думка про те, що «зни ження 
в інфор ма ційну епоху ста тусу дер жави-нації уне мож лив лює її геге мо нію 
в бага то ви мір ному кому ні ка цій ному прос торі Землі. Інфор ма ційна рево-
лю ція завдала удару дер жав ній моно по лії на інфор ма цію. Вона транс фор-
му вала уяв лення про наці о нальну без пеку, що про тя гом сто літь вихо дили 
з пере д у мов ство рення війсь ко вої й еко но міч ної могут ності дер жави. Змі-
ню ються головні пріо ри тети наці о наль ної без пеки. Об’єк тами ура ження 
в інфор ма цій них вій нах і кон ф лік тах ста ють поряд із мате рі аль ними цілями 
цін ності, які можна захис тити за наяв ності почуття гід ності, наці о наль ної 
гор дості і циві лі за цій ної належ нос ті» [5].

На ве дена точка зору, без сум нівно, вірно від обра жа ючи нинішню ре-
альну ситу а цію в гло баль ному інфор ма цій ному прос торі, все ж вида ється 
дис ку сій ною з огляду на перс пек тиву.

По-перше, втрата дер жа вою моно по лії на інфор ма цію не є в закін че-
ному вигляді про гре сив ним яви щем, що забез пе чує тор жество демок ра тії, 
як це зда ється на пер ший пог ляд. Адже по суті цей про цес, роз ви ну тий 
до кінця, спри чи нив би втрату орга ні за ції сус піль ного життя, що веде 
до пов ного абсурду. До того ж не мають ваго мих поси лань на прак тику 
сус піль ного життя уяв лення мрій ни ків від інфор ма ти за ції про фор му вання 
над сус піль ства, у якому «над дер жа вою вирос тає над бу дова – від кри тий 
уряд, над еко но мі кою – над еко но міка (інно ва цій на), над іде о ло гією – над-
іде о ло гія. Ці над бу дови ство рю ють новий ком по нент у струк турі сус піль-
ст ва» [14].

По-друге, втрата зна чення дер жави в укра ї нсь кому наці о наль ному 
інфор ма цій ному прос торі пояс ню ється сьо годні її інер цій ністю в реор га-
ні за ції інфор ма цій ної діяль ності та пра вот во ренні. Про блема ця пере борна 
і при сут ність дер жави в інфор ма цій ному прос торі, в уся кому разі в про від-
них кра ї нах світу, остан нім часом поси лю ється. Це видно хоча б на при-
кладі рег ла мен ту вання вико рис тання Інтер нету в наці о наль ному інфор ма-
цій ному прос торі деяких країн. Актив ність дер жави особ ливо поси лю ється 
під час інфор ма цій них воєн.
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По-третє, потен ціал дер жави як сус піль ного інсти туту ще не вичер па-
ний навіть при вхо дженні в інфор ма цій ний етап роз витку. Зна чення дер-
жави як гаранта збе ре ження наці о наль ної сво є рід ності в інте ресах загаль-
но ци ві лі за цій ного роз витку най ближ чим часом мають зро зу міти іде о логи 
про від них країн-гло ба лі за то рів. Така перс пек тива очевидна.

Якщо ж звер ну тися до сьо го дення, то в умо вах при ско ре ного і все біч-
ного поси лення гло баль них впли вів, роз витку гло баль ної інфор ма ти за ції 
успіш ний роз ви ток нації і дер жави зумов лю ється ефек тив ністю наці о наль-
ної інфор ма цій ної сис теми, коор ди на то ром якої має висту пати дер жава 4. 
Від по відні дер жавні органи на під ставі чин ної пра во вої бази забез пе чу ють 
роз ви ток рин ків інфор ма ції, інфор ма цій них пос луг і тех но ло гій, спри я ють 
роз вит кові інфор ма цій ної індуст рії, забез пе ченню про су вання віт чиз ня-
них інфор ма цій них про дук тів як на внут ріш ніх, так і на зов ніш ніх рин ках. 
З роз вит ком інфор ма цій них тех но ло гій в усіх сфе рах сус піль ного життя 
зрос тає зна чення дер жав них струк тур в орга ні за ції наці о наль ної інфор-
ма цій ної без пеки [8], у збе ре женні і роз витку суве рен них інфор ма цій них 
ресур сів [19], а також в орга ні за ції наці о наль ного про ти сто яння в інфор ма-
цій них вій нах [16, 21] та нейт ра лі за ції про явів ком п’ю тер ного теро ризму 
[2]. Орга ні зу вати вико нання пере лі че них завдань мож ливо лише на наці о-
наль ному, загаль но дер жав ному рівні.

На ці о нальна інфор ма ційна сис тема може успішно спри яти лік ві да ції 
пара ле лізму в орга ні за ції вироб ництва пот ріб ної сус піль ству інфор ма ції, 
у заку півлі зару біж ної, у розвʼязанні акту а лі зо ва ної сучас ною дійс ністю 
про блеми кон цент ра ції наці о наль них інфор ма цій них ресур сів у загаль но-
сус піль них інте ресах для їх ефек тив ного вико рис тання.

Су час ний рівень роз витку інфор ма цій них про це сів, роз ви ток інфор-
ма цій ної струк тури сус піль ства сприяє вдос ко на ленню діяль ності пра ців-
ни ків цієї струк тури щодо якіс ного поліп шення інфор ма цій них обмі нів 
як у вер ти каль ному (по лінії сус піль ство – нація – полі тична пар тія тощо), 
так і в гори зон таль ному (напри клад, у середо вищі зрос та ю чої кіль кості 
полі тич них пар тій, суб’єк тів еко но міч ної діяль ності тощо) вимірах.

4 Державна координація інформаційних процесів в Україні жодною мірою не є посяганням 
на свободу слова, як не є посяганням на свободу економічної діяльності робота Національного банку 
України. Вона має забезпечувати дотримання правил ефективного використання інформаційних 
ресурсів в інтересах українського народу. – Авт.
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Вер ти каль ний рівень обмі нів у інфор ма цій ній струк турі сус піль ства 
здійс ню ється за при нци пом вза є мо від но син цілого і його час тин: орга ні-
за ції інфор ма цій ного вироб ництва цілого, загаль но дер жав ного, наці о наль-
ного зна чення і роботи від по від них дер жав них, у тому числі інфор ма цій них, 
струк тур на всіх рів нях соці аль ної сис теми аж до еле мен тар них скла до вих, 
про ду ку вання і забез пе чення реа лі за ції змісту нор ма тив ної інфор ма ції для 
роз витку інфор ма цій них про це сів, забез пе чення вико рис тання напра цю-
вань соці аль них скла до вих в інте ресах соці аль ної спіль ності і забез пе чення 
зво рот ного зв’язку в сис темі керу вання інфор ма цій ними про це сами.

Го ри зон таль ний інфор ма цій ний обмін перед ба чає спів ро біт ництво 
соці аль них струк тур одного рівня орга ні за ції, що конс трук тивно спів пра-
цю ють в інте ресах об’єд ну ю чого цілого, можуть кон ку ру вати в орга ні за ції 
вироб ництва інфор ма ції, ефек тив ності її вико рис тання і вод но час спільно 
вирі шу вати питання інфор ма цій ної без пеки, наві га ції в ресур сах тощо. 
Таке спів ро біт ництво здійс ню ється на рів ноп рав них умо вах, у тому числі 
й у сфері вико рис тання мате рі ально-тех ніч них ресур сів, а також перед ба-
чає діяль ність учас ни ків спів ро біт ництва як суб’єк тів на інфор ма цій них 
рин ках. При кла дом цьому можуть бути між дер жавні інфор ма ційні обміни 
в інте ресах роз витку самих дер жав у кон тексті загаль но сус піль ного роз-
витку, пар тійні інфор ма ційні кон такти, зрос та юча інтен сив ність різ но ма-
ніт них кон так тів у сфері біз несу тощо.

Якісно новим яви щем у сис темі гори зон таль них інфор ма цій них зв’яз-
ків став про цес роз витку мере же вих інфор ма цій них тех но ло гій. Поява цих 
тех но ло гій зумов лена роз вит ком сус піль ної інфор ма ти за ції, метою якої 
є забез пе чення на базі елект рон них тех но ло гій дос тупу всім кате го ріям 
гро ма дян до інфор ма цій них ресур сів, до про ду ку вання нової інфор ма-
ції. Такі мож ли вості під ви щу ють соці альне зна чення інди віда, спри я ють 
орга ні за ції вір ту аль них (таких, що можуть або мають вияви тись за пев них 
умов) соці аль них утво рень і їх зрос та ю чому впливу на сус пільне життя. 
Інфор ма ційне середо вище соці аль них мереж не лише впли ває на сві до мість 
корис ту ва чів, пос ту пово воно саме стає об’єк том впливу гро мадсь ких орга-
ні за цій, влад них струк тур, біз несу. Воно також стає об’єк том мані пу ля тив-
них тех но ло гій, нега тив них інфор ма цій них впли вів. З огляду на зрос та ючі 
перс пек тиви зна чу щості інфор ма цій них тех но ло гій у сус піль ному житті, 
ці тех но ло гії в рам ках роз витку сучас ної інфор ма цій ної сис теми заслу го-
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ву ють на ґрун товне вивчення. Нині є кілька базо вих форм (або топо ло-
гій): лан цю гові (ліній ні) мережі, у яких члени пов’я зані між собою у ряд, 
а кому ні ка ції від бу ва ються через най ближ чий вузол; зір ко по дібні (коліс ні) 
мережі, у яких члени пов’я зані з централь ним вуз лом і мають через нього 
про хо дити для кому ні ка ції один з одним; загаль но ка нальні (пов ністю 
вза є мо по в’я зані, чи пов но мат рич ні) мережі, у яких кожен член пов’я за ний 
з усіма іншими і може здійс ню вати кому ні ка цію без по се ре д ньо з кож ним 
вуз лом [27, с. 92–93].

З роз вит ком тех но ло гіч них мож ли вос тей мереж і їх усві дом лен ням 
корис ту ва чами ця сфера гори зон таль них інфор ма цій них обмі нів стала деда-
лі ширше вико рис то ву ва тись між одно ви мір ними соці аль ними струк ту рами 
сус піль ства: між нау ко вими уста но вами чи фір мами, між керів ницт вом 
насе ле них пунк тів чи полі тич них пар тій тощо. Чимало сер ві сів Інтер нету 
з набо ром теле ко му ні ка цій них зв’яз ків авто ма тично фор му ють і вико рис то-
ву ють соці альні мережі, ство рю ючи при цьому новий вид авто ма ти зо ва ного 
сер вісу – соці ально-ме ре жеві пос луги (Social Networking Service) [11].

Можна пого ди тися з дум кою Л. Смоли про слуш ність ана лізу при чин 
нині ш ньої при ваб ли вості соці аль них мереж, від зна че ної дос лід ни ками. 
Адже з роз вит ком соці альні мережі зба га чу ються новими мож ли вос тями 
для задо во лення запи тів корис ту ва чів. Пере д у сім «це:

– отри мання інфор ма ції/підт римки від інших чле нів соці аль ної мережі;
– ве ри фі ка ція ідей через участь у соці аль ній вза є мо дії;
– со ці альна вигода від кон так тів (при чет ність, само і ден ти фі ка ція, соці-

альне ото тож нення, соці альне сприй няття тощо);
– рек ре а ція (від по чи нок);
– ос нов ними кате го рі ями соці аль ної мережі є довіра, думка, вплив, 

репу та ція» [27, с. 92].
Со ці альні мережі зі зрос та ю чим чис лом додат ків до них стали спри-

ят ли вим фак то ром від ві ду ва ності сай тів, забез пе чення зво рот ного зв’язку 
з корис ту ва чем і, таким чином, важ ли вою фор мою гене ра ції нової сус-
пільно зна чу щої інфор ма ції. На цій основі сьо годні роз ви ва ється значна 
кіль кість веб-сер ві сів, які при йн ято нази вати «сер ві сами Web 2.0».

По пуляр ність соці аль них мереж спри чи нила під ви щену увагу дос лід-
ни ків до їх сут ності й сус піль ного зна чення, оскільки лише уста лені по-
няття про сус пільне явище дають змогу перейти від фік са ції особ ли вос тей 
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того чи іншого про цесу в його сти хій ному роз витку до управ ління перс пек-
ти вами цього розвитку.

По няття соці аль них кому ні ка цій про хо дило певні етапи ста нов лення, 
пов’я зані з роллю цих тех но ло гій у сучас них інфор ма цій них про це сах. 
У 1968 р. перші уяв лення про них від обра жа лися через вже уста лені по-
няття інте рак тив них спіль нот. «Якими будуть он-лай нові інте рак тивні 
спіль но ти? – запи ту вали в одній із своїх пуб лі ка цій аме ри канські інже нери 
Дж. Лік лай дер та Р. Тей лор. І від по ві дали: У біль шості галу зей вони скла-
да ти муться з геог ра фічно від да ле них еле мен тів, які часом скуп чу ються 
у неве ликі масиви, а інколи пра цю ють від окрем лено. Це будуть спіль ноти, 
об’єд нані не геог ра фією, а заці кав лен ня ми» [33].

З цією точ кою зору солі да ри зу ється Л. Смола. Як зазна чає дос лід ник, 
«мережа – це група окре мих суб’єк тів, які мають спільні нефор мальні 
норми або цін ності, що ста но вить нову форму соці аль ної орга ні за ції» [27, 
с. 92–93].

В остан ньому визна ченні фік су ється важ лива харак терна особ ли вість: 
фор му вання нової соці аль ної спіль ності з учас ни ків мереж. Хоча ця особ-
ли вість і пот ре бує додат ко вого роз гляду. Разом з тим, за визна чен ням авто-
ра, мережу ста нов лять «окремі суб’єк ти», які мають спільні цін ності, і таку 
ознаку можна засто су вати широко до будь-якого істо рич ного пері оду роз-
витку людства.

Ближ чим до від обра ження реа лій сьо го дення можна вва жати уяв лення 
про соці альну мережу як «вір ту альну мережу, що є засо бом забез пе чення 
сер ві сів, пов’я за них із вста нов лен ням зв’яз ків між її корис ту ва чами, а 
також різ ними корис ту ва чами і від по від ними їхнім інте ресам ресур сами, 
вста нов ле ними на сай тах гло баль ної мере жі» [11].

На даному етапі роз витку соц ме реж, оче видно, їх можна роз гля дати 
як тех но ло гічні ком плекси орга ні за ції і управ ління обмі нами елект рон-
ною інфор ма цією між суб’єк тами соці аль них від но син, що при зна чені для 
забез пе чення гори зон таль ного спіл ку вання заці кав ле них у ньому або нен-
тів, об’єд на них спіль ними інте ресами, інфор ма цій ними пот ре бами та нави-
ками спіл ку вання.

Таке фор му лю вання дає уяв лення про соці альні мережі як:
– ор га ні зо вані і керо вані інстру менти спіл ку вання на основі вико рис-

тання елект рон них інфор ма цій них тех но ло гій (Інтер не ту);
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– ме режі соці аль ного спіл ку вання саме одно ви мір них за харак те рис-
ти ками суб’єк тів, тобто, спіл ку вання на гори зон таль них рів нях орга ні за ції;

– ін фор ма ційні тех но ло гічні ком плекси, що обʼєд ну ють або нен тів 
зі спіль ними інте ресами і пот ре бами та від по від ною тех ніч ною під го тов-
кою, що на сьо годні вже роз ша ро вує учас ни ків інфор ма цій них обмінів.

Ця харак те рис тика умож лив лює подальше уточ нення в про цесі орга ні-
за ційно-тех но ло гіч ної ево лю ції соці аль них мереж. Про тя гом остан ніх років 
набу ває роз витку цільове при зна чення мереж з вико рис тан ням спе ци фіч-
них мані пу ля тив них тех но ло гій. У при нципі такі тех но ло гії можуть бути 
вико рис тані в будь-якій сфері сус піль ного життя. Напри клад, у тор гівлі 
за допо мо гою сці аль них мереж стало мож ли вим засто со ву вати нові спо-
соби про су вання това рів та ідей. «Для цього спе ці альні люди реєст ру ються 
в гру пах і спів то ва рист вах, заво йо ву ють там авто ри тет і пос ту пово про су ва-
ють свої ідеї серед чле нів груп. Якраз від них зале жить, чи буде нова марка 
товару по пулярна в масах» [20]. Крім того, робота в соці аль них мере жах 
дає змогу:

– ство рити влас ний канал обміну інфор ма цією з ауди то рі єю;
– ор га ні зу вати прямі продажі;
– під ви щити від омість бренда;
– краще взнати свою ауди то рію [10].
Дос лід ники заува жу ють, що соці альні мережі сьо годні ство рили умови 

для фор му вання нової сві то вої тен ден ції побу дови вза є мо від но син з пар т-
не рами, коле гами, корис ту ва чами.

Вже сьо годні згідно з опи ту ван ням, про ве де ним кон сал тин го вою фір-
мою Hallvarsson & Hallvarsson (Шве ція) серед 700 ком па ній із 21 євро-
пейсь кої кра їни, 81 % опи та них роз ви ває кор по ра тивні соці альні мережі, 
вва жа ючи їх чудо вим інстру мен том для ство рення атмос фери лояль ності 
у своїх колек ти вах та в мар ке тин го вих кому ні ка ціях з корис ту ва чами, для 
фор му вання імі джу, вивчення дина міки попиту, а також поши рення інфор-
ма ції про себе [6].

Під ви щення сус піль ного зна чення соці аль них мереж у нашій кра їні 
робить їх перс пек тив ною ціллю в інфор ма цій ній війні з пів ніч ним сусі дом, 
який нама га ється поси лити всі нега тивні особ ли вості зга да них тех но ло-
гій, харак терні для мир ного пері оду. Осо биста інфор ма ція корис ту ва чів, 
що є у загаль ному дос тупі, може бути вико рис тана без дозволу з метою 
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рек лами, з вини мережі може бути здійс нено витік пла тіж них даних. Сер-
йозні непри єм ності для корис ту вача можуть бути пов’я зані зі зло мом 
ака унта і вико рис тан ням усієї інфор ма ції йому на шкоду, у тому числі з ме-
тою полі тич ного чи еко номіч ного шпи гунства, дис кре ди та ції та інших дій 
з помсти. Крім того, від омий такий вид інтер нет-шах райства, як фітинг – 
вірус, що непо мітно для корис ту вача краде його логін і пароль, а потім 
вико рис то вує їх для авто ма тич ної роз силки спаму від імені корис ту вача 
за спис ком його кон так тів [28].

Спе ці а лісти заува жу ють, що соці альні мережі, які активно роз ши-
рю ються, ста ють кана лом для над ання суб’єк том впливу пот ріб ної йому 
інфор ма ції. При цьому він має змогу чітко дифе рен ці ю вати об’єкти впливу 
та охоп лю вати масш табні ауди то рії, змен шу вати здат ність об’єкта впливу 
бло ку вати інфор ма цію, орга ні зо ву вати про ти дію в інфор ма цій ній сфері 
не тільки проти визна них воро гів, а й проти задек ла ро ва них пар т не рів 
як на між дер жав ному рівні (напри клад, союз ники по коа лі ції чи бло ку), 
так і в полі тич ній чи біз не со вій пло щині (полі тичні блоки, біз нес-асо ці а ції 
тощо) [27].

Се ред без лічі спо со бів інфор ма цій них впли вів, які реа лі зу ються 
в інфор ма ційно-те ле ко му ні ка цій них сис те мах або через них, можна 
виді лити поши рення спе ці ально під іб ра ної інфор ма ції (дез ін фор ма ції). 
Цей спо сіб впли вів здійс ню ється у формі роз силки e-mail (елект рон них 
лис тів), орга ні за ції груп новин, ство рення сай тів з еле мен тами інте рак тив-
ної вза є мо дії їхніх від ві ду ва чів (чати, онлайн-го ло су ван ня), роз мі щення 
інфор ма ції на при ват них за зміс том веб-ре сур сах (у бло гах, соці аль них 
мере жах) [31, с. 162].

Варто також заува жити, що діяль ність сучас них кіберз ло чин ців стала 
також дуже сер йоз ним біз не сом: вони залу ча ють зов ніш ніх спів ро біт ни-
ків (аут сор се рів) – тала но ви тих про гра міс тів, ство рю ють про грамні про-
дукти, про по ну ють платні пос луги і отри му ють при бутки. Соці альні мере-
жі, на думку фахів ців, у числі най більш ураз ли вих для атак зло чин ців поряд 
з інтер нет-пла те жами, інтер нет-бан кін гом, від да ле ними схо ви щами даних 
і про грам них засто су вань, онлай но вими іграми; онлай но вими бір жо вими 
аген ці ями; сай тами за тех но ло гі ями Web 2.0 [15, c. 192].

І нарешті, соці альні мережі, незва жа ючи на те що в прак тику спіл ку-
вання вони увійшли лише про тя гом остан нього деся ти річчя, вже стали важ-
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ли вим інстру мен том акти ві за ції гори зон таль ного спіл ку вання як основи 
для орга ні за ції соці аль них про тес тів, як тих, що спри я ють удо ско на ленню 
сус піль ної орга ні за ції, так і тих, що в силу емо цій ного впливу і некри тич-
ного став лення до реаль ного життя за межами ком п’ю тер них спіль нот про-
яв ля ються в деструк тив них висту пах, які вико рис то ву ються внут ріш німи 
і зару біж ними мані пу ля то рами для вирі шення цілей, не пов’я за них з наці-
о наль ним про гре сом.

За даними спе ці а ліс тів і зіз нан нями офі цій них учас ни ків подій, саме 
Twitter і Facebook від іг рали основну роль у соці аль них збу рен нях у біль-
шості країн арабсь кого світу, назва них іще «рево лю ці я ми» [25, с. 16], а по-
ін шому – тех но ло гі ями керо ва них, як на це спо ді ва ються їхні учас ники, 
«рево лю цій», а насправді, як про це зна ють орга ні за тори, «керо ва ного 
хао су».

В умо вах ро сійсь ко-укра ї нської інфор ма цій ної війни вплив інфор ма-
цій ної зброї здійс ню ється на полі тичну, еко но мічну і, особ ливо остан нім 
часом, на пси хо ло гічну сферу. Ідеться про інфор ма ційно-пси хо ло гічні 
впливи, орі єн то вані на пору шення мен таль них сте ре о ти пів, незво рот ний 
вплив на гли бинні шари сві до мості. Особ ливу небез пеку при цьому ста но-
вить вплив при хо ва ної, неви ди мої інфор ма ції, що при зво дить до запуску 
про грами само руй ну вання, переп рог ра му вання, як напри клад, вико рис-
тання 25 кадру в телеп рог ра мах або ж сугес тив ної інфор ма ції. При цьому 
широко вико рис то ву ються соці альні мережі, оскіль ки

• при сут ність Укра ї нсь кої дер жави в них дуже незначна,
• пра вова база від стає від роз витку тех но ло гій і не охоп лює нові тех но-

ло гічні при йоми вико рис тання інфор ма ції і тех но ло гій,
• про ду ку вання дер жав ної інфор ма ції за обся гами і якістю не від по ві дає 

масш та бам напов нення соці аль них інфор ма цій них мереж.
Варто заува жити, що заслу го ву ють на увагу дер жави і її під тримку гро-

ма дянські іні ці а тиви, поро джені інфор ма цій ною вій ною. Так, соці о ло гічні 
дос лі дження свід чать про стрімке поши рення теми війни в раніше орі єн-
то ва них більше на теми роз ваг мере жах. За період з березня по жов тень 
2014 р. майже вдвічі збіль ши лася кіль кість щоден них пос тів на фору мах, 
при свя че них зброї, вижи ванню в умо вах війни, війсь ко вій під го товці [17].

За слу го вує на увагу і рек ламу, особ ливо серед молоді, гро мадська іні-
ці а тива зі ство рення Пер шої  Укра ї нсь кої  соці аль ної мережі. Ця м ер ежа є 
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дієвим г р омадя нс ь ким у творенням, що харак те рне для  пе р іоду інфо рма ці йної 
 в ійни і має ф ормув ати п атр іо тичну  гр ома дс ьку думку в к онтек сті інформа-
ц ійного п ро тисто яння. Умови війни дикту ють і певні тимч ас ові  обмеження 
на  роботу в  мережі.  Так, «адм ін іс трація сайту  залишає за  со бою право:

• Без п оп е редження видаляти і р ед агувати б удь-які пов ід ом лення, які 
не  відпо в ідають правилам.

•  Без попередження  зак ривати  д ос туп на сайт за обра зи   або за  по р у-
ш ення вищ ео писаних правил.

•  Не пояснювати кор истувачам мотиви,  за я кими  вчиняються ті  або інші 
 д ії »  [30].

Т акі обме же ння слід п оя снювати  ко рис тувачам , особ ливо молодим.
Сп ец и фіку  інфор ма ційної в ійни,  методик и ,  я кими к о ристу єт ься  агрес ор , 

 треба також у дост уп ній ф ормі поясню вати аудито рії  у країнсь ких корис тува-
чі в.   Так само,  як і абсо лютно  ло гічні в умовах нин і шнього  інформац і йного про-
т ис тояння з аходи Служби безпеки України, спрямо вані на захист  о фі ційних 
д ержавних сайтів та ака ун тів у  соц іальних м ер ежах [26 ]. 

У  ціл ому ж н ин ішні проб леми,  п ов’язані з і нфо рмацій ною без п екою 
в умовах  ро зв итку  і нф орм аційних  м ереж, потр е бу ють при ско ре ного реа-
гу вання на роз ви ток і нф о рм аці йних п ро цесів у г ор и зонтал ь ній сфері 
 і нф ормаці йних обмінів.

 П о-перше, р о зв иток соціаль них мереж потребує ф ор м ув ання від-
повідної  п равової  ба зи,  яка  ре гламенту вала б саме ці форми  ін фор маційних 
обмінів.

П о-друге,   зв аж а ючи на  п оп у лярні сть  со ціальних  м ереж у сусп іль стві , 
 потрібна о рганізація при су тно сті держ ав них  органів, наук ових уста нов , 
громадсь ких організ ацій у цій  с фері спіл к ув а ння.  Ця  п ри сут ні сть п ов и нна 
з баланс ув ати фак тично некон тр ольовані інфо рм аційні  процеси в с о ці аль-
них м ер ежах,  з балансув ати н а явні там і нф ормаці йні масиви  як іс ною, д о-
ст овірно ю ,  суспільно значущою інфо рма цією.

 П о-тр етє, роз виток  е лектронних інф ор м ац ійних  техноло гі й , у тому 
ч ислі й  сфери с оці альних м е реж, з ум о влює  нагальну  потребу ство р ення 
держ ав них інформаційних струк тур для вир о бн иц тва інф о рмації, що с пр и-
 яла б форм ув а нню дост ов ір них уявлень усіх  користу ва чів соціальних 
 к ом унікац ій,  у тому  ч ислі й м ер е ж евих, про  ак туальні  пр об леми р оз ви тку 
сус пільс тва, держ ав н ого будівн и цт ва , куль т ури, науки  тощо.



РОЗДІЛ 1. СОЦІАЛЬНІ МЕРЕЖІ ЯК ІНСТРУМЕНТ РЕАЛІЗАЦІЇ ІНФОРМАЦІЙНИХ ПРОТИСТОЯНЬ

39

І п о-ч ет верте, при ск ор ений р оз в иток е ле ктр онних інфо рм ац ійних т ех-
н ол огій зум овлює  н еобхідні сть організ ації  про гн озування  нових реа лій 
і сит уа цій в інформ аційному  пр ост орі та  розробки  відпов ідно до цього 
прогно зу в ання  методик проти дії негатив ним  я ви щам в інф ор ма ційній сфе-
р і,  в ир облення  ар г умента ці ї ,  спр ямованої на нейтр ал і за цію негатив них 
інфор маційних впли вів на і нф о рм аційний простір  У кр аїни.
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Р ОЗ ДІЛ 2   

 Н АЦІ ОНАЛЬНО-КУЛЬ ТУРНЕ  З НА Ч ЕННЯ 
І ДЕ ОЛО ГІЇ МАЙ ДАНУ ТА ЇЇ ВИКО РИ СТ АННЯ 
В ПРОТ И СТО ЯННІ  І НФ О РМ АЦІЙНІЙ  ВІ Й НІ

2.1.    Ма йдан як фактор форму вання націонал ьної 
 ук р аї нсь кої ідеол ог ії

Ще кілька років т ому перес іч ний і ноземець на запи тання «Що 
ви мож ете роз пов істи про  У країну?» від по ві дав: «А де ц е?» .  Тепер у в і д-
повідь на таке з апита ння  м ожна почути  зацікавлення та  ст урбован ість 
нин ішньою  ситуацією в країні. За  до сить к о ро ткий час,  т рохи  більше р о-
ку,  з мінилася не лише  думка і н оземців  про Україну, а й думка самих у кра-
їнців про  себе та  с вою  кр аїну,  змінилося  саме укр а їн с ьке суспільство. 

Вже понад рік новітня  іс то рія  Ук ра їнської д ер жави п ереживає вел и-
кі потря сі нн я , сприч ин ені масштабною п олітич ною кризою  вна слідок 
авторита рного  п ра вл і ння ч е тверт ого  прези дента к раїни.  Ф ор маль ним п ош-
тов хом до початку  змін  с тало непід пи са ння В. Яну ков ичем У годи про 
 асоці а цію з Євро пейським  С о юзом. Політ и чно акт ивна мол одь зібра лася 
в Києві на вже  з вичному для громадянських протестів місці – майдані Не-
залежності (вірніше, – на Європейській площі). Тобто початок протесту був 
спричинений нехтуванням європейськими прагненнями українців з боку 
тодішньої влади. Однак протест проти заперечення європейської перспек-
тиви хоча і мав широку під тримку, але все ж таки не він став тим загально-
українським суспільним рухом, який зараз ми називаємо Майданом, і який 
знищив тодішній політичний режим.

Майдан роз почався після жорстоко роз ігнаного студентського Євро-
майдану як адекватна від повідь суспільства на насилля влади. Це була 
реакція громадян на роз праву над мирними демонстрантами. Тобто 
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Майдан по суті постав за життя і гід ність укра їн ців. Рушій ною силою 
нового витка про тес тів стало усві дом лення людьми того факту, що всі 
гро ма дяни живуть у ситу а ції все о хоп лю ючого без пра в’я, у ситу а ції мак-
си маль ного від чу ження влади від сус піль ства, від народу; у ситу а ції, коли 
дер жавні інсти тути, завдан ням яких є обслу го ву вання сус піль них інте ресів 
і гаран ту вання прав кож ного гро ма дя нина, стали інстру мен том забез пе-
чення інте ресів вузь кого кола мож нов лад ців. «Фор мально Укра їна є суве-
рен ною дер жа вою з 1991 року, але її народ зараз на бари ка дах, щоб зро бити 
кра їну по-спра в ж ньому неза леж ною», – напи сав від омий полі то лог З. Бже-
зінсь кий у грудні 2013 р. у сво єму ака унті у Twitter [https://twitter.com/zbig/
status/407632127929241600].

Якщо до Май дану бажання та праг нення укра їн ців сто совно подаль-
шого роз витку дер жави були дещо роз ми тими та не для всіх зро зу мі лими, 
то взимку 2014 р. кожен май да ні вець міг чітко сфор му лю вати вимоги 
та аргу мен то вано пояс нити, чому і за які цін ності він сто їть на Май дані 
і якого май бу т нього він прагне для себе та своєї дер жави. При цьому вимо-
ги та про по зи ції щодо змін у кра їні вислов лю вали не кожна окрема людина, 
а ціла спіль нота, гро мада. У цій спіль ноті кожен від чув свою власну від по-
ві даль ність за те, що від бу ва ється в кра їні, кожен зро зу мів, що всі мають 
почати жити по-ін шому, по спра вед ли вості та згідно з законом.

Май дан нікого в Укра їні не зали шив бай ду жим. Згур ту вав шись разом, 
навіть не фізично, а морально, укра їнці почали від чу вати в собі велику силу 
бути укра їн цями, які вибо рю ють сво боду та спра вед ли вість для себе, для 
своїх спів віт чиз ни ків та для своєї Укра їни. У резуль таті Май дану в кра-
їні від бу лися дуже істотні зміни. Адже нама гання здо бути спра вед ли вість 
допо могли виок ре мити кож ному з нас для себе нові цін ності. Допо ма га ючи 
один одному, ряту ючи один одному життя, роб лячи сут тєві кроки на шляху 
до змін, укра їнці перес тали бути бай ду жими до долі своєї кра їни та долі 
своїх поб ра ти мів. Ми довели собі і сві тові, що ми, укра їнці, від дані нашій 
Бать ків щині, ми зро зу міли, що Бать ків щина озна чає для кож ного з нас, 
ми навчи лися її любити за те, що вона в нас є. Укра їнці визна чили себе 
як час тину влас ної нації та держави.

Май дан змі нив зви чай ний пере біг подій в Укра їні та окрес лив шляхи 
подаль шого роз витку нашого сус піль ства та кра їни. Події пів то ра річ ної 
дав нини торк ну лися внут рі ш нього стану сві то сприй няття кож ного укра-
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їнця. Сьогодні можна з упев не ністю гово рити, якщо до Май дану не кож-
ний гро ма дя нин знав напа м’ять Гімн Укра їни, то сьо годні біль шість людей 
зро зу міли для себе, що Гімн – не лише пісня, не лише сим вол укра ї нсь кого 
народу. Кожен пере осмис лив для себе його слова, що акту альні як ніколи, 
бо закли ка ють нас єдна тися. Спі ва ючи його під час Май дану, спі ва ючи його 
зараз, ми дово димо самим собі, що зро зу міли істинне його зна чення. Саме 
тому, крім назви «Рево лю ція гід нос ті», до озна чення Май дану під хо дить 
також вираз «Рево лю ція сві до мості укра їн ців». Після Май дану у гро ма дян 
наро ди лася нова сві до мість, що впли нуло досить сильно на пси хо ло гіч ний 
стан кож ного з нас. Зміна сві до мості укра їн ців супро во джу ва лася (і супро-
во джу ється нині) заги беллю бага тьох від да них Укра їні пат рі о тів. Саме 
смерті цих героїв пере вер та ють сві до мість укра ї нсь кого народу, фор му ючи 
інший наці о наль ний харак тер, інші сте ре о типи пове дінки.

Укра ї нське сус піль ство пока зало всьому сві тові, що ми є нацією, яку 
об’єд нує не лише певна тери то рія та кров наших спів віт чиз ни ків, а й усе-
за гальні цін ності: гід ність кож ної людини, іде али пра во вої та спра вед ли вої 
дер жави тощо.

До речі, слід заува жити, що події Май дану з боку про тес ту валь ни ків 
мали ціл ком пра во вий харак тер і були виявом пря мої демок ра тії. Адже 
в Кон сти ту ції Укра їни без по се ре д ньому наро дов ладдю над ається пріо ри-
тетне зна чення порів няно з іншими фор мами управ ління. Так, у ст. 5 Основ-
ного закону зазна чено, що «носієм суве ре ні тету і єди ним дже ре лом влади 
в Укра їні є народ. Народ здійс нює владу без по се ре д ньо і через органи дер-
жав ної влади та органи міс це вого самов ря ду ван ня» [http://zakon5.rada.gov.
ua/laws/show/254 к/96-вр]. Як бачимо, слова про без по се реднє здійс нення 
влади пере ду ють сло вос по лу ченню «і через органи дер жав ної вла ди». Тому 
в умо вах тоталь ного від ме жу вання влад них інсти ту тів від сус піль ства, на-
род був виму ше ний вда тися до «без по се ре д нього здійс нення вла ди».

Бе ручи до уваги вище ви кла дені тези, можна стве р джу вати, що Май дан 
висту пає не лише подією, яка ста лася в пев ний час і у пев ному місці. Пере-
д у сім фено мен Май дану роз кри ває про цес онов лення, пере за ван та ження 
усього дер жав ного меха нізму за допо мо гою прак тики без по се ре д нього 
наро дов ладдя. Учас ни ками Май дану рухали певні соці ально-по лі тичні уяв-
лення про дер жаву та її вза є мо дію із сус піль ст вом, але зво дити ці пози ції 
до яко гось одного спіль ного іде о ло гіч ного зна мен ника аж ніяк не можна.
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Якщо поняття іде о ло гії вико рис то ву вати в його тео ре тич ному сенсі, 
то Май дан став міс цем об’єд нання ідей них пошу ків різ них пред став ни-
ків укра ї нсь кого сус піль ства, що зро зу міли важ ли вість кон со лі да ції. По-
при від сут ність єди ної для всіх май да нів ців іде о ло гії, спіль ними були їхні 
праг нення та дії, спіль ним був дух Май дану, пред став ле ний не част ко вим, 
а все на род ним при нци пом життя, непо руш ною цін ністю. За допо мо гою 
Май дану в кра їні не просто від бувся про тест проти зло чин ного режиму 
влади Яну ко вича, а стався «пере за пуск» полі тич ного життя, повер нення 
до тих цін нос тей, які давно були витіс нені з цього про цесу. Тому можна 
з упев не ністю гово рити, що Май дан як гро ма дянсь кий рух став осно вою 
нової укра ї нсь кої іде о ло гії. Май дан став сим во лом укра ї нсь кої нації.

Праг нення мати реальні, а не декла ра тивні права і корис ту ва тися 
ними – це по суті той голов ний імпульс, який при звів до актив ності людей 
на Май дані. Май дан про по ну вав людям іде о ло гію рів них прав. Він над авав 
своїм при хиль ни кам рівні права брати участь у цій боро тьбі. Від чуття права 
на права, роз уміння того, що права людини ніщо і ніхто не може запе ре чу-
вати, ста но вить основу гід ності. Саме тому назва Май дану-2014 «Рево лю-
ція гід нос ті» є досить влуч ною. Голов ними скла до вими все на род ного духу 
Май дану стали від сто ю вання людсь кої гід ності та запе ре чення насиль ства 
влади олі гар хату над народом.

За своїм зна чен ням Май дан-2014 має гли бокі від мін ності від попе ред-
ніх май да нів (2004, Подат ко вий Май дан) як з точки зору цілей, особ ли вос-
тей роз витку подій, досяг ну тих резуль та тів, так і щодо впливу на укра ї-
нське сус піль ство та на подаль ший роз ви ток дер жави в цілому. Цін нісне 
наван та ження Май дану-2014 мало вели кий вплив на сус пільні транс фор ма-
ції в Укра їні у подаль шому. Інтен си фі ка ція про цесу тво рення гро ма дянсь кої 
нації, демон стра ція впев не ності у здат ності ство рити свій влас ний про ект 
май бу т нього – це один з голов них резуль та тів Май дану-2014.

Якщо гово рити про події 2004 р., то це була типова елек то ральна рево-
лю ція, під час якої гро ма дяни захи щали свої права на чесні вибори полі ти-
ків. У 2004 р. на Май дані також гово рили про євро пейсь кий вибір, про пра-
ва тощо, але ці спо ді вання пов’я зу ва лись у людей з май бу т ньою діяль ністю 
полі ти ків, зок рема з В. Ющен ком. Май дан же 2014 р. став рево лю цією 
циві лі за цій ного вибору, роз по ча тою сус піль ст вом окремо від полі ти ків. 
Це при нци пова від мін ність.
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У кон тексті подій, які сьо годні пере жи ває наша дер жава (зов нішня агре-
сія та її нас лід ки), вплив Май дану існує й досі. Адже Май дан, на від міну 
від інших про тест них акцій, що мали місце в істо рії неза леж ної Укра їни, 
став осно вою фор му вання гли бо ких пере ко нань щодо подаль шого сус піль-
ного роз витку. І це одна з основ них його від мін нос тей. Саме тому можна 
стве р джу вати, що Май дан не минув, він три ває. І кри зові явища в дер жав-
ному управ лінні, що при звели до нього, вже не змо жуть хова тися за тими 
псев до де мок ра тич ними фаса дами, які вибу до вує олі гар хат.

Ос новна іде о ло гічна скла дова про тест ного руху-2014 – кон ф лікт гро-
ма дя нина і дер жави, яка на той час пов ністю дис тан ці ю ва лася від задо во-
лення пот реб та інте ресів укра ї нсь кого сус піль ства. Дер жав ний апа рат став 
таким собі бар’є ром для гро мадсь кості на шляху до задо во лення цих інте-
ресів. Але ж основ ною функ цією будь-якої дер жави є задо во лення праг нень 
її гро ма дян. Учас ники Рево лю ції гід ності пос та вили собі за мету змі нити 
дер жаву, увесь її меха нізм, який не від по ві дав інте ресам сус піль ства.

Якщо під іде о ло гією роз уміти певну сис тему цін нос тей, що міс тить на-
бір полі тич них, еко но міч них та куль тур них пос ту ла тів, однією з цілей якої 
висту пає полі тичне впро ва дження цієї сис теми, то зага лом можна гово рити, 
що на іде о ло гіч ному рівні Євро май дан мав кілька важ ли вих скла до вих. 
Емо ційно він був пат рі о тично-на ці о на ліс тич ним, на рівні роз уму – лібе-
раль ним, а на рівні орга ні за цій ному йому влас тиві ліві харак те рис тики – 
на Май дані діяв при нцип вза є мо до по моги, він жив жит тям пев ної спіль-
ної комуни. Саме тому під час рево лю цій них подій у пові дом лен нях ЗМІ 
вислов лю ва лися різні точки зору на ідейне напов нення про тест ного руху, 
оскільки кожен жур на ліст мав своє бачення тих подій. Для май дан ного 
руху такий сим біоз різ них за своєю спря мо ва ністю сві то гля дів був на благо, 
адже зміг об’єд нати при біч ни ків різ них точок зору під єди ним гас лом зміни 
сис теми. Сьо годні акту ально, щоб така єдність три вала на користь подаль-
шого роз витку держави.

За га лом через такий іде о ло гіч ний мікс доволі складно іден ти фі ку вати 
іде о ло гії Май дану. На нашу думку, краще вести мову про вза є моп ро ник-
нення цін нос тей різ них пог ля дів. Як ми пам’я та ємо, поштовхом до по-
чатку про тес тів став захист євро пейсь кого вибору укра їн ців, євро пейсь ких 
цін нос тей життя (спра вед ли вість, сво бода, солі дар ність, від по ві даль ність 
тощо), які за своїм зміс том є уні вер саль ними для будь-яких іде о ло гій. 
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До речі, ці фун да мен тальні пріо ри тети пок ла дені в основу цін нісно-нор-
ма тив ної сис теми Євро со юзу. У ст. 2 про екту Кон сти ту ції Європи 2005 р. 
сфор му льо вана їхня сут ність: Союз засно ва ний на цін нос тях поваги людсь-
кої гід ності, сво боди, демок ра тії, рів ності, пра во вої дер жави, а також 
дотри мання прав людини [16]. Саме з огляду на такі цін ності влуч ною 
є аль тер на тивна назва Євро май дану – Рево лю ція гідності.

Єди ними для усіх учас ни ків Май дану були наці о нальна сим во ліка 
та гасла, адже серед усіх наяв них на Май дані різ но барв них полі тич них 
рухів лише сили наці о на ліс тич ного спря му вання мали у сво єму арсе налі 
такі засоби кому ні ка ції (ГО «Сво бо да», а зго дом і «Пра вий сек тор»). Зви-
чайно, пре ва лю вання на Май дані наці о на ліс тич них гасел могло сфор-
му вати (і сфор му ва ло) у зов ні ш нього спо сте рі гача, а особ ливо у про па-
ган ди стсь ких російсь ких про у ря до вих медіа, вра ження при сут ності суто 
наці о наль ного ради ка лізму серед учас ни ків Май дану. Але насправді це було 
зовсім не так, інші при сутні на Май дані полі тичні сили просто не змогли 
орга ні зу вати такого силь ного візу аль ного ряду, як у наці о на ліс тично спря-
мо ва них рухів. Тому весь широ кий спектр про тес ту валь ни ків пози ці о ну вав 
себе з точки зору наці о на ліс тич ної сим во ліки, проте це не озна чало пов ної 
належ ності їх до наці о на ліс тич ної іде о ло гії. Просто суто наці о на ліс тич-
ний сим воль ний ряд перет во рився на загаль но на ці о наль ний для соці ально 
актив них чле нів сус піль ства [13, с. 17]. Таку думку під тве р джу ють і резуль-
тати поза чер го вих пар ла ме нтсь ких вибо рів восени 2014 р., згідно з якими 
наці о наль ний ради ка лізм насправді не має масо вої під тримки серед полі-
тично актив них гро ма дян Укра їни. Також це дово дить і ана ліз полі тич них 
орі єн та цій корис ту ва чів укра ї нсь кого сег мента соці аль ної мережі Facebook.

До речі, соці альні мережі від іг рали особ ливу роль у фор му ванні умо-
наст роїв Євро май дану, адже основ ним кому ні ка тив ним інстру мен том масо-
вих про тес тів на май дані Неза леж ності в Києві та в інших міс тах висту пали 
саме інтер нет-спіль ноти. Цей факт є іще однією від мін ністю Євро май дану. 
І корис ту вачі соці аль них мереж, які писали най по пуляр ніші серед ауди-
то рії блоги і тим самим впли вали на пози цію цієї ауди то рії, не мали чітко 
визна че ної, єди ної іде о ло гіч ної орі єн та ції з точки зору кла сич них типів 
іде о ло гій чи єди ної пар тій ної належ ності. Домі нант ною серед них була 
пози ція «проти прав ля чого режиму Яну ко ви ча», а основ ними цілями вони 
про го ло шу вали подо лання нега тив них рис прав ля чого режиму: коруп ції, 
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всев ладдя олі гар хів тощо. Укра ї нське сус піль ство вима гало мож ли вос тей 
для само і ден ти фі ка ції, для вибору тих шля хів роз витку, які сус піль ство 
вва жає най більш опти маль ними для себе і для держави.

Іще однією іде о ло гіч ною особ ли вістю Май дану була така форма солі-
дар ності, за якої люди давали більше, ніж вони отри му вали нато мість. 
Ця солі дар ність досить сильно впли нула на мис лення людей і дала поштовх 
масш таб ному волон терсь кому руху, який побу до ва ний саме на такому при-
нципі вза є мо від но син: «від да вай більше, ніж отри маєш нато мість». У цьо-
му сенсі укра ї нське сус піль ство навчи лося ціну вати загаль но людські пріо-
ри тети більше, ніж власні. Тобто Май дан впли нув на під ви щення етич них 
уста но вок, духовно-цін ніс них орі єн ти рів укра ї нсь кої нації. Адже справжнє 
гро ма дянське сус піль ство наро джу ється в атмос фері солі дар ності.

Важ лива харак терна риса вза є мо від но син учас ни ків Май дану – віра 
в себе та довіра до бли ж нього, який сто їть поруч, готов ність пода вати руку 
допо моги тому, хто її пот ре бує. Людя ність та вза є мо до по мога стали тією 
осно вою, на якій три мався Майдан.

По над 20 років в Укра їні гово рили про необ хід ність єдності нації. Про-
те далі роз мов справа не про су ва лася. На Май дані ж така єдність від бу лася. 
Тисячі людей об’єд на лися заради спіль ної мети, щоб побу ду вати нове, кра-
ще май бутнє для своєї кра їни. На Май дані кожен укра ї нець від чув неймо-
вірну силу єдності та роз уміння того, що він не один, що він має одно дум-
ців, яким також не бай дужа доля кра їни. Люди, які раніше не ціка ви лися 
пере бі гом подій в укра ї нсь кій полі тиці, які не замис лю ва лися над тим, 
що саме озна чає для них Укра їна, тепер, після Май дану, не можуть уявити 
себе без цих думок. Таким чином, від бу лася само і ден ти фі ка ція кож ного 
з нас як час тини єди ного народу, єди ної нації, як час тини України.

Якщо при га дати заро дження Євро май дану, то зро зу мі ємо, що масо-
вий про тест ний рух мав у своїй основі також і анти ро сійсь кий век тор 
роз витку Укра їни, зумов ле ний анек сією Криму і втру чан ням пів ніч ного 
сусіда у полі тич ний про цес в Укра їні в період Май дану. Власне під ста вою 
для руху на Май дані стала моти ва ція наці о наль ної іден тич ності, у якій 
євро пейсь кий век тор роз витку Укра ї нсь кої дер жави пре ва лю вав над про-
ро сійсь ким. Тут варто заува жити, що учас ники Май дану запе ре чу вали 
не від но сини з Росією, а той спо сіб дер жав ного життя, який асо ці ю вався 
з нині ш ньою Російсь кою Феде ра цією. Про явом російсь кого управ ління 
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стала слаб кість укра ї нсь кої тоді ш ньої влади, яка втра тила легі тим ність 
з боку народу і почала засто со ву вати насилля. Але насиль ство, як зазна чає 
док тор філо софсь ких наук В. Кебу ла дзе, ніколи не може замі нити владу 
[13, с. 26]. Насиль ство є про явом без силля влади та дез ін тег ра ції всього 
сус піль ства.

Саме тому май да нівці праг нуть впро ва дження гро ма дянсь ких євро-
пейсь ких цін нос тей з при та ман ним їм визнан ням фун да мен таль них сво бод 
людини та гро ма дя нина. Цим пояс ню ється той факт, що Май дан об’єд-
нав людей різ них полі тич них пог ля дів з різ них облас тей Укра їни, і навіть 
з різ них країн. Як пока зали опи ту вання Фонду «Демок ра тичні іні ці а ти-
ви», про ве дені в грудні 2013 р., 50 % учас ни ків Май дану ста но вили кияни, 
а 50 % – при їжджі з інших облас тей Укра їни (при цьому 92 % з них при їхали 
само тужки, з влас ної іні ці а ти ви). У демо гра фіч ному, віко вому та соці аль-
ному роз рі зах Май дан також був неод но рід ним: 56 % учас ни ків – чоло віки, 
44 % – жінки; 38 % – гро ма дяни від 15 до 29 років, 49 % – від 30 до 54 років, 
13 % – 55 років і старше; 64 % май да нів ців мали вищу освіту [14]. Ми також 
пам’я та ємо іно зем ців-ак ти віс тів Май дану: біло руса М. Жиз невсь кого, гру-
зи нів С. Ніго яна та Д. Капі ані, вір ме нина Г. Ару тю няна та бага тьох інших.

Укра їн цям, ниніш ній владі необ хідно про дов жу вати конс тру ю вати 
укра ї нську полі тичну націю з рів ними пра вами для усіх. Це спри я тиме 
ство ренню справді неза леж ної, силь ної та демок ра тич ної держави.

Зміц нення єдності укра ї нсь кої нації від бу ва лося про тя гом усього пері-
оду Май дану, і нині ця єдність супро во джує волон терсь кий рух, рух доб-
ро воль ців, які вою ють на Сході кра їни. Така єдність на сцені Май дану 
про яв ля лася у висту пах музич них гур тів, які виключно укра ї нсь кою мовою 
вико ну вали пісні пат рі о тич ного харак теру, у висту пах свя ще ни ків, засвід-
чу ючи наці о нальну згур то ва ність та солі дар ність.

По дії Май дану поси лили почуття пат рі о тизму в укра їн ців. Від тоді що-
дня можна зустріти когось у виши ванці або з тату ю ван ням у вигляді наці-
о наль ної сим во ліки; діти з радістю вплі та ють у волосся маки або жовто-
бла китні стрічки. Дехто скеп тично ста виться до такого вияву пат рі о тизму. 
Адже ще пів тора року тому зерна пат рі о тизму хова лися десь далеко у нашій 
сві до мості. Атри бути Укра ї нсь кої дер жави можна було зустріти лише в дер-
жав них закла дах як обо в’яз кові еле менти інтер’єру, а про любов до рід ної 
кра їни мало хто говорив.
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По дії Май дану та війна на Сході стрімко змі нили мис лення укра їн ців. 
Сьо годні в малень ких про явах своєї любові до Укра їни ми є дійсно щири-
ми та від вер тими. Справжні, не напо каз, пат рі о тичні почуття наро ди лися 
на Май дані. Адже інакше реа гу вати на події Май дану було немож ливо. 
Лише щиру пат рі о тичну реф лек сію можуть викли кати под виги вої нів 
на Дон басі. Люди в тилу пат рі о тич ними про явами нама га ються під три му-
вати загаль но на ці о наль ний дух. Так і з’яв и лися виши ванки, синьо-жовті 
стрічки, пат рі о тичні гасла фут боль них фанів тощо. Те пер кожен укра ї нець 
усві дом лює, як важ ливо любити свою кра їну, допо ма гати один одному і не 
цура тися своєї Бать ків щини. Тепер кожен з гор дістю гово рить, що він – 
укра ї нець. У бага тьох із нас з’яв и лися синьо-жовті стрічки, а мобільні теле-
фони «спі ва ють» пат рі о тич них пісень. Саме так від бу лася зміна мис лення, 
заро ди лася справжня любов та повага до свого краю.

Під не сення духу єдності нації при вело до під ви щення ролі та зна чення 
дер жав ної мови серед насе лення в усіх регі о нах Укра їни. Якщо до Май дану 
спіл ку вання укра ї нсь кою мовою від бу ва лося пере важно лише в захід них 
облас тях та поде куди в центрі кра їни, то тепер люди з гор дістю роз мов ля-
ють рід ною укра ї нсь кою мовою і на Заході, і на Півдні, навіть в Одесі, яка 
зав жди виріз ня лася своєю уні каль ною куль ту рою, у тому числі й мовою.

Та кож на хвилі настроїв Май дану укра їнці почали ціка ви тися сво їми 
куль тур ними тра ди ці ями. Це засвід чує, напри клад, поява нових різ но ма ніт-
них куль тур них фес ти ва лів, ярмар ків, флеш-мо бів тощо. У фешн-ін дуст рії 
від бу ва ється про цес акту а лі за ції наці о наль них мотивів.

Тен ден ції Май дану почали від чу ва тися в шкіль ному вихо ванні під літ-
ків. Спо чатку з іні ці а тиви педа го гіч ного складу. Вже зго дом Мініс терство 
освіти та науки Укра їни роз ро било мето дичні реко мен да ції, у яких наго-
ло шу ється, що кожен навчаль ний заклад має стати для під літка осе ред ком 
ста нов лення гро ма дя нина-пат рі ота Укра їни, гото вого взяти на себе від по-
ві даль ність за роз бу дову Укра їни як суве рен ної, демок ра тич ної, пра во вої 
дер жави, спри яти єдності укра ї нсь кої нації та вста нов ленню гро ма дянсь-
кого миру і зла годи в сус піль стві. Як зазна ча ють у мініс терстві, важ ли вим 
чин ни ком наці о нально-пат рі о тич ного вихо вання шко ля рів пови нен стати 
саме фено мен Май дану-2014 як свід чення жер тов ності заради дотри мання 
прав людини та поваги до людсь кої гід ності, від сто ю вання загаль но на ці о-
наль них інте ресів тощо.
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Про бу дження єди ної укра ї нсь кої нації – велике досяг нення саме Рево-
лю ції гід ності, це най го лов ніше досяг нення Май дану. При кро лише, що за 
нього запла тили жит тям сотні укра ї нсь ких пат рі о тів. Доро гою ціною діс та-
лося укра їн цям право на само виз на чення та вибір влас ного шляху роз витку. 
Але з кож ною втра тою Укра їна стає загар то ва ні шою та силь ні шою.

Од ним з нас лід ків Май дану в куль тур ному аспекті можна назвати більш 
лояльне став лення укра їн ців (особ ливо моло ді) до церкви, яка під час 
страш них подій у лютому 2014 р. мимо волі спри яла згур ту ванню учас ни-
ків акцій, таким чином знай шовши спіль ний зна мен ник як для пред став ни-
ків пра во ра ди каль них течій, так і для при хиль ни ків лібе раль них пог ля дів. 
Під час про тес тів важ ливу роль від іг рала укра ї нська церква, яка не зра дила 
свій народ і не при стала до закли ків влади пуб лічно під три мати «наве дення 
кон сти ту цій ного порядку в дер жа ві». У вирі шаль ний для укра ї нсь кої істо рії 
момент вона стала на захисті фун да мен таль них гро ма дянсь ких цін нос тей 
та загаль но людсь ких ідей, не роз різ ня ючи при цьому, хто є пра вед ни ком, 
а хто – невір ним. Церква під час Май дану сприй ма лася людьми пози тивно 
як інсти тут гро ма дянсь кого сус піль ства. Свя ще ники різ них кон фе сій моли-
лися та спіл ку ва лися з усіма людьми. Саме тому особ ли вої по пуляр ності 
набу ва ють такі полі тичні про екти, як «Демок ра тич ний аль янс» чи «Само-
по міч», іде о ло гія яких ґрун ту ється на при нци пах хрис ти янсь кої демок ра тії.

Укра ї нська нація охоп лює собою пред став ни ків різ них релі гій, але під 
впли вом Май дану всі вони згур ту ва лися у сво єму праг ненні до спра вед-
ли вого життя, що й фор мує справжню загаль но на ці о нальну сві до мість. 
І над зви чайно важ ливо, що хрис ти яни (пра вос лавні, като лики та про тес-
тан ти) об’єд на лися з мусуль ма нами та євре ями у цьому праг ненні. Власне 
цим об’єд нан ням пред став ни ків різ них релі гій них тра ди цій (а також різ них 
наці о наль нос тей, про фе сій, соці аль них верств тощо) ми не лише подо лали 
чин ний на той момент полі тич ний режим, а й дали зро зу міти усім, що Укра-
ї нська дер жава є муль ти куль тур ною, муль ти на ці о наль ною, а най го лов-
ніше – толе рант ною та єди ною. Самим укра їн цям Май дан допо міг від чути, 
що всі ми є пред став ни ками однієї спра в ж ньої нації – від Львова до Доне-
цька, і цим самим сприяв фор му ванню загаль но на ці о наль ної іден тич ності 
укра їн ців. Ще мит ро по лит А. Шеп тиць кий наго ло шу вав, що сила та могут-
ність укра їн ців у їх єдності. Наша нація стала нероз діль ною, що є дуже 
потуж ним поштовхом до фор му вання спра в ж ньої наці о наль ної сві до мості, 
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якої ще кілька років тому укра їнці не мали. Саме від сут ність спра в ж ньої 
наці о наль ної сві до мості, на наш пог ляд, при звела до кон ф лікту в про цесі 
кому ні ка ції між захід ними та схід ними регі о нами країни.

Вва жа ємо також, що Май дан, на від міну від попе ред ніх про тест них 
акцій, про де мо нст ру вав зрі лість гро ма дянсь кого сус піль ства в кон тексті 
впро ва дження регу ляр ної прак тики гро мадсь кого конт ролю за діями влади 
та пок лав поча ток якіс ному пере ро дженню полі тико-пар тій ної сис теми 
в кра їні. Саме ці інсти тути є необ хід ними еле мен тами функ ці о ну вання 
уста ле ної демок ра тич ної сис теми, праг нення до якої вислов лю вали учас-
ники Май дану. Май дан по суті став фак том свід чення наяв ності в Укра їні 
реаль ного, діє вого гро ма дянсь кого сус піль ства, а також пев ною перес-
то ро гою тим полі тич ним дія чам, які вва жа ють думку гро мади не досить 
важ ли вою. «Май дан під твер див, що гро ма дянське сус піль ство в Укра їні іс-
нує», – зазна чає В. Гор бач [5]. А дос лід ниця А. Коло дій пере ко нана у тому, 
що саме через Май дан гро ма дяни пока зали свою готов ність до актив ного 
обсто ю вання своїх прав, до участі в дер жав них спра вах [12].

Що сто су ється від обра ження фено мену Май дану та його іде о ло гій 
у тво рах куль тури і мис тецтв, то біль шість мит ців вва жа ють, що вплив та-
ких масш таб них подій можна від чути лише зго дом, адже людям пот рі бен 
цей час на осмис лення нового для себе дос віду [10]. Пів тора року після 
Май дану, незва жа ючи на сумні події на Сході дер жави, все ж таки були 
спов нені куль тур ними поді ями, які так чи інакше спри чи нені чи наві яні 
поді ями зими 2014 р.

Од ними з пер ших на події Май дану від гук ну лися кіне ма тог рафісти. 
Вже ство рено кілька доку мен таль них філь мів, що ретран с лю вали мину ло-
річні події. «Май дан» С. Лоз ниці вийшов у широ кий про кат. Варто від зна-
чити «Молитву за Укра ї ну» Є. Афі ні євсь кого. Окрім того, саме у 2014 р. 
на хвилі під не сення укра ї нсь кої ідеї вийшли «Пово дир» О. Саніна (номі-
нант пре мії «Оскар») та «Пле м’я» М. Сла бош пиць кого, а також пов но мет-
раж ний ані ма цій ний фільм «Бабай». Хоча сюжети трьох остан ніх стрі чок 
ніяк не пов’я зані з рево лю цій ними поді ями 2014 р., проте ство рені вони 
були саме вна слі док цих подій.

Влуч ним від лун ням подій Май дану стала також укра ї нська музи-
ка. Нині спо сте рі га ється неаби який сплеск пат рі о тич них пісень, особ ли-
вої по пуляр ності набу ва ють укра ї нські вико навці. Нато мість помен шало 
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кон цер тів іно зем них вико нав ців, а надто російсь ких – за винят ком тих, які 
налаш то вані опо зи ційно до Кремля [10].

Май дан дав поштовх і до виходу дру ко ва них тво рів. При га даймо лише 
книгу «100 днів Май дану: очима ТСН». Тобто в цілому можна гово рити про 
інтен си фі ка цію про цесу роз витку в куль тур ній сфері через про бу дження 
в укра їн ців почуття єдності нації, що було зумов лено поді ями на Май дані 
у 2014 р.

Проте най біль шим здо бут ком Май дану-2014, на наш пог ляд, є його 
вне сок у фор му вання пов но цін ного гро ма дянсь кого сус піль ства в Укра їні, 
полі тич ної нації, що поля гає в об’єд нанні укра їн ців, незва жа ючи на ет-
нічні, релі гійні, мовні чи інші роз біж ності, для здійс нення і захисту своїх 
прав та сво бод. Сучас ний рівень роз витку гро ма дянсь кого сус піль ства має 
форму само ор га ні за ції, яка утво ри лася, так би мовити, знизу і без допо моги 
ззовні. Як від омо, спо чатку Євро май дан пози ці о ну вав себе як мир ний про-
тест. Але справжнє згур ту вання людей від бу лося за агре сив них з боку вла-
ди умов. Саме такі моменти насилля над гро ма дя нами під си лю вали почуття 
гро ма дянсь кої та наці о наль ної самос ві до мості. Таким чином Май дан об’єд-
нав сус піль ство навколо наці о наль ної ідеї та ідеї сво боди і рів ноп ра в’я 
усіх людей, неза лежно від похо дження, наці о наль ної, релі гій ної чи іншої 
належ ності. Тобто гро ма дяни від шу кали ту загаль но на ці о нальну іден тич-
ність, до якої йшли усі роки неза леж ності. У наці о наль ній куль турі з’яв и-
лася та пов сюдно вті лю ється ідея сак раль ної єдності, де кожен – ближ ній, 
на від міну від нещо дав ніх сте ре о ти пів про укра їн ців з їхніми «край німи 
хата ми». Особ ливо яск ра вим про явом такої форми єднання гро ма дянсь кого 
сус піль ства висту па ють, як зазна ча лося, волон терські рухи.

Важ ли вим нас лід ком появи саме такого, само ор га ні зо ва ного, гро ма-
дянсь кого сус піль ства є пос тій ний конт роль з його боку за діями влади. 
Тим самим утво ри лося потужне силове поле гро ма дянсь кого конт ролю 
та тиску на мож нов лад ців [13, с. 20], якого в Укра їні до Май дану-2014 не 
було в жод ному з його проявів.

Де які екс перти (А. Єрмо ленко, Д. Бьо лер) вва жа ють, що Євро май дан 
був не лише укра ї нсь ким, а й всес ві т ньо-іс то рич ним яви щем. «Май дан 
за доби циф ро вих тех но ло гій є всес ві т ньо-пуб ліч ним». Клю чо вим тут 
є поняття «циф ро вих тех но ло гій» [13, с. 21], за яких явище укра ї нсь кого 
Май дану втра чає свої фізичні харак те рис тики як явища пев ної міс це вості. 



РОЗДІЛ 2. НАЦІОНАЛЬНО-КУЛЬТУРНЕ ЗНАЧЕННЯ ІДЕОЛОГІЇ MАЙДАНУ

55

Таким чином, Укра їна за збі гом обста вин пос тала в епі центрі сві то вих по-
дій, захи ща ючи фун да мен тальні цін ності усього людства і кана лі зу ючи 
демок ра тичні про цеси в гло баль ному масш табі. При цьому дос лід ники 
заува жу ють, що саме такий Май дан, яким був Май дан-2014, може стати 
ефек тив ним засо бом деле гі ти ма ції полі тики насилля і терору, зок рема у ви-
гляді полі тики путі нізму [13, с. 20]. Про вплив Май дану за межами Укра-
їни свід чить не лише факт наяв ності мож ли вос тей поши рення інфор ма ції 
в усьому світі. Важ ли вий сенс поля гає у тому, що про блема, на розвʼязання 
якої був спря мо ва ний Май дан, є не лише в Укра їні та в подіб них їй нестій-
ких демок ра тіях. Про блема від чу ження влади від гро ма дян акту альна фак-
тично для всіх дер жав світу (і для захід них демок ра тій також), де права 
гро ма дян при ни жу ються, а владна бюрок ра тія пере би рає на себе заба гато 
пов но ва жень і тим самим стає мало конт ро льо ва ною з боку гро ма дянсь-
кого сус піль ства, під мі ня ючи таким чином це сус піль ство. Тому про блема 
гро мадсь кого конт ролю над дер жавно-влад ними інсти ту тами і запо бі гання 
про це сові від чу ження влади від народу висту пає все за галь ною про бле мою.

Як зазна ча лося вище, основні здо бутки Май дану пов’я зані з фор-
му ван ням сучас ної полі тич ної нації, загаль но на ці о наль ної іден тич ності 
укра їн ців. Варто наго ло сити, що недо стат ній рівень сфор мо ва ності загаль-
но на ці о наль ної іден тич ності зав жди при зво дить до поси лення загроз наці о-
наль ній без пеці дер жави, таких як поси лення сепа ра тизму, десу ве ре ні за ція, 
кон ф лікт полі тич них інте ресів, криза легі тим ності полі тич них інсти ту тів, 
роз ша ру вання сус піль ства, зни ження рівня полі тич ної куль тури тощо [19, 
с. 121].

В основі фор му вання загаль но на ці о наль ної іден тич ності лежить наці о -
нальна ідея та наці о нальна куль тура. Щоб аси мі лю вати поне во лені народи, 
імпе рії-за гарб ники за всіх часів праг нули якщо не зни щити, то хоча б зні-
ве лю вати етнічні куль тури та нав’я зати свою власну [22]. Так само нині 
чинить і Росія: вона активно про во дить екс пан сі о ні стську полі тику щодо 
Укра їни, про па гу ючи та наса джу ючи ідею «русь кого миру» на нашій тери-
то рії. Без сис темна полі тика укра ї нсь кої влади в гума ні тар ній та інфор-
ма цій ній сфе рах при звела до того, що подібні ідеї гли боко закрі пи лися 
у масо вій сві до мості насе лення деяких укра ї нсь ких регі о нів і це спри чи ни-
лося до поши рення сепа ра тизму. Така ситу а ція стала мож ли вою на Сході 
Укра їни через брак актив ної роз’яс ню валь ної і про світ ниць кої роботи серед 



ПРОБЛЕМИ СУСПІЛЬНОЇ БЕЗПЕКИ В ПРОЦЕСІ РОЗВИТКУ

56

міс це вого насе лення цих регі о нів, яке за від сут ності (чи слаб кої при сут нос-
ті) наці о наль ного інфор ма цій ного та куль тур ного про дукту пос тійно пере-
бу вало (і пере бу ває дони ні) під інфор ма цій ним тис ком з боку пів ніч ного 
сусіда.

Че рез від чут ний вплив ком по нен тів російсь кої інфор ма цій ної агре сії 
про бле ма тика захисту наці о наль ного інфор ма ційно-куль тур ного середо-
вища стрімко акту а лі зу ється [18]. Пос тає нагальна пот реба в пози ці о-
ну ванні цього середо вища як само до ста т нього, неза леж ного прос тору, 
що пот ре бує дис тан ці ю вання від зов ніш ніх впли вів і втру чань. Від так 
у сучас них умо вах необ хідно значно акти ві зу вати зусилля з фор му вання 
справді загаль но на ці о наль ної іден тич ності, тобто довести справу Май-
дану до логіч ного завер шення, коли така загаль но на ці о нальна іден тич ність 
не викли ка тиме сум ні вів з боку укра їн ців у жод ному з регі о нів дер жави. 
Саме на спіль ній іден тич ності ґрун ту ється буття будь-якої полі тич ної нації.

Ще в мину лому сто літті у своїй фун да мен таль ній праці «Ана то мія 
людсь кої деструк тив нос ті» німець кий пси хо лог Е. Фромм звер нув увагу 
на те, що людині, як істоті, що пот ре бує у сво єму житті пев ного сенсу, 
важ ливо спи ра тися на певну сис тему мораль них коор ди нат, щоб уміти про-
ти сто яти зов ніш нім нега тив ним обста ви нам та впли вам. Людина має чітко 
іден ти фі ку вати себе з пев ним сус піль ст вом, яке про по нує їй таку сис тему 
коор ди нат, бачити себе його час ти ною. Таким чином людина «оброс тає» 
мораль ним корін ням. Адже недарма люди з чітко озна че ною гро ма дянсь-
кою пози цією най більше убез пе чені від про па ган ди стсь ких впли вів, оскіль-
ки мані пу ля тивні дії обер нено про пор ційні соці о куль тур ній та наці о наль-
ній іден тич ності, осві че ності тощо.

Та ким чином, сьо годні фор му вання загаль но на ці о наль ної іден тич ності 
є одним з голов них завдань для Укра їни [22]. Щоб вирі шити його, необ-
хідно інтен си фі ку вати зусилля від по від них дер жав них інсти ту тів та неуря-
до вих орга ні за цій і зосе ре дити їх пере д у сім на таких засадах:

• соці альна та полі тична зла года в сус піль стві на основі загаль ного при-
йн яття спіль ної мети – досяг нення доб ро буту усіх гро ма дян у країні;

• ідея пат рі о тизму як осно во по лож ної цін ності для людей;
• повага та тер пи мість до пред став ни ків наці о наль них меншин;
• захист прав і сво бод гро ма дя нина (неза лежно від його наці о наль ної 

чи будь-якої іншої належ нос ті);
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• висо кий рівень полі тич ної куль тури людей;
• функ ці о ну вання зрі лого, діє вого гро ма дянсь кого сус піль ства.
На дер жав ному рівні фор му вання загаль но на ці о наль ної іден тич ності 

пот ре бує таких захо дів: забез пе чення все біч ної під тримки куль тур ного 
від ро дження укра їн ців, спри яння віль ному роз вит кові укра ї нсь кої мови, 
по пуля ри за ції наці о наль ної істо рії, тра ди цій, про ве дення полі тики дер жав-
ного про тек ці о нізму для наці о наль них вироб ни ків това рів і пос луг у куль-
тур ній сфері, здійс нення захисту інфор ма цій ного прос тору України.

Що сто су ється захисту наці о наль ного інфор ма цій ного прос тору, то саме 
в цій сфері вели кого зна чення набу ва ють цін ності, які під ніс на якісно 
новий рівень Май дан. Пере д у сім ідеться про єднання укра їн ців на осно-
ві крис та лі за ції наці о наль ної ідеї. При цьому наці о нальна ідея висту пає 
як сис тема цін ніс них уста но вок сус піль ства, у яких від обра жа ється самос-
ві до мість народу і закла да ються цілі осо бис тіс ного та загаль но на ці о наль-
ного роз витку. У цьому сенсі, щоб здо бути пере могу в про ти дії зов ніш ній 
інфор ма цій ній агре сії, Укра їна має збу ду вати в інфор ма цій ному прос торі 
і запро по ну вати своїм гро ма дя нам яск ра вий про ект загаль но на ці о наль ної 
ідеї – сис тему таких пріо ри те тів, які для біль шості насе лення будуть ваго-
мі шими за будь-які інфор ма ційні впливи ззовні.

Уже понад рік Укра їна нама га ється про ти ді яти масш таб ній російсь кій 
про па ганді, яка акти ві зу вала свій вплив саме під час та після Май дану. Про-
те з огляду на гро ма дянську пози цію насе лення схід них регі о нів можемо 
кон с та ту вати, що резуль тати такої про ти дії поки що зали ша ються не зовсім 
втішними.

По-перше, в укра ї нсь кому інфор ма цій ному прос торі від сут ній єди ний 
інфор ма цій ний век тор пода вання інфор ма цій них месе джів (через залеж-
ність інформ ре сур сів від їхніх влас ни ків, що пред став ля ють різні полі тичні 
сили). Саме тому для ефек тив ної наці о наль ної про па ганди та про ти дії зов-
ніш ній інфор ма цій ній агре сії основ ним полі тич ним акто рам у кра їні (кожен 
з яких має влас ний інфор ма цій ний ресурс) необ хідно зна хо дити кон сен суси 
в кон тексті єдності пода вання інфор ма ції.

По-друге, інфор ма ційна дер жавна полі тика не має чітко окрес ле ної 
стра те гії, від по відно до якої вже можна було б засто со ву вати кон к ретні 
так тичні меха нізми її реа лі за ції. Сут ність нині ш ньої інформ по лі тики зво-
диться до контр про па ганди того, що нав’я зу ється російсь кою сто ро ною. 
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Звідси висно вок: якщо б не було явної російсь кої про па ганди, то і від по-
віді на неї з боку Укра їни також не поба чили б. Так само непе ре кон ли вою 
є інфор ма ційна полі тика щодо анек сії Криму та кон ф лікту на Сході.

За галь но на ці о нальна ідея повинна «відій ти» від про ти став лення укра-
їн ців росі я нам, вона має нести сус піль ству ціл ком новий, заро дже ний 
на Май дані, меседж – це єднання укра ї нсь кого народу, неза лежно від наці о-
наль ної, релі гій ної, полі тич ної, соці аль ної чи іншої належ ності; це необ хід-
ність слу хати, чути та роз уміти один одного попри зов ніш ній шум та власну 
напівг лу хоту декого з нас. Така наці о нальна ідея не супе ре чить жод ним 
полі тич ним пере ко нан ням, вона висту пає об’єд ну ю чим фак то ром, тому 
повинна сприй ма тися будь-якими полі тич ними акто рами і влаш то ву вати 
абсо лютно всіх пред став ни ків усіх полі тич них течій. Через таку уні вер-
саль ність для всіх укра їн ців загаль но на ці о нальна ідея має бути від обра же-
ною в тому кон сен сусі влас ни ків інфор ма цій них ресур сів (дже рел подачі 
інфор ма ції), про який зга ду ва лося вище.

Тож укра ї нська інфор ма ційна полі тика повинна від ійти від від по віді 
на істо ричні «заки ди» і спря му вати свій век тор на май бут ній роз ви ток 
неза леж ної від мину лого Укра їни. Це не озна чає, що треба забути істо-
рію. Укра їнці повинні пам’я тати дос від пред ків, аби успішно буду вати 
своє май бутнє. Але загаль но на ці о нальна ідея має ґрун ту ва тися на пог ляді 
у краще спільне «завт ра», аніж у гірше «вчо ра». Власне таке «краще завт-
ра», як основа загаль но на ці о наль ної ідеї, і є тим об’єд ну ю чим фак то ром, 
за який стояв Май дан. По суті люди вийшли на Май дан за «краще життя 
в Укра їні для своїх дітей».

В інфор ма цій ному прос торі бачення кра щого май бу т нього для Укра їни 
як загаль но на ці о нальна ідея має бути під не се ним до рівня куль то вої тези. 
При чому таке май бутнє треба про па гу вати не лише загаль ними фра зами 
на кшталт «завтра буде краще, ніж учо ра». Інфор ма ційні потоки повинні 
міс тити кон к ретні при клади: укра ї нське май бутнє в кон тексті новіт ніх тех-
но ло гій, інвес ти цій них мож ли вос тей, нових про фе сій для укра їн ців тощо. 
Успіхи євро пейсь ких дер жав, як в еко но міці, так і в інших сфе рах, не мають 
слу гу вати кін це вою метою, інфор ма ційна полі тика повинна буду ва тися 
на влас них цілях. Тобто вико рис то ву вання в інфор ма цій ному полі лише 
уста новки «в нас буде, як у Євро пі» із самого початку декла рує недо віру 
до влас них мож ли вос тей. У той самий час ми – укра їнці, ми – уні кальні, 
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тому маємо збу ду вати своє май бутнє «влас ними рука ми». Реальну мож ли-
вість такого сце на рію роз витку Укра їни довів усьому сві тові Май дан, який 
пока зав укра їн ців не як інерт ний народ, а як націю, що здатна захи ща тися 
і пра цю вати над своїм май бут нім.

2.2.  Іде о ло гія Май дану в інфор ма цій ному 
напов ненні соц ме реж

Май дан 2013–2014 рр. роз ви вався як укра ї нська Facebook-ре во лю ція. 
Так або іще Twitter-ре во лю цією нази ва ють різ но ма нітні акції гро ма дянсь кої 
непо кори, мітинги, про тести (при чому часто неза лежно від їхніх нас лід ків), 
які орга ні зо ву ються, коор ди ну ються та поши рю ються за допо мо гою соці-
аль них мереж. Соці альні мережі стали пев ним «тилом» для «бойо вих дій» 
Євро май дану.

Нині інфор ма ційні тех но ло гії є важ ли вим інстру мен том сус пільно-
по лі тич ного життя, і Укра їна не може зали ша тись осто ронь цієї тен ден ції. 
Навіть у 2004 р., під час Пома ран че вої рево лю ції, мані пу лю вати інфор ма-
цією було значно прос тіше, влада могла змі ню вати кут подачі інфор ма ції 
на дер жав них чи «сво їх» ЗМІ. Сьо годні ж завдяки сай там опо зи цій них ви-
дань, пос там без по се ред ніх учас ни ків подій, транс ля ціям у режимі онлайн 
кожен заці кав ле ний корис ту вач соці аль них мереж може порів няти ці пові-
дом лення з «офі цій но» пода ною інфор ма цією і сфор му вати свою неза-
лежну позицію.

По дії 2004 р. багато в чому кон цеп ту ально від різ ня ються від подій 
осені-зими 2013–2014 рр. Зок рема, різ ною була саме роль Інтер нету в цих 
двох від окрем ле них у часі про тест них подіях.

У 2004 р. Інтер нет пере важно був засо бом масо вої інфор ма ції, рупо-
ром і плат фор мою для інфор му вання як при хиль ни ків, так і про тив ни ків 
«пома ран че во го» Май дану, але ніяк не засо бом кому ні ка ції та орга ні за ції 
вели чез ного спів то ва риства.

Зо всім інша справа – події 2013–2014 рр., для яких кіберп рос тір став 
не тільки засо бом опе ра тив ного інфор му вання, а й інстру мен том, за допо-
мо гою якого окремі про тес танти і роз різ нені групи через чис ленні пости, 
лайки, репости у Facebook, Twitter та «ВКон так те» могли узго джу вати свої 
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дії. У резуль таті, за пові дом лен ням УНІ АН, вже 22 лис то пада 2013 р. хеш-
тег #Єв ро май дан очо лив спи сок трен дів Twitter [15].

Як уже зазна ча лося вище, Май дан як подія «наро див ся» у Facebook. 
Одразу після того як Кабі нет Мініст рів 21 лис то пада неочі ку вано вирі шив 
при зу пи нити про цес під го товки до укла дання Угоди про асо ці а цію між 
Укра ї ною та ЄС, мало хто перед ба чав настільки широку та потужну реак-
цію гро мадсь кості. Опо зи ція зая вила про орга ні за цію мітингу в неділю, 
24 лис то пада.

Проте гро мадські діячі, жур на лісти та просто люди, які роз уміли, 
до яких нас лід ків може при звести рішення Каб міну, орга ні зу вали перші 
збори на май дані Неза леж ності ще уве чері 21 лис то пада. Все поча лося 
із заклику жур на ліста М. Наєма в пості на Facebook при йти вве чері на май-
дан Неза леж ності. На цей заклик без будь-якої попе ре д ньої агі та ції від гук-
ну лися бли зько 2 тис. укра їн ців. Так стар ту вав Євро май дан, який зго дом 
оброс тав усе біль шою і біль шою кіль кістю учас ни ків.

Саме ці події дали той імпульс, який під штовх нув 100 тис. укра їн ців 
уже 24 лис то пада вийти на вулиці Києва та ще тисячі – на май дани інших 
міст України.

Єв ро май дан довів, що укра їнці можуть від сто ю вати свої пере ко нання 
не лише за під тримки пар тій, полі тич них ліде рів, а й гро ма дянсь кою іні-
ці а ти вою. Пока зо вим є і той факт, що опо зи ційні сили, зда ва лося, не були 
готові до настільки чис лен ного опору рішенню Каб міну, оскільки кла сичні 
методи агі та ції запра цю вали лише через пару днів. На досить слабку орга-
ні за цію мітин гів опо зи цій ними силами укра їнці від по віли ефек тив ною 
само ко ор ди на цією та кон со лі да цією через соці альні мережі. Опо зи ційні ж 
пар тії – «Бать ків щи на», УДАР і «Сво бо да» – лише «наздо га ня ли» народне 
нев до во лення, яке з’яв и лося в Інтер неті.

Як спра вед ливо зазна чає док тор філо софсь ких наук, пре зи дент Укра-
ї нсь кого філо софсь кого фонду С. Про леєв, «не за полі тичне гасло (хоч би 
яким пра виль ним воно вида ва ло ся), а за життя і гід ність людей пос тав Май-
дан. Якраз носії окрес ле них інте ресів – пред став ники полі ти куму, пар ла-
 ме нтська опо зи ція – вияви лися радше мар ґі на лами Май дану, хоч і про мов-
ляли весь час із його три буни. Рівень довіри до них зали шався неви со кий, 
вони не були прав ди вими реч ни ками Май дану. Спіль ним умо наст роєм 
Май дану були радше недо віра та навіть іді о синк ра зія до будь-яких окрес ле-
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них інте ресів та роз ра хун ків. Тому можна ска зати: були певні ідеї, смисли, 
праг нення, були різні іде о ло гії на Май дані, однак не вони визна чали зміст 
дії, і не вони кон со лі ду вали Май дан» [17, с. 22–23].

Більше того, на початку акції про тесту її учас ники нама га лися від ме жу-
ва тися від актив ної участі полі ти ків, їх навіть деякий час не хотіли під пус-
кати до мік ро фона, оскільки вва жали, що вони «запо лі ти зу ють акцію і все 
зіп су ють» [3].

Се ред учас ни ків Євро май дану було чимало при їжджих з інших міст 
Укра їни. Ще однією важ ли вою від мін ністю від 2004 р. стало те, що в біль-
шості своїй це не був зве зе ний центра лі зо вано на авто бу сах пар так тив, а 
були гро ма дяни, які об’єд на лися знизу, через соці альні мережі.

Проте, як пока зали укра ї нські події, однієї лише вели кої маси народу 
в центрі сто лиці в при зна че ний час для рево лю ції недо ста т ньо. Все змі-
ни лося, коли влада спро бу вала сило міць роз іг нати Май дан посе ред ночі 
30 лис то пада.

На той час про тести вже пос ту пово схо дили нані вець, біль шість учас-
ни ків акцій внут рі ш ньо при ми ри лися з нев да лою асо ці а цією, а на Май дані 
зали ша лося бли зько сотні сту ден тів. І від роз гону демон стран тів вря ту вало 
тільки те, що десятки тисяч киян, які звикли про во дити ночі в соці аль них 
мере жах, від разу кину лися до центру міста «ряту вати Май дан», коли мілі-
ція стала його зачи щати. Заклики до цього з’яв и лися саме в соці аль них 
мережах.

Си ло вий роз гін був сприй ня тий як нев мо ти во вана й неви прав дана агре сія 
з боку влади. На наступ ний день на Май дан вийшли вже десятки тисяч людей.

З кож ною годи ною до акції при єд ну ва лося все більше учас ни ків – якщо 
ста ном на 11-ту годину ранку 30 лис то пада на Михай лівсь кій площі було 
від сили 500 осіб, то вже 1 грудня на цей самий час – понад 20 тис. [3]. 
Вже вранці відео- і фото до кази жорс то ких дій мілі ції обле тіли увесь укра ї н-
сь кий, та й російсь кий, Інтер нет. У тому числі й це вивело сотні тисяч 
людей на вулиці Києва і при звело до сило вого про ти сто яння на Бан ко вій 
вулиці.

Саме завдяки соці аль ним мере жам роз гін май дану 30 лис то пада став 
ката лі за то ром подаль ших подій. І якщо в перші дні учас ники Євро май дану 
сто яли виключно за євро пейську інтег ра цію, то після спроби його роз гону – 
за Май дан [3].
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Та кож слід зазна чити, що прак тично від разу ж після початку про тес тів 
у соці аль ній мережі Facebook були ство рені групи, які опе ра тивно пуб лі ку-
ва ли новини Майдану.

У резуль таті масш табні акції про тесту на під тримку євро ін тег ра ції 
та проти засто су вання мілі цією сили від бу ва лися у двох пло щи нах – реаль-
ній і вір ту аль ній.

Но вини з Май дану над хо дили дуже швидко. Щохви лини з’яв ля лася 
нова інфор ма ція, чому активно спри яли соці альні мережі. У Facebook 
і Twitter була ство рена сто рінка Євро май дану, куди мітин гу валь ники виван-
та жу вали все: фото, відео, списки пост раж да лих, теле фони народ них депу-
та тів, адво ка тів, звер та лись по фінан сову та «кулі нар ну» допомогу…

Тільки за перші вісім днів офі ційна сто рінка Євро май дану отри мала 
76 тис. перед плат ни ків, а за 10 днів – 117 тис. На поча ток лютого 2014 р. 
кіль кість «сим па ти ків» цієї сто рінки пере ви щила 214 тис. осіб, а кіль кість 
обго во рень – 111 тис. Завдяки цьому сто рінка Євро май дану стала най по-
пуляр ні шою і най більш від ві ду ва ною в укра ї нсь кому сег менті Інтер нету 
[11].

При хиль ники Май дану вико рис то ву вали для кому ні ка ції й іншу по-
пулярну сто рінку – «Євро май дан SOS», основ ним при зна чен ням якої було 
поши рення інфор ма ції про зник нення людей під час про ти сто яння. Ана ло-
гічна сто рінка була ство рена і у «ВКон так те», а вся інфор ма ція про пошук 
зник лих роз мі щу ва лась на спе ці аль ному сайті.

Піз ніше Facebook використовували для інших цілей. Через мережу 
поши рю ва лися заклики під нести на Май дан дрова, меди ка менти, про дукти 
хар чу вання. За допо мо гою соці аль них мереж кияни само ор га ні зу ва лися, 
ство рю вали волон терські групи. Саме через соці альні мережі люди діз-
на ва лися, що необ хідно про тес ту валь ни кам у першу чергу. І поши рю вали 
інфор ма цію через соці альні мережі.

До речі, саме соці альні мережі знач ною мірою поспри яли тому, 
що допо могу учас ники про тес тів отри му вали не лише від віт чиз ня них 
волон те рів, а й з-за кор дону. Зок рема, заснов ник і пре зи дент гро мадсь кої 
орга ні за ції «Разом» Л. Шипо вич, яка на той момент про жи вала в США 
і іні ці ю вала збір кош тів на допо могу Євро май дану, зга дує: «Поча лося все 
з укра їн ців в Япо нії. У них велика група в Facebook, у якій ого ло сили збір 
кош тів на потуж ний гене ра тор і за дві години зіб рали пот рібну суму. Потім 
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перес лали гроші мені, я – сестрі (у Київ). Вона тут же замо вила гене ра тор, 
через пару годин він уже стояв на Май дані» [20].

У соці аль них мере жах учас ники про тест ного руху обмі ню ва лися один 
з одним інфор ма цією, яка ще не встигла пройти по теле ка на лах. В основ-
ному це була інфор ма ція прак тич ного харак теру. Напри клад, пові дом ляли, 
на яках вули цях під’їзди до центру міста над ійно перек риті пра ців ни ками 
ДАІ, а на яких є «шпа ри ни», викли кані тим, що пра ців ники дер жав то інс-
пек ції став ляться до демон стран тів більш лояльно. Інфор ма ція поши рю ва-
лася дуже швидко [9].

У цьому кон тексті можна від зна чити, що хоча Май дан і нази ва ють рево-
лю цією серед нього класу, який, згідно з існу ю чою дум кою, корис ту ється 
в основ ному Facebook, соці альна мережа «ВКон так те» не від ста вала від неї 
за актив ністю. Напри клад, сто рінка «Укра ї нська рево лю ція Євро май дан» на-
віть обіг нала най по пуляр нішу сто рінку на Facebook, при свя чену Май дану: 
число її перед плат ни ків пере ви щило 280 тис. осіб. З’яв ля лись у «ВКон так те» 
й інші сто рінки про Май дан, щоправда, не такі чисельні [11].

Це можна пояс нити тим, що спо чатку Май дан був пере важно сту де нт-
сь ким про тес том, а «ВКон так те» – най більш по пуляр ний серед укра ї нсь ких 
під літ ків і сту ден тів соці аль ний май дан чик.

Щодо Twitter, то в укра ї нсь ких подіях він вико рис то ву вався не на-
стільки активно, як, напри клад, в арабсь ких про тес тах (особ ливо в Іра-
ні в 2009 р., завдяки чому іранські події нази вали Twitter-ре во лю ці єю). 
Тим не менш, Twitter-стрічка і в Укра їні зали ша лася най опе ра тив ні шим 
дже ре лом інфор ма ції про події. Так, про тя гом пер шого тижня про тес-
тів, з 21 по 28 лис то пада, най по пуляр ні шим хеш те гом серед укра ї нсь ких 
корис ту ва чів сер вісу мік роб ло гів був хеш тег #Євро май дан, він зга ду вався 
в серед ньому від 1,5 до 3 тис. разів на годину [11].

Най по пуляр ніша серед полі тич них онлайн-ме діа укра ї нсь кого інтер-
нету «Укра ї нська прав да» з початку подій на Май дані всі біль ш-менш 
зна чущі новини пуб лі ку вала не тільки на сво єму сайті, а й на інших ресур-
сах, у соц ме ре жах або в ака ун тах полі ти ків, транс лю вала у сво єму Twitter, 
а коли ресурс кілька разів опи нявся під DDos-ата кою, Twitter і Facebook 
«Укра ї нсь кої прав ди» зали ша лися голов ними рупо рами подій.

Вод но час, оскільки Facebook і Twitter для коор ди на ції дій «у полі» 
не дуже під хо дили, кияни почали вико рис то ву вати, напри клад, онлайн-
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до да ток Zello. Це така інтер нет-ра ція, у якій корис ту вачі з одного району 
могли об’єд ну ва тися в групи й опе ра тивно допо ві дати один одному про 
обста новку біля своїх будинків.

У зв’язку з цим оче видці подій наго ло шу ють, що укра ї нську Рево лю-
цію гід ності зро били не озбро єні і добре орга ні зо вані ради кали, а «група 
пос та чан ня» – тисячі горо дян, гро мадські орга ні за ції, які регу лярно під три-
му вали Май дан гро шима, про дук тами, ліками, теп лими речами для мітин-
гу валь ни ків, чаєм, волон терсь кою робо тою. І свою діяль ність вони в 90 % 
випад ків коор ди ну вали саме через соці альні мережі. «Не було б у киян 
дос тупу до Facebook і Twitter, «ВКон так те», Zello та інших соці аль них сер-
ві сів, мож ливо, пре зи ден том Укра їни досі був би Яну ко вич», – заува жує 
К. Алфьо ров [1].

Вод но час слід зазна чити, що через соці альні мережі про хо дило дуже 
багато непе ре ві ре ної інфор ма ції. Як заува жує з цього про воду глава прав-
ління дирек то рів Інсти туту соці аль них і полі тич них дос лі джень В. Бон-
да ренко, у 2004 р. людей на Май дані орга ні зо ву вали опо зи ційні полі тики 
та гро мадські діячі: «У них був біль ш-менш чіт кий план дій, вироб лена 
тех но ло гія про ве дення мітингу, струк ту ро вана робота. Зараз же «основна 
робо та» про во диться через соці альні мережі. Часто в Інтер нет запус ка ють 
заві домо неправ диву інфор ма цію, щоб сфор му вати «пра виль ний» настрій 
мітин гу валь ни ків» [3].

Саме від сут ність інфор ма ції, а точ ніше – дос то вір ної інфор ма ції, і стала 
при чи ною того, що за дні існу вання Май дану почас ті шали всі лякі про во-
ка ції.

Після того як того часна влада усві до мила, що саме інтер нет-ре сурси 
стали голов ним шта бом Май дану, вона роз по чала, крім звич ного вже для 
укра ї нсь ких реа лій сило вого, інфор ма цій ний тиск. Пря мий цьому доказ – 
DDos-атаки на опо зи ційні веб-ре сурси та пер со нальні сто рінки у Facebook 
полі ти ків – В. Кличка, В. Коваль чука, М. Сороки. Саме зі зла ма них сто рі-
нок почали поши рю ва тися фей кові заяви та новини.

Проте, як зазна чає філо соф С. Дацюк, «ніяка кри мі нальна сис тема 
не може існу вати довго, якщо збе рігся мораль ний стри жень народу, 
що перет во рює себе у мере жеві спіль ноти. Мережа – най ефек тив ніша сис-
тема інфор му вання, най ефек тив ніша екс пертна сис тема. Можна над зви-
чайно успішно бре хати на теле ба ченні. Можна най няти гоп ни ків, щоб спро-
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во ку вати кри ваве про ти сто яння, можна спа лити влас ний пар тій ний офіс 
і зви ну ва тити в цьому про тес тан тів, можна тво рити звірства і зали ша тися 
без кар ним. Але все це мож ливо лише у світі дер жав них і кор по ра тив них 
ЗМІ. У мережі це немож ливо. Мережа не дасть збре хати. Мережа викриє 
вас тися чею свід ків. Цей новий дос від Май дану дозво лив нам ефек тивно 
поз бав ля тися від брех ні» [6].

Од нак і під час Рево лю ції гід ності, і піз ніше було досить багато спе-
ку ля цій щодо іде о ло гії Май дану (дис ку сія з цього при воду велася, у тому 
числі й у соці аль них мережах.

Після того як у від по відь на засто су вання вла дою жорст ких сило вих 
мето дів при ду шення про тес тів Май дан ради ка лі зу вався, «недо бро зич лив-
ці» особ ли вий наго лос роб лять на тому, що вна слі док пере моги укра ї нсь кої 
рево лю ції до влади в дер жаві при йшли «фашис ти», «хун та» тощо.

З цього при воду можна навести точку зору одного з най ві до мі ших 
фахів ців з укра ї нсь кого та російсь кого наці о на лізму німець кого про фе сора 
А. Умланда, який вва жає, що іде о ло гія Май дану і нині ш нього уряду Укра їни 
не фаши стська, а анти фа ши стська. В інтер в’ю Slon.ru у відповідь на тве р-
дження супро тив ни ків Май дану в Росії і Схід ній Укра їні про те, що необ-
хідно боро тися з фашис тами, А. Умланд зазна чив: «Це, зви чайно, марення. 
Іде о ло гія Май дану і нині ш нього уряду Укра їни, зви чайно, нефа ши стська. 
Вона якраз анти фа ши стська. Головна мета уряду – євро пейська інтег ра ція, 
яка виникла в тому числі і як від по відь на ради каль ний наці о на лізм і фа-
шизм. Євро май дан був все на род ним рухом, де були всі – і ліві, і праві. Можна 
було з тим же успі хом, під іб равши пра вильні інтер в’ю і кар тинки, назвати 
Євро май дан анар хі стсь ким на тій під ставі, що там у ньому брав участь анар-
хі стсь кий рух “Народ ний набат”» [7].

Підт ве р джу ють цю думку і резуль тати дос лі дження полі тич них орі єн-
та цій ліде рів укра ї нсь кого сег мента Facebook на початку Май дану. Зок рема, 
най по пуляр ніші бло гери, які впли вали на соці ально-по лі тичну пози цію 
бли зько 2 млн корис ту ва чів мережі, не могли чітко визна чити свою іде о-
ло гічну орі єн та цію (в рам ках «кла сич них іде о ло гій») і не мали пар тій ної 
належ ності. Через це можна гово рити про домі ну вання серед опо зи цій-
них бло ге рів пози ції «про ти» прав ля чого режиму (нега тивна про гра ма), 
а пози ція «за» (пози тивна про гра ма) спи ра лася не на іде о ло гічні скла дові 
бажа них сус піль них чи полі тич них реформ, а на бук вальне запе ре чення 
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«сус піль них вад» – тобто «пози ти вом» є просто «подо лання нега ти ву», 
напри клад коруп ції [10].

Дійсно, на Май дані сто яли як праві, так і ліві, як ради кали, так і помір-
ко вані, які апрі орі не могли виро бити «єди ної іде о ло гії». Учас ни ками Май-
дану рухали певні праг нення, бачення сус піль ства, ті чи ті соці ально-по-
лі тичні та сві то глядні ідеї. Можна гово рити про єдину мету про тес тів, яка 
після побиття «Бер ку том» мир них демон стран тів транс фор му ва лася з євро-
ін тег ра цій ної у про тив ладну з гас лами «Банду – геть!» та «Яну ко вич, іди!»

Як спра вед ливо зазна чає ізра їльсь кий бло гер М. Уриць кий з при воду 
подій в Укра їні, «коли захо дить мова про пове дінку перед лицем навис лої 
над усіма загрози, тоді з’я со ву ється, що затяті наці о на лісти можуть битися 
пле чем до плеча з анар хіс тами і лівими різ них мас тей, не з’я со ву ючи, хто 
є хто. Во до діл про хо дить не між при хиль ни ками різ них іде о ло гій, а між 
тими, хто гото вий боро тися, і тими, хто від дає пере вагу сто яти осто ронь, 
чека ючи роз в’язки, або при йн яти сто рону вла ди» [21].

Сьо годні дос лі дження іде о ло гіч ного наси чення масо вих про тес тів 
у Києві лише роз по чи на ються, оскільки спе ци фіка дос лід ниць кого поля 
Май дану кінця 2013 – початку 2014 р., при наймні в сенсі репре зен та тив-
ного вивчення думки учас ни ків про тес тів, не була спри ят ли вою через оче-
видні причини.

За вдяки зусил лям екс перт ної спіль ноти, перші зов нішні оцінки щодо 
його іде о ло гіч ного змісту були роз ві яні ще під час Євро май дану. Ідеться 
про від кри тий лист низки фахів ців, дос лід ни ків пра вих рухів з кіль кох кра-
їн щодо «нена ці о на ліс тич нос ті» Май дану (лютий 2014 р.). Він визна чався 
як «виз воль ний демок ра тич ний рух», учас ни ками якого стали носії дуже 
різ них полі тич них пере ко нань, аж до лібе ра лів включно [4].

Як заува жує кан ди дат істо рич них наук К. Галушко, пат рі о тична наці о-
 нальна сим во ліка Май дану, деякі гасла часів існу вання ОУН могли сфор-
му вати у зов ні ш нього спо сте рі гача вра ження наці о наль ного ради ка лізму 
учас ни ків про тесту. Проте інші укра ї нські полі тичні тра ди ції, крім наці о-
нально-пат рі о тич ної (різ них фор ма цій), не мають ана ло гіч ного сим воль-
ного, візу аль ного ряду та аль тер на тив них гасел. Тому увесь широ кий 
спектр про тес ту валь ни ків почав пози ці о ну вати себе в сим во ліці наці о наль-
ного ради ка лізму, яка просто стала мар ке ром «свій – чужий», а не озна кою 
етніч ної чи іде о ло гіч ної належ ності. У резуль таті маємо: наці о нальні праві 
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рухи втра тили моно по лію на свій сим воль ний ряд, який перет во рився 
на загаль но на ці о наль ний для пред став ни ків соці аль ного активу [4].

Ці ка вою вида ється думка кан ди дата філо софсь ких наук, стар шого 
викла дача НаУК МА В. Єрмо ленка, який заува жує, що з іде о ло гіч ного пог-
ляду Май дан був досить ціка вою сумішшю, ціка вим ідей ним «кок тей лем»: 
«Емо ційно він був пат рі о тично-на ці о на ліс тич ним. Раці о нально, на рівні 
роз уму, він був лібе раль ним: гасла Май дану – гід ність, права людини, 
вер хо венство права тощо – були лібе раль ними. Але орга ні за ційно він був 
лівим: це був прос тір без гро шей, прос тір комуни, прос тір вза є мо по мочі. 
Він був пра вим на рівні емо цій, він був лібе рально-цент ри стсь ким на рівні 
роз уму і він був лівим на рівні орга ні за ції. Його душа була пра вою, його ро-
зум був центри стсь ким, його тіло було лівим. Це те, чого ані на Заході, ані 
на Сході не зро зу міли, нама га ю чись той чи той аспект витяг нути на поверх-
ню» [8, с. 9].

Роз ви ва ючи цю тему, док тор філо софсь ких наук Є. Бист риць кий звер-
тає увагу на те, що пар тії, які важко від нести до пра вих, об’єд на лися з ради-
каль ною, наці о на ліс тич ною пар тією «Сво бо да», яка впро довж попе ред ніх 
років висту пала з гас лом «Укра їна – для укра їн ців» і вда ва лася до анти се-
мітсь кої рито рики. У пер ших кри тич них зітк нен нях май да нів ців і «Бер ку-
ту» від зна чи лися фут больні фани. Їхній екст ре мізм буду вався на об’єд нанні 
на під ставі тра ди цій ного про ти сто яння мілі ції, а отже, і владі. У подаль ших 
зітк нен нях, коли виникла пот реба в більш масо вому та дов го тер мі но вому 
про ти сто янні внут ріш нім війсь кам, серед про тес ту валь ни ків виок ре ми лася 
інша чис ленна бойова група – «Пра вий сек тор». «Їх об’єд нала та сама про-
на ці о нальна моти ва ція захисту укра ї нсь кої ідеї проти російсь кої та анти-
де мок ра тич ної бру таль ної влади олі гар хів і бан ди тів, – вва жає фахі вець. – 
Від так, у сві то гляді Май да ну… від бу ло ся… поєд нання про ук ра їнсь ких, 
інколи ради кально наці о на ліс тич них, пог ля дів та полі тич них вимог, з од-
ного боку, і всього про тест ного руху як такого, що спря мо ва ний від Росії 
до Євро пейсь кого Союзу, до лібе раль них цін нос тей» [2, с. 12].

На сам кі нець слід зазна чити, що Май дан пере ріс рамки події й уже іс-
нує як сим вол, як полі тична та соці альна ідея. У цьому ж кон тексті Май дан 
порів ню ють з віче: як Віче Май дан міс тив різні й навіть про ти лежні полі-
тичні пози ції (іде о ло гії). Віче ж знає лише одну іде о ло гію – пряме наро до-
в ладдя як вища інстан ція у дер жаві [17, с. 24–25].
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За га лом же одним з важ ли вих виснов ків, що сто су ються подій на Май-
дані, є, серед іншого, те, що нині навіть від носна сво бода інтер нет-прос тору 
здатна вмить ство рити аль тер на тивну сис тему опо ві щення та мобі лі за ції, 
про ти ді яти якій звичними реп ре сі ями просто немож ливо.

Со ці альні ж мережі, які від іг рали вели чезну роль в укра ї нсь ких подіях, 
висту пивши основ ним кому ні ка тив ним інстру мен том три ва лих масо вих 
про тес тів, можуть бути ціл ком діє вим май дан чи ком поши рення не тільки 
інфор ма ції, а й впливу на офлай но вий світ. І цей вплив тільки поси лю ва ти-
меться.

В іде о ло гіч ному ж сенсі Май дан був пев ним мік сом різ них пог ля дів, 
цін ніс них упо до бань і тра ди цій них іде о ло гій. Тому дехто з екс пер тів вва-
жає більш дореч ним гово рити не про іде о ло гію в кла сич ному роз умінні, 
харак терну для умо наст роїв мину лого індуст рі аль ного сус піль ства, а про 
«цін ності Май да ну». Адже пер вин ним поштовхом до Май дану став саме 
захист євро пейсь кого вибору, євро пейсь ких цін нос тей, задля чого й ви-
йшли укра ї нські гро ма дяни, про тес ту ючи проти бру таль ної зне ваги влади 
до свого народу.
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РОЗДІЛ 3

 ВИК О РИСТАННЯ  С ОЦМЕ РЕЖ ЯК ІНСТР УМ Е НТА 
УТВЕРДЖЕННЯ ДЕРЖАВ НИЦЬ КОЇ ІДЕОЛОГІЇ 
В С ИС Т ЕМІ  ЕЛЕКТРОНН ОГО УРЯДУВАННЯ

На суча сн ому е т апі роз витку сусп іл ь ства спо стеріг а ют ься глобальні 
процеси руй н ування ієрар хі чних вер т ик а лей та пошир ення  ме ре жевої 
орга ні за ц і ї,  які форму ють  новий  тип інформа ційного с ус п іль ст ва .  Одним 
з н айрепрезента ти вн іших вия вів мод ифікації  с ус піл ьних с и стем з вер ти-
кально орі є нтованих ієрар х іч них на гор из онт альні стали віртуальні соціал ь-
ні м е режі.  Ін тернет є не гом ог е нним сер ед о ви щем, він роз под іл яєт ься 
щон ай м енше на дві в еликі ч ас тини, які в ід різняю ться як за формо ю,   так 
і за  зм істом –   Веб 1. 0 і  Веб 2 .0 (вірт уальні соц іальні м ер ежі).  Веб 2. 0 – 
це  се гмент і нтерне т-пр о стору, напо вн енням якого  м ожуть віл ьно займа-
тись  усі к ористув ачі  без  обмежень. У  ц ьому  його  кл ючова від мі нн ість від 
 попередн ього т ипу в з а єм одії – Веб 1 .0, у якому  до ступ до з ав а нт аження 
 контенту мало  тільки  обмежене к оло адмін іс траці ї.   Ця технічна зміна стала 
 но вим сист емоут ворювальним факторо м,  який радикально змінив  п ід хід 
до  ф ор му ва ння в се св і тн ьої мере жі .

Під тиском Веб 2.0 суспільство з мі ню ється та починає впливати на ж иття 
кож ної л юдини , і вплив віртуал ьних соц іальних мереж  від чу ва ється прак-
тично в усіх  сф е ра х:  п ол ітика, еко н оміка, м і жо с обисті сні сто су нки, ін-
формаційне поле, культура тощо. Перевагами ц ього різновиду м едіа стала 
 не бачена раніше о перативн ість,  лабільн ість, дост упність, ємність, а най-
голо вніше – інтерак тивні сть і мережна архітекту ра ,  що  уможливило і  на віть 
 с ти м улювало н ео бм ежене зроста ння ї хн ьої аудито рії . Соціальні м ережі 
стали  н а йп опуля рн ішою скл ад о вою суча сн ого Інтернету, яким у світі ко-
ристуються нині понад 2 млрд осіб. Більше 60 % цих людей є активними 
користувачами інтерактивних сервісів Веб 2.0. Зі ста най більш від відуваних 
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сайтів у світі 20 – це класичні соціальні мережі й ще 60 – тією чи іншою 
мірою використовують Веб 2.0, тобто є соціалізованими.

Як при клад, всесвітньо від ома мережа Facebook впливає вже не тільки 
на окремих індивідів, а й на поведінку суспільних груп, діяльність комер-
ційних компаній і навіть на дії влади. І все тому, що за останні півтора року 
Facebook «завербувала» достатньо при хильників, щоб стати соціальною. 
Кількість українських користувачів за останній рік зросла на 30 %, в абсо-
лютних цифрах приріст становив 1 млн. Станом на вересень 2015 р. в Украї-
ні 4,5 млн користувачів Facebook (у вересні 2014 р. було 3,5 млн). За останні 
шість років кіль кість укра ї нсь ких корис ту ва чів Facebook зросла в 64 рази – 
з 62 тис. корис ту ва чів у квітні 2009 р. Уже тре тій рік пос піль ауди то рія цієї 
соці аль ної мережі збіль шу ється на 700–800 тис. корис ту ва чів. Цей момент 
є особ ливо ціка вим для влад них інсти ту цій з точки зору вико рис тання 
соці аль них мереж як інстру мен тів утве р дження дер жав ниць кої іде о ло гії, 
а також при фор му ванні довіри до влади та ство рення її пози тив ного імі-
джу. Нині у най по пуляр ні ших пер со на жів Facebook кіль кість підписників 
може обчис лю ва тися сот нями тисяч, а учас ники – най ак тив ніша час тина 
насе лення – держ чи нов ники вищих ран гів, полі тики, акти вісти, волон тери, 
жур на лісти, екс перти – тобто люди, які є ліде рами думок і мають вели кий 
вплив на сус піль ство. Тому функ ці о наль ний зріз соці аль них мереж дещо 
зміс тився – від ство рення влас них ресур сів до участі в онлайн-про ек тах, 
метою яких є спри яння само ор га ні за ції одно дум ців, об’єд нання зусиль 
щодо розвʼязання зло бо ден них про блем життя сучас ного сус піль ства, іні ці-
ю вання питань для роз гляду, під го товка, обго во рення та подання про по зи-
цій до змісту рішень орга нів дер жав ної влади та міс це вого самов ря ду вання 
тощо. Потен ціал вір ту аль них соці аль них мереж уба ча ється в отри манні 
не просто нового меха нізму впливу на при йн яття рішень, а якісно нового 
рівня участі гро ма дян у полі тич ному про цесі. Інтер нет фак тично перет во-
рю ється на інстру мент пря мої демок ра тії.

У кон тексті цього вір ту альні соці альні мережі можуть діяти одно часно 
в кіль кох напря мах: об’єд нання людей задля досяг нення пев ної мети, поши-
рення інфор ма ції, нагляду над обра ними полі ти ками, вза є мо з в’язку обра-
них осіб з вибор цями, гнуч ких меха ніз мів кори гу вання полі тич ного курсу 
тощо. Для поз на чення цієї нової форми демок ра тії за посе ред ництва ком-
п’ю тер них тех но ло гій вжи ва ється ряд тер мі нів: «Neto-кра тія» [1], «елект-
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ронна демок ра тія», «кібер де мок ра тія», «теле де мок ра тія», «меді ак ра тія», 
«нано де мок ра тія», «мобільна дер жа ва» [2] тощо. Різ но ма ніття назв вка зує, 
крім неза кін че ності таких про ек тів, на ряд окре мих аспек тів цього нового 
явища: залеж ність від мережі Інтер нет, тех нічну опо се ред ко ва ність, інфор-
ма ці о на лі стсь кий харак тер, наяв ність усе за галь ної ком п’ю те ри за ції, влади 
ЗМІ (тра ди цій них і нетра ди цій них) тощо. Зага лом, тер мі ном «елект ронна 
демок ра тія» як пра вило поз на ча ють демок ра тичну полі тичну сис тему, 
у якій ком п’ю тери та ком п’ю терні мережі вико рис то ву ються для роз витку 
та захисту основ них демок ра тич них цін нос тей, таких, як поши рення інфор-
ма ції та кому ні ка ція, участь гро ма дян у про це сах при йн яття рішень (шля-
хом нарад і голо су вань), об’єд нання інте ресів гро ма дян [3]. Це змі нює 
полі тичне поле дер жави – фор му ється від мінно нова, активна соці альна 
пози ція гро ма дян, а сама вза є мо дія між полі тич ними пар ті ями, полі ти-
ками, гро мадсь кими орга ні за ці ями та гро ма дя нами част ково пере но ситься 
до кіберп рос тору, від по відно змі ню ються і вимоги до полі ти ків та дер жав-
них дія чів. У цьому кон тексті мож ли вості Інтер нету та його інфор ма цій ної 
струк тури прак тично неви черпні: почи на ючи від інфор му вання насе лення 
про різні події, пре тен ден тів на посади, поши рення інфор ма ції про пар тії, 
закін чу ючи участю в елект рон них полі тич них фору мах, елект рон них вибо-
рах тощо. Таким чином, соці альні мережі, з одного боку, перет во рю ються 
по суті на інстру мент захисту люди ною та гро ма дя ни ном своїх інте ресів, 
а з іншого – ста ють актив ними про від ни ками іде о ло гіч них пози цій влад них 
струк тур. Для полі ти ків (і тих, хто пере бу ває при владі, і в опо зи ції) – це не 
стільки форма спіл ку вання з тися чами незна йо мих людей, скільки роз у-
міння того, що від бу ва ється в кра їні, як на рішення та дії влади реа гу ють 
спів гро ма дяни, без о плат ний іде о ло гіч ний прос тір, який можна вико рис тати 
як засіб впливу на гро мадську думку, ство рення імі джу полі тич ної влади 
дер жави, окре мого полі тика тощо.

Ви зна чення форм і засо бів спів ро біт ництва гро ма дянсь кого сус піль ства 
з дер жа вою значною мірою зале жить від тех но ло гіч ної скла до вої цього 
про цесу. Однією з основ них таких тех но ло гій у біль шості країн світу визна-
но елект ронне уря ду вання (Gov 2.0) як «спо сіб орга ні за ції дер жав ної влади 
за допо мо гою сис тем локаль них інфор ма цій них мереж і сег мен тів гло баль-
ної інфор ма цій ної мережі, що забез пе чує функ ці о ну вання орга нів влади 
в режимі реаль ного часу та робить мак си мально прос тим і дос туп ним 
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щоденне спіл ку вання з ними гро ма дян, юри дич них осіб, неуря до вих орга-
ні за цій» [4]. На сучас ному етапі е-уря ду вання про яв ля ється в без пе рерв ній 
опти мі за ції про цесу пос та чання адмі ніст ра тивно-со ці аль них пос луг, полі-
тич ної участі гро ма дян у дер жав ному роз витку шля хом зміни внут ріш ніх 
і зов ніш ніх від но син за допо мо гою тех ніч них засо бів, Інтер нету та сучас-
них засо бів масо вої інфор ма ції. З точки зору прак тики це про яв ля ється 
у вза є мо дії трьох основ них еле мен тів: елект ронна участь (e-participation) 
при зна чена для фор му вання гро мадсь кої думки та вироб лення рішень че-
рез елект ронні засоби (голо су вання, соці альні мережі тощо); елект ронні 
вироб ничі мережі (electronic production network), що є фор мами спів праці 
між пуб ліч ними, пуб ліч ними та при ват ними інсти ту тами через елект-
ронні засоби; елект ронні пос луги (electronic public services) при зна чені для 
над ання пос луг у бла го одер жу ва чів, при ват них осіб або ком па ній через міс-
цеві, регі о нальні або наці о нальні портали.

По при значну ефек тив ність у функ ці о ну ванні сис тем е-уря ду вання, 
з роз вит ком Веб 2.0, такі аспекти, як активна участь корис ту ва чів у напов-
ненні того чи іншого ресурсу; спря мо ва ність на ство рення нового кон-
тенту; активне гро мадське обго во рення інфор ма цій них пові дом лень; перет-
во рення кож ного учас ника мере же вих спіль нот на авто номну оди ницю 
гене ру вання новин стали рушій ними чин ни ками у роз ши ренні еле мен тів 
елект рон ного уря ду вання в бік кому ні ка тив ної сис теми соці аль них мереж. 
Це дає мож ли вість орга нам дер жав ної влади не лише збіль шити рівень до-
віри до уря до вої інфор ма ції та поліп шу вати власні інфор ма ційні стра те гії 
в межах веб-сто рі нок та інтер нет-пор та лів, а й спри яти гли бин ним транс-
фор ма ціям самої сис теми полі тич ної кому ні ка ції в середо вищі соці аль них 
медіа.

Тех но ло гії орга ні за ції соці аль них мереж сти му лю ють владу до запро-
ва дження нефор маль них кому ні ка тив них май дан чи ків, інтег ра ції полі ти ків 
і чинов ни ків у соці альні мережі (Gov 2.0), що сприяє пере о рі єн та ції жорст-
кого інфор ма цій ного конт ролю влади за сві до містю людей на задо во лення 
їхніх інте ресів і пот реб. Основ ними напря мами модер ні за ції у сфері інфор-
му вання та вза є мо дії з гро мадсь кістю є: під ви щення рівня над ання якіс них 
інфор ма цій них пос луг, задо во лення пот реб гро мадсь кості щодо дос тупу 
до інфор ма ції; сис тем ний моні то ринг інфор ма цій них пото ків у соці аль них 
мере жах і медіа для вияв лення та оцінки інфор ма цій них пот реб і очі ку вань 
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гро ма дян у сфері діяль ності органу вико нав чої влади, опе ра тив ної роз робки 
стра те гій реа гу вання на резо нансні пові дом лення та адрес ного доне сення 
інфор ма ції до цільо вих груп; поси лення адрес ності та акту аль ності уря-
до вої інфор ма ції та спо со бів її онлайн-от ри мання (візу а лі за ція, стис лість, 
проста мова, мож ли вість отри мання у фор маті PDF – www.kantei.go.jp); 
удо ско на лення струк тури веб-сай тів і різ ноп ла но вих інстру мен тів наві га ції 
для спро щення дос тупу до офі цій ної інфор ма ції корис ту ва чів з будь-яким 
рів нем (реор га ні за ція за при нци пом тема тич них довід ни ків – www.service-
public.fr); роз мі щення адап то ва них інфор ма цій них мате рі а лів у соці аль них 
мере жах Flickr (фотог ра фії), YouTube (віде ок лі пи) та Twitter (мік роб ло ги); 
ство рення нефор маль них уря до вих кана лів дос тупу до офі цій ної інфор ма-
ції за зраз ками соці аль них мереж (www.directgov.uk) і кому ні ка тив них май-
дан чи ків – бло гів (для зві тів поса дов ців, орга ні за ції онлайн-об го во рення 
дер жав них про грам, іні ці а тив, про блем, ство рення кон тенту спо жи ва чами – 
www.blogs.fco.gov.uk, www.blogs.state.gov, www.comune.bologna.it).

При цьому соці альні мережі висту па ють не лише май дан чи ком для 
спіл ку вання, а й засо бом фор му вання про зо рого та від кри того образу 
дер жав ної влади. У 2012 р. у США було про ве дено дос лі дження впливу 
комуніка ції в соці аль них медіа на полі тичну актив ність гро ма дян із засто-
су ван ням методу анке ту вання (обсяг вибірки 2,2 тис. осіб) [5]. У резуль таті 
опи ту вання було вияв лено, що вплив соці аль них медіа на демок ра тичну 
участь гро ма дян має дедалі більшу зна чу щість. Зок рема, корис ту вач соці-
аль ної мережі Facebook, який від ві дує її кілька разів на день, з імо вір ністю 
більш ніж у 2,5 раза від ві дає з’їзд пар тії або зустріч із полі ти ком. Корис-
ту вача соці аль ної мережі можна пере ко нати голо су вати за пев ного кан ди-
дата з біль шою імо вір ністю, ніж людину, яка не вико рис то вує соці альні 
медіа (ймо вір ність на 57 % біль ше). Таким чином, соці альні медіа є ефек-
тив ним кана лом впливу на полі тичні орі єн та ції та гро ма дянську актив ність.

Най більш наочні при клади вико рис тання соці аль них мереж у полі тич-
ному житті демон стру ють США, зок рема, перед ви борна кам па нія Б. Обами 
2008 р., яка пока зала, що ефек тивне вико рис тання мож ли вос тей кому ні ка-
ції в кіберп рос торі може при вести до пере кон ли вих резуль та тів. Б. Обама 
сповна вико рис тав усі наявні інстру менти: окрема соці альна мережа для 
при хиль ни ків Б. Обами – MyBo, наяв ність ака унта (і його пос тійне онов-
лен ня) в біль шості по пуляр них у США соці аль них мере жах, окре мий 
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канал на YouTube, при сут ність на сер вісі мік роб ло гінгу Twіtter, фотог ра фії 
на Flіckr, SMS і e-maіl роз силки, різ но ма нітні від жети та інфор мери, вірус-
ний мар ке тинг. У резуль таті Б. Обамі вда лося зіб рати до перед ви бор ного 
фонду рекордну за всю істо рію США суму – понад 700 млн дол., з них 
500 млн над ійшли від при хиль ни ків в онлайні. У сумі все спра цю вало 
як полі тич ний інди ка тор успіш ного кан ди дата, який при сут ній бук вально 
всюди. До того ж він був спря мо ва ний насам пе ред на тих аме ри кан ців 
серед нього віку, які вага лись із влас ним вибо ром, але вод но час актив ніше 
освою ють Інтер нет, при ді ля ючи мережі стільки ж часу, скільки й теле ба-
ченню.

Таке спіл ку вання, хоча й вір ту альне, із пред став ни ком вищої полі тич ної 
влади ство рює у гро ма дян від чуття пев ної при чет ності до сус пільно-по лі-
тич них про це сів, участі у тво ренні полі тико-еко но міч них і соці о куль тур них 
стра те гій у дер жаві. А полі тичні актори одер жу ють мож ли вість сві домо 
фор му вати їх, уточ ню ючи та пере роб лю ючи свій полі тич ний імідж, реа лі-
зу ючи на прак тиці дієві іні ці а тиви насе лення та опе ра тивно роз в’я зу ючи 
акту альні проблеми.

По ряд з нала го джен ням ефек тив ного зво рот ного зв’язку, доказом актив-
ного про су вання еле мен тів е-уря ду вання та е-де мок ра тії в прос тір соці-
аль них мереж у США є елект ронна реєст ра ція вибор ців, яка на сьо годні 
дос тупна у 12 аме ри кансь ких шта тах, але виборці штату Вашинг тон мо-
жуть здійс нити таку реєст ра цію ще й у мережі Facebook. Таку мож ли вість 
забез пе чує новий дода ток, роз роб ле ний Microsoft, що зв’я зує пер со наль ний 
ака унт у Facebook з елект рон ною сис те мою виборця MyVote. Ім’я та дату 
наро дження сис тема бере з про філю в соці аль ній мережі, а якщо корис ту-
вач уже реєст ру вався раніше в сис темі, то ака унти можна зв’я зати, а MyVote 
про по нує пере ві рити ще раз пер со нальні дані. Цю та іншу інфор ма цію 
можна отри мати на сто рінці вибор чої комі сії штату Вашинг тон (https://
www .f ac ebook.co m/ W as hingto nStateElec ti on s), а також узяти уча сть в об-
г оворе нні актуальних п и т ань чи  за л ишити офіц і йний запит стосо вно с воїх 
вибор чих прав . 

П рое кти вик ористання  со ці ал ьних мереж в інтег рації  де ржавних інфо-
рм аційних с ис тем із громадя н ами та  бізнесом с тають дедалі поп ул я рнішими 
і в  Німечч ині. Так ,  дер жслужбо вець роз міщує на с в оїй  ст орінці в с оц іальній 
 мережі опитуван ня ,  гром адяни на н ього від пов ідають,  в і дповіді над ходять 
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у центр  обробки  да них,  пов’я з аний з  єд иним  держ ав ним порт алом, і там 
у р е ж имі р е ал ьн ого часу можна побачити результати опитування. Такі 
п р оекти р е ал і зо вані на с ай тах g o v2 0.de, a bg eor dnete nw atch.de  ( тут  м ожна 
в  пу бл ічному серед ов ищі п ос тавити  за питання депутатам п ар л ам енту, 
діз н ат ися про додат кові  доходи д е путат і в ) та ін. [6].  Ко ристувач до від по-
віді на за пит ання може д о класти текстовий файл, малюнок, місце на кар ті , 
посилання на експерта. На  ряді пла тформ  ( Pr ofi , D i re k tzu) є  мо жл и вість 
с фо рм ув ати, крім опитуван ь,   та кож публ ічну е кспертизу  до к ументі в , 
 організувати н а р аду  під керівн и цтвом м од е ра тора або провести « моз ковий 
 штурм» . Дер ж сл уж бовець ,  ді ючи в соці аль ній мережі як неоф іц і йна особа, 
м оже  підказати  гр омадянам, як діяти в тій чи і ншій  си туації, щоб  г ро ма д яни 
не в итр ачали  ч а с ,  д оки чиновник  буде дотр имуват ись усіх реглам ен тів. 
Водн очас держс лу жб ов ець (і держава в його  о собі)  отримує зворот ний 
з в’язок із  гр омадянами, однак  проблемою можна наз вати те, що  ре а лізація 
з во рот ного зв’язку не завжди  пр и водить до  резул ь та ту .  Чиновник не з об ов’я-
заний і не може д ати гаран тії, що буде в ідпов ід ати в сім грома дя нам на за-
питання в  со ціальній  м ер ежі.

За  ос та нні кілька  років Нід ер л анди також  інвес т ув али в національ-
ні технології е-урядування , основним крит е рієм роз витку яких  став 
 one-s top-s h opportal  або пор тал «є д иного вікн а ». У 20 1 4  р.  Королі в ство 
Нідер ландів з авоювало  пе рше місце за Інде ксом елек т р онної у ча сті , 
що  ст ало в ажливим  п ок азником взаємодії у р яду та клі єн тів , пошир е ння 
національ них і місц евих пос луг та з аці кавле н ості насе ле ння й  біз несу. 
 Це д ос ягнення вда лося з робити завд яки роз витку серві сів а кт ив ної к омуні-
кації між  грома д янами та  державою ,  с еред яких о нлайн-го ло с ув ання  щодо 
вирі шення р і зних  місце вих і національних проб лем, соціа л ьні мере жі ,  
блоги з можливістю комен тування дій у ряду т ощо. Як п р ик лад, с т о-
р інку M i jnOver heid або «МійУря д» , де перер ах овані всі публічні пос-
луги, фор ми , інструменти та операц і ї,  що над аються у р ядом, предст ав-
л ено в мережі Fac eb ook.  На цій платформі кожен голлан дець має о со-
б исту пошту, де  зберіга ються л исти з у сіх  ус танов і  компаній  Кор олівс т ва ,  
серед  по слуг порталу  також:  с т уд ентські  кр едити,   уп равління пенс іями, 
с уб с идіями та і нш ими державними випла тами, мож ливість р еєстрації 
 пр ибутку та с імейн ого ста ну . Уряд Н ід ер л ан дів надає мож ливість отрима-
ти  ел ектронні версії законів і закон опроектів ,  для того, щоб усі  гр омадяни 
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 могли залишити  свої заув аж ення та пропоз иції з  пр ив оду зако нів і н о в о-
вв едень, а  од ним з най пош ир е ні ших і в и корист овуваних кан алів елект-
ронної  кон суль тації та звор отного  зв’язку ста ють саме  ур я дові акаунти 
в соці ал ь них мережах.

 Таке  налаго дж ення сис теми звор о тн ого зв’язку з в ико ристан ням інст-
р ум ент арію м ер ежевих і нт ернет-сервісів  стає інноваці йним факто ром виве-
дення  процесу  е-у рядування на при нципово  но вий рівен ь ,  ст во рення самов-
рядної с о ц іа л ьної сис т ем и , з датної  оп ер ативно адап ту в атися до б удь-яких 
 трансфо рм ацій зов н іш нього середов ища, з абез печуючи стаб іл ьний роз-
ви ток держ ави та сус піль ства. У   ц ьому конт е ксті набули п ош ирення п о-
л і тичні  со ц іальні м ер ежі як еле кт р онні платформи для агітації в і снуючих 
 с оц іаль них мережах  ( « ВКо нт акте»,  F ace book); вони є  с вого  роду під-
системами в явищі елек т р он ного  ур яду вання .  Так в Укра їні було  ст в ор ено 
UaDay – першу украї н с ьку п ол ітичну соц іальну мережу для інфор мування 
 громадян  про справ жні  новини в У кр а їні та  св іті, вона об’єднує  юристів,  
 політиків, екс пе ртів,  ж ур на лі с тів, ліде рів п артій та виб о рців України в рам-
ках одного с пі втовариства .  М ережа п е ре дб ачає ш ви дкий та е фектив ний 
з асіб кому ні кації  між  вл адними стр укт урами,  за с об ами м асової і н ф ор-
мації та  самими г р ом адянам и , у  с пі впраці з  ін формаційними агентс твами, 
інтернет-ре сур сами, журнал і ст ами, блоге рами та ін.

 Ін ший про ект P olitiko є м ай д анчиком для  кан дидатів у депутати, полі-
тиків,  со ціологів,  для актив ної г ромадськос ті,  б логері в . У  цій мережі ство -
р ені всі умови для політ ичної та гром адсь кої діяль ності о нла й н:  спілкув-
ання в групах,  в ед ення блог у,  диск у сія на деба тах, висл ов лю вання корис них 
ідей, мож ли в ість о цінити  д і яль ні сть пар тій та  політиків. На порталі  кожен 
бажаючий м оже з ареєс т рувати власний  пр офіль,  який дасть  м ожливість 
йому  в ислов лю вати думки  про  дії політ иків, шукати  однодумців. Ці та п о-
д і бні мер ежі є  катал і за то р ами спі впраці політич них сил із г ро мадськіс тю ,  
даючи з могу сус пільству вести діалог з  політи чн ими сил ами на поте н ц ійно 
 новому рівні. 

 Та ким чино м,  у процесі еволюції технологій електронного уряду в тех-
нології рухомого зв’язку та тех но ло гії соці аль них мереж, уря дові пор тали 
фак тично перет во рю ються в місце, де уряд актив ним чином подає запити 
на від гуки гро ма дян і кон суль ту ється з усіма верст вами сус піль ства, щоб 
при ймати рішення, які від по ві да ють інте ресам усіх. Дер жавні служ бовці 
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можуть отри му вати інфор ма цію про те, що дума ють люди про полі тику 
уряду, а уря дові від ом ства, замість пасив ного реа гу вання на запити, від чу-
ва ють пот реби людей, щоб забез пе чу вати задо во лення їхніх вимог.

Ще 2010 р. на між на род ному форумі Future Gov за у часті  ур я до вих 
о рга нізацій з А в страл ії ,  Гонкон г у ,  М алайзії та Нідерландів було  по ставлено 
 пи тання доцільн ості подаль шої п і дт р имки офіц і йних  сайтів д ер ж ор ганів, 
 оскільки ост анні п очали вия вл яти т енденцію до роз чинення в «соц і аль ній 
хмар і» .  Було роз глянуто ряд рекоменда цій зі с тв орення центрів об’єднання 
з грома дянами  або com m un ity h ubs на основі стор інок у F acebook.  Якщо 
певна  проблема вим агає  ш ви дк ого реа гу ван ня ,  або ж запускається п ро гр ама 
чи  кампан ія ,  уряд може максимально  викорис то вувати ці центри, мобі лі-
з уючи с воїх при хиль ників (навіть  звичай н ими «лайкам и»).  Для Face b ook 
сторінки уря до вих  установ – це  насамперед р еклама,  як інстру мент зв’я-
зку зі сво їми грома дянами , конс уль т ацій зі з начущих  пр облем,  схвалення 
 дер жа вних ініц іа тив тощ о. 

По при ч исл енні  переваги с о ці ал ьних мереж як  фун к ці ональ них еле-
ментів пошир ення е-уряд у вання, у нац і он ал ьному  ін тернет-просторі  вони 
 вносять і  ряд к ор е ктив в уявл е ння про с успільну без пек у.  А дже тут  л егко 
може з’яви тися п ерекру чена і нформа ці я,  міфи ,  або ж неправильна інтер-
пр е та ція  дій у р яду. Д еякі  міфи ста ють гарячими т е мами для  ЗМ І , а інші, 
за в ідсутності точ ної інформ ац і ї,  при звод ять до змі цнення стерео ти пів 
і забо бо нів. Так чи  іна кше ці  не б езпеки п ов’язані в першу чергу з осно в-
ними при нци пами використа ння величезних маси вів  д аних, точн іше 
із забез пе ченням  до ст упу до н и х .

В од ночас як спільне в и ко ристання інформації є к лючовим  компонентом 
електр он ного уряду та обов’я зк овою умовою для просув ання  додат ків ІКТ,  
з а хист і нформації є  мірою, спрямова ною на боро т ьбу з випад ками витоку 
 ос обистих даних. Неза лежно від т ого ,  наскільки зруч ною та е фектив ною 
є сист ема,  якщо в она не забез печує над ійного  за хи сту кон фі денційних 
 даних,  то в она б уде стика тися з опором з боку корис тувачів,  дов іру яких 
буде важко  віднови ти . 

У конт ек сті соціальних  медіа  одним з нешкі дливи х,  на п ерший  погляд , 
 варіан том  викор ис тання особ и стих даних без доз волу кор ис ту вача можна 
 вважати в нутрі шні механізми с оціальних  м ереж для  п оказу тарг ет ованої 
р е клами, під бору потен ційних  зн а йомих або від бору п от е нц ійно ц ік авого 
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кон тенту. Ці  ме ханізми стали станда ртом м айже у всіх с оц іальних м е режах , 
і ніхто не при ховує цей факт : усі в они збир ають і а на л із ують особисті д а ні,  
яких у будь-якій м ережі  дуже  багат о,  а потім  викорис то в ують їх у ком ер-
 ц ійних цілях. Більше  того, соці альні  мер ежі передають о со бисті  дані 
в  зов ні шній світ,  і вже офіційно  встигли визнати цей факт.

Більше п ро блем кор и ст ув ачам ств орює витік особи стих даних 
з в ини мереж і , що неод н оразово  трапл ялося в р і зних п роектах. Одні-
єю з  на йбільших за роз мірами можна вважати витік осо бистих даних 
7 7  млн кори стувачів і грової  ме р ежі PlayStat ion N et work у квітні  20 1 1 р., 
 нас лідком чого с тав витік плат іжних д а них користу вачів. Б ільш серйозні 
проб леми може в и кл икати злом окре мих а ка унтів і отр имання  дос тупу 
до всієї особ истої і нф ормації  о кремого корис т увача , якщо мета зло вми-
сн иків –   п евна людина. Зро б ити сьогодні це не  складно н а віть для повс я-
кд енного  ко ристува ча ,  який про сто з нає людину і може використов увати 
 с о ціальну  ін женерію. Мот ивація  зл овмисників може б ути р ізна,  від  з лому 
акау нтів поса дових о сіб пев ної  компа нії з метою промис лового шпи гунства 
до особи стих ціле й.   Од нак най біл ьша заг роза поля гає в тому, що доступ 
до всієї  особистої інформа ції є у доволі в е ликої групи л юд е й,  і вони мо-
ж уть у будь-який момент її п е реглядати. По-перше, це спів робі тники самої 
 со ціальної  мережі:  у  них є д оступ до баз  даних, у  я ких м іс т ит ься вся інфор-
мація, а також  сп еціальні інс тр ументи входу в акаунти корис т ув ачів, як, 
 наприклад,  спеціал ьний май сте р-пароль у Faceb oo k ,  який дає мож ливість 
у в ійти в буд ь-який а каунт. По-друге, доступ до і нформації також мають 
 правоо хор онні органи, такі як  Ц РУ в США або ФСБ у Росії. Не так давно 
від омий  викривач Д. Ассандж, з ас нов ник WikiLeaks, заявив, що  Facebook 
має  сп ец і альний  інтерфе й с,   який викорис т овує  р оз в ідка  США , а в  Росії 
р аніше попул ярна  мер ежа «ВКон та кте» вже в ст игла п уб л ічно в изнати 
 ф акти спі впр аці з правоохо рон ними орга нами та пере дачі  особистих даних. 

 С ерйозні  не пр и ємн ості для кор ис т ув ача можуть  бути  пов’язані 
зі  з ломом а каунта та в ик ористанням  ус ієї інфор мації для шкоди й ому, у тому 
числі з метою політичного чи еко номічного шпигунст ва ,  д искредита ції дій 
та ін. Заг розли вим є так званий ф ішинг,  в ір у с,  що непомітно для к о ристу-
в ача  краде  його логін і паро л ь,  а потім вик ористо вує їх для  а вт о матичної 
роз силки спаму від імені користувача по  вс ь ому списку його конт ак тів [7 ]. 
Фішинг у  со ц іальних мережа х,  на д умку  фа хівців , є най бі льш  поширеним 
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 ви дом атак з ло чинців поряд з інт ернет-пла те жами, інтер не т-банкі нгом; від-
да ле ними схо ви щами даних і програ мних заст о су ва нь ;  онлайновими ігра-
м и;   он лайнов ими бір жо в ими аге нц ія ми ; сайт ами з  те хнологі ями  Веб 2.0.

За під сумками аналізу фахі вців « Ла б ор аторії  Касперс ьк ог о»  
з’ясувалося, що за п ер іод 2012–20 13 рр.  щодня ф іш инговим а т акам під-
давалося  10 2,1 тис.   ко ри стувачів по всьому світу .  Лідерами зі зростання 
числа  ат а ко ваних користува чів виявил ися  ч отири країни: В’єтнам, США,  
Індія та Н імеччина – тут  цей п ок аз ник з бі л ьш ився б ільш ніж на 10 0 %  .  
 Біль шість серв ер ів , на яких  ро зм і щу ва лися фішин гові сто рінки, були зареєс-
тр овані на  територіях США, Вел ик об ри та нії, Німе чч ини, Росії та Інді ї . 
А  більше половини ( 57 %) всіх іденти фікованих у нікал ьних джерел атак 
роз ташовуються на тери то рії всь ого 10 країн. При цьому кіл ь к ість  цих са-
мих джерел атак за цей період зросла більш ніж у  три рази . Час тка ф іш и нгу 
у 2014 р. стан ов ила 66 , 76  %, 16 , 71 % усього світового с паму було  р оз іс лано 
із США. Н ай більше шкі дл и вих лис тів  (9,8 %  )  було наці л ено на кори стувачів 
із США. Лідером за в ід сотком а та к ованих  ф іш ер ами корис т увачів стала Б ра-
з илія: 27,47 %   від загаль ної кільк ості корис тувачів у к ра їні, 42,5 9 % фіш ин-
 гових атак  були с прямовані на г лобальні порт али, що  поєднують  б ез ліч 
серв ісів з доступом через єдиний а ка унт [8].

Загал ьний індекс критичності вит оків д аних  (BLI),   н ад аний к омпанією 
Gema lto, пока зав, що в 2014 р  . по всьому світу  було скомпр ом етовано 
 бл изько о дн ого міл ьярда записів особистих даних к ористувачі в.  Кількість 
 в итоків особис тої  ін формації зросла на 49 %, а кількі сть вкраде них або 
зник лих д аних  збільши лася на 78 % порівняно з  2013 р.  Кіль кі сть в икра-
д ень  користувача  даних  становила 54  %   від у сіх в итоків і  переви щила 
інші к а те горії,  вк лю чаючи доступ до фін ан со вої  ін формац ії . Витоки осо-
бистої  і нф ор ма ції становили  одну т ре т ину най небезп ечніших витоків, які 
були о ха рактеризовані BLI як к а тастро фічні (9,0 –10 балів за шкалою BLI).  
Дві т р етини з  5 0 найбільш серйоз них викра день  були з ді йс н ені у 2 01 4 р. 
Таке зрос та ння від буває т ься у з в’я зку зі з б ільшен ням кілько сті кібе ратак 
на P OS-термі н ал и . Для  се кт ору фіна нсових послуг кіль к ість в ит о ків даних 
з а лишається  відносно стабільною з року в рік, але с е редній  п оказник збіл ь-
ш ився в 1 0 р  азів – зі 112  тис. до 1,1  млн [9 ].

На д у мку фах ів ців , таке п о ши рення  фішингових  атак зум ов лене в пер-
шу ч ергу актив ним роз ширен ням соці альних м е реж, які дедалі  частіше 
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стають кана лом для над ання суб’єк там  впливу потр іб ної й ому інфор м ації. 
При цьому з’явл яється  мож ливість  фо рмувати  ч ітку дифер е нц і ацію об’єктів 
в пливу та о хопле ння м асштабних а уд ит орій, змен шувати з дат но сті об’єкта 
впливу б локувати інфор мацію,  о рганізовувати про ти дію в і нформац і йній 
сфері не  тільки п роти  ви знаних  во ро гів, а й  пр оти  задек ла рованих  парт не-
рів [10].

 П оряд з небе зп еками  м ан іп уляцій п е рс ональн ими  даними в  ко нт ексті 
 за гроз  су сп ільній  бе зпеці, соцмережі як важливий інструмент активізації 
горизонтального спілкування стають осно вою для орга ні за ції соці аль них 
про тес тів, як таких, що спри я ють удо ско на ленню сус піль ної орга ні за-
ції, так і тих, що в силу емо цій ного впливу та некри тич ного став лення 
до реаль ного життя за межами ком п’ю тер них спіль нот, про яв ля ються 
у вигляді деструк тив них висту пів, вико рис то ву ються внут ріш німи та зару-
біж ними мані пу ля то рами для вирі шення цілей, не пов’я за них з наці о наль-
ним про гре сом. Ана ліз сус піль ного дос віду пока зує, що соці альні мережі 
з наяв ними ресур сом соці аль ної довіри, у тому числі в сег менті поши рення 
еле мен тів е-уря ду вання, доволі успішно вико рис то ву ються для про су-
вання влас них інте ресів не тільки сфе рою біз несу, а й іншими суб’єк тами 
впливу для вве дення в сус піль ний обіг тен ден цій ної або просто шкід ли вої 
для об’єкта впливу інфор ма ції. Тому вони часто беруть на себе роль ваго-
мих про па ган ди стсько-агі та цій них інстру мен тів, під конт роль них інте ресам 
пев них впли во вих сил. У кон тексті цього, серед основ них дію чих аген тів 
і меха ніз мів можна виді лити такі:

1. Полі тичні тролі. Це група людей, що ведуть ака унти з метою гру бих 
і від вер тих напа док на опо нен тів, фор му вання думки, що вели чезна кіль-
кість чита чів не схва лює пози цію автора. Пра цю ють вони як усе ре дині соц-
ме реж і бло гоп лат форми – так і в елект рон них ЗМІ, де дається мож ли вість 
чита чам комен ту вати через ака унти соц ме реж. Остан нім часом спо сте рі га-
ються подібні випадки навіть на іно зем них мовах і в інших кра ї нах від імені 
нібито міс це вих жителів.

2. Замовні статті та репор тажі. Вони існу ють у тра ди цій них ЗМІ, 
а в соці аль них мере жах їх поши рю ють за допо мо гою лай ків, репос тів, рет-
ві тів. Поши рю ють їх як прості корис ту вачі за кошти (напри клад, сис тема 
репост у Liv eJournal надає таку м ожливі с ть ),  так і п рацівн ики системи.  
З а мовні  статті б еруть звича йні б логери чи  с пільноти – як пла тну рекламу.
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3. Г рупи політботів. Певні  вла дні с тр у кт ури виділ яють кош т и , най-
мають групи л юдей які  зав од ять баг ато акау нтів і в е д уть їх н і бито від імені 
з вичайних  лю дей . Вони спі лку ют ься з метою  підви щення р е й тингу  св оїх 
 ст оріно к,  які запов ню ють величе зною кіл ьк і стю різ них  постів,  де кожен 
5–10-й той, який  дається керівн ицт вом. Тис ячі акаун тів с т вор юють ви-
димість  гро мадської  думки, вир аж ення під три мки різним  діям замовника 
і несх валення й ого с упроти вників .  Т ис ячі таких акаунтів орган ізовано 
допо ма гають виводити в н айбільш актуальні потрібні статті та записи, які 
 по тім ц ит ують З МІ як  громадську д умку. Осно вна в ідмінність від т радицій-
ної п р опаганди –   ви дим ість народ ної масов ос ті,  а не  офіці йних заяв або 
поо ди но ких думок журн алі стів.

Поряд з в икорис танням  та ких засобів  впливу, як  тр о лінг,  фейк,   спам, 
 фл у д,  о фтоп,  бот та інші соц іальні мережі  стають  також  ор га н іза ційним 
м ай данчиком груп  так з ваних «хакт иві стів», що  узгодж ують  там пит а-
ння пров едення  св оїх акцій.  Ф е но мен «х актив ізму » ,  тісно  по в’я з аний 
з  іс ну ва нням таких віртуал ьних  об’єднань , є в ідносно  но вою фор мою 
соці аль ного про тесту та вис ло вл юва ння і де ол о гії ш ляхом в ико ри стання х а-
к ерських  т ех н ік ,  пов’яз а них із в тручанням у роботу комп’юте рних с истем . 
 Я в ище «хакти ві зму » обум ов лено д вома зустрі чн ими тен д ен ці ями – п ол іти-
зацією  хакерів і « залуче нням до І нтернету » актив істів  ру хів  с оц іаль ного 
проте сту, що нама гаються пер ен ести  ак ції гром адс ької непокори до вір -
т уального простору. Замість тради ці йних форм –   п ерекриття магістралей, 
бло ку вання  ур ядових закладів, при міщень корп орацій  бл о кується  ро б ота 
елект рон них ресурсів таких уста нов шляхом неса нкціонованого втруча-
нн я,  як  правило ч ерез мережу Інтер не т.  Наприк ла д , у 2015 р.  Україна 
в ві йшла до топ-15 країн з  на йбільшою кіл ькістю DDo S-а так. Ці дані 
 от р и мала  компанія K asper sky Lab під час аналізу вну трі шн ьої статис ти-
чної інфо рм а ції за  пе рші  три місяці  2 015 р. Кількі сть  DD oS-атак з в и-
ко рис танням ботнетів в Укра їні збіл ьш илась  по рівняно з поп ереднім 
 ан алогічним  п еріодом і с тановила 122.  Ус ь ого в І к в арталі  2015 р  . кіб е р-
з ло чинці  зд ійс нили понад 23 тис. DDoS-атак із заст ос ув а нням ботмереж 
на  ре су рси,  ро зташовані в  76 країнах [11].

Найв і доміша група х актив істів – Ano ny m ous –   ра ніше проводила кампа-
нії п роти Ірану , А встралії та церкви саєнтології, але її активність з начно 
з ро сла після публ ік ації  мат ер іа лів WikiLeaks у 2010  р. У  с во єму «маніфе сті» 
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Anonym ous оголо сили поч аток « інформаційної вій ни» і як пер ший  об’єкт 
атаки  визначили пла тіжну с и ст ему P ayPal . Після ц ього к ібе ра так зазнали 
с айти не  лише Pay Pa l , а й Maste rcard, Visa та інших компа ній, які  припинили 
о бс лу г овування Wik iL e aks, тобто пере ве дення на к ористь  о ст ан ніх фіна н-
сових пож е рт вувань. Ano ny mous є швидше ідеологією, аніж стійкою гру-
пою л ю де й.  П ослідовн ики  цієї ідеології виступають за загаль но доступні сть 
інформації та борються проти у тисків сво бод у ря дами та корпораціям и ,  
п роти корупції та  і нших нега тив них проявів суспільн ого життя , які части-
на ц ієї  спіль ноти не  схв алює.  An onymous не  має  л ідерів та уповно ва ж ених 
представ ників,  так само як і  будь-якої уста леної структури  [ 12 ]. За оста нні 
роки ця група значно  роз ширил ася, стала б ільш с ко ординованою та має 
достат ньо ресу рсів для завд ання  шк оди як владі, так і суспіл ьс тву через 
 поруш ення  урядових і  корпо ративних систе м.  Сьогодні з цією гру пою 
асоціює  себе  де к іл ька сотень тисяч осіб , а об’єк тами хакерс ьк ого впливу 
стають як о собисті  дані в соціал ьних мер еж а х,   так і бази д аних уря дових 
орга н із ацій.

 Викорис товуючи агентів впливу та осно вні м ер е жеві механіз ми ,  
с оціальні м едіа можуть ставати е фе кт ив ним інстр ум ен том не  лише інфо-
рм аційних воєн, а й с кладовим е ле мен том у л ок ал ьних вій нах і війсь к ових 
кон фл іктах.   За даними  фахівців і в и знанн ями  оф іц ійних  учасників подій , 
якраз T w itter і F acebook від іг рали  ос новну роль у с оц іаль них збу реннях , 
 названих іще  «рево лю ці ями» у біл ьш ості країн ара бсь кого с в іту, а п о-
іншому –   те хнологіями  ке рованого,  як на це споді ваються автори проектів 
« ре в олюцій» , а  наспр авді  н екеров ан ого хаосу.  У  ц ьому конт ек сті можна 
гов ор ити про ряд  маніф ес тацій, які п р о вод илися в  кр а їнах Заходу, і  про х в-
илю рево лю цій в ара бському світі. 

П ерша « ме р ежна»  ре волюція в і дб у лася на Ф іл іппінах  17 січня 200 1  р  ., 
коли  п ісля б ло ку ва ння  парлам е нтом п роцедури і мпічм енту прези-
дента Д. Ес тр ади, г р ом адяни кра їни послали один одному понад 7 млн 
  ел ек тронних  по ві домлень із з акликами вийти на вул иці та брати участь 
в акц іях  п р отесту.  Мільйон  протестувальників на вул ицях Маніли – 
і Д. Естр ада позбувся президе нтського крісла. Через три роки наступна 
«мере жна» рев ол юція від булась в Ісп анії (20 04  р.):  д ем онстрації,  орга-
нізовані за допом огою  ел е кт ро нної пошти, змусили поки нути свій п ост 
прем’єр-міністра  Х.  М арію Асн а ра . У под ал ьшому рев олюції м али місце 
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в Мол дові (2009  р.) , Ірані  (2 0 09 р.,  2 01 0 р.),  Таїла нді ( 20 10 р.), згодом 
у  Ту нісі, Єгипті, Лівії тощо. У Тунісі,   зо крема, був з адіяний YouTube. 
На н ього зав антажувалися відео з  те гом « Ко ру пція в  с ім’ї Бен Алі». 
 Там  фіксувалися  прик л ади зловжи вань з боку прези дента , його  др ужини 
та  о точення .  Од ночасно  з’яв илося б е зліч мультфіл ь мів,  які дис кр еди-
тували Б. Алі. У Єгипті Y ou Tube у взає мо дії із серв і сом зі збору та з бе-
рігання новин Storyful скористал ися тис яч ами від еор ол ик ів , які н ад і йшли 
 від демон ст р ан тів із площі  Тахрір,  щоб д ати  лю дям можли вість швидко 
о тримувати та ділитися інформа цією на сво єму  к ан алі політичних новин 
C it izenTube. В ідомі  фа кти вик о ри стання можливостей к ому ні к ат орів Blac k-
berry Messenger,  які дають можливість обмі ню в атися п ов ідо мленнями  при 
гаран то в аній сті й кості їхнього роз шиф р у вання.  Разом з тим у Л івії  для 
вив е де ння  л юдей на вулицю  був викор ис т аний сайт знайомств «М авада»,  
на якому вдал ося об’є д н ати  по над 170 тис. с у пр о ти вників  К ад дафі. 

П оряд із практ ичним втіленням навіть активне обговорення на сторін-
ках соціальних віртуальних мереж протестних рухів, виступів активістів, 
різноманітних акцій та реакції державних структур на них може сприяти 
також поширенню екстремістських ідей. Віртуальні соціальні мережі на-
д ають цілий спектр мож ли вос тей для транс ля ції екст ре мі стсь кої іде о ло гії 
та мані пу ля ції сві до містю міль йо нів людей по всій пла неті, що під кріп-
лю ється мож ли вістю ано нім ної кому ні ка ції та слаб ким конт ро лем з боку 
дер жави. Як спра вед ливо наго ло шує М. Дим ле вич, сьо годні кон тент основ-
них інтер нет-ре сур сів з поши рення іде о ло гії насиль ства (теро рис тич ної, 
екст ре мі стсь кої, наці о на ліс тич ної та інших спря му вань) має насту паль ний, 
агре сив ний харак тер, від різ ня ється міц ною тео ре тич ною базою, про ду ма-
ним спект ром мето дів керо ва ного інфор ма ційно-пси хо ло гіч ного впливу 
на корис ту ва чів [13]. Напри клад, при хиль ники ісла мі стсько-те ро рис тич ної 
орга ні за ції «Ісламська дер жа ва» (ІД), що у 2013–2014 рр. діяла під назвою 
«Ісламська Дер жава Іраку та Леван ту» (ІДІЛ), ство рили свою соці альну 
мережу – Сaliphate book для вер бу вання нових бойо ви ків і обміну інфор ма-
цією; поши рення відео- та ауді о ма те рі а лів сус пільно-не без печ ного спря му-
вання; орга ні за ції та коор ди на ції масо вих акцій, що мають на меті від криту 
кон фрон та цію з законно обра ною владою.

Особ ли вістю поши рення екст ре мі стсь кої іде о ло гії в інтер нет-прос торі 
є те, що учас ники соці аль них мереж є одно часно і суб’єк тами, і об’єк тами 
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впливу екст ре мі стсь ких ідей, а саме: тексти, які міс тять пряму про па ганду 
екст ре мізму, спри я ють фор му ванню нега тив ного образу пев них соці аль них 
груп, під ви щенню рівня від кри того про яву агре сії, силь ному зни женню рів-
ня пози тив них емо цій та під ви щенню нега тив них, а також акти ва ції уста-
но вок на дії проти вка за них груп, а по від но шенню до осіб, уже над іле них 
нето ле рант ними уста нов ками – акту а лі зу ють їх і під ви щу ють вираз ність 
[14, с. 87]. Тому діяль ність чис лен них між на род них орга ні за цій у сфері 
забез пе чення інфор ма цій ної без пеки дово дить необ хід ність при ско ре ного 
реа гу вання на роз ви ток інфор ма цій них про це сів у сфері соці аль них медіа, 
що перед ба чає: фор му вання від по від ної пра во вої бази, яка б рег ла мен ту-
вала інфор ма ційні обміни в соці аль них мере жах; акти ві за цію при сут ності 
дер жав них орга нів і гро мадсь ких орга ні за цій у цій сфері спіл ку вання, 
а також нала го дження ефек тив ного зво рот ного зв’язку між клю чо вими 
акто рами, що має зба лан су вати інфор ма ційні масиви якіс ною, дос то вір-
ною, сус пільно зна чу щою інфор ма цією; ство рення дер жав них інфор ма-
цій них струк тур для вироб ництва інфор ма ції, що спри яла б фор му ванню 
дос то вір них уяв лень усіх корис ту ва чів соці аль ними кому ні ка ці ями, у тому 
числі й мере же вими, про акту альні про блеми роз витку сус піль ства, дер жав-
ного будів ництва та ін.; орга ні за цію роботи з про гно зу вання нових реа лій 
та ситу а цій в інфор ма цій ному прос торі та роз робку, від по відно до цього 
про гно зу вання, мето дик про ти дії нега тив ним яви щам в інфор ма цій ній 
сфері, вироб лення аргу мен та ції, спря мо ва ної на нейт ра лі за цію нега тив них 
інфор ма цій них впли вів у сфері сус піль ної безпеки.

Так з метою регу лю вання та запо бі гання нега тив ним тен ден ціям і загро-
зам сус піль ної без пеки в соці аль них медіа, мережа орга нів само ре гу ля ції 
в ЗМІ з Азер бай джану, Вір ме нії, Гру зії, Мол дови, Росії та Укра їни вирі-
шили ство рити робочу групу, яка роз гля да тиме скарги, пов’я зані з роз па лю-
ван ням наці о наль ної ворож нечі та поши рен ням мови нена висті (домов ле-
ність про це була досяг нута на попе ре д ньому засі данні мережі в Брюс селі 
восени 2014 р.). Таке рішення було при йн ято на між на род ній зустрічі само-
ре гу лю ючих медій них орга ні за цій у рам ках спіль ного про екту ЄС та Ради 
Європи «Спри яння про фе сі о на лізму і від по ві даль ній жур на ліс тиці та під-
тримці орга нів само ре гу ля ції в ЗМІ», що від бу лася в липні 2015 р. у Тбі лісі. 
Мережа як над на ці о наль ний орган буде роз гля дати звер нення та скарги, 
які про бле ма тично або немож ливо буде роз гля нути на наці о наль ному рівні 
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через небез пеку зви ну ва чень у «непат рі о тиз мі» та нама га ти меться про-
вести мак си мально об’єк тив ний роз гляд будь-якої скарги. Крім того, орга-
ні за ції, що вхо дять до мережі, вирі шили під го ту вати спе ці альні реко мен да-
ції для ЗМІ та уря до вих струк тур, щоб про ти сто яти най більш небез печ ним 
про явам про па ганди, яка при зво дить до роз па лю вання між на ці о наль ної 
та будь-якої іншої ворож нечі.

З метою обме ження інфор ма ції, що пору шує соці альні норми, кон-
тенту, який загро жує наці о наль ній без пеці та полі тич ного кон тенту, над-
на ці о нальні орга ні за ції та уряди бага тьох країн можуть вда ва тись до засо-
бів інтер нет-цен зури. Екс перти Між на род ної пра во за хис ної орга ні за ції 
Freedom House, яка опуб лі ку вала чер гову щорічну допо відь «Про стан 
сво боди в Інтер неті 2014» (Freedom on the Net 2014) [15], оці нили ситу а цію 
в 65 дер жа вах світу щодо про блеми з дос ту пом в Інтер нет, обме ження зміс-
ту інтер нет-ре сур сів і пору шення прав корис ту ва чів і визна чили, що най-
краща ситу а ція спо сте рі га ється в США, Іслан дії, Есто нії, Канаді, Авст ра лії 
та Німеч чині, най гірша – в Ірані, Сирії та Китаї. У 36 із 65 роз гля ну тих 
країн були від зна чені нега тивні тен ден ції, при чому, най більш сер йоз ний 
регрес від зна чено в Укра їні, Росії та Туреч чині. Крім того, Укра їна пере міс-
ти лася до кате го рії «част ково віль них» дер жав за ста ном сво боди в Інтер-
неті з групи «віль них», де вона була за даними дос лі дження мину лого року.

До того ж у допо віді «Вороги Інтер не ту» [16] 2014 р. між на род ної 
орга ні за ції «Репор тери без кор до нів» було визна чено пере лік дер жав них 
уста нов, які пере ви щу ють свої пер винні пов но ва ження щодо забез пе чення 
сус піль ної та наці о наль ної без пеки і займа ються цен зу ру ван ням дже рел 
інфор ма ції та пос тій ним сте жен ням за ними. Серед таких орга ні за цій 
Управ ління теле ко му ні ка цій (Пакис тан), ФСБ (Росія), Опе ра тивно-ана лі-
тич ний центр (Біло русь), Мініс терство інфор ма ції та кому ні ка цій (В’єт-
нам) і Дер жавне бюро інтер нет-ін фор ма ції (Китай). Три з три дцяти трьох 
уста нов, назва них «Репор те рами без кор до нів» «Воро гами Інтер не ту», 
функ ці о ну ють у демок ра тич них кра ї нах і стве р джу ють, що вони захи ща ють 
сво боду само ви ра ження та без пе реш код ний рух інфор ма цій них пото ків. 
Серед них Аге нтство наці о наль ної без пеки США (NSA), Центр уря до вого 
зв’язку (GCHQ) у Вели коб ри та нії та Центр роз витку Теле ма тики Індії.

Вра хо ву ючи ситу а цію з дотри мання прав і сво бод гро ма дян у сфе-
рі інфор ма цій ної без пеки, яка за ниніш ніх обста вин на рівні окре мих 
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дер жав зали ша ється ста більно неспри ят ли вою, можна при пус тити, що 
перс пек тиви «про зо рос ті» влад них інсти ту цій крізь при зму функ ці о ну-
вання соці аль них мереж у подаль шому зале жатимуть голов ним чином від 
сус пільно-по лі тич ної кон’юнк тури дер жави та основ них інфор ма цій них 
викли ків як усе ре дині кра їни, так і поза її межами.

Та ким чином, роз ви ток нових інфор ма цій них тех но ло гій та поши рення 
бага то функ ці о наль них сис тем е-уря ду вання при нци пово змі ню ють поняття 
влади, роб лячи її дос туп ні шою для сус піль ства, під звіт ною та під конт роль-
ною остан ньому. А оскільки роз ви ток тех но ло гій Веб 2.0 від бу ва ється одно-
часно з соці аль ними змі нами та висту пає їхнім яск ра вим репре зен тан том, 
то дер жава повинна всти гати реа гу вати на ці зміни, вико рис то ву ючи ці тех-
но ло гії і в рефор му ванні при нци пів управ ління. При цьому самі реформи 
не пере но сяться з реаль ності в соці альні мережі, а навпаки, роз по чав шись 
нефор мально в соці аль них медіа, вони, щоб стати реаль ними, мають зна-
йти від обра ження на офі цій ному рівні. У кон тексті цього, якщо на само-
му початку елект рон ний уряд було пред став лено на уря до вих веб-сай тах, 
за допо мо гою яких просто над ава лася інфор ма ція і дава лися від по віді 
на запити гро ма дян, то на сьо годні від елект рон ного уряду пот рібно дещо 
більше, ніж просто пасивно чекати над хо дження запи тів чи скарг з боку 
насе лення. Новий напрям про гресу у сфері ІКТ у бік тех но ло гій соці аль них 
мереж від кри ває нові гори зонти для іні ці а тив у сфері елект рон ного уряду, 
адже інтег ра ція соці аль них мереж і дер жав них кому ні ка тив них іні ці а -
тив є най більш ефек тив ним шля хом залу чення широ кої ауди то рії актив них 
інтер нет-ко рис ту ва чів.

При цьому необ хідно вра хо ву вати, що інфор ма ційне середо вище соці-
аль них мереж, з огляду на його зрос та ючу впли во вість на сві до мість корис-
ту ва чів, стає не лише май дан чи ком для нала го дження ефек тив них кому-
ні ка тив них зв’яз ків гро мадсь ких орга ні за цій, влад них струк тур і біз несу, 
а й висту пає об’єк том мані пу ля тив них, сугес тив них тех но ло гій, нега тив них 
інфор ма цій них впли вів і може стати загро зою сус піль ній без пеці. Тому 
в ряді випад ків про зо рість діяль ності влад них струк тур може бути пред ме-
том злов жи вання – як через непро фе сійну та заві домо непра вильну інтерп-
ре та цію інфор ма ції та доку мен тів, так і шля хом упе ре дже ного ана лізу, 
через нестачу дос віду тощо. Тому не все, що носить ярлик «про зо рос ті» 
буде корис ним для уряду та сус піль ства. Більше того, неви прав дана «про-
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зо рість» може при зво дити до того, що полі тичні про цеси ста нуть більш 
закри тими – зникне від вер тість у спіл ку ванні між влад ними струк ту рами, 
що сьо годні дає мож ли вість вирі шу вати питання між на род ного порядку 
ден ного поза межами офі цій них акцій. Це також збіль шить тиск на осіб, 
що при йма ють рішення, дії яких від разу ж ста нуть від омими як гро ма дя-
нам, так і уря дам інших дер жав. Такий тиск є загроз ли вим не лише з точки 
зору сус піль ної без пеки, а й наці о наль них інте ресів.

Тому уряд пови нен вико рис то ву вати пере ваги соці аль них мереж, щоб 
забез пе чити сво є часне інфор му вання гро ма дян, забез пе чити належне вико-
нання про це дур, а також дбати про пра вильне роз уміння іні ці йо ва них уря-
дом про грам. Навіть якщо це буде про сте роз мі щення у Facebook поси лань 
на від по відні сто рінки офі цій ного сайту. Від мов ля ю чись від актив ного 
вико рис тання соці аль них мереж, уряд тим самим нех тує вико нан ням узя-
тих на себе зобо в’я зань, а також значно усклад нює свою роботу в май бу т-
ньому.
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РОЗ ДІЛ 4 

 СУГЕСТ ИВНІ  ТЕХ НОЛОГІЇ В І НФ ОРМАЦІ ЙНИХ 
ПРОТИ СТОЯННЯХ У СОЦМЕ РЕ Ж АХ

4. 1.  Особливості р оз витку суч а сних інформацій них 
тех но ло гій і з агрози суге ст ивних  впливів

Р о звиток інфо рматизації в  су ку пності з  активіз а цією  глобал ь них 
проце сів  пр иносить рев о лю ц ійні  з міни у свідомі сть  д ед алі  більшої кіль-
к ості людей. Мозок  людини як б і ологі чна  операційна система в усі ч аси 
п ро тя гом істо рії роз ви тку людини накопи чував  (чи  то чніше – у  контек сті 
останніх досл іджень – з аб езпеч ував  доступ і  п ев ний рівень викор ис-
т ання,  ре гульов аний  пам’ят тю) ресурс резервної  і нформац ій ної баз и , 
у якій аку му лю в ався в ла сний д освід і д о свід поп е ред ніх п о ко лінь. Він та-
кож  за бе зпечував  базу операт ив ної інфо рм ації,  що р озвивалася н а вчанням,  
від по відним п отребам к онкре тн ого етапу роз витку суспіль ства, і вико-
ристо ву валась як основний чинник  пр актичної  ді яль ності індивіда.

В  о снові обох  баз  викор ис т ов уваної люд иною  інформа ції л еж ать зна н-
ня,  апробовані соці аль ним д освідо м .  Я кщо в имі рювати г либину зан у р ення 
в інф о рм ац ій ний ресурс сучас ної людини три ва лі стю певних  вп л ивів на неї 
 різ них п ри родних  фак то рів і,  відпов ід но,  мобіл із а цією організму на потрі б-
не реагув а нн я,  то на най більших  г ли бинах ми  з на йдемо м ен тал ьну і нфор-
мацію  [1], ближче до н аших часів  м ожемо вид іл ити інфор ма ційний р ес урс, 
при викор истанні якого людина  демонст рує свої н а ціональні  особ ливост і . 
 Ще  ближче до нашого  часу  зн ах од имо і нф о рм ацію, що в ідобр ажає грома-
дянські, професі йні та інші х арактеристики , пот рібні  сучас ній л юдині для 
о рі єн т ації та участі в  житті сусп іл ьства.

С о ці об іо логічні  механ ізми пошуку  не об хідного з нання, нео бх ід ної ін-
ф ормації на всіх р івнях наявної в  р озпорядже нні людини і нфо рмаційної сис-
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т еми називаю ться  пам’я ттю.  Вона є, з  точки зору  М.  Мо їс єєва,   «в ла стивістю 
с истеми збер ігати в тій чи і ншій  мірі свої парам е три та робити  до сту пною 
 для суб’єкта ( дослідни к а)   можлив ість  вик ористо ву вати інформ ацію про 
його мин ул е » [2,  с . 170] . Далі досл ід ник зауважує про ще о дну хара ктерну 
 рису пам’яті як меха нізму  «накоп ичення та збер і г ання  інф ормації».

Виходячи із суспільного досвіду роботи з інформацією на сьогодні, 
правомірним буде уточнити останню тезу, зауваживши, що пам’ять вклю-
чається в процес доповнення інформаційного ресурсу людини новою ін-
формацією вибірково, з огляду на значущість для індивіда нового знання, 
можливість застосування його в майбутньому. З роз витком інформаційних 
потоків, із якими стикається сьогодні людина, пам’ять як інформаційний 
фільтр набуває дедалі більшого значення. Ще одна над звичайно важлива 
функція пам’яті пов’я зана із спад ко єм ністю соці аль ного дос віду, вико-
рис тання соці ально зна чу щого інфор ма цій ного ресурсу, знання, добу того 
попе ред німи поко лін нями цього етносу, цієї нації для орі єн та ції в сучас них 
інфор ма цій них маси вах, співс тав лення базо вого ресурсу з ово ло дін ням 
новою інфор ма цією, вико рис тан ням її в інте ресах зміц нення мен таль них 
устоїв, наці о наль ного роз витку в умо вах поси лення гло баль них впли вів. 
У зв’язку з цим людська пам’ять є най важ ли ві шим бар’є ром при спро бах 
орга ні за ції мані пу ля тив них інфор ма цій них впли вів, засто су вання сугес тив-
них тех но ло гій.

Важ ли вим питан ням, пов’я за ним з темою цього дос лі дження, є питан-
ня про мож ли вості інфор ма цій ної бази сучас ної людини в аку му ля ції нової 
інфор ма ції. Це питання напряму пов’я зане з прак тич ною жит тє здат ністю 
інди ві ду аль ного інфор ма цій ного ресурсу та перс пек ти вами існу вання самої 
людини в при нципі. Особ ли вості від по від них ета пів роз витку та про ду ку-
вання від по від ної інфор ма ції І. Вал лерс тайн пояс нює тим, що,  «дос лі джу-
ючи світо-сис тему, ми при хо димо до роз уміння, що інте лек ту альна діяль-
ність визна ча ється не тільки інте лек ту аль ними чи вольо вими якос тями, але 
й соці аль ною сво є час ністю – у світо-сис тем ному смис лі» [3, с. 268].

У роз гляді цієї про блеми заслу го вує на увагу під три му вана бага-
тьма авто рами думка про те, що «мор фо ло гіч ний роз ви ток мозку людини 
зупи нився кілька десят ків тисяч років тому. Але це зовсім не озна чає, 
що зупи ни лось удо ско на лення «інте лекту людст ва», якщо подіб ний тер-
мін має право на існу вання. Зв’я зок між людьми, обмін інфор ма цією між 
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«локаль ними інте лек та ми» при во дить до пев ного про цесу колек тив-
ного мис лення, до незви чай ного при ско рення пізнання, нагро ма дження 
та вико рис тання знань» [2, с. 209]. Заува жимо, що про по но ва не авто ром 
розвʼязання проблеми при зрос та ю чих обся гах інфор ма ції є не дуже втіш-
ним. Воно лише пев ною мірою від да ляє кризу невід по від ності в сис темі 
«людина – інфор ма ція». Людина не може втра чати темпу вироб ництва 
інфор ма ції. Адже цього вима гає реа гу вання на зміни в навко лиш ній дійс-
ності. І якщо вона не зможе орі єн ту ва тися в ній… Однак насправді пер-
с пек тива не є настільки кри тич ною. Зважаючи на остан ні дані зміц ню ється 
точка зору про те, що роз ви ток мозку людини про дов жу ється.

Так, ака де мік Н. Бех тє рєва стве р джує, що «про над мож ли вості мозку 
ми зна ємо давно. Це, пере д у сім, при ро джені влас ти вості мозку, які визна ча-
ють у людсь кому сус піль стві тих, хто може зна хо дити мак си мум вір них рі-
шень в умо вах дефі циту вве де ної в сві до мість інфор ма ції. Крайні випадки. 
Люди такого ґатунку оці ню ються сус піль ст вом як влас ники талан тів і на-
віть генії!.. У житті не лише таланта, але й так зва ної зви чай ної людини час 
від часу вини кає стан ося яння, і інколи в резуль таті таких ося янь у скарб-
ницю знань людства кла деться багато золо та» [4]. 

Ці тве р дження не слід сприй мати в ста тиці. Вони ско ріше за все гово-
рять про пос ту пову ево лю цію моз ко вої діяль ності, що про яв ля ється в різ-
них людей при різ них обста ви нах нерів но мірно, але самою цією нерів но-
мір ністю окрес лює процес.

Цю думку дос лід ниця під тве р джує виснов ками про ве де них дос лі джень, 
зазна ча ючи, що «резуль тати пока зали, що в мозку роз ви ва ються пере бу-
дови імпуль с ної актив ності ансамб лів ней ро нів, що зале жать від акус тич-
них харак те рис тик слів, від час тоти їхнього засто су вання та від наяв ності 
чи від сут ності від по від ного базису етног рам дов го тер мі но вої пам’я ті» [5, 
с. 4]. Тобто мозок ево лю ці о нує під впли вом інфор ма ції, у цьому дос лі-
дженні звукової.

При цьому думка М. Мої сє єва про орга ні за цію нових форм зв’язку між 
людьми, про роз ви ток обміну інфор ма цією між «локаль ними інте лек та-
ми», що при во дить до незви чай ного при ско рення пізнання, нагро ма дження 
та вико рис тання знань під тве р джу ється прак ти кою сьо го дення та зна хо дить 
під тримку в дос лід ни ків інфор ма цій ного сус піль ства.
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Та ким чином, ми, оче видно, не зна хо ди мось у глу хому куті, коли роз ви-
ток мозку зупи ниться і не від по ві да тиме тем пам роз витку інфор ма цій них 
тех но ло гій. Однак у дос лі джен нях уже зазна ча лося, що зміни в моз ко вій 
діяль ності про хо дять мен шим тем пом, ніж зрос тання інфор ма ції, і пере да-
ються у спа док новим поко лін ням не так швидко, як наро щу ються обсяги 
інфор ма ції. Тому на етапі вхо дження в інфор ма ційне сус піль ство до на-
буття належ ного дос віду життя в цьому сус піль стві людсь кий мозок зазнає 
пев ного напру ження з осво єн ням нової інфор ма ції та пев них небез пек, дик-
то ва них недо свід че ністю. При цьому одним з най більш небез печ них дже-
рел інфор ма ції для непід го тов ле ного роз уму є соці альні мережі з їхньою 
яск раво демон стро ва ною демок ра тич ністю, щирістю та буйст вом фантазії.

За га лом, шляхи виходу з цієї ситу а ції пос ту пово вима льо ву ються. 
Один із них чітко про яв ля ється у вироб ленні різ но ма ніт них мето дик по-
шуку необ хід ної інфор ма ції та струк ту ру вання корис ного інфор ма цій ного 
ресурсу у від по від них базах для під го товки до ефек тив ного вико рис тання. 
Уже сьо годні від пра цьо ву ються тех но ло гії «вироб ництва інфор ма ції на базі 
інфор ма ції» – тех но ло гії син тезу ресурсу для інфор ма цій ного забез пе чення 
різ них кате го рій корис ту ва чів. Про це вже зазна ча лося в резуль та тах дос-
лі джень [6]. Цей під хід перед ба чає бага то ва рі ант ність у виборі інфор ма ції 
для вико рис тання, що має забез пе чу вати від хід від пов ної одноз нач ності 
в харак те рис тиці явищ навко ли ш ньої дійс ності, гнуч кість у від борі і, тим 
самим, більш повне вико рис тання твор чого потен ці алу вироб ни ків нової 
інфор ма ції.

Ін ший напрям, що пос ту пово знаходить мож ли вості для роз витку, 
перед ба чався ще на межі тися чо літь. Як заува жу вав Г. Кар дозо, «ми бачи-
мо при сут ність нового поняття прос тору, де фізичне та вір ту альне впли ває 
одне на одного, закла да ючи під ґрунтя для виник нення нових форм соці а -
лі за ції, нових спо со бів життя та нових форм соці аль ної орга ні за ції» [7]. 
М. Кас тельс кон к ре ти зує цю думку: «онлайн мережі ста ють фор мами 
“спе ці а лі зо ва них спіль нот”, тобто фор мами кому ні ка бель ності, побу до ва-
ними навколо спе ци фіч них інте ресів… люди можуть нале жати до декіль-
кох таких мереж» [8]. У своїй тео рії фор му вання тре тьої хвилі роз витку 
циві лі за ції Е. Тофф лер також стве р джує, що «ми набли жа є мось до ціл ком 
нових видів орга ні за ції для май бу т нього. Ці орга ні за ції Тре тьої Хвилі ма-
ють гори зон тальні ієрар хії… Вони можуть бути названі “подвій ни ми” або 
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“полі”-ор га ні за ці ями, здат ними набу вати двох або кіль кох чітко вира же них 
струк тур них форм, коли дозво ля ють умо ви» [9].

Обидва спо соби орі єн та ції в інфор ма цій ному прос торі, і на основі 
роз витку інфор ма цій них сис тем, і на основі об’єд нання за спіль ними інте-
ресами з допо мо гою ком п’ю тер них тех но ло гій дають змогу сус піль ству 
сьо годні справ ля тись із зрос та ю чими обся гами інфор ма цій них ресур сів. 
При цьому спо сіб зміц нення гори зон таль них інфор ма цій них обмі нів сьо-
годні має пере вагу та при звів до бурх ли вого роз витку соці аль них мереж. 
Зда ва лося б, що при цьому під тве р джу ються роман тичні перед ба чення 
М. Мої сє єва про “той час, коли зв’язки між людьми, обмін інфор ма цією 
між «локаль ними інте лек та ми” при зво дить до пев ного про цесу колек тив-
ного мис лення, до незви чай ного при ско рення пізнання, нагро ма дження 
та вико рис тання знання, коли мережа людсь ких інте лек тів – сво є рід-
них “нейт ро нів” колек тив ного мозку, об’єд на них з машин ними ком плек-
сами, стане пред ме том спе ці аль них дос лі джень, а може й про ек ту вання, 
так як від криє зовсім новий етап у пізнанні та управ лінні навко лиш нім сві-
том» [2, с. 209].

На сьо годні, однак, соці альні мережі в Укра їні як інстру мент пізнання, 
інстру мент перет во рю валь ної діяль ності мають неве лику соці альну зна чу-
щість.

По-перше, незва жа ючи на помітні успіхи інфор ма ти за ції в нашій кра їні, 
вона забез пе чила дос туп до інфор ма ції, до її вико рис тання та вироб ництва 
знач ній кіль кості гро ма дян, на сво єму почат ко вому пері оді роз витку вона 
не змогла забез пе чити їх дос ві дом ефек тив ної роботи з інфор ма цією. Через 
це вироб ництво нових ресур сів в основ ній своїй масі було низь ко я кіс ним, 
не забез пе чу вало сус піль них пот реб і масою своєю лише усклад нило від бір 
інфор ма ції корисної.

По-друге, в еко но міч ній діяль ності цей інстру мент хоч і має певні успі-
хи [10], однак, роз ви ток цього виду діяль ності галь му ється еко но міч ними 
нега раз дами в кра їні [11].

По-третє, у полі тич ному житті в гро ма дян Укра їни про тя гом остан ніх 
деся ти річ вста но ви лася стійка недо віра до інфор ма цій ного ресурсу тра ди-
цій них пар тій та бло ків і він у дуже незнач ній мірі вико рис то ву ється для 
орі єн та ції в сус піль ному житті. Про го ло шена без і де о ло гіч ність біль шості 
«полі тич них сил» робить їх дуже подіб ними. У зв’язку з цим у вибор чих 
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про це сах прак тично не має зна чення про ду ко ва ний пар ті ями інфор ма цій-
ний ресурс, і виборчі кри те рії гро ма дян визна ча ються за межами цього ре-
сурсу. Як заува жує заві ду вач кафедри соці о ло гії та полі то ло гії Наці о наль ної 
мета лур гій ної ака де мії Укра їни (м. Дніп ро пет ровськ) І. Побо чий, «нев дачі 
еко но міч ного курсу Укра їни, неста більні полі тичні обста вини спри чи нили 
загальну зне віру людей в бага тьох полі тич них дія чах демок ра тич ного на-
пряму, в особі яких люди більше не бачать тих полі ти ків, які могли б зна-
йти вихід із склад ної еко но міч ної, по лі тич ної та соці аль ної ситу а ції, в якій 
опи ни лася кра ї на» [12].

По-чет верте, полі тичне недо ві р’я до тра ди цій них пар тій пере но ситься 
зде біль шого і на укомп лек то вані пар тією-пе ре мож цем управ лінські струк-
тури. Така тен ден ція поси лю ється коруп цією та декла ра тив ністю резуль та-
тів боро тьби з нею, слаб кістю пра во вої сфери тощо.

У зв’язку зі всіма цими обста ви нами пере важна біль шість корис ту ва чів 
мере же вими тех но ло гі ями на цьому етапі роз витку наці о наль ного інфор-
ма цій ного прос тору Укра їни вико рис то вує соці альні мережі для орга ні за-
ції від бору нової інфор ма ції в коо пе ра ції з одно дум цями, що цікав ляться 
пев ною про бле ма ти кою. Обмін новою інфор ма цією, обмін дум ками про 
неї, від пра цю вання пев них ідей, вироб лення спіль них рішень у справі, 
що ціка вить усіх учас ни ків мере же вого спіл ку вання, роз ви ває від чуття 
солі дар ності та вза єм ної довіри. Тим більше, що такому спіл ку ванні, без 
участі та нор му вання «звер ху», як зда ється біль шості учас ни ків, фор мально 
не беруть участі вер ти кальні інфор ма ційні струк тури, що можуть рег ла мен-
ту вати спіл ку вання, нав’я зу вати певні його правила.

Су часні корис ту вачі соці аль них мереж в інфор ма цій ному прос торі дові-
ря ють також рід ним, дру зям і нала го джу ють спіл ку вання також і з ними. 
Від іб рана спіль ними зусил лями інфор ма ція з обся гів нових інфор ма цій них 
ресур сів теж корис ту ється дові р’ям учас ни ків спіл ку вання та запус ка ється 
в прак тич ний обіг.

Можна ще гово рити про задо во лення в соці аль них мере жах спе ци фіч-
них пот реб людини, пов’я за них з навчан ням, вико рис тан ням дозвіль ної 
інфор ма ції, рецеп тури, реко мен да цій спе ці а ліс тів у різ них сфе рах інте ресів 
ком п’ю те ри зо ва них чле нів сус піль ства.

Од нак сьо годні ми ще не можемо гово рити про знач ний про рив 
у ефек тив ному вико рис танні інфор ма цій них ресур сів сус піль ства у сфері 
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під ви щення його твор чого потен ці алу. Роз ви ток еко но міч ної діяль ності 
з вико рис тан ням спе ци фіки соц ме реж, мере жева індуст рія пос луг, про-
даж сприяє задо во ленню наяв них пот реб сучас ної людини, але не сприяє, 
за незнач ними на сьо годні виклю чен нями, її твор чому зрос танню, роз витку 
науки.

Стрімко зрос та юче сус пільне зна чення цього виду діяль ності у деда-
лі більш масо вому вигляді обу мов лене зако но мір нос тями не лише сус-
піль ного, але й пла не тар ного роз витку зага лом. Адже «істо рія нау ко вого 
знан ня, – стве р джу вав В. Вер надсь кий, – є істо рією ство рення в біос фері 
нового основ ного гео ло гіч ного фак тора – її орга ні зо ва ності, що вияв ля лась 
сти хійно в останні тися чо ліття. Вона не випад кова, зако но мірна, як зако но-
мір ним є в ході часу пале он то ло гіч ний про цес» [13, с. 38]. На нині ш ньому 
етапі роз витку цього про цесу Д. Белл під тве р джує цю точку зору: «Корені 
пост ін дуст рі аль ного сус піль ства лежать у без пре це дент ному впливі науки 
на вироб ницт во» [14, с. 504].

Па сив ність сус піль ства в про цесі транс фор ма ції до нової якості, в осно-
ву якої буде пок ла дено най про дук тив ніше, творче вико рис тання інфор ма-
цій них ресур сів, уже сьо годні зму шує дос лід ни ків попе ре джати про різке 
зни ження пот реб людства в нетвор чій праці в доволі неда ле кому май бу т-
ньому, про те, що «у роз ви ну тих сус піль ст вах спо сте рі га ється виник нення 
якісно нової нерів ності – між здіб ними та нездіб ними до твор чої праці 
людь ми…почне ство рю ва тись біо ло гіч ний бар’єр, подо лати який, на від-
міну від соці аль ного, майже немож ли во» [15, с. 7].

Та ким чином, хоча сучасні соці альні мережі в Укра їні і набули широ кої 
по пуляр ності, стве р джу вати, що з їхньою допо мо гою було зроб лено істот-
ний крок у реа лі за ції основ ного завдання Укра їни як суб’єкта інфор ма цій-
ного сус піль ства – забез пе чення ефек тив ного вико рис тання інфор ма цій них 
ресур сів – сьо годні ще не можна. Більше того, сег мент соц ме реж Facebook, 
«ВКон так те», Twitter, «Однок ласс ни ков» та ін. на сьо годні є най менш 
застра хо ва ним від нега тив них зов ніш ніх інфор ма цій них впли вів і це особ-
ливо небез печно в умо вах інфор ма ційно-пси хо ло гіч ної війни, у яку втяг-
нута сьо годні наша дер жава. Небез пека в цьому випадку пов’я зана з рядом 
фак то рів, серед яких:

– не а дап то ва ність сучас ної людини до зрос та ю чих маси вів нової інфор-
ма ції, різ ної за якістю, дос то вір ністю та соці аль ною зна чу щіс тю;
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– не під го тов ле ність пере важ ної біль шості учас ни ків інфор ма цій них 
обмі нів у мере жах у тех но ло гіч ному плані, у від сут ності нави ків пошуку 
якіс ної інфор ма ції;

– над мірна іде а лі за ція спіл ку вання в соц ме ре жах (при низь кій довірі 
до віт чиз ня них ЗМІ, полі ти ків);

– від сут ність знань про загрози, які несе із собою інфор ма ційна війна, 
про збитки, які вона може завдати дер жаві та кон к рет ній людині, та інші 
супутні при чини, що можуть завдати сер йозну шкоду осо бис тості.

У зв’язку з цим учас ники обмі нів можуть легко пот рап ляти під дію спе-
ці аль них мані пу ля тив них тех но ло гій, бойо вих тех но ло гій інфор ма цій ної 
війни. Такі тех но ло гії актив ніше вико рис то ву ються в інтер нет-прос торі. 
В Укра їні соці альні мережі та блоги також стрімко наби ра ють сус піль ної 
зна чу щості і це пов’я зано з:

– став лен ням гро мадсь кої думки до тра ди цій ної орга ні за ції сус піль ного 
інфор му ван ня;

– ду хов ним запи том на при та манну укра їн цям внут рішню щирість 
у міжо со бис тіс них вза є ми нах, втому від полі тич ного лице мірст ва;

– ба жання у дедалі біль шої кількості людей до гро ма дянсь кої само -
ре а лі за ції. Мова, пере д у сім, іде про пов но цінну мож ли вість кон цент ру вати 
увагу сус піль ства на важ ли вих, гост рих темах, роз ши рити гори зонти кому-
ні ка ції, вихо дячи за рамки, у яких пра цю ють тра ди ційні ЗМІ.

Не об хідно звер нути увагу на те, що соц ме режі роз ви ва ються при ско-
ре ними тем пами й охоп лю ють широкі сус пільні сфери і при цьому часто 
деста бі лі зу ють інсти ту цій ний ста тус-кво в сус піль стві. На думку Г. Баку-
лєва, «нові медіа часто дають людям те, що вони хочуть, навіть якщо 
дов го очі ку вані нас лідки можуть вияви тися нега тив ними. На від міну від 
зви чай них медіа, вони не мають зв’яз ків з іншими тра ди цій ними соці аль-
ними інсти ту тами, які від чу ва ють від по ві даль ність перед сус піль ст вом. 
Адап та ція до нових медіа та їхньої спе ци фіки часто під ри ває існу ючі соці-
альні ролі та зв’яз ки» [16, с. 35]. Думка про від сут ність належ ної від по-
ві даль ності перед сус піль ст вом авто рів інфор ма ції в соці аль них мере жах 
від обра жає цілий ком плекс нині існу ю чих про блем сучас ної віт чиз ня ної 
інфос фери. Серед них і непід го тов ле ність знач ної кількості актив них учас-
ни ків інфор ма цій них обмі нів, що під час роз витку інфор ма ти за ції одер жали 
дос туп і до сучас ної інфор ма ції, і мож ли вості влас ного інфот во рення.



ПРОБЛЕМИ СУСПІЛЬНОЇ БЕЗПЕКИ В ПРОЦЕСІ РОЗВИТКУ

100

До цих при чин можна від нести і від ста вання пра во вої бази сучас-
ної інфор ма ти за ції від роз витку від по від них про це сів. Серед цих при чин 
і сві доме вико рис тання наяв них про блем у роз витку інфор ма ти за ції, вико-
рис тання мані пу ля тив них тех но ло гій для впливу на сус пільну сві до мість. 
При цьому вико рис то ву ється та обста вина, що при наяв ному на сьо годні 
рівні сус піль ної сві до мості при комен ту ванні будь-яких соці аль них про це-
сів про во ка тивна, навіть, агре сивна інфор ма ція може бути схвально сприй-
нята час ти ною непід го тов ле них корис ту ва чів, таким чином впли ва ючи 
на сус пільну думку, настрої та пев ним чином, моти ву ючи до від по від них 
дій.

При цьому слід вка зати на те, що роз ви ток соці аль них мереж за сво їми 
основ ними харак те рис ти ками дає під ставу стве р джу вати, що в цьому ви-
падку маємо справу з новим видом про яву соці аль ності, чи точ ніше – соці-
аль ної солі дар ності, що харак те ризуєть ся:

– від сут ністю або ж доволі слаб ким про явом фор маль ної орга ні за ції, 
нерідко для цього пот рібна лише фор мальна реєст ра ція на тому чи іншому 
сайті;

– мож ли вою ано нім ністю, за якої стає важ ли вою лише декла ро вана 
пози ція з обго во рю ва них на сай тах проблем;

– доб ро віль ністю входу в інтер нет-спів то ва риство чи виходу з нього, 
якщо воно перес тає задо воль няти з тієї чи іншої при чини когось із його 
чле нів. Ця обста вина забез пе чує наяв ність фак тора щирості, давно вже 
втра че ного реаль ною полі ти кою;

– по тен цій ною здат ністю пере не сення обго во рю ва них про блем у сферу 
«реаль ної» соці аль ної прак тики (аж до ство рення «вір ту аль них пар тій», 
майже мит тє вої орга ні за ції про тест них акцій, інших ско ор ди но ва них реаль-
них висту пів на базі одна ко вого став лення до подій реаль ного сус піль ного 
жит тя);

– фак тич ною реаль ною демок ра тич ністю таких орга ні за цій, мож ли-
вістю рів ноп рав ного обміну інфор ма цією між учас ни ками спів то ва риства, 
неза лежно від реаль ного соці аль ного роз ша ру вання [17].

При цьому слід від зна чити деякі особ ли вості соці аль них мереж в інфор-
ма цій ному прос торі на сьогодні:

• Сто рінки в тій чи іншій соці аль ній мережі мають прак тично всі полі-
тики, лідери пар тій та рухів, чинов ники, лідери гро мадсь кої думки. Не бу-
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дучи офі цій ним сай том пер сони, сто рінка в соці аль ній мережі дає змогу 
спіл ку ва тися нефор мально, а не тільки транс лю вати прес-ре лізи про події 
та заяви. Мож ли вість звер ну тися до будь-якого пуб ліч ного діяча, з одного 
боку, набли жає полі ти ків, гро мадсь ких дія чів та ін. до гро ма дян, з іншого – 
соці альна мережа вже теж стає фор маль ністю та необ хід ністю, а не меха-
ніз мом пря мого спіл ку вання.

• Соці альні мережі дають мож ли вість «бес цен зур но го» транс лю вання 
події в режимі реаль ного часу в Інтер неті. У сучас ному світі сен са ційні 
події пот рап ля ють у мережу з міні маль ним від ри вом у часі або синх ронно, 
а «замов ча ти» або спо тво рити події, що стали над бан ням інтер нет-спіль-
ноти в офі цій них ЗМІ значно склад ніше.

Такі тех но ло гії в перс пек тиві й при вір ному під ході могли б допо могти 
у здійс ненні цивіль ного конт ролю за різ но ма ніт ними сфе рами життя. 
Про мож ливе нала го дження такого меха нізму пише М. Кас тельс: «Інте рак-
тив ність дає змогу гро ма дя нам запи ту вати пот рібну інфор ма цію, вислов лю-
вати свою думку та вима гати пер со наль них від по ві дей від своїх пред став-
ни ків. Раніше тільки дер жава сте жила за сво їми під да ними, а тепер і народ 
може конт ро лю вати дер жавну владу, що, насправді, ста но вить одне з його 
прав, оскільки тео ре тично люди є гос по да рями прос то ру» [18]. До цього 
на базі реаль ної прак тики сьо го дення можна додати, що разом з наро дом 
на владу, вико рис то ву ючи ці тех но ло гії, можуть впли вати і закор донні 
суб’єкти інфор ма цій ної діяль ності. При цьому ефект «реаль ного часу», 
«репор тажу з місця подій» як мані пу ля тив ної тех но ло гії з одна ко вим успі-
хом може вико рис то ву ва тись і гро ма дя нами у вдос ко на ленні демок ра тич-
ного про цесу в кра їні, і зов ніш німи мані пу ля то рами для досяг нення анти-
дер жав них цілей.

• Соці альні мережі дають змогу фор му вати спіль ноти та швидко пере-
да вати інфор ма цію вели кій кіль кості людей – чле нам тієї чи іншої спіль-
ноти.

Від по відно, соці альні мережі ста ють склад ним сучас ним інстру мен-
том мані пу лю вання, що дає змогу вико рис то ву вати нові тех ніки пере дачі 
інфор ма ції, впли вати на настрої у сус піль стві, акту а лі зу вати ті чи інші по-
дії, або ж – ство рю вати їх, акту а лі зу ючи «необ хід ну» про бле ма тику. І цей 
інстру мент як інстру мент могу т нього впливу корис ту ється дедалі біль шою 
ува гою в про цесі між на род них інфор ма цій них про ти сто янь.
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У соц ме ре жах, як уже під крес лю ва лось, у най більш довір чому каналі 
спіл ку вання, особ ливу небез пеку ста нов лять сугес тивні впливи. Ще зов-
сім недавно сугес тія (наві ю ван ня) роз гля да лася в двох вимі рах: по-перше, 
як пси хіч ний вплив однієї людини на іншу (про хання, наказ, пора да), вна-
слі док якого у людини – об’єкта наві ю вання всу пе реч її волі та сві до мості 
вини ка ють певні уяв лення, судження, вчинки і, по-друге, під цим понят тям 
роз гля да ється пси хіч ний вплив на людину, яка пере бу ває в стані гіп нозу 
[19, с. 238]. Однак на сьо годні, з роз вит ком інфор ма цій них тех но ло гій таке 
фор му лю вання не можна вва жати вичерп ним. Тре тім ком по нен том цьо-
го визна чення на сьо годні, оче видно необ хідно вва жати вплив сучас них, 
насам пе ред елект рон них інфор ма цій них тех но ло гій на сві до мість людини. 
При цьому сугес тив ний вплив поля гає саме в зумис ній орга ні за ції такого 
впливу з напе ред зада ною метою, вплив, що не обо в’яз ково ґрун ту ється 
на дос то вір ній інфор ма ції. Його ефек тив ність є особ ливо діє вою в соц ме-
ре жах, вихо дячи із спе ци фіки такого виду спіл ку вання. Адже ця спе ци фіка 
поля гає у зовні абсо лютно віль ному, доб ро віль ному сприй нятті пев ної 
інфор ма ції, що пере ко нує самим фор ма том довір ли вого спіл ку вання і вже 
не пот ре бує логіч них аргу мен тів чи моти вів. І сам об’єкт гіп но су гес тив ного 
впливу при ймає ті чи інші рішення немов би доб ро вільно, не усві дом лює 
своєї покори зов ні ш ньому впливу.

Су гес тивні тех но ло гії можуть тор ка тися нер вово-пси хіч них про це сів 
і соці аль них уяв лень, наста нов, сус піль них норм, цін нос тей, думок, а також 
інди ві ду аль ної самос ві до мості від ві ду ва чів інтер нет-ре сур сів. Від по відно, 
сугес тив ний вплив на мере жеві спів то ва риства може спо ну кати їхніх пред-
став ни ків до пев них дій у реаль ній дійс ності [20, с. 168].

Така небез пека для нашого сус піль ства є доволі реаль ною, тим більше, 
що наша дер жава поки що не пов ністю готова до бага то фор мат ного інфор-
ма цій ного про ти сто яння, не має дос та т ньої кількості числа під го тов ле них 
спе ці а ліс тів для орга ні за ції контр за хо дів і в самій орга ні за ції про ти сто яння 
нега тив ним впли вам поки що не виро била належ ної коор ди на ції, особ ливо 
в тому, що сто су ється коор ди на ції цієї діяль ності з віт чиз ня ними нау ко вими 
центрами.
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4.2. Сугес тивні тех но ло гії як ком по нент інфор ма цій ної вій ни

Ана лі зу ючи основні методи мані пу лю вання, які вико рис то ву ються 
в соці аль них мере жах, варто зга дати думку Г. Почеп цова, який наго ло шує 
на тому, що сьо годні інфор ма ційні війни, пере д у сім, ведуться за допо мо-
гою інте лек ту аль ного інстру мен та рію, а соці альні мережі є без по се ред нім 
середо ви щем для їхнього вико рис тання. Також він від зна чає ство рення 
нового методу впливу на гро мадську думку, що отри мав назву мік ро тар ге-
тингу та поля гає у пуб лі ка ції пер со на лі зо ва них пові дом лень на рівні окре-
мої людини для при вер нення її уваги та заво ю вання при хиль ності [21]. 
При цьому Б. Кова ле вич серед основ них моде лей ведення інфор ма цій них 
війн у соці аль них мере жах виді ляє такі: модель мере же вих атак, модель 
із залу чен ням корис ту ва чів-во лон те рів, модель тоталь ного бло ку вання [22].

Тех ніка мере же вих атак є склад ною у пла ну ванні та перед ба чає ство-
рення сво є рід ної завіси у вигляді оман ли вих пові дом лень чи пові дом лень, 
які про во ку ють кон ф лікти між учас ни ками соці аль ної мережі. При кла дом 
подіб ного можуть слу гувати мані пу ля ції з хеш те гом «#єв ро май дан» під час 
мину лих подій в Укра їні. Так, дос лівно копі ю ва лися та масово тира жу ва-
лися такі твіти, що впли вали на сприй няття ситу а ції неза ді я ними гро ма дя-
нами та іно зем ними спо сте рі га чами.

Інша модель поля гає в залу ченні корис ту ва чів-во лон те рів, які ведуть 
запеклі дис ку сії в обго во рен нях, пишуть комен тарі, а також пуб лі ку ють 
замітки, пові дом лення, що кри ти ку ють чи під три му ють певні дії, висвіт лю-
ють їх під «необ хід ним» мані пу ля тору кутом зору.

Третя модель поля гає в тоталь ному бло ку ванні. Усі по пулярні соці альні 
мережі дають змогу бло ку вати корис ту ва чів, дії яких зава жа ють чи обра-
жа ють інших корис ту ва чів. Якщо ж корис ту вач пуб лі кує неприй нятну для 
мані пу ля тора інфор ма цію, можна розвʼязати цю про блему шля хом бло ку-
вання про філю такого від ві ду вача соці аль ної мережі, групи. Така прак тика 
харак терна для російсь ких соц ме реж при висвіт ленні подій на Донеч чині. 
Зга даймо хоча б тему російсь ких втрат під час бойо вих дій.

При цьому най більш поши рені при йоми та пра вила інфор ма цій ної 
війни, мані пу ля тивні тех но ло гії впливу на учас ни ків соці аль них мереж, 
вироб лені в прак тиці мину лих інфор ма цій них війн, удо ско на лю ються під 
час російсько-ук ра їнсь кого інфор ма цій ного про ти сто яння.
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У соці аль них мере жах пов ною мірою про явився тра ди цій ний, вико-
рис то ву ва ний ще в про па ганді Дру гої сві то вої війни при йом бага то ра зо-
вого повто рення може навіть сум нів ної інфор ма ції. Згідно з цим при йо мом 
при бага то ра зо вому повто ренні однієї і тієї ж тези (тве р дження, точки зору 
та ін.) все ре дині будь-якої групи в соц ме режі, її члени з часом при ймуть 
це тве р дження за істину. При цьому роз ви ва ється сво є рід ний тро лінг, 
із засто су ван ням напі вав то ма тич ного мані пу лю вання, вплив якого в мере-
же вих обмі нах інфор ма цією є помітним.

Аме ри кансь кий ака де мік і письмен ник Р. Кер ролл під крес лює, 
що повто рю ване судження не обо в’яз ково має бути істин ним. У нього пові-
рять неза лежно від того, наскільки воно тео ре тично або прак тично дове-
дено [23]. Більше того, слід зазна чити, що люди при йма ють за істину, без 
кри тич ної оцінки, будь-які  гру пові (масо ві) цін ності, ідеї, докт рини, у тому 
випадку, якщо іден ти фі ку ють себе з цією гру пою, є її учас ни ком.

 С. Кара-Мурза вка зує, що «повто рення – один з тих “пси хо ло гіч них 
трю ків”, які при туп ля ють розум і впли ва ють на несві домі меха нізми. 
При злов жи ванні цим при йо мом сте ре о типи поси лю ються до стій ких забо-
бо нів» [24].

За сно ва ний на колек тив ному інстинкті при йом соці аль ного доказу 
поля гає в наслі ду ванні пове дінки біль шості. Цей меха нізм широко вико-
рис то ву ється в мере жах, оскільки сучас ними тех ніч ними засо бами легко 
ство рити ілю зію масо вої під тримки пот ріб ної мані пу ля то рам ідеї. Крім 
того, діє вість цього при йому ґрун ту ється на запо біж ній функ ції мозку, який 
нама га ється звіль ни тись від необ хід ності оброб ляти зайву інфор ма цію.

Пси хо логи у свій час звер нули увагу на те, що праг нення бути пос лі-
дов ним у своїх діях є вро дже ною рисою людини, яка, доволі часто, зму шує 
її йти напе ре кір влас ним інте ресам. І це успішно вико рис то ву ється інфор-
ма цій ними мані пу ля то рами. Для того, щоб зму сити людину діяти пев ним 
чином, вони запус ка ють за допо мо гою пев них пра вил, яск ра вих наоч них 
зраз ків у соці аль них мере жах цей меха нізм, пос лі довно роз мі щу ючи ту чи 
іншу інфор ма цію, отри му ючи від по відну необ хідну йому реак цію та сти-
му лю ючи до подаль ших «пот ріб них» і, завдяки цьому при йому, вже зовсім 
логіч них дій. Яск ра вим при кла дом подіб них тех но ло гій є орга ні за ція різ-
номанітних уро чис тос тей на тери то ріях так званих «ДНР» і «ЛНР», наго-
ро дження учас ни ків бойо вих дій тощо.
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Ши роко вико рис то ву ється в ниніш ній інфор ма цій ній війні при йом 
моти ва ції загро зою, за допо мо гою якої на оку по ва них тери то ріях і в РФ 
поши рю ється інфор ма ція, екс пертні висновки про нас лідки діяль ності 
«режиму в Укра ї ні». Від по відно до екс перт них дос лі джень, люди пого джу-
ються з тим чи іншим фак том, нав’я за ною мане рою пове дінки та ін. у два 
рази час тіше саме перед загро зою втрати. Такий меха нізм доволі часто 
запус ка ється в соці аль них мере жах і спіль но тах і дає мож ли вість мані пу ля-
тору «наштовх ну ти» людини (або гру пу) на необ хідну йому пове дінку (точ-
ку зору, судження та ін.).

5. У дис ку сіях або кон ф лікт них ситу а ціях у соці аль них мере жах ши-
роко вико рис то ву ється при йом дзер каль ного повер нення. Він перед ба чає 
спіл ку вання з «опо нен том» або, ско ріше, «гру пою опо нен тів» «на їхній 
мові». Щоб схи лити людини (або спіль ноту в соці аль ній мере жі) до своєї 
точки зору мані пу ля тор, насам пе ред, пого джу ється з дум кою «опо нен та», 
при чому «від дзер ка лю ючи» його манеру викладу. А потім про по нує влас-
ний варі ант роз витку подій, який «опо нен том» уже при йма ється як вірний.

6. При спро бах орга ні за ції масо вих заво ру шень, про тест них акцій 
на тери то рії Укра їни вико рис то ву ється також при йом «вмон то ва них» мов-
них команд. Ці команди допо ма га ють мані пу ля тору ство рити у адре сата 
пев ний настрій, викли кати пот рібну емо цію і, від по відно, напра вити його 
думки в зада ному напрямі. Вбу до ва ний меседж – це фраг мент фрази, який 
виді ля ється смис ло вим акцен том. У цьому випадку, вплив від бу ва ється 
на під сві до мість людини та ство рює пот ріб ний настрій, сти му лює до актив-
них дій.

Ще одним мані пу ля тив ним при йо мом у соці аль них мере жах пов’я за-
ний із вки дання час тини інфор ма ції, яка зму шує доду му вати інди віда від-
по відну подію в пот ріб ному для мані пу ля тора руслі. «Вилу ча ючи про блему 
з реаль ного кон тексту, не кажучи про важ ливі зов нішні чин ники, мані пу-
ля тор зага няє нашу думку, нашу роботу з тлу ма чення його пові дом лення 
в пот ріб ний йому вузь кий кори дор», – вка зує С. Кара-Мурза [25].

При цьому можна пого диться і з дум кою К. Край но вої про те, що тех-
но ло гії мані пу ля ції, засто со ву вані в інтер нет-ко му ні ка ціях, копію ють тех-
но ло гії тра ди цій них ЗМІ: це і «спро щення про бле ми», і «накле ю вання 
ярли ків», і вико рис тання «стве р джу валь них заяв», тем, які ляка ють, 
пові дом лень, які від во лі ка ють увагу від важ ли вої полі тич ної про блеми, 
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змен шу ють зна чу щість теми та ін. [26]. Однак велика кіль кість інфор ма-
ції, яка щодня про ду ку ється в Інтер неті, у несис те ма ти зо ва ному вигляді 
усклад нює для адре сата пошук смис ло вого зна чення пере да ного пові дом-
лення, що від кри ває нові мож ли вості для мані пу лю вання. Вод но час у соці-
аль них мере жах мані пу ля тор подає інфор ма ції дріб ними пор ці ями і в «пот-
ріб ній» тональ ності і, таким чином, не дає змогу корис ту ва чеві ефек тивно 
її про ана лі зу вати та осмис лити.

У цьому кон тексті та з ура ху ван ням того, що тех но ло гії мані пу ля ції 
в соці аль них мере жах повто рю ють або переп лі та ються з тех но ло гі ями 
мані пу ля тив ного впливу в тра ди цій них ЗМІ, слід зазна чити особ ливу діє-
вість мані пу ля цій них при йо мів на внут ріш ній світ людини, визна че них 
С. Кара-Мур зою [27, с. 715–719]:

1. Сен са цій ність і тер мі но вість. Це – тех но ло гія загаль ної дії, 
що забез пе чує шум і необ хід ний рівень нер воз ності, що під ри ває пси хо-
ло гіч ний захист. Однак іноді ство рення штуч ного фону сен са цій ності слу-
жить пев ній кон к рет ній меті, най час тіше для від во лі кання уваги від тієї 
чи іншої події.

2. Дроб лення. Мані пу ля тор пред став ляє замість ціліс ної про блеми 
її малень кий шма то чок, та і його дро бить на час тини – так, щоб не було 
мож ли вості осмис лити її в пов ному обсязі.

3. Тота лі та ризм дже рела пові дом лень. Оскільки яко мога пов ніше 
усу нення незгод них дже рел інфор ма ції та думок – най важ ли віша умова 
успіху мані пу ля ції, від сут ність реаль ного діа логу є вірна ознака мані пу ля-
тив ного харак теру пові дом лень. Від по відно, мані пу ля тори вико рис то ву ють 
«своїх людей», які нібито «спе ре ча ють ся» з ними.

4. Тота лі та ризм рішення. Ще більш наоч ною та пов’я за ною з попе-
ре д ньою озна кою є тота лі та ризм самої фор мули рішення, яке наві ю ється 
ауди то рії та аль тер на тиви якому – немає.

5. Змі шання інфор ма ції та думок. Це – настільки гру бий при йом 
мані пу ля ції, що в євро пейсь ких зако нах проти нього навіть вве дені обме жу-
вальні норми. Людина, яка при го ту ва лася діз на тися факти, майже неспро-
мозі захис тити себе від думок, які нав’я зу ються їй разом з фактами.

6. При криття авто ри те том. Від по відно до цього при йому як доказ 
на під тримку іде о ло гіч ного, полі тич ного або іншого тве р дження мані пу-
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ля тора залу ча ється авто ри тет і повага особи, яка отри мала його в зовсім 
іншій, не пов’я за ній з цим тве р джен ням сфері.

При цьому звер та є на себе увагу ряд скла до вих стра те гії мані пу ля-
тив ного спіл ку вання в Інтер неті, на які вка зує Ф. Баце вич: кому ні ка тивна 
ком пе тен ція (корек ція поточ ного про цесу спіл ку вання з намі рами мовця 
і кін це вим резуль та том), вра ху вання пси хо ло гіч них особ ли вос тей від ві-
ду вача веб сайту, вра ху вання соці аль них ролей, пот реб від ві ду ва чів сайту 
«вміння долати пси хо ло гічні філь т ри» [28, с. 125] ство рення необ хід них 
сти ліс тично оформ ле них пові дом лень (текс тів).

Ко му ні ка тивна стра те гія фор му ється за наступ ним при нци пом: іло ку-
тивне наван та ження → кому ні ка тивна мета (резуль тат, на який спря мо ва-
ний мов ний акт) → кому ні ка тивна інтен ція → кому ні ка тивна стра те гія (дії 
на пев ному етапі кому ні ка тив ної вза є мо дії) [28, с. 120, 151].

До кому ні ка тивно сугес тив них стра те гій в соці аль них мере жах можна 
від нести і явище пре це дент ності. «Пре це дент ний текст – текст, основ ними 
озна ками якого є особ ливе зна чення для окре мих осіб або для знач ної кіль-
кості людей, а також бага то ра зове звер нення до нього в дис курсі даних 
осо бис тос тей».

Су гес тив ний вплив у соці аль них мере жах від бу ва ється при хо вано шля-
хом нав’я зу вання об’єк тові впливу «пот ріб ної інфор ма ції» на фоні потоку 
інших пові дом лень (аудіо- та від ео су гес тія).

В. Ост ро у хов вка зує, що най склад ні шою фор мою сугес тії є ней ро лінг-
віс тичне про гра му вання (НЛП), що дося га ється шля хом дов гого та копіт-
кого під бору «клю ча» до під сві до мості людини. Таким «клю чем» є спе-
ці ально під іб ра ний ней ро се ман тич ний гіпер текст, що міс тить най більш 
зна чущі слова та фрази для сугес то ва ної особи чи групи осіб. У тех но ло гії 
НЛП широко засто со ву ється най вище досяг нення ком п’ю тер них тех но ло-
гій на сьо годні – вір ту альна реаль ність. Це якісно новий крок у тех но ло гії 
сугестії.

При цьому НЛП вико рис то вує «карти сві ту» та мета-прог рами. У кож-
ної людини є свій влас ний спо сіб ство рення «карти реаль нос ті»: у кар тин-
ках, зву ках чи від чут тях. Ком плексне подання сен сор ної інфор ма ції через 
зорову, слу хову й так тильну модаль ність дає змогу про ни кати в гли бинні 
пласти людсь кої пси хіки, змі ню вати в пот ріб ному напрямі окремі еле менти 
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самого образу та зреш тою ефек тивно мані пу лю вати сві до містю вір ту аль-
ного корис ту вача [29].

Як окре мий випа док вико рис тання сугес тив них мето дик можна вва-
жати мовне мані пу лю вання – це вико рис тання особ ли вос тей мови та при-
нци пів її вжи вання з метою при хо ва ного впливу на адре сата в пот ріб ному 
для мані пу ля тора напрямі: при хо ва ного – зна чить, неусві дом лю ва ного 
адре са том. Мані пу ля тивні мож ли вості мови над зви чайно багаті. Це і мов-
на мета фора, і помил кова ана ло гія, і бага тоз нач ність, і непрямі мовні акти, 
і пере су по зи ції та багато ін.

Ефект впливу істотно зрос тає під час ком бі но ва ного вико рис тання різ-
них типів сугес тії. Най ві до мі шим і най прос ті шим при кла дом такої коо пе-
ра ції та впливу є ком плексне вико рис тання аудіо- та від ео су гес тії. У цьому 
випадку неусві дом лю вана ауді о су гес тія, що супро во джує зорову усві дом-
лену інфор ма цію, може змі ню вати став лення об’єкта до остан ньої [29].

У цьому кон тексті вико рис то ву ється також сугес тивна лінг віс тика 
пред ме том мані пу лю вання якої є пси хо лінг віс тична сфера спіл ку вання 
в соці аль них мере жах. При цьому:

1. Мова може роз гля да тися в цілому як явище сугес тивне (сугес тивна 
сис те ма). Іншими сло вами, усі ком по ненти мови потен ційно сугес тивні.

2. Сугес тивна лінг віс тика – між дис цип лі нарна наука на стику філо ло гії 
та пси хо ло гії. Тому, крім опису власне мови, тут вра хо ву ються фізі о ло гічні 
реак ції реци пі єн тів.

3. Форма вті лення сугес тив ності мови – дискурс.
4. Дис курс може бути вер баль ним і невер баль ним (жести, міміка тощо), 

тобто його можна роз гля дати як зна кову сис тему, що міс тить у собі «пучок 
мов». Отже, ком по ненти дис курсу – це зна кові ком по ненти, засоби сугестії.

5. Сугес тивна лінг віс тика має дина мічну при роду: вивчає про цеси 
впливу (дис курси ство рю ються, а не від тво рю ють ся).

6. Мовна сугес тія імо вір нісна за своєю при ро дою. Будь-які сугес тивні 
ком по ненти роз ді ля ють зна кові лінг віс тич них при йо мів сугес тії в Інтер-
неті, наве дені в праці «Сугес тивні тех но ло гії мані пу ля тив ного впли ву» 
за загаль ною редак цією Є. Ску лиша [20].

Особ ливу увагу заслу го ву ють також еле менти мов ної сугес тії, пов’я зані 
із семан тич ним мар ку ван ням і мають на меті не логічне пере ко ну вання, 
яке поля гає «в усві дом ле ному сприй нятті смислу пові дом лення, в усві дом-



РОЗДІЛ 4. СУГЕСТИВНІ ТЕХНОЛОГІЇ В ІНФОРМАЦІЙНИХ ПРОТИСТОЯННЯХ У СОЦМЕРЕЖАХ

109

ле ному при йн ятті сис теми оці нок і суджень» [30], а такими, що «пос лаб-
лю ють конт рольно-ре гу ля тивну функ цію пове дін ки». Най час тот ні шими 
мов ними сугес то ге нами можна вважати ком плексні екві ва ленти, уні вер-
сальні кван ти фі ка тори та «читання думок», впли вова енер гія яких ске ро-
вана насам пе ред на емо ційну сферу осо бис тості, акти ві зу ючи пере важно 
дефі ци тарні потреби.

Нові інфор ма ційні тех но ло гії сти му лю ють пошук нових моде лей 
інфор ма цій них впли вів під час ведення інфор ма ційно-пси хо ло гіч ної вій-
ни. Соці альні мережі мають влас ти вість кон цент ру вати інфор ма цію для 
фор му вання думки, пог ля дів, настроїв, у резуль таті масо вих кому ні ка цій 
поси лю вати чи пос лаб лю вати пози ції груп насе лення, вияв ляти, гру пу вати, 
кон со лі ду вати кон тин гент пев ної думки та настроїв.

Од ним з основ них меха ніз мів впливу на групи маси є вплив через гро-
мадську думку. Якщо роз гля нути тех но ло гію впливу на внут рі ш ньо сус-
пільну ситу а цію зов ніш нім мані пу ля то ром в умо вах інфор ма цій ної війни, 
то соці альні мережі можуть бути вико рис тані для акцій, що перед ба ча ють:

– роз ви ток інфор ма цій ної бази анти дер жав них виступів;
– ор га ні за цію про во ка цій ної ситуації;
– за лу чення груп насе лення в полі тичну, насам пе ред у про тестну діяль-

ність;
– ін фор ма ційне керів ництво та бага то ас пектну під тримку сус піль них 

збурень.
Слід роз гля нути ці етапи на при кладі полі тич ного мані пу лю вання 

в соці аль них мере жах. Так, на пер шому етапі від бу ва ється під го товка 
інфор ма цій ної бази. Для цього, насам пе ред, закла да ються сум ніви у сфор-
мо вані норми, висвіт лю ється виключно нега тив ний дос від дер жав ного 
управ ління, під ри ва ється авто ри тет уря до вих дже рел інфор му вання, фор-
му ється основа та при в’язка до нега тиву для ство рення ярли ків і гасел, які 
будуть вико рис то ву ва тися в актив ній фазі про ти борства.

По тім визна ча ється (ство рю єть ся) при від (про во ка ція), роз кру чу ється 
до гло баль ного масш табу. Пози ція під кріп лю ється, під жив лю ється «загаль-
ним» схва лен ням.

В актив ній фазі впливу на гро мадську думку здійс ню ється без по се ред-
ній вплив на осіб, які при йма ють дер жавні рішення. Цей вплив про во диться 
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за допо мо гою реф лек сив ного управ ління (пере дачі впливу на всю сис тему 
цін нос тей, цілей та спо собу мис лення тих, ким дово диться керу ва ти).

Групи аген тів впро ва джу ються в най більш масові та запеклі про ти -
сто яння під вигля дом осіб, які під три му ють неза лежне та об’єк тивне обго-
во рення з пере кон ли вими аргу мен тами. Вони резуль та тивно «нав’я зу ють» 
свою точку зору в про цесі абст ракт ного (неконф рон та цій но го) спіл ку-
вання (орга ні зо ване між собою), під час якого не кри ти ку ється жодна 
з кон ку ру ю чих ідей, а лише про по ну ється пог ляд з боку, у вигляді роз ду-
мів, як варі анти, що схва лю ють або став лять під сум ніви окремі моменти 
в пози ціях сто рін, без втя гу вання супер ни ків. Вза є мо дія допус ка ється з но-
вими учас ни ками, які дотри му ються спо кій ної пози ції в само ви ра женні. 
Але основ ний упор впливу, при родно, зосе ре джу ється на при хо ва ному 
під риві воро жих точок зору. Таке обго во рення спрямовано на залу чення 
до нього пасив ної, такої, що спо сте рі гає, сум ні ва ється час тини вір ту аль-
ного спів то ва риства, спо чатку не заці кав ле ної ні в одній із точок зору.

За вдяки подіб ним мані пу ля ціям і від бу ва ється пере тя гу вання, а потім 
і керування дум кою залу че них учас ни ків обго во рень на тлі інших пасив них 
спо сте рі га чів [31].

Мож ли вості тех но ло гій соці аль них мереж вно сять нові корек тиви 
в уяв лення про інфор ма ційну без пеку також і в плані захисту окре мої 
осо бис тості. Осо бисті дані корис ту ва чів, що пере бу ва ють у загаль ному 
дос тупі, можуть бути вико рис тані без дозволу в рек лам них цілях, з вини 
мережі може бути здійс нено витік пла тіж них даних.

Спе ці а лісти заува жу ють, що соці альні мережі, які активно роз ши-
рю ються, ста ють кана лом для над ання суб’єк том впливу пот ріб ної йому 
інфор ма ції. При цьому він має мож ли вість фор му вати чітку дифе рен ці а цію 
об’єк тів впливу та охоп лення масш таб них ауди то рій, змен шу вати здат ності 
об’єкта впливу бло ку вати інфор ма цію, орга ні зо ву вати про ти дію в інфор ма-
цій ній сфері не тільки проти визна них воро гів, але й проти задек ла ро ва них 
пар т не рів як на між дер жав ному рівні (напри клад, союз ники по коа лі ції 
чи бло ку), так і у полі тич ній чи біз не со вій пло щині (полі тичні блоки, біз-
нес-асо ці а ції тощо) [32].

Ана ліз діє вості про па ганди про тив ника в інфор ма ційно-пси хо ло гіч ній 
війні сьо годні дає уяв лення про напрями роботи, що пот ре бу ють удо ско-
на лення в діяль ності щодо про ти сто яння інфор ма цій ній агре сії. Висновки 
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з ефек тив ного про ти сто яння насам пе ред мають бути зроб лені при орга ні-
за ції контр про па ганди у сфері дов гот ри ва лих тем: тве р джень про неми ну-
чість нового май дану, здат ного пов ністю деста бі лі зу вати полі тичну обста-
новку в Укра їні та при звести до пов ного роз валу укра ї нської дер жави, про 
крах полі тич ної та еко но міч ної сис теми нашої кра їни, про міжцер ковні 
про блеми та ін.

Слід зазна чити, що інфор ма ційні пові дом лення та пости в цих гру пах 
роз мі щу ються з пев ною пері о дич ністю, що дає мож ли вість зак цен ту вати 
на них увагу, але нена в’яз ливо та сис темно, не роб лячи вели ких «пауз» 
між пові дом лен нями, що дає змогу корис ту ва чеві «бути пос тійно в темі». 
Інфор ма ційне напов нення груп ведеться щодня, як і комен ту вання новин 
або постів.

При цьому слід заува жити, що нагні тання паніки в соц ме ре жах за від-
сут ності опе ра тив ного реа гу вання з боку від по від них укра ї нсь ких струк тур 
може поз на ча тися на бойо вому дусі бій ців у зоні АТО, пові дом ляли у прес-
службі Гене раль ного штабу ЗСУ у Facebook: «25 липня соці альні мережі 
бук вально вибух нули пові дом лен нями про кри тичну ситу а цію в насе ле-
ному пункті Щасті. За лічені години нега тив пере ки нувся з вір ту аль ного 
прос тору у реаль ний, завдавши удару бойо вому духу війсь ко вос луж бов-
ців, які вико ну ють бойові завдання у зга да ному районі. А наступ ного дня, 
26 липня, російські бойо вики тричі ата ку вали наші пози ції, нама га ю чись 
вибити наші війська з клю чо вих точок. Нагні тання обста новки було таким 
потуж ним, що навіть війсь ко вики, зна хо дя чись на пози ціях, часто сум ні ва-
лися в прав ди вості отри му ва ної офі цій ної інфор ма ції. У резуль таті, один 
під роз діл ледве не пот ра пив під “друж ній вогонь” іншого. 

Оче видно, що нагні тання обста новки навколо пла но вих захо дів, які 
про хо дять у нашому війську, було чітко спла но ва ним нашими воро гами. 
А от роз дму ху вання вог нища паніки вели кою мірою здійс ню ва лося наши-
ми “дру зя ми”. На жаль це не можна зали шати комусь “на совіс ті”. Адже 
йдеться про життя наших вої нів» [33].

Ке рів ництво ЗС Укра їни разом з тим закли кало корис ту ва чів соц ме-
реж від по ві даль ніше ста ви тися до поши рення інфор ма ції та попе ре джало, 
що вороги роз ра хо ву ють не лише на зни ження моти во ва ності наших бій ців, 
а й на отри мання роз ві ду валь них даних, які можна вило вити з пові дом лень-
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сп рос ту вань, які неод мінно мають з’яв и тися у від по відь на чис ленні запити 
в мере жах актив ної час тини сус піль ства.

Прак тика російсь кої інфор ма цій ної агре сії в соц ме ре жах зде біль шого 
базу ється на ско ор ди но ва ності діяль ності з російсь кими ЗМІ, вико рис то вує 
їхні мате рі али. Таким чином, здійс ню ється ком плекс ний вплив загаль но-
дер жав ної інфор ма цій ної сис теми. В умо вах інфор ма цій ної агре сії проти 
Укра їни інфор ма ційні подання набули нового якіс ного змісту та під по ряд-
ко вані саме логіч ним умо вам інфор ма цій ної війни.

Остан нім часом особ ливу увагу звер та ють на себе вкиди в інфор ма цій-
ний прос тір Укра їни, що пере бу ва ють за межами дос то вір ності і є за своїм 
при зна чен ням суто бойо вими, виключно руй нів ними, за заду мом їхніх 
орга ні за то рів. У цьому ключі слід зга дати зіб рані фото- та від ео ма те рі али 
подій в інших кра ї нах і в інший час, що і в тра ди цій них ЗМІ, і в мере жах 
вида ва лися за дійс ність сучас ної Укра їни [34].

Се ред пока зо вих при кла дів можна вка зати на широке роз по всю дження 
в інтер нет-прос торі фотог ра фії, зроб ле ної на початку 90-х років у Бос нії, 
яка поши рю ва лася в соц ме ре жах як доказ зну щань укра ї нсь ких сило ви ків 
над мир ними жите лями Дон басу. Пока зо вим можна назвати й від ео ма те ріал 
з Дагес тану, на якому російські війсь кові ски да ють із БТРа трупи вби тих 
ними повс тан ців, який було подано як кадри, зняті в укра ї нсь кому Кра ма-
торську. Російське видання «Полі ти кус» нама га лося видати морг у мек си-
кансь кому місті Сью дад-Ху а рес за місь кий морг Сло в’янська, нібито напов-
не ний тру пами укра ї нсь ких війсь ко вих. Дер жа ге нтство «РИА Новос ти» 
фотог ра фію вер то льо тів ООН в Африці пред став ляло як фотог ра фію укра-
ї нсь кого вер то льота ООН у Донецьку. Фото дитини, загиб лої в Сирії, було 
пред став лено на по пуляр ному російсь кому пор талі як зобра ження дитини, 
вби тої укра ї нсь кими війсь ко вими в Сло в’янську.

У ЗМІ наго ло шу ють: «чималі кошти вли ва ються в під конт рольні ЗМІ 
з метою поси лити медіа-ак тив ність аген тів впливу в соц ме ре жах, особ ливо 
в мережі Facebook. Щого дини Кремль витра чає сотні тисяч руб лів на те, 
щоб укра ї нські пат рі оти замість актив ної участі в про це сах рефор му вання 
кра їни та боро тьби з коруп цією билися в істе риці й кри чали “Зрада! Нас 
зли ли!”» [35].

З ура ху ван ням інфор ма цій ної війни, що ведеться проти Укра їни, необ-
хідно звер нути увагу також і на те, що мані пу ля тори в соці аль них мере жах 
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і спіль но тах з метою мані пу ля тив ного впливу на маси вда ються також і до 
вико рис тання тех ніки керо ва ного хаосу, у якій зна чення соці аль них мереж 
не можна пере о ці нити. Харак терно, що навіть російсь кий нау ко вець, док-
тор пси хо ло гіч них наук В. Лепсь кий під тве р джує напра цьо вані прак ти кою 
висновки, що в основу орга ні за ції керо ва ного хаосу пок ла дена пере бу дова 
масо вої сві до мості та сві то гляду за допо мо гою жорст кого впливу сучас-
них засо бів мані пу ля цій всією духов ною сфе рою людини із засто су ван ням 
інфор ма цій них тех но ло гій. «Це – сві това інфор ма ційно-пси хо ло гічна ві-
йна, під час якої було досяг нуто руй ну вання куль тури солі дар ності, широке 
впро ва дження культу гро шей та соціал-дар ві ніс тич них сте ре о ти пів в уяв-
ленні про людину та сус піль ство. Здат ність вели ких мас насе лення до опо-
ру, само ор га ні за ції та роз витку була різко зни же на» [36]. За визна чен ням 
В. Лепсь кого, тех но ло гії керо ва ного хаосу – це новий некон т ро льо ва ний 
на сьо годні між на род ними орга ні за ці ями вид зброї масо вого ура ження для 
вста нов лення сві то вого порядку в інте ресах сто рони, що його засто со вує. 
Тех но ло гії керо ва ного хаосу – це інстру мент у сві топ ро ект ній боротьбі.

У цьому випадку ком плекс ний під хід до вико рис тання впливу на соці-
альну струк туру об’єкта мані пу лю вання дає змогу гнучко вико рис то ву вати 
ресурси із арсе налу впливу, вра хо ву ючи рівень сус піль ного, тех но ло гіч ного 
роз витку країн – об’єк тів впливу. Задля забез пе чення тоталь ного впливу 
на тери то рію тієї чи іншої спіль ноти, групи чи дер жави – хаос. При цьому 
дез ор га ні за ція охоп лює навіть ті сфери сус піль ного життя, які не під да-
ються впливу. І в цій дез ор га ні за ції ослаб ля ються всі мож ливі сили про ти-
сто яння і за допо мо гою зов ні ш нього мані пу лю вання викрис та лі зо ву ється 
при йн ятна для мані пу ля то рів форма керів ництва. Як пра вило, цей про цес 
при кри ва ється праг нен нями до наці о наль ного само виз на чення, релі гій-
ними чи навіть демок ра тич ними праг нен нями учас ни ків подій. І такі праг-
нення в атмос фері хаосу, як пра вило, лиша ються декла ра тив ними, наочно 
демон стру ючи спо сте рі га чам зі сто рони слаб кість і нероз ви ну тість цієї 
спіль ноти.

Ана ліз ефек тив ності впливу соці аль них мереж на сус пільну сві до-
мість, особ ливо, у кон тексті роз витку тех но ло гій інфор ма цій них воєн, дає 
під стави для сер йоз ної стур бо ва ності. Ця стур бо ва ність зміц ню ється при 
озна йом ленні з резуль та тами зару біж них нау ко вих дос лі джень. Уже сьо-
годні деякі із сучас них пси хо ло гів нази ва ють масову пот ребу спіл ку вання 
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корис ту ва чів у соці аль них мере жах – сучас ною фор мою боже вілля. Від хід 
до «вір ту а лу» при спіл ку ванні в соці аль ній мережі дедалі час тіше при зво-
дить до при пи нення спіл ку вання в реаль ному середо вищі.

Про те, що соц ме режі викли ка ють пси хози та галю ци на ції, зро били 
висновки вчені Тель-Авівсь кого уні вер си тету. Дос лід ники пов’я зали пси хо-
тичні епі зоди (тран зи тор ний пси хоз) і галю ци на ції із залеж ністю від Інтер-
нету, зок рема від вір ту аль них сто сун ків, які куль ти ву ються на сай тах соці аль-
них мереж [37]. Харак терно, що соці альні мережі мають вели кий адик тив ний 
потен ціал, тобто, знач ний ризик виник нення залеж ності. Для цього існує 
кілька при чин. Перша при чина поля гає в тому, що робота в соці аль них мере-
жах впли ває на центри задо во лення в мозку. Бажання повтор ного отри мання 
цих емо цій зму шує там про во дити дедалі більше часу.

Друга при чина кри ється в особ ли вос тях засво єння інфор ма ції при 
роботі на веб-плат фор мах. Людина отри мує багато різ но рід ної інфор ма ції 
дріб ними пор ці ями за малень кий про мі жок часу. До такого режиму роботи 
мозок зви кає дуже швидко. Справа навіть не тільки в самому задо во ленні 
та особ ли вості засво єння інфор ма ції, а в зруч ності, швид кості та дос туп-
ності соцмереж. А швид кість і дос туп ність є важ ли вими пере д у мо вами 
фор му вання будь-якої залеж ності. При цьому залеж ність від про ве дення 
часу в соці аль них мере жах, як вва жа ють екс перти, веде до таких проблем:

1. Зни ження три ва лості кон цент ра ції уваги. Мозок зви кає до спе ци фіки 
роботи з інфор ма цією в соц ме ре жах і пос ту пово втра чає здат ність три ва-
лий час утри му вати увагу на чому-не будь. Це погано поз на ча ється на здіб-
нос тях мис лення. Вини ка ють труд нощі з тим, щоб пос лі довно мір ку вати, 
обмір ко ву вати одну про блему: увага пос тійно перек лю ча ється.

2. Втома, стрес. Пра цю ючи в режимі без перерв ного потоку інфор ма ції 
та емо цій них вра жень, мозок сильно втом лю ється, орга нізм від чу ває стрес.

3. Від чу ження, зни ження інте лекту. При три ва лій роботі в соці аль них 
мере жах мозок зайня тий свого роду без ціль ною актив ністю, яку не можна 
назвати пов но цін ною інте лек ту аль ною робо тою. Через те, що інфор ма ція 
над хо дить швидко та без пе рервно вона, прак тично не ана лі зу ється, від сут-
ній про цес належ ного кри тич ного мислення.

Крім того, емо ції не отри му ють роз витку у від по відь на що над хо дять 
вра ження, оскільки для цього пот рі бен час і спо кій, яких немає в умо вах 
швид кого засво єння інфор ма ції. Спів чуття, емпа тія, заці кав ле ність і захоп-
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ле ність зни ка ють, не всти га ючи тол ком офор ми тися пси хіці, так як одна 
інфор ма ція різко змі нює іншу [38]. Пока зо вою у цьому кон тексті вигля дає 
інфор ма ція про те, що в нау ко вому жур налі «Праці Наці о наль ної ака де-
мії наук США» з’яв и лася стаття [39], у якій роз по ві да лося про уні кальне 
дос лі дження, метою якого було з’я су вати зараз ність емо цій у соці аль них 
мережах.

Ре зуль тати дос лі дження пока зали, що люди час тіше йдуть на загаль ній 
хвилі емо цій: під час перег ляду «нега тив ної» стрічки люди видали на 0,1 % 
менше пози тив них слів, а під час читання «пози тив ної» – на 0,07 % менше 
нега тиву [40]. Пока зо вим може бути і ще один при клад: у 2012 р. у Вели-
коб ри та нії про вели опи ту вання про сер віси спіл ку вання та їхній вплив 
на емо цій ний стан корис ту ва чів. У резуль таті з’я су ва лося, що 53 % опи та-
них зая вили, що сайти соці аль них мереж змі нили їхню осо бисту пове дінку, 
при цьому 51 % з них ска зав, що ці зміни були в нега тивний бік.

Ті, хто під твер дили, що їхнє життя стає гірше через вико рис тання 
ресур сів соці аль них медіа, також роз по віли, що стали від чу вати себе менш 
впев нено, порів няно з друзями.

Крім того, резуль тати опи ту вання пока зали, що 2/3 учас ни ків пові до-
мили про утруд нення роз слаб лення та сну після того, як вони вико рис то-
ву вали сайти, при цьому 55 %   від зна чили, що вони від чули «зане по ко єння 
або дис ком форт», коли не змогли пройти авто ри за цію в соці аль них мере-
жах [41].

Отже, слід звер нути увагу на те, що основ ною пси хо фі зич ною небез-
пе кою під час сугес тив ного впливу є зміна рис харак теру, пове дінки особи, 
зни ження інте лекту та твор чих мож ли вос тей, при ду шення і в резуль таті – 
зміна осо бис тості. Унас лі док цього можуть з’яв и тися соці альні групи, керо-
вані на під сві до мому рівні, готові вико ну вати будь-які команди. Най більш 
небез печ ний такий вплив на вище дер жавне та війсь кове керів ництво, 
управ лінські струк тури та інші від по ві дальні особи, оскільки сво їми діями 
вони можуть від дати кра їну у владу зло чин ного світу, аван тю рис тів тощо.

При цьому слід зазна чити, що роз ви ток нових медіа в Укра їні від бу ва-
ється доволі хао тично, спон танно. Отже, можна гово рити про те, що укра ї н-
сь ким бло гам і соц ме ре жам пев ною мірою не виста чає гли бин ного ана лізу 
та стра те гії роз витку корис ної для дер жави та сус піль ства зага лом. Доволі 
велика кіль кість недо лі ків роботи бло гос фери та соці аль них мереж може 
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бути виправ лена ефек тив ним впли вом з боку дер жави. Лік ві да ція наяв-
них недо лі ків може об’єк тивно спри яти вхо дженню у цю сферу дер жави 
з влас ними інстру мен тами медіа-вп ливу на фор му вання гро мадсь кої думки. 
Сьо годні, в умо вах інфор ма цій ної війни, ця про блема набу ває особ ли вої 
акту аль ності. Крім того, якість інфор ма цій ного ресурсу, спря мо ва ного 
на нейт ра лі за цію інфор ма цій ної агре сії, має базу ва тися на пере кон ли вому 
пози тиві. Однак на сьо годні у внут рі ш ньо ук ра їнсь кому інфор ма цій ному 
прос торі, особ ливо в соці аль них мере жах, вкрай мало та неви разно гово-
риться про перс пек тиви роз витку або просто жит тє стве р джу ючі факти, 
що мають місце в нашому сус піль стві. У резуль таті, у нашому інфор ма-
цій ному обігу було б більше пози тив них фак тів, що нейт ра лі зу вали б апо-
ка ліп тичні про гнози російсь ких політ тех но ло гів, полі ти ків, екс пер тів, які 
активно кур су ють у гру пах і на пер со наль них сто рін ках соці аль них мереж.
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РОЗДІЛ  5  

 ЗАХИСТ Д ЕР Ж А ВНИХ ПРІОРИТЕ ТІВ,  
ПРАВ ТА ІНТ ЕР ЕСІВ ГРОМА ДЯН 
У СОЦІ АЛЬ НИХ МЕР ЕЖАХ І БЛОГОС ФЕРІ

За вдання з а хисту  на ціональних  прі оритеті в,   де рж авної  бе зпеки й 
з аконних п рав та і нте ресів  ук ра їнс ьких г р ом адян у с о ці аль них м ер е жах 
і бло гос фері  на були  впрод овж  останніх  ро ків о соблив ого зна ч ен ня .   Будучи 
 ве ли ким бла гом суча с ної  цивілі зації,  плодом і нф ор маційної  ре во л юції 
й о дним з в ия вів формув а ння сусп іль ства з нань, сфера  со ціаль них к о му-
нікацій одночасно  мі стить у с обі т а кож значні  з аг рози – вповні реал ьні 
та поте нц ійні – наці он ал ь ним інте ресам д ер жа в,  стійкості  їх н ього с ус-
пільно-пол іт ичног о ,  со ціально-економічного й духовн о-куль ту рн ого р оз-
витку,  п с их ол ог ічному  кл ім ату сусп іл ьс т ва ,  реаліза ції ж и тт євих пер спектив 
й ого член ів ,  моральному ,  п си хологіч ному з д о ров’ю насел е ння . Особ ли вий 
неспокій в и кли кає п е ретворе ння соціаль них мереж і  б логосфери на аре-
ну  ві дк ритих інф ормаційних в ійн та о перацій і при хов аних п сихоло гіч-
них впливі в ,  маніпу лювання  свідомістю грома дян. З а зн а чене від чувається 
н ині на  всіх рівнях: з а гал ьнона ц іональн ому,  ре г іо нальному, групо во м у,  
індиві ду аль ному,  ос об ис ті сному,  а отже, потр ебує актив і за ції сил нау-
 к ов ого співтоварис тва для  ос мислення криз ових  явищ, виро бл ення дієвих 
 концепцій, програм ,  алгорит мів дій з їх  не й тра лізації , а потім  зд і йс не ння 
держа вою рішучих  за х одів  щодо втілення їх у реальне життя.

Уп ро довж о ста нніх років вітчиз ня ною н аукою зробл ено ч имало як для 
о кр ес лення місця й  ролі соц іал ьних  мереж і  блого сф ери в соціаль них 
 комунікаціях, в ия влення спец ифіки їх  фор м ув а ння й ф ун кц і ону вання в 
У кр аїні в  ці лому, так і  спе ціально  для  з’ясув ання вразливих стор ін ,  які ро-
блять м ож ливим їх в и к ористання ідейними суп ро ти вниками як прост ору для 
 інформ ац ійних в ійн та о п ер а цій проти н ашої дер жа ви ,  в изначе ння о кр емих 
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п е рш о че ргових дій, необхідних для н ей тр алізації цих негативів і заб езпе-
ч ення зах исту націо нальних пріор ит етів, п рав та інтере сів г ро мадян ,  к он-
стр у кт ивного  в ик ор истання м е ре же вого п ро стору для  досяг нення стабі лізації 
с ит у ації в кра їні, інт ег рації укр аї нс ьк ого суспіль ства. У най більш уза га-
 л ьн ен ому вигляді ці  на працювання втіл ено в серії  ко л ектив них м оногра фій, 
під го т овл ених  Національ ною б іб ліоте кою У к р аїни ім.  В.  І .  Вернадсько-
го  [1 ,  с. 61–115; 2 –4] . Окремі аспекти наз ваних  пр облем  більш детально 
вис в іт лено в публік ац іях  р ізного  ф ор мату, при св ячених н ай важ ливішим 
в и мірам проб л еми соці альних мереж і блог о сф ери як зас обів політ ич-
ної комунікації  (Л.  Іващук [5]);   знарядь с оц іокуль турних т р ансформа-
цій (О.  Ми хайлова [6 ]); роз витку соц іа л ьних р ухів та зміц не ння основ 
 гр ом адянського  сус піль ства (С. Дани ле нко [7], Ю . Якименко  [8],  Л.  Ч у п-
рина [9 ]).  О станнім  ча сом чим ало п убліка цій у  ЗМІ й нау кових  праць б е з-
п осеред ньо при свячено  проблемам з а побігання вико р истанню соціаль них 
 ме реж і блогів у інф ормацій них вій нах та  операціях, що  з ді йсн юються 
п роти Україн и .  Те хнології таких див ерсій і методи протидії їм з м етою 
 за х исту  держа вних інте р есів роз крито  А . П елещишиним і Р. Г ум і н-
с ьким [ 10 ].  А н ал ізуют ься  пр инципи й методи в и ко рист ання Російською 
Ф е де ра ц ією соц і альних комунік ацій, у тому  ч ислі с оці альних м е реж для 
 вт ру чання у  в ну трі шні спр ави сусідніх к раїн,   ма н іпуля тив ного впл иву 
на  їх ніх громадян (М. Хилько [11 ]).  Здійс нюються  дослідження, при свячені 
п ротисто янню загр оз а м,  які нес уть г ло баліз ов ані інформац ійні мережі 
націо н ал ь ній ідентично сті і сті йк ості соціально-пс их о ло гіч ного с ер ед о-
в ища Укра їни ( А . Добр ов ол ьс ька [12] ) .  На  теоретичному рівні проблеми 
 визначе ння  о сновних  напрямів зах исту  на ціональ ної інформа ці й ної без-
п еки в конт е ксті роз витку соц і альних мереж досліджує С.  Горова [13–16 ].  
З’явилися також окр емі роз робки й щодо загал ьної  без пеки в кор и ст ув а-
нні соці аль н ими м ер е жами (С.  Троце нко [ 17 ], А. Фекл іс тов [18 ]) , захисту 
г ром адян від  в пл иву  інформ ац і йн о-п сихологіч них, с угестив них м аніпу ля-
 ц ій них т ех н ол о гій (В. Петрик  [19, 2 0] ), їхніх е ко но мічних і н т ер есів від 
агресивного використання соціальних мереж для реклами товарів і послуг 
(І. Матвій [21]).

Незважаючи на посилення впродовж останнього часу уваги до питання 
забезпечення від повідності роз витку соціальних мереж національним пріо-
ритетам, інтересам громадянського суспільства, перетворення на дієвий 
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рушій під несення національно-патріотичної свідомості громадян, консолі-
дації українського сус піль ства, нарешті захисту цієї важ ли вої кому ні ка тив-
ної сфери від нега тив них впли вів, вироб лення з цією метою ефек тив них 
пра во вих, орга ні за цій них, нау ково-ме то дич них захо дів, воно про яв ля ється 
все новими й новими гра нями та пот ре бує істот ного пог либ лення роз роб-
лення. Нині на черзі пос тало завдання пере ве дення зазна че них акту аль них 
питань з пло щини нау ко вого осмис лення в пло щину вироб лення й реа лі-
за ції на рівні дер жави та гро ма дянсь кого сус піль ства ком плексу вза є мо по-
в’я за них захо дів пра во вого, адмі ніст ра тив ного, орга ні за цій ного, нау ко вого, 
тех ніч ного, інфор ма цій ного, про па ган ди стсь кого харак теру.

Со ці альні мережі здо були нині у світі зна чення одного з най більш 
ефек тив них і по пуляр них засо бів гори зон таль ного спіл ку вання, перет во-
ри лися на важ ли вий прос тір діло вих, гро мадсь ких та при ват них зв’яз ків, 
стали потуж ним чин ни ком сус піль ного зрос тання в усіх його бага то ви мір-
них виявах: сус пільно-по лі тич ному, гро ма дянсь кому, інте лек ту аль ному, 
куль тур ному. Соці аль ним мере жам нині нале жить більш активна роль 
у фор му ванні гро мадсь кої думки, нових уяв лень і сте ре о ти пів пове дінки, 
спо жив чих запи тів гро ма дян, самого стилю та спо собу їхнього життя. Бурх-
ли вий роз ви ток соці аль них мереж і бло гос фери істотно зміс тив центр ваги 
в соці аль них кому ні ка ціях від пошуку й вико рис тання гро ма дя нами необ-
хід ної їм у при ват них чи про фе сій них інте ресах інфор ма ції до масо вого 
вироб ництва ними влас ного інфор ма цій ного про дукту, обме же ного лише 
їхніми заці кав лен нями і влас ти вос тями засто со ву ва них ними інфор ма-
ційно-тех но ло гіч них платформ.

Особ лива ефек тив ність дії соці аль них мереж поля гає в тому, що вони 
майже авто ма тично перет во рю ють навіть пасив них спо жи ва чів інфор ма ції 
на її актив них подаль ших поши рю ва чів. Однак у цьому поля гає і кон ф-
ліктна спря мо ва ність їх, яка повинна пов сяк час ана лі зу ва тися й пов ною 
мірою вра хо ву ва тися вла дою та інсти ту тами гро ма дянсь кого сус піль ства. 
Гост рота питання про роз ви ток і якісне напов нення соці аль них мереж 
поси лю ється тим, що в умо вах кри зо вого сус піль ного роз витку вони ста ють 
міс цем від обра ження недо стат ності полі тич ного діа логу між вла дою й сус-
піль ст вом, їм бра кує об’єк тив ної інфор ма ції і її ана лі тич ного осмис лення, 
вони мають тенден цію до перет во рення на осе редки кон с та та ції сус піль-
них нега раз дів, аку му лю вання суб’єк тив ного сприй няття подій, поши рення 
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непе ре ві ре них чуток та домис лів, вислов лення неза до во лення, «розк ру чу-
ван ня» далеко незавжди конс трук тив них про тест них настроїв. У сумі своїх 
про явів ці про цеси ство рю ють куму ля тив ний ефект реа лі за ції пев них гума-
ні тар них тех но ло гій, що фор му ють гро мадську думку.

Хоча в Укра їні загаль ний роз ви ток мережі Інтер нет поки що від чутно 
від стає від сві то вого і євро пейсь кого рівнів, соці аль ними мере жами пев ною 
мірою корис ту ються майже всі гро ма дяни, які мають дос туп до мережі (на 
середину 2014 р., за даними ком па нії Google, бли зько 88  %) [22], тобто 
йдеться про поло вину насе лення Укра їни. Зро зу міло, у вели ких міс тах цей 
показ ник є наба гато вищим, особ ливо серед молоді. Однак, як не при кро, 
укра ї нсь кий сег мент соці аль них мереж до остан нього часу не набув вираз-
них наці о наль них харак те рис тик ні за своїм пат рі о тич ним духом, ні за зміс-
то вим напов нен ням, ні за гро ма дянсь ким зву чан ням, ні за мовою. У цьому 
поля гає велика різ ниця між цим доволі аморф ним прос то ром при ват ного 
спіл ку вання й укра ї нсь кими новин ними, сус пільно-по лі тич ними та куль-
ту ро ло гіч ними елект рон ними ресур сами, про відні з яких уже давно вповні 
визна чи лися у своїй дер жав ниць кій, наці о нально-пат рі о тич ній спря мо ва-
ності, стали дійс ним інтер нет-предс тав ницт вом Укра їни. Одна з при чин 
недо ста т нього наці о наль ного «само виз на чен ня» соці аль них мереж поля гає 
в незнач ній при сут ності в них голосу пред став ни ків дер жави, науки, осві-
ти, куль тури й мис тецтва, пат рі о тич ної жур на ліс тики, бюджет них уста нов. 
У мере жах усе ще від чутно бра кує «зво рот ного зв’яз ку», особ ливо діа логу 
сус піль ства з вла дою. Важ ливо, що цей істот ний недо лік нині усві дом лено 
й над подо лан ням його пра цю ють пред став ники вищих орга нів влади, про-
від них ЗМІ. З 2014 р. роз гор нувся про цес актив ного «вхо джен ня» вищих 
еше ло нів влади до прак тично всіх соці аль них мереж, які корис ту ються 
попи том в укра ї нсь ких гро ма дян [4, с. 71–81].

Про бле мою, зна чення якої стає пов ною мірою зро зу мі лим лише нині, 
є майже повна при в’язка укра ї нсь ких корис ту ва чів соці аль них мереж 
до вели ких транс на ці о наль них плат форм. На той момент, коли в основ ному 
завер шився про цес масо вого ство рення при ват них сто рі нок у нових для 
укра їн ців мере жах (2011 р.), у російсь кій мережі «ВКон так те» заре єст ру ва-
лося 72 % укра ї нсь ких корис ту ва чів, в «Однок ласс ни ках» – 63 %, у мережі 
«Мой мир» – 48 %. Так скла лося сти хійно, бо укра ї нські гро ма дяни муси-
ли вхо дити в ті кому ні ка тивні мережі, які на той час про по ну вали їм свої 
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пос луги. Вони там у біль шості й тепер зали ша ються. Лише остан нім ча-
сом, у зв’язку з поді ями Рево лю ції гід ності, від бувся незнач ний від плив 
ауди то рії мережі «Однок ласс ни ки» – від 5,2 млн до 5 млн. Нато мість, лише 
впро довж січня – травня 2014 р. кіль кість корис ту ва чів ство ре ної й заре є-
ст ро ва ної в США мережі Facebook збіль ши лася від 5,6 до 6 млн [23]. Оче-
видно, що це від бу лося голов ним чином за раху нок пред став ни ків осві-
тянсь кої, нау ко вої, твор чої інте лі ген ції, пра ців ни ків куль тури, для яких 
саме Facebook стає все більш визна ним засо бом опе ра тив ної кому ні ка ції 
та вза єм ного інфор му вання. Укра ї нсь кий сег мент Facebook пот роху стає 
укра ї нсь ким наці о наль ним. Він почи нає зосе ре джу вати в собі ті інфор ма-
ційні обміни, які спов нені пат рі о тич ними гро ма дянсь кими й гума ніс тич-
ними іде ями, яких так пот ре бує сьо годні укра ї нське сус піль ство. Зазна чене 
пев ною мірою від обра жає загальну тен ден цію зрос тання по пуляр ності 
Facebook у дер жа вах Східно-Цент раль ної Європи, які обрали демок ра тич-
ний век тор роз витку (Польща, Угор щина, Бол га рія, Руму нія, Сло вач чина, 
Литва, Лат вія, Мол дова, Гру зія).

По волі збіль шу ється й ауди то рія інших аме ри кансь ких за похо джен-
ням мереж – Blogger, Twitter, особ ливо у Централь ній і Захід ній Укра їні, 
при чому теж, оче видно, за раху нок більш про су ну тих корис ту ва чів. Слід 
від зна чити зрос тання їх укра ї но мов ності й гума ні тарно-куль тур ного спря-
му вання. Особ ливо цим поз на че ний укра ї нсь кий сег мент Blogger «Народ-
ний блог гер» (http://blogger.com.ua), який пози ці о нує себе як «народ ний 
блог про минуле, сьо го дення і май бутнє Укра їни, події, що від бу ва ються 
у світі й мають до неї сто су нок. Правда про наше життя, як її бачать прості 
люди. Правда про Укра ї ну» [24]. Вод но час і укра ї нсь кий Blogger, і Twitter 
усе ще пос ту па ються за рів нем інте лек ту аль ного спіл ку вання Facebook 
та LiveJournal, укра ї нсь кий сег мент яких зали ша ється пере важно російсь-
ко мов ним. Новим пози тив ним яви щем стала поява впро довж 2014 р. ряду 
нових, уже суто укра ї нсь ких за своїм харак те ром соці аль них мереж. Серед 
них «Дру зі» та Weua.info, однак вони так і не змогли по-спра в ж ньому роз-
гор нути свою роботу через про во ка тивні дії проти них пра во вого й тех ніч-
ного харак теру, за якими сто ять зару біжні замов ники.

Що сто су ється вико рис тання укра їн цями мере же вих кому ні ка цій, 
то звер тає на себе увагу зага лом його досить поверх не вий харак тер. Пока-
зово, що чати, форуми й авто номні блоги при ваб лю ють ледь кож ного шос-
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того з корис ту ва чів. Зазна чене гово рить не лише про загальну схиль ність 
пере важно до дру ж нього побу то вого спіл ку вання, а про тяжіння пере-
важно до пасив ного пси хо ло гіч ного під ко рення лави но по діб ним пото кам 
інфор ма ції, що від чутно зни жу ють рівень само ре гу ля ції осо бис тості, і її 
подаль шої не менш пасив ної транс ля ції (завдяки закла де ним у мере жах 
тех но ло гіч ним мож ли вос тям). Зазна чене є побіч ним свід чен ням від чут ної 
враз ли вості віт чиз ня ної мере же вої ауди то рії щодо мож ли вих інфор ма цій-
них впли вів і опе ра цій, ство рює питоме середо вище для них.

Нині пере ва жання в соці аль них мере жах і бло гос фері зов ніш ніх впли-
вів пере росло в одну з най більш склад них про блем роз витку наці о наль-
ного кому ні ка тив ного прос тору. Не слід пов’я зу вати її лише з про це сами 
гло ба лі за ції, вхо дження Укра їни у сві то вий інфор ма цій ний прос тір. Голо-
вна при чина, на наш пог ляд, поля гає в тому, що через від сут ність полі-
тич ної волі влада за всі роки неза леж ності не вжи вала належ них захо дів 
для досяг нення від по від ності орга ні за ції інфор ма цій ної сфери завдан ням 
захисту наці о наль них інте ресів. Як на етапі ста нов лення соці аль них мереж 
в Укра їні, так і в подаль шому їхні зна чення й роль у сус пільно-по лі тич-
ному та духовно-куль тур ному житті не були належно оці нені, справу було 
від пу щено на самоп лив. Ні дер жава, ні гро ма дянське сус піль ство своїм 
авто ри те том і орга ні за цій ними захо дами, сти му лю ван ням, пат рі о тич ними 
закли ками не під три мали зрос тання кон ку рен тосп ро мож них укра ї нсь ких 
мереж чи хоча б фор му вання потуж них укра ї но мов них – з пат рі о тич ним 
і гро ма дянсь ким наси чен ням сег мен тів транс на ці о наль них мереж. Адже 
ціл ком мож ли вим було запо чат ку вання ряду влас них потуж них і по пуляр-
них серед корис ту ва чів соці аль них мереж, спов не них висо кого пат рі о тич-
ного зву чання, ство рення наці о наль них бюро зару біж них мереж, під по-
ряд ко ва них дії укра ї нсь кого зако но дав ства. У будь-якому випадку окремі 
заходи, що здійс ню ва лися в цьому напрямі до остан нього часу, вияви лися 
недо стат німи. Зазна чені обста вини роб лять укра ї нські сег менти між на род-
них соці аль них мереж і бло гос фери дуже враз ли вими перед про ник нен ням 
агре сив них тех но ло гій інфор ма цій них війн і опе ра цій, мані пу лю ван ням 
сві до містю й пове дін кою гро ма дян – при чому в най різ но ма ніт ні ших сфе-
рах, почи на ючи від їхніх сус пільно-по лі тич них пере ко нань, закін чу ючи 
мовно-куль тур ними орі єн та ці ями і, ска жімо, пев ним про гра му ван ням пове-
дінки на спо жив чому ринку. Особ ли вим нега тив ним резуль та том стало 
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фор му вання в укра ї нсь кій сфері соці аль них мереж широ ких мож ли вос тей 
для «гори зон таль них» інфор ма цій них впли вів з боку зару біж них держав.

Сама по собі «рево лю ція мас», що від бу лася в Інтер неті, дуже гостро 
пору шила питання про ідейну, духовну спря мо ва ність, а також і про якість 
про ду ко ва ної інфор ма ції, від по від ність чи невід по від ність її гру по вим, 
сус піль ним, наці о наль ним інте ресам. Разом з роз гор тан ням широ кого 
мере же вого спіл ку вання пос тали і значні тех но ло гічні мож ли вості ціле-
сп ря мо ва ного вико рис тання мереж для здійс нення більш чи менш при хо-
ва них інфор ма цій них впли вів на ауди то рію, навіть для засто су вання без-
по се ре д ньо цієї ауди то рії як інстру менту для подаль шого лави но по діб ного 
поши рення тен ден цій ної інфор ма ції. Ідеться про роз си лання учас ни кам 
соці аль них мереж корес пон ден ції, що дез ін фор мує або під бу рює їх, ство-
рення в мережі спе ці аль них тема тич них груп тен ден цій ного полі ти зо ва-
ного спря му вання або сай тів з еле мен тами інте рак тив ної вза є мо дії (чати, 
фору ми), тема тич них бло гів. Зазна чені впливи можна роз гля дати в різ-
них аспек тах – полі тич ному, еко но міч ному, мораль ному, пси хо ло гіч ному, 
а також і на різ них рів нях – від наці о наль ного до при ват ного. Проте не всі 
з них, із пра во вої точки зору, можна роз ці ню вати як пряме запо ді яння шко-
ди, за яку повинна насту пати від по ві даль ність. Уповні легаль ними і при-
та ман ними інфор ма цій ній сфері в усьому світі є вико рис тання соці аль них 
кому ні ка цій для дис кре ди та ції полі тич них і дер жав них дія чів, діяль ності 
пев них уста нов та гро мадсь ких інсти ту цій, окре мих поса до вих осіб, прос-
тих гро ма дян, іноді еле мен тар ного «зве дення рахун ків». Усе це, на жаль, 
у біль шості випад ків вкла да ється в пра вове русло, інша справа, що повин-
но заслу го ву вати на мораль ний осуд з боку сус піль ства. Так само рішу чої 
про ти дії сус піль ства пот ре бу ють тен ден ції до поши рення через соці альні 
мережі «усе ред не них» сві то гляд них і мораль них пог ля дів, агре сив них сте-
ре о ти пів «масо вої куль ту ри», есте тич ного несмаку й пош лості – пра вові 
норми тут безсилі.

У соці аль них мере жах і бло гос фері вже скла лися певні «тех но ло гії» 
фор му вання «біло го» й «чор но го» піару, для якого засто со ву ються зусил-
ля як ама то рів, так і про фе сі о на лів. До остан ніх варто від но сити не лише 
тих, хто пов’я за ний з пев ними орга ні за цій ними струк ту рами (пра цю ючи 
зде біль шого на аут сор син гу), є аген тами впливу, а й тих «неза леж них бло-
ге рів», які одер жу ють при бутки від мере же вої діяль ності в «сірій зоні» 



РОЗДІЛ 5. ЗАХИСТ ДЕРЖАВНИХ ПРІОРИТЕТІВ, ПРАВ ТА ІНТЕРЕСІВ ГРОМАДЯН

127

інтер нет-еко но міки. Нерідко вони, «шука ючи теми», вино сять скан дальні 
сюжети на широ кий загал, спри я ючи цим фор му ванню пев ної гро мадсь кої 
думки. Вод но час і біз нес-ін те реси різ них ком па ній під кріп лю ються вико-
рис тан ням доволі агре сив ної при хо ва ної рек лами, пси хо ло гіч них впли вів, 
спів мір них за своєю ефек тив ністю зі спе ці аль ними інфор ма цій ними опе-
ра ці ями. До цієї діяль ності залу ча ються гли бокі про фе сі о нали в галузі 
соці аль ної пси хо ло гії, ней ро лінг віс тики, мар ке тингу. Ілюст ра цією цьому 
є вико рис тання соці аль них мереж і бло гів як засобу кон ку рент ної боро тьби 
на ринку, для про су вання прес тиж них това рів, рек лами турис тич них аген-
цій. Без у мовно, чимало явищ, що від бу ва ються сьо годні в кому ні ка тив ному 
прос торі соці аль них мереж і бло гів, нега тивно впли ва ють на сві до мість 
людей, пра цю ють на нав’я зу вання асо ці аль них уяв лень і сте ре о ти пів пове-
дінки, загальне пони ження мораль них норм та при нци пів у сьо год ні ш-
ньому роз бур ха ному сус піль стві з його разю чим соці аль ним і май но вим 
роз ме жу ван ням.

Ра зом з тим існує чимало речей, які повинні роз гля да тися не лише 
з мораль ного, а й із пра во вого пог ляду як запо ді яння пря мої шкоди дер-
жав ним пріо ри те там, сус піль ним інсти ту там і гро ма дя нам. Ідеться про 
поши рення нега тив ної, неточ ної й недо сто вір ної інфор ма ції або, навпаки, 
про збір за допо мо гою соці аль них мереж, бло гів та інших подіб них до них 
інфор ма цій них сис тем даних, що ста нов лять дер жавну, комер ційну таєм-
ницю, при зво дять до роз криття пер со наль них даних та іншої при ват ної, 
кон фі ден цій ної інфор ма ції гро ма дян. Більше того, існує ряд рек лам них 
мето дів та інфор ма цій них при йо мів, які при хо вано спо ну кають гро ма дян 
до мимо віль ного роз го ло шення ними при ват ної інфор ма ції про себе, своїх 
рід них і ото чення. Недо стат ній рівень інфор ма ційно-ко му ні ка тив ної куль-
тури біль шості гро ма дян при зво дить до того, що вони через нео біз на ність 
дуже легко пере хо дять за без печ ний «поріг при ват нос ті». Від омі випадки, 
коли зби рання соці аль ними мере жами при ват ної інфор ма ції в під сумку 
завдає знач ної шкоди дер жав ним і сус піль ним інте ресам. Кла сич ним при-
кла дом з «ран ньої» істо рії цього питання стала діяль ність ство ре ної в Росії 
мережі «Однок ласс ни ки», яка, зіб равши й опри люд нивши на 2008 р. дані 
про понад 20 млн осіб, роз крила прак тично всю орга ні за ційну та тери то-
рі альну інфра струк туру зброй них сил не лише самої РФ, а й усіх дер жав, 
що суве ре ні зу ва лися в резуль таті роз паду СРСР.
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Вище йшлося пере важно про нега тивні явища, які вини ка ють і не 
можуть не вини кати завдяки сво боді інфор ма ції, у про цесі зви чай ного, 
«рутин но го» функ ці о ну вання соці аль них мереж і бло гос фери. Зреш тою, 
на жаль, це є загаль ною рисою, при та ман ною демок ра тич ному сус піль ству, 
одним з еле мен тів внут рі ш нього регу лю вання якого неод мінно висту па-
ють кон ф лікти інте ресів, що супро во джу ються часто досить неко рект ними 
пуб ліч ними про па ган ди стсь кими кам па ні ями. Однак, як пока зав дос від 
остан ніх років, най більша небез пека похо дять не із цього дже рела, а через 
цілесп ря мо вані інфор ма ційні полі тичні кам па нії, пере важна час тина яких 
при вно ситься в Укра їну ззовні.

Нині ситу а ція в цій сфері різко погір ши лася у зв’язку з роз гор тан ням 
Росією гіб рид ної вій ни проти Укра їни, важ ли вою скла до вою якої стала 
інфор ма ційна агре сія, метою якої є роз па лю вання сепа ра ти стсь ких наст-
роїв, сіяння нега тив них сте ре о ти пів міжет ніч ного й між кон фе сій ного спіл-
ку вання, а то і пря мої між на ці о наль ної ворож нечі, дис кре ди та ція Укра ї-
нсь кої дер жави, її внут рі ш ньої й зов ні ш ньої полі тики, роз ми вання самих 
мен таль них засад буття укра ї нсь кого сус піль ства.

Тут особ ливо йдеться про потуж ний інфор ма цій ний ресурс візу аль них, 
медій них мате рі а лів YouTube, який за сво їми орга ні за ційно-тех ніч ними 
харак те рис ти ками займає про міжне місце між зви чай ними інфор ма цій ними 
сай тами й соці аль ними мере жами. За даними дос лі дження, здійс не ного 
ком па нією Google у 2014 р., відео на YouTube регу лярно дивиться понад 
60 % укра ї нсь ких інтер нет-ко рис ту ва чів [22]. 

По суті, він є чет вер тим за по пуляр ністю в Укра їні інтер нет-сер ві сом. 
На жаль, уже впро довж бага тьох років цей у цілому дуже ціка вий і зміс тов-
ний ресурс перет во рився на один з най важ ли ві ших кана лів непри хо ва ної, 
«фрон таль ної» антиукра їнсь кої про па ганди. Саме на YouTube роз мі щено 
записи десят ків (якщо не сотень) агре сив них висту пів російсь ких іде о-
ло гів «рус ского мира», уся кого роду «вче них», «фахів ців», «гро мадсь ких 
дія чів» щодо «штуч ного харак те ру», а то й «неми ну чос ті» роз ділу Укра їни 
на окремі частини, нині ідей щодо «аме ри кансь кої агре сії в Укра їні проти 
Росії», «від ро дження нацизму в Укра ї ні», із закли ками до під тримки ідей 
сепа ра тизму, від окрем лення так зва ної «Ново ро сії», «ДНР» і «ЛНР» (іноді 
цілими тема тич ними сері а ла ми).
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Проте було б необач ли вим вва жати, що інфор ма цій ний наступ здійс-
ню ється лише «фрон таль ними ата ка ми» теле ба чення, радіо, новин ними 
і про па ган ди стсь кими ресур сами Інтер нету. Істотна, хоча й пев ною мірою 
допо міжна роль у інфор ма цій них вій нах і опе ра ціях нале жить нині та-
кож вико рис танню соці аль них мереж та бло гів. Адже не можна забу вати, 
що значна час тина впли вів на укра ї нсь ких гро ма дян здійс ню ється через 
їхні осо бисті родинні зв’язки й інфор ма ційні кон такти зі зна йо мими в Росії.

Одна з при чин того, що Укра їна вияви лася не гото вою до інфор ма цій-
ної війни такої інтен сив ності, поля гає в недо ста т ньому вра ху ванні істот них 
змін без по се ре д ньо тех но ло гій, при йо мів про па ган ди стсь ких війн сучас-
ності, особ ливо тих, що були від пра цьо вані в про цесі остан ніх Тwitter-ре-
во лю цій у арабсь кому світі й нині знач ною мірою при йн яті на озбро єння 
інфор ма цій ними служ бами РФ. Полі тичні кризи, спро во ко вані впро довж 
остан нього пері оду, знач ною мірою пов’я зані саме з інтен сив ним цілесп ря-
мо ва ним вико рис тан ням соці аль них мереж.

На від міну від тієї мережі, якою вона була в про цесі ста нов лення, сучасні 
соці альні мережі й блоги вщент запов нені грав цями-про фе сі о на лами. Це вже 
не оди наки, які пра цю ють на свій комер цій ний інте рес, а фахівці, об’єд нані 
в певні орга ні за ційні струк тури, озбро єні запи тами й інструк ці ями, сві домі 
чи несві домі учас ники склад них «бага то хо до вих» інфор ма цій них ком бі на цій 
спец с лужб. Їхньою функ цією є пере дача «вибу хо вої» інфор ма ції в більше 
чи менше коло корис ту ва чів соці аль них мереж, подальша транс ля ція за їх-
ньою допо мо гою мак си мально широ кому загалу у вигляді сфор мо ва ної серед 
пев ної час тини насе лення гро мадсь кої думки, настроїв і чуток.

Саме через таких про фе сі о на лів реа лі зу ється ство рення в соці аль-
них мере жах нових тема тич них анти ук ра їнсь ких, сепа ра ти стсь ких спіль-
нот, залу чення до них чис лен них при хиль ни ків. У такий же спо сіб, часто 
із засто су ван ням «бага то хо до вок» з досить склад ними мані пу ля тив ними, 
сугес тив ними тех но ло гі ями, орга ні зо ву ється поши рення в мере жах чис-
лен них ніби неза леж них одне від одного, «з різ них дже рел» мате рі а лів, 
що «окре мими штри ха ми» нега тивно зма льо ву ють внут рішню й зов нішню 
полі тику Укра їни, її скрутне еко но мічне ста но вище, помилки дер жав ного 
керів ництва тощо. Так само поши рю ються пере біль шені від омості про 
бойові втрати Зброй них сил Укра їни, здійс ню ється шан таж війсь ко вос луж-
бов ців, їхніх родин.
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Особ ливо багато орга ні зо вано груп у соці аль них мере жах для впливу 
на жите лів схід них і пів ден них регі о нів Укра їни, роз бур ху вання ситу а ції 
навколо АТО. За даними депар та менту контр роз відки інфор ма цій ної без-
пеки СБУ, ста ном на бере зень 2015 р. кіль кість подіб них вияв ле них анти-
ук ра їнсь ких інтер нет-спіль нот сяг нула бли зько 600, пере важно в мере жах 
«ВКон так те» та «Однок ласс ни ки». При цьому біль шість із них ство рені 
та адмі ніст ру ються з тери то рії Російсь кої Феде ра ції [25]. До роботи лише 
з однією гру пою «Анти май дан» орга ні за то рами було залу чено 27 адмі ніст-
ра то рів, пере важно з РФ [26]. Вико рис тання подіб них тех но ло гій у інфор-
ма цій ній агре сії, роз в’я за ній нині Росією, несе особ ливо значну небез пеку 
деструк тив ного впливу на сві до мість гро ма дян Укра їни. Подібні мере жеві 
спіль ноти є одним з основ них засо бів орга ні за ції масо вих полі тич них ак-
цій, вулич них заво ру шень.

За пові дом лен нями укра ї нсь ких ЗМІ, нерідко йдеться й про про по-
зи ції (напри клад, через рек ламну біржу «ВКон так те») щодо плат ного 
роз мі щення в гру пах цієї мережі анти ук ра їнсь кої фей ко вої інфор ма ції (із 
зазна чен ням часу, коли це треба зро бити, і суми гро шо вої вина го ро ди). 
Так, у березні 2014 р. одразу на сто рін ках «Моєї Укра ї ни», «Інфо цент ру», 
«Пра вого сек то ру», «Укра їно, вста вай», а також кіль кох анти май да нівсь ких 
спіль нот на замов лення ано німа було опуб лі ко вано «нови ну» деста бі лі зу-
ю чого харак теру про нібито збіль шення міні маль ної ставки подо ход ного 
податку для фізич них осіб з ниніш ніх 15 до 20  % (лише зго дом цю інфор-
ма цію скрізь було вилу че но) [27].

Се ред нова цій у цьому плані, поряд з пря мою дез ін фор ма цією й сіян-
ням чуток, на пер ший план вихо дять також більш під ступні при йоми, 
спря мо вані на суцільну дис кре ди та цію самої довіри до соці аль них мереж. 
За виснов ком дирек тора Центру дос лі джень гро ма дянсь ких медіа Мас са-
чу сетсь кого тех но ло гіч ного інсти туту І. Цукер мана, «пере ко нати їх [гро-
ма дян], що ніякої правди немає, – значно більш ефек тив ний спо сіб пара лі-
зу вати гро ма дянську актив ність» [28]. Хоча подібні так тики є поши ре ними 
в бага тьох кра ї нах, де уряди нама га ються при ду шити інтер нет-дис ку сії, 
чимало з них були випро бу вані саме в російсь кому кіберп рос торі, зок рема 
Аген цією інтер нет-дос лі джень (Санкт-Пе тер бург), ство ре ною за участі 
набли же ного до В. Путіна Є. При го жина. Серед таких мето дів є і хакер-
ські DoS-атаки, що при зво дять до недо ступ ності пев них сай тів, і масова 



РОЗДІЛ 5. ЗАХИСТ ДЕРЖАВНИХ ПРІОРИТЕТІВ, ПРАВ ТА ІНТЕРЕСІВ ГРОМАДЯН

131

пуб лі ка ція комен та рів тен ден цій ного про крем лівсь кого харак теру. Про сте 
озна йом лення з інфор ма цією й комен та рями про події в Укра їні, особ ливо 
на Сході Укра їни, на сай тах і в тема тич них гру пах у соц ме ре жах, прямо 
чи опо се ред ко вано під ри му ва них сусі д ньою дер жа вою, наочно вка зує 
на без сум нівне цілесп ря мо ване заді яння в інфор ма цій ній війні вели кої ар-
мії ква лі фі ко ва них про пла че них про па ган дис тів. Арсе нал їхньої зброї – від 
пря мої дез ін фор ма ції від імені «оче вид ців», тен ден цій них комен та рів і до 
сіяння роз пачу й сум ні вів. У під сумку все це повинно фор му вати у гро ма-
дян пере ко нання, що нікому вірити вза галі не можна, а отже, необ хідно 
абст ра гу ва тися від усього, що від бу ва ється. Одне з гасел, які нині нама га-
ються при ще пити зару біжні про па ган дисти пере січ ному укра їн цеві, «це 
не наша війна».

Бе з у мовно, те, що в умо вах роз в’я за ної проти Укра їни гіб рид ної вій ни 
вда лося збе регти демок ра тичні цін ності і сво боди гро ма дян, є важ ли вим 
заво ю ван ням роз витку Укра їни як неза леж ної демок ра тич ної дер жави. Вод-
но час зро зу міло, що дер жава й сус піль ство мають себе захи щати від сучас-
них випро бу вань, від мо ви тися від того, що нині одер жало кри тичну назву 
«інфор ма цій ний паци фізм» [29]. Тому, на нашу думку, засто су вання всього 
ком плексу захо дів, у тому числі пра во вих, орга ні за цій них і тех ніч них, для 
обме ження в соці аль них мере жах дій, спря мо ва них на під рив обо ро ноз-
дат ності кра їни, сус піль ної солі дар ності, поши рення дез ін фор ма ції, про па-
ганду воро жих ідей, особ ливо сепа ра тизму й між на ці о наль ної ворож нечі, 
у ниніш ніх умо вах є виправ да ним і необ хід ним.

На думку фахів ців, дер жава має мож ли вості для того, щоб забез пе чу-
вати функ ці о ну вання соці аль них мереж в інте ресах сус піль ства. Про блема 
поля гає лише в необ хід ності подо лання знач ної інер цій ності її реа гу вання 
на про цеси, що від бу ва ються в них, а також у засто су ванні при нци пово 
онов ле них пра во вих, мето до ло гіч них і орга ні за цій них під хо дів до захисту 
наці о наль них пріо ри те тів та зміц нення наці о наль ної без пеки в цій важ ли-
вій сфері [3, с. 37–38]. У ниніш ніх умо вах необ хідно швид кими й ефек-
тив ними мето дами виправ ляти ситу а цію, коли для інфор ма цій ної полі тики 
Укра ї нсь кої дер жави в цілому харак тер ним є її без сис тем ність, фраг мен тар-
ність, незначне втру чання в інфор ма цій ний про цес, що, зро зу міло, вка зує 
на певні праг нення реа лі зу вати демок ра тичні засади, повагу до права гро-
ма дян на сво боду інфор ма ції, але, з іншого боку, ще біль шою мірою вка зує 
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на недо стат ність цілесп ря мо ва ного від сто ю вання наці о наль них інте ресів. 
Особ ливо це сто су ється від сут ності адек ват ної викли кам сучас ності рег-
ла мен ту ю чої бази, що від кри ває прос тір для поши рення в укра ї нсь кому 
інфор ма цій ному прос торі чис лен них нега тив них про явів, особ ливо сто рон-
ніх, воро жих Укра їні впли вів, що є вкрай небез печ ним в умо вах масш таб ної 
інфор ма цій ної війни.

Сьо годні в нау ко вій літе ра турі в загаль них рисах окрес лено ряд скла-
до вих ком плексу необ хід них пер шо чер го вих захо дів, які нале жать до ком-
пе тен ції орга нів дер жав ної влади і ске ро ву ва них ними дос лід них центрів. 
Великі надії пок ла да ються на поси лення пра во вого регу лю вання інфор ма-
ційно-ко му ні ка цій ної сфери, від по відно до напря мів, декла ро ва них Ука зом 
Пре зи дента Укра їни від 01.05.2014 р. № 449 «Про рішення Ради наці о-
наль ної без пеки і обо рони Укра їни від 28 квітня 2014 року “Про заходи 
щодо вдос ко на лення фор му вання та реа лі за ції дер жав ної полі тики у сфері 
інфор ма цій ної без пеки Укра ї ни”». Серед визна че ного Ука зом пере ліку 
доку мен тів, без по се ре д ньо пов’я за них з регу лю ван ням про це сів, які від бу-
ва ються в соці аль них мере жах і бло гос фері, є про екти Стра те гії роз витку 
інфор ма цій ного прос тору Укра їни, яка має визна чити мету, завдання, струк-
туру й режим функ ці о ну вання наці о наль ної сис теми забез пе чення інфор-
ма цій ної без пеки дер жави; Стра те гії кібер не тич ної без пеки Укра їни; нової 
редак ції Докт рини інфор ма цій ної без пеки Укра їни; вне сення змін до зако-
нів Укра їни «Про основи наці о наль ної без пеки Укра ї ни», «Про інфор ма-
цію», «Про Дер жавну службу спе ці аль ного зв’язку та захисту інфор ма ції 
Укра ї ни» [30]. На жаль, на сьо годні реа лі зо вана лише час тина перед ба че них 
захо дів, решта про ек тів загаль му ва лася у про цесі бага то ра зо вих узго джень. 
Нагаль ним, зок рема, зали ша ється оста точне узго дження і при йн яття Вер-
хов ною Радою Укра їни Закону Укра їни «Про основні засади забез пе чення 
кібер без пеки Укра ї ни», який прямо перед ба чає тех нічне переш ко джання 
поши ренню в мережі інфор ма ції, що справ ляє інфор ма ційно-пси хо ло гіч-
ний вплив, загро жує суве ре ні тету й тери то рі аль ній ціліс ності Укра їни, 
мані пу лює сві до містю її насе лення [31].

Онов лення зако но дав чої й нор ма тив ної бази захисту насе лення від зов-
ніш ніх інфор ма цій них впли вів засо бами соці аль них мереж і бло гос фери 
є вкрай необ хід ним. Вихо дячи з реа лій функ ці о ну вання зазна че них кому ні-
ка цій них мереж, існу ючі пра вові меха нізми в біль шості випад ків не будуть 
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ефек тив ними. Пот ріб ним є, зок рема, більш чітке і вмо ти во ване визна чення 
засад опе ра тив ного бло ку вання пев них ресур сів у мережі через роз мі щення 
в них інфор ма ції деструк тив ного харак теру. Склад ність таких рішень поля-
гає в тому, що вони мусять при йма тися й реа лі зо ву ва тися в межах демок-
ра тич ного про цесу і сво боди інфор ма ції. Отже, орі єн ту ва тися необ хідно 
на зако но дав ство і прак тику пра во за сто су вання ЄС.

Дос від при му со вого адмі ніст ра тив ного втру чання у функ ці о ну вання 
соці аль них мереж і бло гос фери, який існує в деяких зару біж них кра ї нах, 
зок рема в Росії, Китаї, є неприй нят ним для укра ї нсь кого сус піль ства. По-
дібні речі висту па ють про явом «м’я кого авто ри та риз му», а тому їх вико-
рис тання супе ре чило б як пра во вій прак тиці, так і тра ди ціям укра ї нсь кого 
сус піль ства. Як пока зує російська прак тика, такі норми й заходи з їх вико-
нання, незва жа ючи на знач ний адмі ніст ра тив ний при мус, від тор гу ються 
сус піль ст вом, викли ка ють бурх ливу реак цію у ЗМІ, оскільки на прак тиці 
вони перет во рю ються на про яви полі тич ної цензури.

Тому в Укра їні, пра цю ючи над удо ско на лен ням нор ма тив ної бази в цій 
галузі, необ хідно особ ливо вра хо ву вати про блеми май бу т нього пра во -
за сто су вання: реальну ефек тив ність, мож ливу сус пільну реак цію, імо-
вірні про па ган ди стські маневри супро тив ни ків, засоби, за допо мо гою яких 
можна «обій ти» і про іг но ру вати вста нов лю вані обме ження. Уже існу ю чий 
в Укра їні дос від гово рить про те, що опе ра тори і про вай дери напра цю вали 
чимало тех ніч них мож ли вос тей обхо дити вимоги сило вих струк тур, конт-
ро лю ючих фінан со вих та пра во охо рон них орга нів. Крім того, спи ра ю чись 
на під тримку широ кого загалу учас ни ків інфор ма цій ного про цесу, вони 
здатні, корис ту ю чись демок ра тич ними пра во вими про це ду рами, давати 
від січ реа лі за ції непро ду ма них і нее фек тив них адмі ніст ра тив них рішень.

Зва жа ючи на викла дене, більш ефек тив ним буде засто су вання перед-
ба че них зако но дав ст вом від по від них пра во вих і адмі ніст ра тив них захо дів 
проти кон к рет них орга ні за цій, осе ред ків та груп, що пла ну ють, реа лі зо-
ву ють або коор ди ну ють роз мі щення нега тив ної, «під рив ної» інфор ма ції 
в соці аль них мере жах і бло гос фері, аніж пра вові дії, спря мо вані на без-
по се реднє «регу лю ван ня» без по се ре д ньо соці аль них мереж (напри клад, 
над ання попе ре джень опе ра то рам мереж про вилу чення інфор ма ції або 
й тим ча сове закриття мереж, як це незграбно робиться вже кілька років 
пос піль у Росії).
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В умо вах Укра їни велике зна чення має поєд нання дер жав ного і гро-
мадсь кого конт ролю за інфор ма цій ними про це сами в соці аль них мере жах 
та бло гос фері. Тут особ ли вої ролі набу ває роз ви ток нор ма тив них засад, 
мето дич ного забез пе чення і прак тич ної орга ні за ції спів праці дер жави 
з недер жав ними інфор ма цій ними центрами з ура ху ван ням вели кого дос віду 
Євро пейсь кого Союзу. На загальне пере ко нання, у від кри тому демок ра тич-
ному сус піль стві до мере же вих соці аль них кому ні ка цій повинні засто со ву-
ва тися лише окремі форми дуже «м’я ко го» дер жав ного регу лю вання, як це 
робиться у ЄС. Ці заходи мають бути адек ват ними наяв ним викли кам, їхній 
різ ній зна чу щості, харак теру і про явам, обґрун то ва ними та зро зу мі лими 
сус піль ству, здійс ню ва тися із засто су ван ням демок ра тич них інстру мен тів 
впливу, які, у цілому, не обме жу ють сво бод і інте ресів широ кого гро ма-
дянсь кого загалу. Більше того, про відна роль у забез пе ченні від по від ності 
таких захо дів наці о наль ним інте ресам має нале жати зусил лям самого 
гро ма дянсь кого сус піль ства – у вигляді дорад чих орга нів, напри клад гро-
мадсь ких кон суль та цій них рад, комі сій за участі визна них у сус піль стві 
авто ри те тів. Сус піль ство має у сво єму роз по ря дженні від по відні важелі 
для визна чення мораль них вимог, вста нов лення стан дар тів куль тури мере-
же вого спіл ку вання. Питання це, зро зу міло, не є прос тим, тому що воно 
зачі па тиме інте реси гро ма дян, опе ра то рів і про вай де рів мереж, а також 
полі тич них сил або пев них діло вих струк тур, які сто ять за окре мими 
інфор ма цій ними кам па ні ями. Варто зга дати пери пе тії діяль ності Комі сії 
із захисту сус піль ної моралі, які над овго зали шили в сус піль стві непри ємні 
враження.

Ді яль ність дер жав них орга нів з про ти дії інфор ма цій ній агре сії має 
ґрун ту ва тися на гли бо кому тео ре тич ному й мето дич ному забез пе ченні, 
поєд на ному з ана лі зом ситу а ції, що пос тійно змі ню ється, набу ва ючи но-
вих визна чаль них рис. У зв’язку із зазна че ним, нау ковці звер та ють увагу 
на необ хід ність роз витку про гнозно-ана лі тич ної діяль ності [3, с. 38], яка 
повинна забез пе чу вати владу й сус піль ство не лише загаль ними уяв лен-
нями про роз ви ток сучас них інфор ма цій них про це сів, у тому числі інфор-
ма цій них тех но ло гій і форм та мето дів їх вико рис тання, а й даними про 
нові кон к ретні тен ден ції, про блеми, спо соби здійс нення інфор ма ційно-
пси хо ло гіч них впли вів, інфор ма ційні при води, навколо яких можуть роз-
гор та тися інфор ма ційні кам па нії у ЗМІ, соці аль них мере жах і бло гос фері. 
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Також необ хід ною є цілесп ря мо ване роз роб лення ефек тив них прак тич них 
тех но ло гій нейт ра лі за ції вико рис тання соці аль них мереж і бло гос фери 
іно зем ними полі тич ними, еко но міч ними, війсь ко вими, роз ві ду валь ними 
струк ту рами, запо бі гання про явам інфор ма ційно-ди вер сій ної діяль ності 
теро рис тич них орга ні за цій, груп та окре мих осіб, спря мо ва ної на деста бі-
лі за цію ситу а ції в Укра їні [15, с. 151].

Вод но час заходи про ти дії інфор ма цій ній агре сії, у тому числі тех ніч ної 
про ти дії, повинні обо в’яз ково супро во джу ва тися насту паль ною роз’яс ню-
валь ною робо тою, спря мо ва ною на викриття тих чи інших інфор ма цій них 
опе ра цій. Для цього важ ливо вчасно від сте жу вати й роз кри вати здійс ню вані 
в мере же вому прос торі «бага то хо дові ком бі на ції», засто со ву вані в інфор ма-
цій ній війні недру гами Укра їни. Обіз нане з такими мате рі а лами насе лення 
значно мен шою мірою під да ва ти меться мані пу лю ванню сві до містю через 
цир ку лю вання різ ного роду чуток, яке зав жди супро во джує пуб лі ка цію 
деста бі лі зу ю чих ситу а цію мате рі а лів у соці аль них мере жах і блогах.

Од нією з най більш про дук тив них форм про ти дії інфор ма цій ним 
впли вам і опе ра ціям слід вва жати про ду ку вання й масове поши рення 
об’єк тив ної, пози тив ної інфор ма ції, при чому не лише через ЗМІ – пре-
су, теле ба чення, радіо, новинні та сус пільно-по лі тичні ресурси Інтер нету, 
а й без по се ре д ньо через соці альні мережі і бло гос феру. Зро зу міло, що такі 
дії, які мають харак тер інфор ма цій них конт ро пе ра цій, пот ре бу ють гли-
бо кого вивчення сві то вого дос віду, напра цю вання ефек тив них мето дик, 
залу чення знач ного тех ніч ного й кад ро вого потен ці алу. Однак вони є необ-
хід ними й виправ да ними. У ниніш ніх умо вах до цієї роботи може бути 
залу чено досить широке коло доб ро воль ців і орга ні зо ва них волон те рів, які 
вже, власне, плідно пра цю ють на про ти дію воро жій про па ганді.

На думку фахів ців, за ниніш ніх умов конче необ хід ним є роз роблення 
і впро ва дження спе ці аль них мето дик, які спри яли б залу ченню до інфор-
ма цій ного вироб ництва в цілому і в соці аль них мере жах зок рема неви ко-
рис то ву ва ного нині твор чого потен ці алу актив ної час тини насе лення. Це не 
лише сти му лю вало б зрос тання гро ма дянсь кої актив ності й солі дар ності, 
а й допо могло б зни зити рівень цир ку лю вання непро фе сійно ство ре ної, не-
я кіс ної інфор ма ції, будь-яких інфор ма цій них шумів [3, с. 26].

Інша сфера, у якій дер жава мусить твердо забез пе чити дію існу ю чих 
пра во вих норм і вдос ко на лення чин ного зако но дав ства, сто су ється захисту 
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прав і сво бод, при ват них інте ресів гро ма дян, їхніх май но вих прав, нероз го-
ло шення кон фі ден цій ної пер со наль ної інфор ма ції, убез пе чення насе лення 
від мані пу лю вання сві до містю, недо бро со віс ної рек лами това рів, пос луг, 
лікарсь ких засо бів. На жаль, усе це най важче під да ється регу лю ючому 
впли вові, а дер жава й полі ти кум не вва жа ють зазна чені речі для себе пріо-
ри тет ними. Між тим, тут теж нагро ма ди лася значна маса нега тив них явищ, 
які, псу ючи життя гро ма дя нам, одно часно під ри ва ють у їхніх очах авто ри-
тет влади, нездат ної сто яти на сто рожі їхніх інте ресів. Слід зга дати і про 
поси лену про па ганду фата лізму, різ ного роду міс тич них ідей, що межу ють 
з прак ти кою тота лі тар них сект, лави но по дібне поши рення остан нім часом 
різ ного роду про роцтв тощо. До цього «арсе на лу» дедалі більше дода ється 
вико рис тання тех ніч них засо бів, здат них дез ор га ні зо ву вати кому ні ка ційні 
зв’язки, під мі ню вати зміст інфор ма ції тощо (за при нци пом «шука ємо 
одне – зна хо димо інше, те, що нам хочуть нав’я за ти»). Пер со нальні дані 
всіх гро ма дян нині широко вико рис то ву ються з метою направ лення їм рек-
лами як загаль ного плану, так і з пев ної тема тики, яка хоча б раз їх заці ка-
вила. Але най гір шим для людей є те, що через соці альні мережі шах ра ями 
нерідко здійс ню ються викра дання їхніх пла тіж них даних, зла му вання 
ака унта вико рис то ву ється для роз си лання від їхнього імені сфаб ри ко ва них 
пові дом лень, що дис кре ди тує людину.

Важ ли вим здо бут ком віт чиз ня ної тео ре тич ної думки є визнання непри-
пус ти мості подаль шого зали шення інфор ма цій ної сфери на самоп лив під 
гас лами сво боди інфор ма ції, необ хід ності її впо ряд ку вання в наці о наль-
ному вимірі, здійс нення ефек тив ної коор ди на ції, від бу дови дер жав ного 
інфор ма цій ного ком плексу й, зок рема, важ ли вості актив ного впливу дер-
жави і гро ма дянсь кого сус піль ства на про цеси, що від бу ва ються в соці аль-
них мере жах та бло гос фері. Гостро від чу ва ється необ хід ність вироб лення 
кон цеп ту аль ного бачення шля хів спря му вання сучас ного некон т ро льо ва-
ного й неор га ні зо ва ного, а тому й нея кіс ного масо вого інфот во рення в ній 
на сус пільно зна чущу інфор ма ційну діяль ність, вті лення його у від по відні 
мето дики прак тич ної реа лі за ції [3, с. 18, 26, 34].

З метою захисту наці о наль них пріо ри те тів, прав та інте ресів гро ма-
дян у соці аль них мере жах і бло гос фері необ хід ною є реа лі за ція ком плексу 
вза є мо по в’я за них захо дів пра во вого, адмі ніст ра тив ного, орга ні за цій ного, 
нау ко вого, тех ніч ного, інфор ма цій ного, про па ган ди стсь кого харак теру, 
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а також широке залу чення до справи інсти ту цій гро ма дянсь кого сус піль-
ства, нау ко вих уста нов, широ кого загалу актив них учас ни ків соці аль них 
кому ні ка цій. До кола зазна че них захо дів належать:

– удо ско на лення зако но дав чої та нор ма тивно-пра во вої бази впливу 
дер жави на про цеси, що від бу ва ються у сфері мере же вих соці аль них кому-
ні ка цій;

– роз ши рення й поліп шення коор ди на ції та орга ні за ційно-тех ніч ного 
забез пе чення інфор ма ційно-ана лі тич ної діяль ності дер жав них центрів 
і нау ко вих уста нов, спря мо ва ної на моні то ринг поточ ної ситу а ції в со-
ці аль них мере жах та про гно зу вання напря мів, шля хів, форм і мето дів мож-
ли вого подаль шого роз витку інфор ма цій ної агре сії, що здійс ню ється проти 
Укра їни – як ззовні, так і все ре дині країни;

– за без пе чення прак тич ної реа лі за ції існу ю чих пра во вих, орга ні за цій-
них і тех ніч них засо бів про ти дії нега тив ним інфор ма цій ним про явам, недо-
пу щення їх фак тич ного неви ко рис тання влад ними орга нами на всіх рівнях;

– на пра цю вання і впро ва дження в прак тику роботи влад них струк тур 
усіх рів нів, дер жав них та недер жав них засо бів інфор ма ції нау ково обґрун-
то ва них мето дик контр про па ган ди стсь ких захо дів, що перед ба ча ють вико-
рис тання соці аль них мереж і бло гос фе ри;

– ак ти ві за ція інфор ма цій ної діяль ності орга нів дер жав ної влади й орга-
нів міс це вого самов ря ду вання в усіх соці аль них мере жах, які корис ту ються 
попи том у гро ма дян Укра їни, під не сення рівня від кри тості інфор ма ції, 
здійс нення широ кої роз’яс ню валь ної роботи у ЗМІ щодо про блем, які пере-
бу ва ють у центрі обго во рення широ кого сус піль ного загалу;

– за про ва дження прак тик діє вої участі в соці аль них мере жах полі-
тич них і дер жав них дія чів, уря дов ців, керів ни ків уста нов і орга ні за цій, 
роз гор тання пред став ництва мініс терств та від ом ств і під по ряд ко ва них їм 
бюджет них уста нов поряд з офі цій ними пор талами й веб-сай тами сто рі нок 
у соці аль них мере жах і блогах;

– роз ши рення дер жав ного сек тору інфор ма цій ної діяль ності, зок рема 
без по се редня під тримка вла дою роз гор тання інфор ма цій них ресур сів, 
у тому числі сто рі нок у соці аль них мере жах і бло гів бюджет них орга ні за-
цій: нау ко вих уста нов, вищих навчаль них закла дів, особ ливо біб лі о тек;

– про па ганда й під тримка фор му вання укра ї но мов них ресур сів со-
ці аль них мереж і бло гос фери, під не сення їх прес тиж ності шля хом 
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рек ла му вання, орга ні за ції різ ного роду кон кур сів і огля дів, залу чення 
до актив ної участі в соці аль них мере жах від омих уче них, визна них дія чів 
куль тури й мис тецтва, про фе сій них жур на ліс тів;

– підт римка фор му вання та функ ці о ну вання пат рі о тично налаш то ва них 
спіль нот у соці аль них мере жах і бло гос фе рі;

– сис те ма тичне здійс нення дер жав ними уста но вами спільно зі ЗМІ 
й інсти ту ці ями гро ма дянсь кого сус піль ства інфор ма цій них кам па ній з ви-
криття актів інфор ма цій ної агре сії, поши рення недо сто вір ної інфор ма ції;

– здійс нення моні то рингу й на його основі перед ба че них зако но дав-
ст вом засо бів впливу, а також роз’яс ню валь них захо дів щодо фак тів пору-
шення в соці аль них мере жах і бло гос фері прав та інте ресів гро ма дян, зок-
рема щодо непра во мір ного зби рання їхніх пер со наль них даних, пору шення 
кон фі ден цій нос ті;

– на пра цю вання й засто су вання дер жав ними і гро мадсь кими інфор ма-
цій ними орга нами, інсти ту ці ями гро ма дянсь кого сус піль ства, нау ко вими 
й осві тянсь кими уста но вами, закла дами куль тури, фахо вими спів то ва-
рист вами ефек тив них мето дик, засо бів і алго рит мів під не сення загаль ної 
інфор ма цій ної куль тури сус піль ства, під тримки поши рення через соці альні 
мережі знань, фор му вання за їхньою допо мо гою здо ро вого спо собу життя, 
морально-етич них та пат рі о тич них пере ко нань, сус піль ної толе рант ності, 
куль тури істо рич ної пам’яті, міжет ніч ного й між кон фе сій ного спіл ку ван ня;

– на пра цю вання і впро ва дження через освітні заклади всіх рів нів, 
уста нови науки, інсти ту ції, зок рема біб лі о теки, кре а тив них гума ні тар них 
тех но ло гій фор му вання в гро ма дян усіх поко лінь сучас ної інфор ма цій-
ної куль тури, прак тич них навич кок і пот реб участі в соці аль них мере жах, 
ведення та вико рис тання бло гів для навчання й само ос віти, що спри я тиме 
ство ренню умов для утве р дження в сус піль стві нових смис лів і моти ва цій, 
зраз ків соці аль ної пове дінки і сві то гляд них орі єн ти рів, стій ких морально-
етич них та пат рі о тич них пере ко нань, ідей дина міч ного роз витку, осо-
бис того духов ного і про фе сій ного зрос тання, сус піль ної толе рант ності, 
міжет ніч ного й між кон фе сій ного поро зу міння, висо кої куль тури істо рич ної 
пам’яті, здо ро вого спо собу життя.
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Р О ЗДІЛ 6

 Б І БЛ І ОТ Е ЧНІ УСТ АН ОВИ 
В І НФ О РМ АЦІ ЙНИХ ПРОТ ИСТ ОЯ ННЯХ 
У С О ЦМ ЕР ЕЖАХ

6.1.  Г ум ан іт а рні а сп е кти 
с уча сних і нф о рм аці йних прот ист оянь

О дн ією з ключ ових проблем с уча сної укр а ї нс ької с оц і ог ум ан іт а-
р и ст ики, очев и дно, зал иш аєт ься пробл ема при роди с у сп іл ьно-п ол іт и чної 
кризи, що її п ер еж иває кра їна – як у ключі безп ек ових д о сл іджень, так 
і в ия вле ння її г ум ан іт а рн ого й і нф о рм аці йн ого а сп е ктів. При т ому що і нсп і-
р ов аний х ар а ктер ц ієї кризи, як і д ом ін у юча роль з о вн і ш нього, р осі йс ьк ого, 
чинн ика п оза сумн івом, п о тр еб ують д о сл ідже ння ті світ огл я дні в і дмі нн о сті 
й б аз ов ана на них п ол яр из ов аність с у сп іл ь с тва, що стали за н ед ост а тньої 
уваги укр а ї нс ької влади та м ан іп ул яцій п ол іт ик уму ф у нд ам е нтом для р е а-
л із ації р осі йс ьких сцен ар іїв. Ці д о сл ідже ння в а жл иві ще на тлі в ис окої 
в ір ог і дн о сті т ого, що тра вм ат и чні для укр а ї нців в оє нно-п ол іт и чні п одії, 
п ед ал юва ння о браз і вза є мних прет е нзій стануть ґру нтом для в ик ор и с-
та ння м ан іп ул яці йних т е хн ол огій, зда тних при зв е сти до ф о рм ува ння п о-
чу ття в і дч уж ен о сті й н епр им ире нн о сті в с у сп іл ь с тві, з акр і пле ння л іній 
світ огл я дних кон фл і ктів і прот ист оянь на трив алий час. Так, п о гл иб ити 
л інії т ак ого р о зк олу зда тні впр ов адж ув ані ч ерез ЗМІ, з о кр ема д осить а к-
т и вно ч ерез с оц і ал ьні м едіа, стер е от ипи про «к ар ат елів», що п і д тр им ув али 
і зді й сн юв али «к ар ал ьну опер ацію» проти Донб асу, з о дн ого б оку, та «с еп а-
рів» і «к ол аб ор а нтів», які м ас ово п і д тр им али й н авіть з акл ик али а гр ес ора – 
з і нш ого. Спр оби т от ал ьної с ем а нт из ації п ол іти чних проц есів, під час якої 
о дні р ег і они п ер е тв ор юют ься в с и мв оли д ем о кр атії і прогр есу, і нші – а гр е-
с и вн о сті та д ест аб іл із ації чи стають у вла сних очах у ос о бле нням ж е р тви, є, 



ПРОБЛЕМИ СУСПІЛЬНОЇ БЕЗПЕКИ В ПРОЦЕСІ РОЗВИТКУ

144

на н ашу д у мку, н еб е зп е чною, проте, на жаль, ц і лком р е ал ьною п е р сп е к-
т ивою. У  цьому контек сті в а жл ивою є і нф о рм аці йна при рода як р осі й-
с ько-у кр аї нс ьк ого кон фл і кту, так і вну тр і шніх проблем, що стали ґру нтом 
для р о зг о рта ння р осі йс ької а гр есії та водн очас б ули п о гл и бл ені й з аг о с т-
р ені н ин і шнім р осі йс ько-у кр аї нс ьким кон фл і ктом.

Ос о бл ив о сті п ер еб ігу с уча сних с оц і ок ул ьт у рних проц есів на всіх р і в-
нях – від л ок ал ьних до глоб ал ьн ого – зна чним ч ином в изн ач ают ься а кт и-
в із ац ією в ик ор и ста ння і нн ов аці йних з ас обів к ом ун ік ації та в ин и кне нням 
н ов ого с у сп іл ь с тва т е хн ол ог і чн ого і нф о рм аці йн ого т ипу. М едіа «впр о-
в адж уют ься» в с оц і ал ьні і нст ит ути с у сп іл ь с тва, н ад а ючи їм н ов ого змі сту 
і значе ння. Зро ст а юча, а і нк оли пров і дна роль з ас обів м ас ової к ом ун ік ації, 
що опис уєт ься д о сл і дн ик ами як м ед і ат из ація с у сп іл ьн ого життя, т о р кн у-
л ася пра кт и чно всіх й ого а сп е ктів – к ул ьт у рних, п ол іти чних, іде ол ог і чних, 
осв і тніх, н а ук ових, н авіть т аких д он ед а вна конс е рв ат и вних, як р ел ігія, 
як війна – траг і чних і т ому н епри йн я тних як «шоу». У с уча сних н а ук ових 
д о сл ідже ннях п оряд з т е рм іном «м едіа» для п о зн аче ння с ук у пн о сті з а-
с обів м ас ової к ом ун ік ації й м ас ової і нф о рм ації а кт и вно в ик ор и ст ов уєт ься 
п оня ття «м едіа-с ер ед ов ище», яким опис ують про стір, де ф о рм уєт ься, п о-
ш ир юєт ься та в і д тв ор юєт ься за д оп ом огою м ас ових к ом ун ік ацій і з ас о-
бів м ас ової і нф о рм ації к ул ьт ура і нф о рм аці йн ого с у сп іл ь с тва [1]. У ш и р-
ш ому значе нні йдет ься про п овся кде нну с ук у пність умов, у контек сті яких 
ф у н кц і онує м едіа-к ул ьт ура, тобто сфера, що ч ерез п ос ер е дн и ц тво з ас обів 
м ас ової к ом ун ік ації п ов’язує л юд ину з н авк ол и шнім світом, в ия вляє вплив 
на оці нки, д у мки й п ов ед і нку л юдей. В і дп ов і дно, п оня ття «м едіа-с ер ед о-
в ище» х ар а кт ер изує м едіа не про сто як з ас оби для п ер ед ачі і нф о рм ації, а як 
і нф о рм аці йне п оле, у якому в ир о бл яют ься, е ст ет из уют ься і тра н сл юют ься 
к ул ьт у рні к оди [2].

При  цьому в а жл ивою р исою, що і ст о тно впл иває як на проц еси творе-
ння м едіа-к о нт е нту й в і дп ов і дн ого с ер ед ов ища, так і на осо бл ив о сті й ого 
спри йня ття, є стира ння к о рд онів між проф есі йн ими ж у рн ал і ст ами й н е-
пр оф есі йн ими к ор и ст ув ач ами, які м ожуть а кт и вно з ал уч ат ися до ств-
оре ння н ови нн ого або п у бл іц и ст и чн ого к о нт е нту ч ерез с оц і ал ьні м едіа. 
Зро ста ння з ал уч ен о сті а уд ит орії у процес в ир о бн и ц тва й м ед і ації к о нт-
е нту н адає їй н ових яко стей, що дає змогу н азв ати с уча сних к ор и ст у-
в ачів прос ь юм ер ами (від анг. producer – в ир о бник і consumer – спож ивач). 
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Ці проц еси д ають м о жл ивість, з о дн ого б оку, р об ити д о сл і дн икам в исн о вки 
про і нф о рм аці йну е к сп а нсію с оц і ал ьних м едіа, а з і нш ого – а кт ив із ують 
н а ук ові і проф есі йні диск усії про м і сце та спец иф іку н ових в идів м ас ових 
к ом ун ік ацій. Х ар а кт е рні для них п ол іл ог і чність, п е рс он ал із ов аність і в і д-
с у тність о бм ежень н ад ають с оц і ал ьним м едіа і ст о тні п ер ев аги в р о зв и тку 
гром адя нс ьк ого с у сп іл ь с тва, проте о дн оч а сно р обить їх п олем а кт и вн ого 
з аст ос ува ння м ан іп ул ят и вних т е хн ол огій. І х оча треба в изн ати, що п і дв и-
щ ена м ан іп ул ят и вність є р исою мас-м еді йн ого диск у рсу в ц іл ому, с аме І н-
т е рнет н адає д од а тк ові т е хн ол ог і чні й з огл яду на спец иф і чні р иси диск у рсу 
с оц і ал ьних м едіа псих ол ог і чні м о жл ив о сті для м ан іп ул яцій [3]. Крім т ого, 
д аєт ься взн аки «псе вд о пл юр алізм к ом ун ік аці йн ого с ер ед ов ища», у якому 
к ор и сна й п ат оге нна і нф о рм ації отр им ують о дн ак ові м о жл ив о сті для свого 
п ош ире ння [4].

Ф а кт и чно йдет ься про процес і р езул ьтат глоб ал ьн ого впл иву на м и сле-
ння і нд ив ідів ч ерез м едіа – від ї х нього впл иву на ф о рм ува ння к а рт ини світу 
за д оп ом огою спец иф і чних м еді йних к о гн і от ипів (к о гн іт и вних стр у ктур 
п ізна ння і пре дст а вле ння р е ал ьн о сті, які в ин ик ають при вза єм одії і нд и-
в іда з глоб ал ьним і нф о рм аці йним про ст ором [5, с. 122]), до зро ста ння о б-
с ягу та р олі проц есів п ош ире ння й отр има ння опос ер е дк ов аної і нф о рм ації, 
що з ам інює безп ос ер е дній д о свід л юдей [6, с. 9]. Т акі осо бл ив о сті спри й-
ня ття при зв одять до зро ста ння м о жл ив о стей в ик ор и ста ння с им ул я крів – іде о-
 кр ат и чно спр о е кт ов аної і ско н с тр уй ов аної р е ал ьн о сті, за в исл овом а вт ора 
т е рм іна Ж. Б о дрій яра, «т о чної к опії, ориг ін алу якої н ік оли не і сн ув ало» 
[7, с. 65]. Р о зг о рн ута проти Укр а їни війна зна чним ч ином б аз уєт ься на і н-
ф о рм аці йних м од елях і с им ул я крах, що не м ають н іяких р еф ер е нтів, не 
ґру нт уют ься ні на будь-якій «р е ал ьн о сті», крім ї хньої вла сної, яка є світом 
с ам ор е фл е кс и вних знаків. С им ул яція, в ид а ючи в і дс у тність за при су тність, 
о дн оч а сно стирає будь-яку в і дмі нність між р е ал ьним і удав аним (ілю-
з о рним), що дає змогу в умовах д о сл ідж ув аної і нф о рм аці йної війни проти 
Укр а їни з ам ін ити об’є кт и вні у я вле ння ц і льових груп про х ар а ктер кон -
фл і кту т ими «і нф о рм аці йн ими ф а нт ом ами», які п о тр і бні а гр ес ору. За своєю 
при родою в і рт у ал ьн ими об’є кт ами, ств ор ен ими в і нф о рм аці йн ому про-
 ст орі, є т акі проп аг а нд ис тс ькі кон стр у кти, як «Н ов оро сія» (х оча б т ому, що і с-
т ор и чно Д онецьк і Л уганськ н ік оли не вход или до р ег і ону, що в Р осі йс ькій 
і мп ерії опис ув а вся цим т е рм іном), «н арод Криму» чи «н арод Донб асу». 
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Н авіть а кт и вно в ик ор и ст ов ув аний т акож і укр а ї нс ьк ими ЗМІ, і п ол іт ик ами 
в ираз «Юго-В о сток У кр а ины» не завжди в і дп ов ідає с у сп іл ьно-п ол іт и чним 
р е ал іям. Н ав ед ений п ер елік проп аг а нд ис тс ьких кліше г ов орить т акож про 
в а жл ивість р ег і он ал і зму як п і д ґр у нтя для з аст ос ува ння в укр а ї нс ьк ому і н-
ф о рм аці йн ому про ст орі м ан іп ул ят и вних т е хн ол огій.

З аг алом р ег і он алізм як н а ук ова пробл ема й екон ом і чне, п ол іти чне 
та с оц і ок ул ьт у рне явище укр а ї нс ьк ими н а ук о вц ями д о сл ідж ув а вся д осить 
а кт и вно, з о кр ема і як п од іл еність т ер ит орій кра їни, що за п е вних умов 
стоїть на з ав аді ф о рм ува нню єдиної п ол іти чної спіл ьн оти в м ежах к о р-
д онів держ ави й н есе з агр озу с у сп іл ьно-п ол іт и чної дезі нт е гр ації. Водн очас 
ф а кт и чно п оза увагою ф ах і вців в ияв ил ися осо бл ив о сті ф о рм ува ння, тра н с-
ф о рм ації і тра н сл яції р ег і он ал ьної іде нт и чн о сті у про ст орі с оц і ал ьних 
м едіа, що з огл яду на вплив і нф о рм аці йн ого чинн ика ств орює і ст о тну л ак у-
ну як у д о сл ідже ннях р ег і он ал і зму, так і у в ивче нні безп ек ових проблем. 
Тож н а ук ове осм и сле ння р ег і он ал і зму як с оц і ок ул ьт у рн ого ф ен ом ена, 
з й ого спец иф ікою ф у н кц і он ува ння в с уча сн ому і нф о рм аці йно-к ом ун ік аці й-
н ому про ст орі в ид аєт ься не л ише а кт у ал ьним, а й с у сп іл ьно з атр еб ув аним 
з авда нням.

С уча сні глоб ал із аці йні проц еси, з о кр ема ї хня і нф о рм аці йна скл а-
д ова, м ожуть б ути схар а кт ер из ов ані як все ох о пні, що опис ують с ит у ацію, 
к оли прод ук ов ані л ід ер ами глоб ал із аці йних проц есів сми сли прон ик ають 
у н ац і он ал ьні і нф о рм аці йні про ст ори, ств орю ючи н ові с и ст еми цінн о стей, 
н ові стилі життя й н ові в иди іде нт иф ік ацій для гром адян і при зв од ячи цим 
самим до уні фі ка ції сві то гляд них уста но вок. Новітні мас-ме діа набули 
харак теру єди ної ком плекс ної сис теми масо вої кому ні ка ції гло баль ного 
харак теру з мож ли вістю визна чати особ ли вості сприй няття люди ною тих 
чи інших подій, фор му вати її смаки, упо до бання, пове дінку, сві то гляд. 
По суті, саме сис тема кому ні ка ції, що панує в сус піль стві, моде лює й керує 
аксі о ло гіч ним полем на гло баль ному та локаль ному рів нях [8, с. 23].

Вод но час у від кри тому інфор ма цій ному прос торі має місце сві дома або 
неусві дом лена про ти дія зне особ ле ним гло баль ним сим во лам, від по відно 
акти ві зу ється наці о нальна сві до мість, у тому числі локальна іден тич ність 
як ком пен са тор роз ми вання цін ніс них орі єн ти рів у сучас ному меді а ти зо-
ва ному сус піль стві. При цьому сучасні інфор ма ційні тех но ло гії ство рю-
ють нові й додат кові мож ли вості для реа лі за ції цього спро тиву гло баль ній 
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уні фі ка ції, зок рема й через звер нення до локаль ної іден тич ності, що вияв-
ля ється у зрос танні інте ресу до регі о наль них особ ли вос тей, емо цій ної 
при в’я за ності до рід них насе ле них пунк тів, урешті-решт, уко рі не ності 
у фаміль ній істо рії. Звідси від бу ва ється зрос тання ролі інсти ту цій, що так 
чи інакше висту па ють хра ни те лями колек тив ної пам’яті людства – біб-
лі о тек, музеїв, архі вів, остан нім часом їхніх вір ту аль них пред став ництв 
чи спе ці аль них про ек тів. Важ ливо, що саме біб лі о тека активно бере участь 
у про це сах ретран с ля ції куль тури, тобто пере дачі колек тив ної пам’яті від 
людини до людини, від поко ління до поко ління, що багато в чому збли жує 
її зі сфе рою освіти. Мемо рі альна й ретран с лю юча (освіт ня) функ ції біб-
лі о тек най пов ніше реа лі зу ються у крає знав чій роботі в кон тексті про цесу 
музе є фі ка ції [9] біб лі о тек, а також фор му вання сис теми інфор ма цій ної під-
тримки освіти.

Яс к ра вим при кла дом опи са них тен ден цій може вва жа тися потуж ний 
про ект Євро пейсь кої циф ро вої біб лі о теки, при свя че ний подіям Пер шої 
сві то вої війни, Europeana 1914–1918. Цей вір ту аль ний архів, ство ре ний 
зусил лями спів ро біт ни ків біб лі о тек і архі вів з восьми євро пейсь ких країн, 
об’єд нує понад пів міль йона оциф ро ва них арте фак тів із часів вели кої вій-
ни. Ресурс пред став ляє осо бисті доку менти, щоден ники, листи, кари ка-
тури, карти, фото- і кіно до ку менти, пов’я зані з Пер шою сві то вою вій ною. 
Цікаво, що тисячі об’єк тів були над ані при ват ними осо бами із сімей них 
архі вів – орга ні за то рами була перед ба чена функ ція, за допо мо гою якої 
кожен може заван та жити в архів влас ний мате ріал, пов’я за ний із цією те-
мою, поді лив шись родин ними спо га дами з іншими. У резуль таті «сімей ні» 
досьє на 90 тис. учас ни ків Пер шої сві то вої війни стали не менш важ ли-
вою час ти ною про екту, ніж музейні екс по нати. Доку менти, зіб рані шля-
хом кра уд сор сингу 5, запов ню ють нау кові про га лини, акцен ту ючи увагу 
не на полі тико-війсь ко вих аспек тах Пер шої сві то вої війни, а на соці ально-
куль тур них нюансах.

Перс пек тив ність подіб них про ек тів зага лом і в Укра їні зок рема під тве р -
джу ється під трим кою й по пуляр ністю про екту «Моя Укра їна: Спо гади 
та само бут ність» (російсь ко мов ний варі ант про екту має ще про мо вис тішу 
назву «Моя Укра ина: Осоз на вая себя через память»), який пок ли ка ний 

5 Краудсорсинг (сrowdsourcing) – інновація, основана на залученні добровольців до виробни-
цтва або поширення товарів і послуг, генерування нових ідей та рішень.
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демон стру вати повер нення укра їн ців до «своїх родин них коре нів, які 
допо ма га ють їм зро зу міти, ким вони є сьо год ні», коли «кра їна про дов жує 
боро тися за право ство рити власну само бут ність у ХХІ ст.». Корес пон дент 
радіо «Сво бо да» Д. Сін де лар (чеська жур на ліст ка) від ві дала шість укра ї-
нсь ких міст: Київ, Львів, Ужго род, Одесу, Дніп ро пет ровськ і Хар ків. Вона 
розмовляла з міс це вими меш кан цями про їхні старі сімейні фотог ра фії. 
Чотир над цять укра їн ців поді ли лися сво їми істо рі ями й фотог ра фі ями для 
про екту «Моя Укра ї на» [10]. Обго во рення про екту на Facebook-сто рінці 
Radio Svoboda 6 засвід чило висо кий інте рес серед укра їн ців до родин ної 
пам’яті: з одного боку, як власне фаміль ної істо рії, з іншого – як до фокусу 
осмис лення істо рії кра їни й народу через минуле влас ної родини. Цей до-
пис отри мав понад 11 тис. упо до бань, понад 1 тис. 323 поши рення й понад 
200 комен та рів. При ват ний пог ляд про яв ля ється в комен та рях, що гово-
рять про збе ре ження й вір ту альну пре зен та цію фаміль ної істо рії: під три-
му ється ідея ство рення ана ло гіч них про екту вір ту аль них фото га ле рей; 
вислов лю ється готов ність опри люд нити істо рію сім’ї чи навіть даються 
короткі нариси з родин ної істо рії без по се ре д ньо в комен та рях. Дос та т ньо 
потужно пред став лене роз уміння наці о наль ного виміру сімей ної істо рії: 
«[…] фотог ра фії […] з реаль ною долею – істо рія не лише осо бис тості, 
родини, а й кра ї ни!!! Такі істо рії вчи ти муть нащад ків краще, ніж будь-
які під руч ни ки!»; «это тоже спо соб борьбы за нашу неза ви си мость. Всем 
бы нам соб рать такое, и тогда ста нет понятно, за что мы боремся. Ведь 
наша жизнь – это не только насто я щее, это прош лое, кото рое нужно знать 
и сох ра нять. Ведь гла в ный мес седж Путина – сте реть с лица земли наше 
само осоз на ние, кото рое есть память!». Пуб ліч ний прос тір сімей ної істо-
рії від би ва ється в усві дом ленні її полі тич ного напов нення, пере жи вання 
й осмис лення тра гіч них доль своїх пред ків про тя гом ХХ ст. «[…] Я знаю 
від стар ших, що багато сімей них фотог ра фій нищили, щоб не нашко дити 
родині. Так сти ра лась пам’ять поко лінь. І ста вали люди Іва нами “непом ня-
щи ми”. У нас так і тра пи лось. По лінії мами, крім імен її бать ків, не знаю 
нічого. Мені гово рили: “Воно тобі не треба. А фото втра чені, бо була війна, 

6 Facebook-сторінка Radio Svoboda. Допис від 28 січня 2015 р. (https://www.facebook.com/ra-
diosvoboda/photos/a.395208537553.179394.177288837553/10152514218482554/?type=1). Тут і далі 
як при клади наводяться най більш показові, на нашу думку, коментарі, та такі, що отримали най-
більшу під тримку (у цьому дописі – сотні «вподобань» учасників обговорення).
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ева ку а ція і повер нення на зга ри ще”». «Как не ист реб ляли тер ро ром и голо-
до мо ром укра ин цев, не изде ва лись и не унич то жали воль ный дух нации, 
не успели боль ше вистско-ко му няц кие палачи из ЧК, НКВД, КГБ и ФСБ 
унич то жить в Укра ине наци о наль ную само и ден тич ность, само соз на ние 
и укра инс кую госу дарст вен ность. И эти фотог ра фии луч шее подт верж де-
ние тому, что сущест вует нера з ры в ная связь поко ле ний укра ин цев […]».

По мітно, що звер нення до сімей ної істо рії є важ ли вою скла до вою 
усві дом лення влас ного укра ї нства через корені або навіть усу пе реч їм: 
«[…] Я роди лась в Харь кове и живу там же. По кор ням 100  % “рус ская”. 
Но [...] люблю и обо жаю УКРА И НУ! И чувст вую себя укра ин кой!». Подібні 
про екти акту а лі зу ють сим во ліч ний прос тір пам’яті й наці о наль ної сві до-
мості зага лом. Пока зо вими є висновки однієї з учас ниць обго во рення, яка 
роз по ві дає власну істо рію про бабу сину виши ванку, що її отри мала в ди-
тинстві, але не носила, оскільки «на то время это был отс той, жлобство, 
как и все, что свя зано с укра инс кой куль ту рой». Сьо годні, коли пода ру нок 
і сим вол став для неї акту аль ним («только в прош лом году я с тре пе том 
ее дос тала и над ела»), з’яв ля ється усві дом лення зв’язку між поко лін нями, 
сімей ними релік ві ями та іден тич ністю: «[…] как пелена с нас схо дит, шкура 
сла зит – как же нас в детстве и юности […] СЕБЯ нена ви деть натас ка ли…».

Та кож досить пока зо вою можна вва жати реак цію корис ту ва чів на поши-
рення Facebook-сто рін кою Наці о наль ної юри дич ної біб лі о теки Наці о наль-
ної біб лі о теки Укра їни ім. В. І. Вер надсь кого (далі – НЮБ НБУВ) статті 
«Як від найти своє коріння. Де укра їн цям шукати інфор ма цію про забу тих 
пред ків? 10 корис них поси лань». Ця пуб лі ка ція від 25.10.2015 р. за добу 
отри мала рекордне охоп лення – понад 900 корис ту ва чів. Отже, затре бу ва-
ність і перс пек тив ність про ек тів, пов’я за них із фаміль ною істо рією, крає-
знав чими роз від ками, може вва жа тися харак тер ною рисою сьо год ніш ніх 
інфор ма цій них потреб.

Не менш важ ли вим аспек том вида ється дос лі дження спе ци фіки фор-
му вання інфор ма цій ного поля регі о нів – як з огляду на загальні тен ден ції 
інфо ло гії, так і зва жа ючи на вплив інфор ма цій ного чин ника у сві то гляд-
них, від по відно полі тич них пре фе рен ціях жите лів регі о нів. Сучасні засоби 
зв’язку й масо вої інфор ма ції фак тично фор му ють інфор ма цій ний прос тір 
кож ного регі ону та вико ну ють одно часно дві вза є мо по в’я зані функ ції: з од-
ного боку, є пря мим від обра жен ням роз витку регі о наль ної самос ві до мості 
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на кон к рет ній тери то рії, а з іншого – висту па ють як один з важ ли вих фак-
то рів його фор му вання і впливу на роз ви ток регі о наль ної само і ден тич ності. 
Фак тично Інтер нет, як пока зу ють сучасні дос лі дження, є не тільки «про від-
ни ком» сучас них про це сів гло ба лі за ції у світі, але стає від обра жен ням власне 
локаль них вза є мо з в’яз ків на кон к рет ній тери то рії, що зумов лено зрос тан ням 
інтер нет-пос луг, які мають чітку тери то рі альну при в’язку: регі о нальні дошки 
ого ло шень, новини, дозвілля, туризм, освіта, зна йомства, еко ло гія, спор тивне 
вбо лі вання тощо. Нефор мальне спіл ку вання в межах регі ону, насе ле ного 
пункту чи навіть його окре мих райо нів інтен си фі ку ється через регі о нальні 
форуми – далеко непов ний спи сок таких кому ні ка цій них май дан чи ків ук-
ра їн ців пред став ле ний, напри клад, на вікі-про екті «Енцик ло пе дія дра ма ти-
ки» (http://dramatica.org.ua/Сп ис о к_ ре гі о н ал ьн их _ ф о р ум і в_України).

У резуль таті сукуп ність регі о наль них інтер нет-про ек тів і сер ві сів для 
регі о наль них корис ту ва чів ство рює вір ту аль ний інфор ма цій ний прос тір 
регі ону, що є вод но час від обра жен ням його ког ні тив ного образу.

Особ ливо перс пек тив ними вида ються іден ти фі ка ційні про цеси, зок-
рема й пов’я зані з регі о наль ною іден тич ністю, що про ті ка ють у інте рак-
тив ному інфор ма цій ному прос торі, об’єд ну ва ному назвою «соці альні 
медіа». Сьо годні можна кон с та ту вати (як сві то вий тренд і харак терну рису 
віт чиз ня ного інфор ма цій ного інте рак тив ного прос то ру) фор му вання регі-
о наль них бло гос фер. Ціл ком логіч ним є роз ви ток бло гів, що висвіт лю ють 
міс цеву спе ци фіку – від акту аль них, голов ним чином для зем ля ків, до авто-
ри тет них загаль но на ці о наль них май дан чи ків, що висвіт лю ють регі о нальні 
події з точки зору знання ситу а ції на мак ро рівні, маючи власні дже рела 
інфор му вання. 

Сьо годні можна вже гово рити про те, що укра ї нська бло гос фера має 
яск раві й упіз на вані регі о нальні обличчя. Так, напри клад, один з «топо вих» 
укра ї нсь ких бло ге рів у LiveJournal Олександр Кова ленко, який пише під 
ніком «Злий оде сит» (zloy_odessit, корис ту ється, крім LJ, й іншими май дан-
чи ками – Facebook і Twitter, від ео ка нал на YouTube), за влас ним зіз нан ням, 
свою чітку про ук ра їнську пози цію прагне донести в інфор ма цій ний прос-
тір російсь кого сег мента мережі. Одеська про бле ма тика, супро во джу вана 
досить часто під крес ле ним регі о наль ним коло ри том – у мові, назвах, іро-
ніч ній манері викладу, активно пред став лена в інтер нет-прос торі в допи-
сах від омих бло ге рів, таких як Ірина Меду шевська (Irina Medushevskaya), 



РОЗДІЛ 6. БІБЛІОТЕЧНІ УСТАНОВИ В ІНФОРМАЦІЙНИХ ПРОТИСТОЯННЯХ У СОЦМЕРЕЖАХ

151

худож ник Олександр Ройт бурд, акти віст гро мадсь кої орга ні за ції «Мій дім 
Оде са» і жур на ліст Яков Гоппа (відо мий як Яша з «Дже н тль мен шоу»).

Опуб лі ко ване одесь кою бло гер кою Цілею Зін гель шу хер (справжнє ім’я 
по пуляр ної авторки зали ша ється неві до мим) «Звер нення оде ситки до Путі-
на» [11], напи сане (і як текст, і як від еоб лог) з вико рис тан ням упіз на ва них 
вира зів і інто на цій із закли ком «оста вить таки Одессу в покое» та «не де-
лать Одессе нер вы», стало одним з най по пуляр ні ших укра ї нсь ких роли ків 
на YouTube, зіб равши за кілька днів 1 млн перег ля дів і 5 тис. комен та рів.

Не менш упіз на ва ним «фір мо вим» регі о наль ним сти лем від зна ча ються 
львівські бло гери, які в соці аль них мере жах досить активно пос лу го ву-
ються коло рит ною «львівсь кою ґва рою» чи «львівсь ким бала ком», що роз-
гля да ються мовоз нав цями як галицьке койне – спе ци фічне мов лен нєве 
утво рення, що виникло під силь ними впли вами польсь кої, німець кої мов, 
ідиш тощо [12]. Особ ли вос тями закар патсь кої говірки для над ання ори гі-
наль ності та яск ра вості своїм допи сам пос лу го ву ються учас ники міс це вого 
гумо рис тич ного про екту «Клуні Джо р джак лу ні».

За га лом роль соці аль них медіа в по пуля ри за ції регі о наль них гові рок 
аж до їх міфо ло гі за ції, поси лю ва ної комер ці а лі за цією таких соці о куль-
тур них фено ме нів, заслу го вує на окремі дос лі дження. Від зна чимо лише, 
що по пуляр ність слів і вира зів з яск ра вою регі о наль ною спе ци фі кою в со-
ці аль них медіа зумов лена не лише необ хід ністю збе ре ження міс це вих діа-
лек тів, а й пот ре бами інтер нет-ко му ні ка ції, що харак те ри зу ється, серед 
іншого, нефор маль ністю. Іро ніч ність і неофі цій ність інтер нет-дис курсу 
за умови слаб кості сти хій них форм існу вання мови, зок рема таких, як сленг 
чи жар гони, вияв ляє лакуни соці аль ної дифе рен ці а ції мови і при му шує 
до пошу ків спо со бів їх запов нення – як з іно зем них мов, так і істо рич ними, 
регі о наль ними вира зами. Зага лом можна висло вити попе реднє при пу-
щення, що такі про цеси здатні спри яти зміц ненню кому ні ка тив ної потуж-
ності укра ї нсь кої мови, а вза ємне про ник нення діа лек тиз мів, вико рис тання 
й по пуля ри за цію їх через кому ні ка цію в соці аль них мере жах варто виді-
лити як перс пек тивну про блему сучас них соці о куль тур них дос лі джень.

Ще одним важ ли вим аспек том між ре гі о наль ної кому ні ка ції в укра ї н-
сь кому сег менті інте рак тив ного інфор ма цій ного прос тору є поява бло-
ге рів, які стали «голо сом» оку по ва них тери то рій – про блема, що набула 
в сучас ному укра ї нсь кому соці умі особ ли вої акту аль ності. З одного боку, це 
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від омі ще до війни гро мадські акти вісти, що виї хали з охоп ле ного кон ф лік-
том Дон басу (ціл ком логічно зросла ауди то рія Дениса Казансь кого, від омого 
сво їми репор та жами про Дон бас у «Живому жур на лі» під ніком frankensstein 
ще з 2009 р.; від омого лугансь кого бло гера й пуб лі циста Сергія Іва но ва). «Від-
к рит тя ми» для бага тьох корис ту ва чів укра ї нсь кого інте рак тив ного прос-
тору остан ніх років стали кримська бло герка Єлизавета Богуцька, яка 
активно вела декілька сто рі нок у соці аль них медіа з оку по ва ного Криму, 
але у вересні 2014 р. після обшуку в її будинку й шес ти го дин ного допиту 
зали шила анек со ва ний Крим; луганська пра во за хис ниця Олена Сте пова, 
що про сла ви лася своєю серією роз по ві дей оче видця «Опір вій ні» – мораль-
ний, пси хо ло гіч ний і врешті-решт інфор ма цій ний. Після того як вона була 
зму шена виї хати з оку по ва ного Сверд ловська на тери то рію «Вели кої Укра-
ї ни», про дов жує писати про життя зем ля ків, їздить із пре зен та ці ями своєї 
книги «Все буде Укра їна, або Істо рії із зони АТО» (фак тично збір ника текс-
тів, які раніше Олена Сте пова опри люд нила в соці аль ній мережі Facebook), 
займа ється волон терсь кою робо тою, перек ла дом своїх інтер нет-текс тів для 
видання їх у Іта лії, Фран ції, Німеч чині, Росії.

Можна також кон с та ту вати ста нов лення яск ра вих дніп ро пет ровсь кої 
та хар ківсь кої «шкіл» бло гінгу й регі о наль них ліде рів думок, пред став ни-
ками яких є, напри клад, дніп ро пет ровці Євген Ген дін, по пуляр ний сати рик 
і бло гер, біз нес мен, жур на ліст та полі тик Борис Філа тов; хар ківська волон-
терка, яка допо ма гає пере се лен цям і активно пише під ніком Олена Рома-
нівна Поке мо нова та інші по пулярні автори.

Саме авто ри тетні регі о нальні бло гери ста ють агре га то рами гро ма дян-
сь кої актив ності й дже ре лом інфор ма ції про життя зем ля ків, у тому числі 
для ЗМІ. Так, ще в 2013 р. кон сор ці у мом Асо ці а ції «Спіль ний прос тір» 
і Комі тету «Рів ність мож ли вос тей» було запу щено про ект «Гро мадсь кий 
моні то рин го вий блог» з метою висвіт лення регі о наль них вибор чих про це-
сів, на які, як пояс ню вали іні ці а тори про екту, сто личні жур на лісти не зав ж-
ди можуть звер нути увагу. Регі о нальні ж ЗМІ, що часто конт ро лю ються міс-
це вими полі тич ними й біз не со вими середо ви щами, не зав жди мають змогу 
поши рити про ці регі о нальні виборчі про цеси інфор ма цію. Наразі про ект 
досить активно висвіт лю вав виборчу кам па нію-2015.

Роз витку інфор ма цій ного поля регі ону в соці аль них мере жах сприяє 
також роз ви ток такого явища, як інтер нет-ту ризм. Ідеться, з одного боку, 



РОЗДІЛ 6. БІБЛІОТЕЧНІ УСТАНОВИ В ІНФОРМАЦІЙНИХ ПРОТИСТОЯННЯХ У СОЦМЕРЕЖАХ

153

про вико рис тання мож ли вос тей мережі для пла ну вання, бро ню вання, опла-
ти – фак тично пов ного інфор ма цій ного забез пе чення подо ро жей і роз витку 
від по від ної інфор ма цій ної інфра струк тури укра ї нсь ких міст чи інших 
турис тич них об’єк тів (яск ра вим та успіш ним при кла дом можна вва жати 
Lviv.Travel – офі цій ний турис тич ний сайт Льво ва). З іншого боку, інтер-
нет-ко му ні ка ція спри яла від нов ленню жанру подо рож ніх нота ток у нові т-
ньому фор маті і в потуж них масш та бах – пуб лі ка ції світ лин з подо ро жей 
у соці аль них мере жах на зра зок Instagram, ведення фотоб ло гів, від гу ків 
на турис тич них фору мах, спе ці аль них бло гів про манд рівки й туризм стали 
потуж ним напря мом сучас ної корис ту ваць кої твор чості.

Ак тивно роз ви ва ються локальні спіль ноти в соці аль них мере жах най-
різ но ма ніт ні шого спря му вання: крає знавчі, істо ричні, турис тичні, роз-
ва жальні, гро мадські, еко ло гічні; ство рені для обміну корис ною для 
меш кан ців міста чи району інфор ма цією або пред став лення регі ону в наці о-
 наль ному інфор ма цій ному прос торі. Так, великі укра ї нські міста пред-
став лені рядом по пуляр них спіль нот, що можуть об’єд ну вати десятки ти-
сяч корис ту ва чів. Лише у Facebook активно діють спіль ноти «Так люблю 
той Львів, що бра кує ми слів», «Ретро-Ль вів», «Файне місто Тер но піль», 
«Чер нівці life», «Наш Киев», «Сек реты Кие ва», «Це Київ, ляльо, незвич-
ний Київ», «Перс пек тиви Киє ва», «Подзе мелья и крыши Кие ва», «Неин-
те ре с ный Киев», «Исто ри чес кий Киев», «Это Днепр, дет ка», «Одесса как 
она есть», «Куль ту ро метр Одес са», «Сво бо д ный Мари у поль», «Укра ин-
с кий Юго-Вос ток», «Харь ков и харь ков ча не», «Харь ков City», «Запо ріжжя 
онлайн». Про ект «Локальна істо рія» при свя чено дос лі дженню істо рії неве-
ли ких міст і сіл Гали чини; «Замки і фор теці Укра ї ни» по пуля ри зує пам’ятки 
обо рон ної архі тек тури Укра їни; більші чи менші спіль ноти ство рю ють 
інтер нет-ак ти вісти облас тей: «Мальов нича Чер ка щи на», «Пол тав щина гай-
да маць ка» тощо. Пуб лі ка ція фото, рет ро об ра зів, турис тич них зари со вок, 
волон терсь ких про ек тів, крає знав чих дос лі джень, полі тич них чи істо рич-
них дис ку сій, обго во рень куль тур них подій фор мує образ міста й регіону.

Ко рис ту ваць кий кон тент регі о наль ної тема тики може істотно різ ни-
тися за якістю – від люби тельсь ких світ лин, ціка вих неве ли кому колу дру-
зів (при цьому роз міри ауди то рії за емо цій ним впли вом ціл ком можуть бути 
ком пен со вані її вклю че ністю, а кіль кість таких малих груп охоп лю вати 
значну час тину інтер нет-ко рис ту ва чів) до авторсь ких мате рі а лів висо кої 
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худо ж ньої вар тості. Остан нім часом зрос тає роль кола бо ра тив них про ек-
тів, як напри клад іні ці йо ва ної Біб лі о те кою Кон гресу США у сво єму ака ун-
ті в мережі Flickr прак тики соці аль ного тегу вання: корис ту вачі можуть 
дода вати теги й комен тарі до фото в колек ціях 1930s-40s in colour і News 
in the 1910s; допо ма га ють іден ти фі ку вати людей і фотог ра фів у колек ції 
Liljenquist Family Collection of Civil War Photographs.

У резуль таті вся сукуп ність регі о наль них інтер нет-про ек тів ство рює 
вір ту аль ний інфор ма цій ний прос тір кож ного регі ону, що від обра жає його 
ког ні тив ний образ як резуль тат роз витку регі о наль ної іден тич ності з харак-
тер ними регі о наль ними міфами, лінг во куль тур ними особ ли вос тями, влас-
ним прос то ром пам’яті, урешті-решт, влас ними спо со бами само і ден ти фі-
кації. Сте ре о ти пі зо ва ний образ регі ону чи насе ле ного пункту, сфор мо ва ний 
у масо вій сві до мості як на основі кон к рет них осо бис тих вра жень, так 
і опо се ред ко ва ним чином, з мате рі а лів мас-ме діа, літе ра тур них та кіне-
ма тог ра фіч них дже рел, на основі роз по ві дей оче вид ців, чуток і домис лів, 
може роз гля да тися як його імідж, що об’єд нує уяв лення про соці о куль турні, 
істо ричні, соці ально-еко но мічні, полі тичні та інші особ ли вості пев ної тери-
то рії. Урешті, вихо дячи з рин ко вої логіки, за якою при бу ток можуть при-
но сити не тільки товари та пос луги, а й нема те рі альні активи, у тому числі 
й того чи іншого геог ра фіч ного прос тору, заува жимо, що по пуляр ність 
і уні каль ність міст та регі о нів ціл ком може бути кон вер то вана в доходи різ-
ного роду. У цьому випадку можна гово рити про бренд міста або регі ону 
як його кон ку рентну іден тич ність, суму всіх мате рі аль них і сим во ліч них 
еле мен тів, які роб лять місто (регі он) уні каль ним, власне, його комер ці а лі-
зо ва ний образ. Більше того, у випадку з брен дин гом ідеться не просто про 
бага то ви мір ний конс трукт, функ ці о нальні, емо ційні та мате рі альні еле-
менти якого в сукуп ності ство рю ють уні каль ний набір асо ці а цій з міс цем 
у сус піль ній сві до мості, а й про цілесп ря мо ване фор му вання цих асо ці а цій 
[13, с. 36–37].

Прик ла дом успіш ного брен дингу в Укра їні може вва жа тися ство ре ний 
на основі сти хій них чи цілесп ря мо вано фор мо ва них обра зів, що скла лися 
в стій кий імідж, і врешті-решт комер ці а лі зо ва ний як успіш ний турис тич-
ний об’єкт бренд Львова. Більше того, на його при кладі, на нашу думку, 
можна про сте жити кон вер та цію сфор мо ва ного бренду не лише в біз не-
сові та інвес ти ційні диві денди, а й у полі тичні. Саме такими диві ден дами 
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істот ною мірою може вва жа тися успіх пар тії «Само по міч» у пар ла ме нтсь-
кій кам па нії-2014 (особ ливо при міт ним вида ється той факт, що резуль тат 
вибор чих пере го нів пар тії в Києві був кра щим, ніж резуль тат у Льво ві). 
Можна пого ди тися з екс пер тами, які вислов лю вали думку про те, що на 
резуль тати елек то раль ної сим па тії впли нув саме тра н с льо ва ний медіа-
бренд Львова як успіш ний про ект, до якого доклався А. Садо вий. Попит 
на образ Львова як роз ви ну того про єв ро пейсь кого міста, куль тур ного цен-
тру міг забез пе чити «Само по мо чі» висо кий рей тинг у бага тьох укра ї нсь-
ких міс тах – не лише в Києві, а й у Сумах, Одесі, Хар кові, Херсоні. Утім, 
питання про фе сій ного брен дингу тери то рій для біль шості укра ї нсь ких 
міст і регі о нів поки що зали ша ється спра вою май бу т нього, тоді як знач-
ним чином сти хійне тво рення їхнього імі джу досить активно від бу ва ється 
в інтер нет-прос торі.

За га лом, важ ли вою рисою опи са них регі о наль них сег мен тів інфор-
ма цій ного прос тору є те, що вони не лише від обра жа ють особ ли вості 
регі о наль ної само і ден ти фі ка ції, а й фак тично транс лю ють образ регі ону, 
вит во ре ний регі о наль ною гро ма дою, за межі цього регі ону, що сприяє фор-
му ванню впіз на ва них регі о наль них обра зів у сві до мості укра їн ців і подаль-
шому роз витку регі о наль ної іден тич ності на основі про ти став лення її обра-
зам інших регі о нів та всієї кра їни в цілому. Таким чином, регі о нальна 
іден тич ність – це об’єк тив ний стан, що ґрун ту ється на реф лек сив ному 
почутті осо бис тої само то тож ності, без пе рерв ності в часі як резуль тату ког-
ні тив ного, цін ніс ного, емо цій ного про це сів усві дом лення при на леж ності 
інди віда до регі о наль ної спіль ноти. Залежно від дос лід ниць кого інте ресу 
регі о нальна іден тич ність може бути роз гля нута в широ кому діа па зоні – від 
сим во ліч ного осво єння прос тору до регі о наль ної куль тури, від цін ніс ної 
основи закріп лення соці аль ної спіль ності до вико рис тання регі о наль ної 
уні каль ності у праг ма тич них полі тич них цілях еліт.

Оче видно, що регі о нальна іден тич ність здатна висту пати як потуж ний 
ресурс роз витку: під ви щення ефек тив ності керу вання, ста нов лення гро ма-
дянсь кого сус піль ства, зрос тання інвес ти цій ної при ваб ли вості, роз витку 
внут рі ш нього й в’їз ного туризму.

Утім, хоча регі о на лізм і має потуж ний конс трук тив ний потен ціал, 
укра ї нські реа лії засвід чу ють не просто від сут ність його ефек тив ної реа-
лі за ції, а й за умови актив ного вико рис тання як мані пу ля тив ного об’єкта 
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як внут ріш німи, так і зов ніш німи грав цями деструк тивні перс пек тиви. Такі 
про цеси ціл ком зако но мірні: регі о нальна іден тич ність не вихо дить на пер-
ший план у ієрар хії само ус ві дом лення у ста біль ному сус піль стві зі стій кою 
наці о наль ною іден тич ністю, проте в умо вах ослаб лення або наці о наль ної 
кризи вона здатна, особ ливо за умови полі тич ного педа лю вання існу ю чих 
від мін нос тей у само і ден ти фі ка ції, істо рич ній пам’яті, скласти певну кон ку-
рен цію про цесу зміц нення загаль но на ці о наль ної іден тич ності.

Здійс ню ва ний у наш час нау ко вий ана ліз про це сів, що від бу ва ються 
у сфері інфор ма цій них обмі нів, дає під стави для тве р дження про те, 
що в умо вах інфор ма цій ної війни, від кри тої з боку РФ проти Укра їни, 
пара лельно із сило вими акці ями спо сте рі га ється активне вико рис тання 
сучас них інфор ма цій них тех но ло гій, у тому числі тих, що ста ють особ ливо 
перс пек тив ними – соці аль них мереж у ком плексі з іншими про па ган ди-
стсь кими інстру мен тами, для модер ні за ції іде о ло гіч ного про екту «рус ский 
мир» і «вирів ню ван ня» тери то рії впливу. Це можна ква лі фі ку вати, як зазна-
чає Т. Гун до рова, як спробу полі тич ної мобі лі за ції російсь ко мов ного насе-
лення на всьому пост ра дянсь кому прос торі, зок рема, на основі гіб рид ної 
куль турно-іден тич ної моделі [14]. З нау ко вої точки зору перс пек тив ною 
пояс ню валь ною моделлю для опи са них про це сів вида ється про по но вана 
дос лід ни цею тео рія «повтор ної коло ні за ції», що перед ба чає від тво рення 
вели кого імперсь кого наративу.

Ці ка вими є також висновки про те, що струк турно опи сана російська 
полі тика нага дує типо вий наці от вор чий про цес, лише з поси ле ним штуч-
ним адмі ніст ру ван ням з боку влади РФ: заді яна етно куль турна сим во ліка, 
мова, кому ні ка ції, еклек тична й суб’єк тивна істо рична пам’ять, зазна чає 
А. Аста ф’єв. Дос лід ник поси ла ється на спо сте ре ження щодо мож ли вості 
виник нення нової «російсь ко мов ної» нації на улам ках СРСР аме ри кансь-
кого фахівця з пост ра дянсь ких наці о на ліз мів Д. Лей тина, який ще напри-
кінці мину лого сто ліття про гно зу вав утво рення із сучас них росіян і част-
ково російсь ко мов них країн-на щад ків (колиш ніх радянсь ких рес публік) 
нової «російсь ко мов ної наці о наль нос ті», від мін ної від росіян [15, с. 263]. 
При пу щення про мож ливу само і ден ти фі ка цію коли ш нього так зва ного 
імперсь кого насе лення, яке корис ту ва лося російсь кою мовою як рід ною, 
але «куль ту рою» цієї іден тич ності стали сим воли радянсь кого мину лого, 
впи су ється в логіку сучас них подій: керо ване Крем лем «наці от во рен ня» 
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на пост ра дянсь кому прос торі – це спроба сфор му вати на улам ках колиш ніх 
радянсь ких рес пуб лік нову імперську спіль ноту. Будучи фор мально роз-
різ не ною (дер жавні кор дони, гро ма дянст во), ця спіль нота матиме в осер-
ді російсь ко мовну «пере за ван та же но»-ра дянську куль туру й міфо ло гію, 
від по відно селек ційну істо ричну пам’ять, пере бу ва тиме в мобі лі за цій ній 
готов ності до рес тав ра ції імпе рії [16, 17].

Від по відно, саме ця час тина насе лення на Дон басі стала об’єк том 
інфор ма цій ної і про па ган ди стсь кої екс пан сії російсь кого режиму. Пока-
зово, що міс цеве насе лення й російські рези денти, з яких у інфор ма цій-
ному полі фор му ється актив соц ме реж, що пред став ляє «народ Дон ба су», 
екс плу а ту ють пере важно російські та радянські колек тивні знаки іден ти-
фі ка ції, які для них пос та ють єди ним сим во ліч ним полем, що селек ційно 
забарв лю ється від по від ною регі о наль ною тема ти кою і крає знав чим міфо-
тво рен ням. Напри клад, теро рис тична орга ні за ція «ДНР» опи ра ється як на 
біль шо вицьку каральну сим во ліку, так і на корот ко часну сепа ра ти стську 
істо рію Донецько-Кри во рі зь кої Радянсь кої Рес пуб ліки 1918 р. [16].

Отже, при та манна Укра їні з огляду на істо ричні обста вини наяв ність 
регі о наль них від мін нос тей у став ленні до істо рич них подій і пос та тей, сус-
піль ного шляху роз витку, соці о куль тур ної іден ти фі ка ції гро ма дян різ них 
регі о нів Укра їни, зва жа ючи на їхнє став лення до основ них цер ков в Укра їні 
й основ них мов спіл ку вання, може бути перет во рена та пев ною мірою вже 
перет во рю ється у про цесі роз витку соц ме реж на кон ф лік то ген ний фак тор, 
з одного боку. З іншого – слабка ефек тив ність здійс ню ва ної на дер жав ному 
рівні цілесп ря мо ва ної полі тики наці о наль ної єдності і спіль ного бачен-
ня роз витку кра їни не ство рює необ хід них умов для нейт ра лі за ції цього 
фактора.

Не га тив ним фоном для загаль но на ці о наль них інфор ма цій них обмі нів 
стає також мані пу лю вання в соці аль них мере жах регі о наль ними сві то гля-
дами через наса дження конт ро вер сій них пог ля дів на минуле й май бутнє 
кра їни ззовні, що на тлі харак тер ної для Укра їни про блеми від сут ності 
куль тури полі тич ного та сус піль ного діа логу стало пере д у мо вою для вико-
рис тання сві то гляд ної кризи і кризи іден тич ності для роз хи ту вання ук-
ра ї нсь кої дер жав ності зага лом. У цій ситу а ції особ ли вого зна чення набу ває 
необ хід ність акти ві за ції в соц ме ре жах, вра хо ву ючи їхню зрос та ючу по-
пуляр ність у соці ально актив ної час тини насе лення, інсти ту цій нау ко вих, 
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освіт ніх, куль ту ро ло гіч них та в цьому вимірі – особ ливо – тех но ло гічно 
осна ще них по-су час ному біб лі о теч них уста нов, що здатні аку му лю вати, 
ство рю вати і транс лю вати, вико рис то ву ючи сучасні кому ні ка тивні мож ли-
вості, дер жа вот ворчі смисли, іні ці ю вати іден тич нісні прак тики та спри яти 
досяг ненню наці о наль ного кон сен сусу.

6.2.  Біб лі о течні уста нови як дже рело про ти сто яння 
зару біж ній інфор ма цій ній агре сії у віт чиз ня них 
інфор ма цій них кому ні ка ці ях

Біб лі о теки тра ди ційно від но сять до інсти ту тів соці аль ної пам’яті, так 
само як архіви, музеї, що поси лює зна чення їхніх ресур сів, пот ре бує особ-
ли вої уваги до пріо ри те тів реа лі за ції інфор ма ційно-ко му ні ка цій ної діяль-
ності, а також під ви щення ком пе тент ності пер со налу в складні транс фор-
ма ційні пері оди життя сус піль ства.

Біб лі о течно-ін фор ма ційна сис тема Укра їни, яка скла да ється з майже 
40 тис. біб лі о тек різ ного від ом чого під по ряд ку вання й охоп лює своєю 
діяль ністю всі верстви насе лення кра їни, а її елект рон ними ресур сами 
за раху нок гло баль них мереж пос лу го ву ються гро ма дяни будь-яких країн 
світу, має власні функ ці о нальні й кому ні ка ційні мож ли вості для про ти -
сто яння інфор ма цій ній агре сії. Реа лі за ція цих мож ли вос тей може бути 
актив ною скла до вою стра те гії гума ні тар ної без пеки України.

Ми пого джу є мося з дум кою полі то ло гів [18, 19], що у про ти сто ян-
ні загро зам, що вини ка ють у резуль таті інфор ма цій ної війни, стра те гія 
гума ні тар ної без пеки не повинна спи ра тися на при нцип «повто рення хо-
дів» (зок рема, через обме же ність ресур сів), а має перед ба чати аси мет рію 
у від по ві дях на загрози. Про дов жу ючи думку А. Порт нова про те, що «якщо 
російська інфор ма ційна агре сія спря мо вана на про ти став лення Заходу, 
то укра ї нська стра те гія має спи ра тися на інтег ра цію Укра їни до євро пей-
сь кого куль тур ного та полі тич ного прос то ру» [18], додамо, що, на нашу 
думку, дуже важ ли вою скла до вою нашого внеску (гума ні тар ного, біб лі о-
течно-ін фор ма цій но го) у справу про ти сто яння зару біж ній інфор ма цій ній 
агре сії є ство рення й акту а лі за ція сег мента сус пільно зна чу щих інфор-
ма цій них ресур сів на під тримку дер жавно важ ли вих рішень, поси лення 
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потен ці алу інфор ма цій ної бази наці о наль ної без пеки, наці о нально-пат рі о-
тич ного вихо вання, фор му вання укра ї нсь кої істо рич ної пам’яті, гар мо ні зо-
ва ної з євро пейсь кою істо рич ною пам’яттю і євро пейсь кими цін нос тями, 
ство рення інфор ма цій них ресур сів на під тримку ВПО й учас ни ків АТО 
тощо. На нашу думку, потен ціал біб лі о течно-ін фор ма цій ної сфери Укра ї-
ни дає їй змогу бути актив ним грав цем на обох рів нях реа лі за ції стра те гії 
гума ні тар ної без пеки – корот ко стро ко вому й перс пек тив ному [19]. Дій-
сно, інфор ма ційна агре сія вже давно роз гор нута й наби рає інтен сив ності. 
Щоб гідно про ти сто яти їй, варто вико рис тати всі наявні мож ли вості всіх 
учас ни ків про цесу фор му вання наці о наль ного інфор ма цій ного простору.

Ви зна чення місця й ролі біб лі о тек у сучас них умо вах соці ально-по-
лі тич ного роз витку Укра їни та ана лізу їхніх потен цій них мож ли вос тей 
у про ти сто янні зару біж ній інфор ма цій ній агре сії ґрун ту ва ти меться на пози-
ціях (кон цеп тах), вислов ле них у най ос тан ні ших стра те гіч них роз роб-
 ках сто совно роз витку біб лі о тек і їхньої участі у фор му ванні дер жав ної 
інфор ма цій ної полі тики, подо ланні кри зо вих явищ сус піль ного життя 
[20, 21].

Про ект Кон цеп ції якіс них змін біб лі о тек задля забез пе чення ста лого 
роз витку Укра їни (до 2025 року) [20], спів роз роб ни ком якого є автор мате-
рі алу, по-перше, визна чає, що біб лі о теки є суб’єк тами дер жав ної інфор ма-
цій ної полі тики та учас ни ками фор му вання наці о наль ного інфор ма цій ного 
ресурсу і прос тору; біб лі о теки інтег ро вані в усі сфери життя людини й сус-
піль ства: освіту, науку, куль туру, вироб ництво та управ ління. По-друге, 
під крес лимо, біб лі о тека – це єдина інсти ту ція, що надає без кош тов ний 
дос туп до знань і куль тур ного над бання нації і світу та сприяє про світі. По-
третє, акцен ту ємо увагу на тому, що біб лі о теки мають потуж ний потен ціал 
кон со лі да ції сус піль ства, дотри мання євро пейсь ких цін нос тей, інтег ра ції 
Укра їни у євро пейське спів то ва риство, під ви щення якості життя, рів ного 
дос тупу до інфор ма ції, знань і куль тур ного надбання.

Ви зна ча ючи пріо ри тети участі біб лі о тек у сус піль них перет во рен нях 
і забез пе ченні прав та сво бод людини, акцен ту ємо увагу на тому, що біб лі о -
теки спри я ють кон со лі да ції укра ї нсь кого сус піль ства заради дотри мання 
миру, євро пейсь ких цін нос тей і під ви щення доб ро буту людей; допо ма га-
ють сус піль ству об’єд на тися навколо при нци пів дер жав ного суве ре ні тету 
й тери то рі аль ної ціліс ності кра їни, непо руш ності кор до нів і неза леж ності, 
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без пеки й боро тьби з теро риз мом; біб лі о теки важ ливі для фор му вання 
наці о наль ної самос ві до мості, пат рі о тизму, під тримки наці о наль них тра ди -
цій, роз витку куль тури та дер жав ної мови, роз витку всіх наці о нально-
ет ніч них спільнот.

Праг нучи дотри мання євро пейсь ких цін нос тей, інтег ра ції у євро-
пейське спів то ва риство, ми зазна ча ємо, що інтег ра ція Укра їни у євро-
пейське спів то ва риство перед ба чає спо ві ду вання й дотри мання сис теми 
євро пейсь ких цін нос тей на рівні дер жави та окре мої людини. Біб лі о теки 
як соці альні інсти ту ції спря мо ву ють свою діяль ність на про світу й освіту 
нації щодо євро пейсь ких і сві то вих прак тик боро тьби з коруп цією, захисту 
людсь кої гід ності, сво боди, демок ра тії, рів ності, вер хо венства права, поваги 
до прав людини (включно з пра вами мен шин), плю ра лізму, толе рант ності, 
спра вед ли вості, солі дар ності, ген дер ної рів ноп рав ності, від мови від дис-
кри мі на ції. В основу їхньої діяль ності пок ла дено при нцип інте лек ту аль ної 
сво боди. Біб лі о теки ство рю ють наці о наль ний кон тент і забез пе чу ють дос-
туп до нау ко вого, куль тур ного та іншого над бання народу Укра їни, спри я -
ючи куль тур ному й мов ному роз ма їттю, що є важ ли вим завдан ням країн 
Євро пейсь кого Союзу. Біб лі о теки є май дан чи ками для участі гро ма дян 
у полі тич них про це сах, тим самим впли ва ючи на полі тичну ста біль ність 
кра їни. Біб лі о теки гаран ту ють людям дос туп до об’єк тив ної інфор ма ції 
в умо вах інфор ма цій них війн, спри я ють інфор ма цій ній без пеці держави.

В умо вах інтег ра ції Укра їни у євро пейсь кий інфор ма цій ний прос тір ре-
сурси й пос луги біб лі о тек набу ва ють ста тусу стра те гіч них, оскільки без по-
се ре д ньо впли ва ють на рівень соці ально-еко но міч ного роз витку та інфор-
ма цій ної без пеки держави.

Най більші мож ли вості для про ти сто яння зару біж ній інфор ма цій ній 
агре сії біб лі о течні уста нови мають через здійс нення інфор ма ційно-ко му ні-
ка цій ної діяль ності, а саме через реа лі за цію її основ них напря мів – інфор-
ма ційно-кон суль та цій ного, інфор ма ційно-ана лі тич ного й соці о ко му ні ка-
цій ного.

Ін фор ма ційно-кон суль та цій ний напрям діяль ності біб лі о тек спря-
мо ву ється на орга ні за цію біб лі о течно-ін фор ма цій них пос луг для нових 
кате го рій гро ма дян – внут рі ш ньо пере мі ще них осіб, соці альну адап та цію 
і гро мадську під тримку їх і чле нів їхніх родин, спро щення інфор ма цій-
ного пошуку жит тєво необ хід ної для цієї кате го рії корис ту ва чів інфор ма ції 
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шля хом ство рення акту аль ного кон цент ро ва ного інфор ма цій ного ресурсу 
й орга ні за ції ціло до бо вого необ ме же ного дос тупу до неї.

Як від омо, 2014 р. унас лі док оку па ції Криму і про ве дення анти те ро рис-
тич ної опе ра ції на Сході Укра їни в міс тах та сели щах по всій кра їні з’яв и-
лися десятки тисяч меш кан ців АРК і Дон басу, які поки нули домівки в зо-
нах кон ф лікту, побою ючись за своє життя та здо ро в’я. Від по відно до норм 
між на род ного права, вони ста нов лять нову кате го рію людей – внут рі ш ньо 
пере мі щені особи (далі – ВПО). Біб лі о теки як соці альні інсти ту ції стали 
важ ли вим міс цем для інфор ма цій ної під тримки й соці аль ної адап та ції цієї 
кате го рії громадян.

Надзви чайно соці ально важ ли вою акцією став роз ви ток пос луг пуб-
ліч них біб лі о тек для внут рі ш ньо пере мі ще них осіб, спря мо ва ний на нала-
го дження ефек тив них меха ніз мів кому ні ка ції гро ма дян з міс це вими орга-
нами влади, спри яння соці аль ній адап та ції гро ма дян. На дер жав ному рівні 
цей про ект був іні ці йо ва ний Нака зом Мініс терства куль тури Укра їни від 
18 вересня 2014 р. № 773 «Про реа лі за цію про екту “Біб лі о теки як центри 
під тримки гро ма дян в умо вах воєн ної загрози: робота з внут рі ш ньо пере-
мі ще ними осо ба ми”» [22]. План реа лі за ції і впро ва дження цього про екту 
був орі єн то ва ний на вирі шення двох основ них бло ків питань. По-перше, 
під го товку біб лі о теч них фахів ців по всій кра їні до над ання спе ці аль них 
пос луг для ВПО шля хом про ве дення циклу тре нін гів, спо чатку мето дич-
ного – для пред став ни ків облас них уні вер саль них нау ко вих біб лі о тек (фор-
мат «тре нінг для тре не рів»), за ним тре нін гів для пред став ни ків район них 
центра лі зо ва них сис тем на базі облас них уні вер саль них нау ко вих біб лі о-
тек (далі – ОУНБ). По-друге, без по се редню орга ні за цію над ання біб лі о-
течно-ін фор ма цій них пос луг для гро мад, які при йма ють ВПО, що також 
перед ба чало про ве дення цик лів тре нін гів для ВПО на базі ОУНБ і район-
них біб лі о тек.

Го лов ним питан ням, над яким пра цю вали учас ники пер шого тре нінгу 
для тре не рів, було «Як біб лі о теки можуть стати ефек тив ними центра-
ми під тримки гро мад в умо вах воєн ної загро зи?» [23]. Тре нінг від бувся 
19–20 вересня 2014 р., його було орга ні зо вано про гра мою «Біб лі о міст» 
спільно з Мініс терст вом куль тури Укра їни, Аге нтст вом США з між на род-
ного роз витку (USAID), уря дом Канади й Між на род ною фун да цією вибор-
чих сис тем (IFES). Про тя гом двох днів 30 фахів ців з усіх регі о нів Укра їни 
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отри му вали знання й навички для над ання кон суль та цій них та інфор ма-
цій них пос луг пере се лен цям, напра цьо ву вали рішення, які допо мо жуть 
їм стати мето дич ними й ресурс ними центрами для інших біб лі о тек з питань 
роботи з цією цільо вою групою.

Учас ники тре нінгу про ана лі зу вали юри дичні, пси хо ло гічні й соці альні 
особ ли вості над ання пос луг ВПО, діз на лися, які наявні ресурси та пос луги 
біб лі о теки можуть вико рис то ву вати для допо моги пере се лен цям. Одним 
з голов них питань, що обго во рю ва лися, стало доне сення інфор ма ції про біб-
лі о течні пос луги до ВПО й запро шення пере се лен ців до біб лі о тек. Учас ники 
тре нінгу роз ро били фла єри й визна чили канали поши рення інфор ма ції. Біб-
лі о те карі знайшли й зіб рали від омості про рес ур с и , організа ції і  г ромадські 
ініціа тиви,   які  до по магають в им у ше ним пер есе ленцям  того чи іншого 
 р ег і ону , а також позна йо ми л ися з алг ор итмами  о тримання б аз о вих пос луг 
з від но влення  втраче них  д ок ум ентів. Пар т нери  проекту з Міжн ар о дної фун-
д ації виборчих сис тем поі нформували  про особливості  участі у вибор чих 
 пр о цесах для ВПО.  Оскільки о дним з гол ов них  з авдань жов тня 2014 р., на-
п е ре до дні виборів, стало конс ул ьт ув ання перес е ле нців з п р актичних  питань 
реа лі зації їхн ього права на  волев ия влення ,  учасники тренінгу  ос обисто 
на п рактиці  засвоюв али особл ив о сті т ак ого  пр оцесу для ВПО.

  Ін ф ор ма ція  про проект і с е рію трен ін гів активно поширюва л ася на сай-
тах бібліоте к-у ч ас ниць, на  ст ор інках у  со ціальних мер ежах як біб л і отек, 
так і самих біблі от е карів, под авали  ін ф ормацію щодо  реаліз ації п рое кту 
в  ц іл ому та його з до бутків у  окремих р е гіонах на в лас н ому  сайті п рог рами 
«Бібліом і ст».

За д а ними програми «Бібліомі ст », предс т ав л еними в інф ографіці (за 
жовт ень – лист опад 2014 р.)  [24 ], кіль кість  біблі от ек , що брали участь 
у  т ре н інг ах ,  с пр ямо ва них на з до буття навичок щодо організа ції  послуг 
з бібл і от ечно-інформ а ці й ного забезпеч е ння ВПО, – 1  т ис . 325;   ф актично 
н ад а ють посл уги – 6 47  бібліот е к,   вони охоплюють  77 7 населе них пунк тів 
 24 областей У країни. Кількість б ібліот екарів,  які готові й  ум іють  допомаг ати 
ВПО, стано вить 7 тис. 2 23  особи . Щодня  б лизько 1  тис .   пересе ленців 
 зверт а ют ься за  допом огою до інфор ма ці й них ресурсів у бібліотеки.  Ї хні 
запити  р оз поділя ют ься таким чино м : використання ІКТ – 8  тис. 59 9; вик о-
 ристання  місцевих інформацій них рес урсів – 7 тис. 900;  з а пи тання щодо 
участі у виборах – 2 т  ис .712; пошук житла – 1  тис. 8 92 ; соціальні випла-
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ти – 2 тис. 096 ;  по шук роботи –   1  тис. 44 3;  з а гальна  к іл ькі сть з ве рнень –   
25  тис. 937. Записалися до  біб л іо тек і  р ег ул ярно кор ис туються  ї хніми 
послугами  4 тис . 5 7 3 ВПО.

Як  за сві дчують п уб лі ка ції  у ча сн иків проек ту , по всій к раїні б іб лі о текарі 
дол уч а ються до  загаль но нац іо нальної  ініціа т иви з допомоги  пе реселенцям . 
Т. Біл ен к о,   директор Арт е м івсь кої міс ької б і бліотеки ,   роз пові да є,  що міські 
книг озб ірні  за в жди  ві дкриті для переселенців і  го т ові їм д оп ом агати, у них 
о ф іційно зареєс тр овано  бл и зько 4  тис. 50 0 внутрі ш ньо переміщ ених  осіб. 
У  мі сті п’ять з в осьми б іб ліотек системи  на дають  пос луги для  цієї  нової 
кате г орії  корист увачів.  Б ільше  то го ,  праців н ики  біблі от еки  д олуча ют ься 
до волонтерс ьких  рухів у м істі, доп омагають роз да вати гума ні тарну допо-
могу [25]. 

Дніпр оп ет ро вськ одним з  пе рших почав п риймати пере селенців 
зі С ходу і К р им у ,  ор ганізов уючи  таку  необхідну допомогу н овим чле-
нам своєї гро мади. Бібліоте карі Дніп ро петровсь кої  ОУ НБ,  які  пр ослухали 
 тр ен і нги щодо роб оти з ВПО,  а ктивно  п ро во дять кон су л ьт ац ійну робо-
ту з  пе ре се ленцями. У  Д ні пр опетровс ькому регіональ ному  тр енінговому 
ц ентрі  ор г ан ізовано ряд к о нсульт ацій з п ит ання, як знайти р об оту за д оп о-
м о гою Інтернету. Щ одня шви дка ю ридична д оп ом ога чекає на вим уш ених 
перес ел енців у  це нтрі  правової інфор м ац ії . Спі вро б ітники  на да ють допо-
могу з правових і з аконодавчих п итань,  р о зр о били пам’я тки з теле ф он ами 
«гар яч их »  лі ній допо моги ВПО .  З ав дяки без ко шт ов н ому д оступу до Інтер-
нету і к ва ліфікованій допом озі  бібліот е ка рів  перес ел енці мають можл и ві сть 
с п іл куватися по  скайпу з  ро ди чами й діз н ав а тися н ов ини  [26].

Спеціальні роз діли з акту аль ною інф ормацією для внутріш ньо п е-
р еміщених  осіб с творили п р ов ідні біб ліотеки к ра їни.  Так, на сайті Н аціо-
н ал ьної  парламен тс ь кої бібліотеки Укра їни  сф ормов ано р озділ «На д о-
п о могу  пе ре се л енцям і біженцям», на якому представлено посилання 
на нормативно-законодавчу базу: Кон вен цію про ста тус біжен ців (Женева, 
1951 р.), Про то кол щодо ста тусу біжен ців (Нью-Йорк, 1967 р.), Закон Укра ї-
ни «Про біжен ців та осіб, які пот ре бу ють додат ко вого або тим ча со вого 
захис ту» (2012 р.), Пос та нову Кабі нету Мініст рів Укра їни «Деякі питання 
оформ лення і видачі довідки про взяття на облік особи, яка пере мі щу-
ється з тим ча сово оку по ва ної тери то рії Укра їни або району про ве дення 
анти те ро рис тич ної опе ра ції» від 04.03.2015 р. № 79; на сайті Мініс терства 
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соці аль ної полі тики є інфор ма ційні ресурси щодо соці аль ного забез пе-
чення гро ма дян Укра їни, які пере мі щу ються з тим ча сово оку по ва них тери-
то рій і райо нів про ве дення АТО; є сайти Дер жав ної міг ра цій ної служби 
Укра їни [27], Київсь кої місь кої дер жав ної адмі ніст ра ції (http://1551.gov.ua/
news/209.htm), Коор ди на цій ного центру допо моги виму ше ним пере се лен-
цям (http://www.helpcenter.org.ua), сайт «Інфор ма цій ний ресурс для гро ма-
дян» (http://www.vpo.gov.ua). На сайті  П ублічної бібліотеки ім. Лесі Ук-
раїнки м. Київ (http:/ / lu c l.kiev .u a )  також створено окремий роз діл « Ін-
 формація для  л юд ей ,  внутр іш ньо переміщених в м е жах Укр аї ни». Крім 
велик ого спектра  но рм ативних  до ку ментів  для пересе л енців ( законів У к-
р а їни, пос танов і  роз пор яджень  Ка бінету М і ністрів  Ук раїни ,  указів П р е-
з ид ента Укра їни та Мін істерства юсти ції У країни) , частина посилань при-
зна чена для допом оги осо бам ,  які при були  саме в К иїв, і містить  адреси 
й  телеф он и , офіці йні веб-сторінки від пов ід них міських служб . О кр ема 
склад ова ресурсу – посилання на важливі веб-ре сурси й сайти громадських 
і дер жа вних і ніціатив: «Євро м айданSOS », «Донба сс SOS »,  « Во ст окSOS» ,  
Ц ентр взає мо допомоги « Сп а сем У кр аи ну», проект Канадсько-укра-
їнської  фу нд ації «Моб іл ьна пси хологічна допомога» (http://data cloud.m e ) , 
 ГО «Псих ол огічна  к ри зова служ б а»   (http://p s yservice.org), проект «Під-
 тр и мка п о лі т ики регіо н ального роз витку в Україні» (http://surdp.eu ). 

Держа вна  бі бліотека  Ук раїни для юнацтва ( h ttp:// www.4uth . go v.ua) ств о-
 рила комбінований інформац ій ний ресурс « За хисти країн у!  Під тримай 
українську а рмі ю! » , на  я кому  пр оп онує о зн а й ом ит ися з най кр а щими ви-
д ан нями на війсь к ово-па тріоти чну темат ику  (відеоп ре зентаці я), роз міщує 
і нформ ацію про курси  пер шої медичної допом ог и,  з окрема й  онлайн , 
коорди н ати пер ев ір ених  во л онт е рсь ких  сл ужб, що  допом агають З бройним 
силам Укра їни, реквізити М іністе рс тва оборони України тощо.

 Пер елік  м ожна  п род ов жу в ати,  але наведені вище приклади вже вка-
зують на в исокий  р ів ень включення бібліот ечно-ін форм ац ійних уста нов 
 країни у п роц еси інфор ма ційної  взаємо дії з іншими суб’єк тами національ-
ного інфор маційного п ростору з м етою допо моги ВПО й  уч асникам  АТО, 
що  та кож є вне ском у прот идію і нформ ац і йній агресії,  о ск іл ьки г ромад я нам 
н ад ається достовірн а ,  п е ревірена інф ор мац ія , яка п опуляриз ує т ься б ібл іо-
т ек ам и , що ще  раз під кре слює ї хню громадя нську позицію.
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Інф ор ма ційно-а нал іт ична дія л ьн ість у такий п ер іод має бути 
 спрямов ана на допо могу в забез пе ченні дост о вір ною інфор мацією всіх 
стру ктур, задіяних у  ви рі шенні  ст р ат егі чних в нут рішньодержа вних питан ь;   
створе ння нових н аціональ них і нформа ці йних р ес урсів, що п р опагують 
 основні  де ржавні  пі дх оди до в ирішення криз ової  політи чної ситуац ії , 
 заходи з  пр отидії війсь к овій агре сії з боку Р осійсь кої Ф ед ерації ;  ку муляцію 
а на л іт ики з пре дс тавлення  світового  досвіду п ро тистояння війсь ковій 
та інформаці йній агр ес ії . 

Вагомим п ри кладом  ре а лізації ц ь ого нап р яму діял ь но сті є р о бота 
 аналітич них під розділів  про ві дних біб л іо тек країни .  Н а ціонал ьна б ібліо-
т ека Укра їни ім. В . І . Вер на дсько го,  з окр ема її  структу рні під роз діли 
Служба  ін фор маційно-а наліти чн ого з абезпе чення орг анів  держа вної в ла-
ди ,  Ф онд Пре зидентів  Ук раї ни,  Наці он альна ю р ид ична бібліо тека мають 
бага то р іч ний досвід  інф ормац ійн о-ана літичної д іяльнос ті ,  с пр ямованої 
на високоя кі сне і нф ормац і йне  з а безпе чення й  су пр овід най важли ві ших для 
в лади і г р ом ад я нського  сус пільс тва  соц іально-п ол і ти чних та  економічних 
 реформ,  різноб і чне об’єк тивне  вис ві тлення н а й ак ту альніших по-
дій для країни і  світу. Доступ до такої  інформації є необмеженим для 
будь-якого  ко ристувача як на  порталі уста н ови (http: // n bu v.gov. ua ),  так 
і на створеному у 2014 р. сайті  Цен тру досліджень  со ціаль них ком ун і-
кацій  (h t tp :// nbu via p. go v .ua). У п ре дс тав лених  для шир окого загалу випу с-
ках інф ормаці йн о-а налітичних і аналітик о-п ро гно зних видань «Укра їна: 
поді ї,  факти ,  комен та р і», « Р ез он а нс», «Кон ст и ту ційний  процес в  Україн і:  
 по літ ико-пра вові аспекти  діяль н о ст і » ,  « Соціальні  м ережі як  чинник 
інформаці йної  безпек и», «Безпека під при є мни цтва» ,  « Ре гіони с ь о год ні» 
та інших  спеціальних видань на  б азі використ ання і н ф ор мації е лектрон-
них і друкованих З М І,  у сіх в идів фон дів НБУВ, і нших від кр и тих  дж ерел 
роз гля д а ют ься най акт уа л ьніші поді ї,  зокрема,  і проц еси  децентр ал ізації 
та  євроін теграції,   ви н ик н ення л ок ал ьних збро йних конф лі ктів, пере біг дер-
жавних ріш ень і  мі жд ержав них перегово рів стос овно  припи нення воєнних 
 дій, мирот во рчої допомоги  т ощо.

 Свій в несок у п о ши ре ння і нф ор м ації  с то с овно най ва жливіших для 
України подій  р об ить Націо н ал ьна і сторична  бі бліотека України ( д алі – 
НІБ  Украї ни). Біб ліотекою  реалізується спеціальний проект «Іст оричка 
на пульсі  но вин » (htt p: / /www.nibu .kiev.ua) – с т рі чка нов ин ,  що скла дається 
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з пере по стів на  ак туальні статті ,  які вис віт лю ють най гос тріші події 
АТО. Джерелами інформа ції служ ать новини з інформаційних порталів 
ВВС  ( http://www.bbc.com), радіо «Свобода» (http://www.radi os v oboda.org), 
«Факти ICTV», «Press-центр» ( h t tp ://pr es s-c entr.co m) , «Телеграф» (http://
telegraf.com.ua), « U NN. Українські національні нов ини» (http://www.unn.
com.ua),  «РБК – У к р аї на» (h ttp://www . r bc .ua),  « Страна»  (h ttp:// strana.i n. 
ua ) ;  сайтів  у краї нс ьких газет «У країнська  правд а »,  «В ис окий з а мок»,  
 не з ал ежного  і нтернет-видання D epo  то що .

Держ авна науково-п е дагогічна бібліотека України ім.  В . О. С ух о мл ин-
с ького  (д алі – ДНПБ Украї н и)  ( h ttp:// w ww .dnpb.gov .ua) роз ви ває інф ор ма-
 ц ійно-ан а лі тичний н апрям д іяльності. Зокр ема, у  п ершому випуску «Ана-
літичного  ві сника у сфері о світи й  науки »  ( НА ПН  Укра ї ни ,  Д Н ПБ  Укра їни, 
 2015 р. )  від об ра жено  ак туальні  питання н ац іонально-пат рі от и чного вих ов-
ання і євро пе йсь к ого вибору освіт н ьої пол і тики [28]. Від повідно до рекомен-
дацій Мініс терства  освіти і науки України  (лист від 01 .08.201 4  р  .  № 1/9-3  88   
«Про тему Пер шого у року в 2014/2015 навчал ьному  ро ці »)   р оз п очати 
 1 в  ер есня 2 014  р. новий навч альний рік у 1–11  класах з агально освітніх 
н а вч альних закла дів першим  у ро ком на тему: « Ук р аїна – є дина  кра їна», 
 фахівцями ДНПБ  Укр аїни було під готовл ено від пові д ний р ек оменд аційний 
 сп исок, який пред с та вл ений на сайті  у ста нови для  не обмеженого к ола 
користув ачів  [29].  Призначе ний для використання осв іт ян ами при  п ідгото вці 
до прове дення  ур ок у ,  стр уктурований за трьома р озділ ами «Україна: історія 
та у роки держа в отворен ня», «Д ер жа вні та народні  с имв оли У країни»,  « Я  – 
гром ад янин  Украї ни »  список  о ріє нтований на  ознайом л ення учнів з основ-
ними істо ри чн ими  подіями ста новлення д е ржа вності Украї н и ; форму вання 
від чуття при нал еж но сті до України, усв ід омлення с ебе  ук раїнц ем , почу ття 
о собис тої від пові да л ьності за долю д ер ж ави й укр аїнсь кого народу; вихо-
в а ння поваги до  де ржавних симв ол і в,  ш ан о бливе став ле ння до тра дицій 
 ук р аї нців і представ ни ків інших  національностей, що населяють країну.

С оц іо ко мунікаці йна д іяльні сть у такий  час, у  с вою чергу,  с пря мована 
на орга ні за цію й р еалізацію вел и кого спек тра проектів з в и світлення 
 ва жливих істо рич них п одій  для у кр а їн с ьк ого народу та держав но сті , спр я-
м ованих на  п ос и лення  н ац іонально-патріотичного в иховання; про ве -
де ння  заходів на п ідтримку  уч асн иків б ой о вих дій А ТО  і їхніх с імей; п о-
п ул яр изацію  спеціаль них  ін формаційних  ре с ур сів на допо м огу т им часово 
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 переміщ еним  ос обам;  п ар тн ер с тво та співр обітництво з  во лонтерськими 
рух а ми ,  громадс ь кими  організа ціями т ощо .

Найбільш рекламо ва ною на сайтах бібл іотек і  ві дповідно на ї хніх офі-
ц ій них  ст орінках у соц і ал ь них мережах с тала інф ормація про прове де ння 
 Всеук ра ї нсь кої акції  «Б ібліотека українс ь к ого воїн а» ,  яка б ула ініц і йо в ана 
М ініст ер ством куль т ури України для під тримки бойового духу та патріо-
тичного виховання українських війсь ко вос луж бов ців [30]. Про ве дення ак-
ції перед ба чає збір і пере да чу до біб лі о тек війсь ко вих час тин Зброй них сил 
Укра їни кра щих зраз ків віт чиз ня ної і сві то вої худо ж ньої літе ра тури в перек-
ладі укра ї нсь кою мовою, нау ково-по пуляр них видань з істо рії Укра їн-
сь кої дер жави, її куль тури, Зброй них сил тощо. Коор ди на то рами акції 
визна чено Наці о нальну пар ла ме нтську біб лі о теку Укра їни (далі – НПБ 
Укра ї ни), спів ко ор ди на то рами – обласні уні вер сальні нау кові біб лі о теки 
й Пуб лічну біб лі о теку  ім. Лесі Укра їнки. Перед ба чено, що в акції бра ти-
муть участь біб лі о теки сфери управ ління Мініс терства куль тури Укра їни: 
Наці о нальна істо рична біб лі о тека Укра їни, Наці о нальна біб лі о тека Укра ї-
ни для дітей, Одеська наці о нальна нау кова біб лі о тека ім. Мак сима Горь-
кого (далі – ОННБ ім. Мак сима Горь ко го), Дер жавна біб лі о тека Укра їни 
для юнацтва, Хар ківська дер жавна нау кова біб лі о тека ім. В. Г. Коро ленка; 
пуб лічні біб лі о теки всіх регі о нів Укра їни; гро мадські орга ні за ції, зок рема 
Укра ї нська біб лі о течна асо ці а ція; волон терські орга ні за ції; корис ту вачі пуб-
ліч них біб лі о тек, інші фізичні особи. Роз по чата від кінця травня 2015 р. ак-
ція дала хороші резуль тати. Дані, пред став лені в стріч ках новин біб лі о те к-
учас ниць акції, засвід чу ють досить високу актив ність громадян. На при-
клад, ОННБ ім. Мак сима Горь кого в пості від 19 липня зазна чає, що нові 
імпульси акція отри мала під час про ве дення XVI Все ук ра їнсь кої виставки-
фо руму «Укра ї нська книга на Оде щи ні». Уже зіб рано й пере дано до біблі о-
 тек війсь ко вих час тин 1 тис. 654 при мір ники, що пода ро вані біб лі о те-
кою, видав цями, авто рами й меш кан цями міста. Пуб лічна біб лі о тека 
ім. Лесі Укра їнки є спів ко ор ди на то ром акції «Біб лі о тека укра ї нсь кого вої-
на» й пові дом ляє в нови нах від 2 липня про те, що від по відно до кон цеп ції 
акції пуб ліч ними біб лі о те ками Києва впро довж ІІ квар талу зби ра лися  ху-
дожні та нау ково-по пулярні видання, щоб пере дати їх біб лі о теці Центру 
забез пе чення служ бо вої діяль ності Мініс терства обо рони Укра їни та Гене-
раль ного штабу Зброй них сил Укра їни. Усього зіб рано майже 500 книжок.
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Ак тивно долу ча ються до акції й небіб лі о течні заклади куль тури. 
За пові дом лен ням Мініс терства куль тури Укра їни, збір кни жок у межах 
акції три ває у Дніп ро дзер жинсь кому ака де міч ному музично-дра ма тич ному 
театрі ім. Лесі Українки.

Не лиша ються осто ронь про цесу «книж ко вого забез пе чен ня» Зброй-
них сил Укра їни й біб лі о теки інших мініс терств і від ом ств. Так, НБУВ 
у червні 2015 р., праг нучи під три мати бойо вий дух укра ї нсь ких війсь ко вих 
служ бов ців, від гук ну лася на про по зи цію коман дира війсь ко вої час тини 
А 1469 під пол ков ника В. Васи левсь кого про над ання допо моги у фор му-
ванні фонду новост во ре ної біб лі о теки. Упро довж місяця спів ро біт ники 
й корис ту вачі НБУВ назби рали майже 800 кни жок, серед яких художня 
літе ра тура та пуб лі цис тика, істо ричні й геро їко-пат рі о тичні твори, літе ра-
тура філо софсь кого та релі гій ного змісту [31].

Окре мим важ ли вим напря мом соці о ко му ні ка цій ної діяль ності біб лі о -
тек є висвіт лення важ ли вих істо рич них подій для укра ї нсь кого народу 
й дер жав ності. Біб лі о теки різ них типів і видів, від ом чого під по ряд ку вання, 
з різ них регі о нів кра їни мають вели кий дос від про ве дення куль турно-ма со-
вих захо дів та вистав ко вої діяль ності наці о нально-пат рі о тич ної тема тики. 
На сьо годні за раху нок пред став лення інфор ма ції про такі заходи на сай тах 
біб лі о тек і на їхніх сто рін ках у соці аль них мере жах, вистав лення фото- 
та від ео ре пор та жів про заходи, а також елект рон них пре зен та цій книж ково-
ілюст ра тив них виста вок утво рю ється особ ли вий зріз наці о наль ного інфор-
ма цій ного прос тору, який до того ж транс лює сві тові пози цію дер жави, 
гро ма дянсь кого сус піль ства, окре мого гро ма дя нина сто совно істо рич них 
подій в Укра їні. Важ ли вість цього напряму діяль ності без за пе речна.

Як поба чимо далі, наве дені у при кла дах події, що пред став лені сві-
тові засо бами біб лі о течно-ін фор ма цій ної діяль ності, від по ві да ють кон-
цеп ту аль ним поло жен ням Наказу Мініс терства освіти й науки № 641 від 
16.06.2015 р. «Про затвер дження Кон цеп ції наці о нально-пат рі о тич ного 
вихо вання дітей і молоді, Захо дів щодо реа лі за ції Кон цеп ції наці о нально-
пат рі о тич ного вихо вання дітей і молоді та Мето дич них реко мен да цій 
щодо наці о нально-пат рі о тич ного вихо вання у загаль но ос віт ніх навчаль них 
закла дах» (назва доку мента – за пер шо дже ре лом) [32]. Зок рема, у Кон цеп-
ції зазна чено, що «в основу сис теми наці о нально-пат рі о тич ного вихо вання 
пок ла дено ідею роз витку укра ї нсь кої дер жав ності як кон со лі ду ю чого чин-
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ника роз витку укра ї нсь кого сус піль ства та укра ї нсь кої полі тич ної нації. 
Важ ливу роль у про світ ниць кій діяль ності посі дає від нов лення істо рич ної 
пам’яті про три валі дер жав ницькі тра ди ції Укра їни. Серед них Київська 
Русь, Велике кня зівство Литовське, Військо Запо ро зьке, Геть ман щина, 
Укра ї нська Народна Рес пуб ліка, Геть ма нат Павла Ско ро падсь кого, Захід-
но ук ра їнська Народна Рес пуб ліка, Кар патська Укра їна та інші укра ї нські 
виз вольні про екти. На особ ливу увагу заслу го вує фор му вання укра ї нсь кої 
полі тич ної куль тури в часи Речі Пос по ли тої та Австро-Угор щини, нове 
осмис лення ролі Кримсь кого Ханату як дер жави кримсь ко та тарсь кого на-
роду, включно з три ва лим воєн ним про ти сто ян ням і плід ною війсь ко вою 
та куль тур ною спів пра цею. Особ ли вого зна чення набу ває озна йом лення 
з істо рією геро їч ної боро тьби укра ї нсь кого народу за дер жавну неза леж-
ність про тя гом свого істо рич ного шляху, зок рема у ХХ–ХХІ століттях 
це ОУН, УПА, диси де нтсь кий рух, сту де нтська Рево лю ція на гра ніті, Пома-
ран чева рево лю ція, Рево лю ція Гід нос ті».

По дії в Укра ї нсь кій дер жаві, що ста лися восени 2013 р. – навесні 
2014 р., не зали шили бай ду жими жодне серце, Рево лю ція гід ності, заги бель 
захис ни ків Євро май дану, бойові дії на Сході Укра їни – ця тема тика дедалі 
більше зна хо дить від би ток у віт чиз ня ному видав ни чому потоці та від по-
відно у вистав ко вій діяль ності біб лі о тек.

Вір ту альна виставка «У серці Бог, Укра їна, сво бо да!» (сто рін ками но-
вих видань геро їко-пат рі о тич ної тема ти ки), пред став лена на сайті Тер но-
пільсь кої ОУНБ, пре зен тує книги, що роз по ві да ють про події Євро май дану, 
бої на Сході Укра їни й людей, які тво рять істо рію Укра їни та вибо рю ють 
неза леж ність для своєї дер жави [33].

З метою утве р дження в Укра їні іде а лів сво боди й демок ра тії, збе-
ре ження та доне сення до сучас ного й май бут ніх поко лінь об’єк тив ної 
інфор ма ції про доле носні події в Укра їні початку XXI ст., а також від дання 
належ ної шани пат рі о тизму та муж ності гро ма дян, які восени 2004 р. 
та в лис то паді 2013 р. – лютому 2014 р. пос тали на захист демок ра тич них 
цін нос тей, прав і сво бод людини та гро ма дя нина, наці о наль них інте ресів 
Укра ї нсь кої дер жави і її євро пейсь кого вибору, 21 лис то пада народ Укра їни 
від зна чає День гід ності та сво боди [34].

Дер жавна біб лі о тека Укра їни для юнацтва про по нує озна йо ми тися 
з най кра щими видан нями, що висвіт лю ють події виз воль ної боро тьби 
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укра ї нсь кого народу за Укра їну, і з цією метою пре зен тує вір ту альну 
виставку до Дня гід ності та сво боди «Укра їна – тери то рія гід ності та 
сво бо ди».

За хист Віт чизни, неза леж ності й тери то рі аль ної ціліс ності Укра їни 
є свя щен ним обо в’яз ком кож ного її гро ма дя нина. Збройні сили Укра їни – 
необ хідна умова забез пе чення суве ре ні тету Укра ї нсь кої дер жави. У сучас-
них умо вах різко загост ри лося почуття осо бис тої від по ві даль ності за свою 
кра їну, зміц нення війсь ко вої могут ності кра їни, уне мож лив лення війни 
й забез пе чення миру. Дер жавна біб лі о тека Укра їни для юнацтва про по-
нує  озна йо ми тися  з най кра щими видан нями на війсь ково-пат рі о тичну 
тема тику на вір ту аль ній виставці «Сильна армія – запо рука неза леж ності 
дер жа ви».

Згідно з Ука зом Пре зи дента Укра їни П. Поро шенка, 20 лютого в Укра їні 
від зна ча ють День Героїв Небес ної Сотні [35]. Дніп ро пет ровсь кою дер жав-
ною ОУНБ на знак вша ну вання від ваги, сили духу і стій кості гро ма дян, 
як сим вол пам’яті под вигу Героїв Небес ної Сотні було ство рено інста ля-
цію «Вша ну ємо пам’ять Героїв Небес ної Сот ні». Май да нівські фотог ра-
фії та поі мен ний спи сок усіх загиб лих пере да ють почуття вели кої журби 
за загиб лими, викли ка ють гли боку шану до їхнього подвигу.

Та кож Дніп ро пет ровсь кою дер жав ною ОУНБ було про ве дено книж-
ково-до ку мен тальну виставку, що зна йо мила від ві ду ва чів патентно-техніч-
ного від ділу з укра ї нсь кими вина хо дами на допо могу учас ни кам АТО. 
Особ ливу увагу при вер нули вина ходи Укра їни № 72152 «Бро ньова па-
нель», № 69347 «Сис тема керу вання озбро єн ням бойо вої маши ни» та 
№ 38958 «Каска-сиг на лі за тор» [36]. До Дня пам’яті вої нів-ін тер на ці о на ліс-
тів біб лі о тека пред ста вила ілюст ра тивно-до ку мен тальну виставку «Афга-
ніс тан. Гаряча точка пам’я ті».

Не зали ша ються поза ува гою біб лі о тек і така кате го рія укра ї нсь ких 
гро ма дян, як внут рі ш ньо пере мі щені особи. За даними Дер жав ної служби 
над зви чай них ситу а цій, на сьо годні їх загальна кіль кість ста но вить бли-
зько 415 тис. осіб. Ці люди, крім того що опи ни лися у скрут ному соці аль-
ному ста но вищі, сти ка ються з рядом інших про блем. Пол та всь кою ОУНБ 
ім. І. П. Кот ля ревсь кого на допо могу цим людям було ство рено виставку 
«Права біжен ців у кон тексті самост ве р дження осо бис тос ті» [37].
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Біб лі о теки з усіх регі о нів кра їни активно спів пра цю ють з волон тер-
сь кими рухами і гро мадсь кими орга ні за ці ями, над аючи інфор ма ційну під-
тримку, беручи участь у бла го дій них акціях, ста ючи май дан чи ками для 
по пуля ри за ції їхньої діяль ності. Так, на початку липня 2015 р. Херсонська 
обласна біб лі о тека ім. Олеся Гон чара стала міс цем про ве дення пре зен та ції 
діяль ності пред став ни ків Укра ї нсь кої миро твор чої школи (далі – УМШ) 
про екту коа лі ції гро мадсь ких і дер жав них орга ні за цій Укра їни та Польщі, 
який пра цює за під тримки Посоль ства Вели кої Бри та нії в Укра їні. Учас-
ники УМШ з Волинсь кої, Донець кої, Лугансь кої, Одесь кої, Херсонсь кої 
облас тей, Києва і Криму пре зен ту вали влас ний дос від упе ре дження й моде-
ра ції різ них видів кон ф лік тів, що сто су ються іден тич ності, істо рич ної 
пам’яті, бачення спіль ного май бу т нього, а також захо дів поси ле ної під-
тримки і спри яння соці ально-пси хо ло гіч ній адап та ції внут рі ш ньо пере мі-
ще них осіб, під го товки ква лі фі ко ва них фахів ців соці аль ної сфери, які пра-
цю ють з ВПО, роз витку вза є мо по ваги й толе рант ності в полі куль тур ному 
регі о наль ному кон тексті [38].

ХХ ст. поз на чи лося бага тьма тра гіч ними поді ями для наро дів, що насе-
ляли укра ї нські землі. Наці о нальна істо рична біб лі о тека Укра їни до Дня 
пам’яті жертв полі тич них реп ре сій (у 2015 р. від зна чався 17 трав ня), який 
вва жа ється наці о наль ним днем вша ну вання жертв «Вели кого теро ру» – 
масо вих полі тич них реп ре сій 1937–1938 рр., було під го тов лено виставку 
доку мен тів, що від обра жа ють події, пов’я зані з укра ї нсь ким виз воль ним 
рухом і полі тич ними реп ре сі ями. Усе бічне й об’єк тивне вивчення роз сек ре-
че них доку мен тів, про ве дення на їхній основі нау ко вих дос лі джень забез-
пе чує широке висвіт лення інфор ма ції про реп ре сивні події тота лі та ризму. 
Реа бі лі та ція та від ро дження наці о наль ної пам’яті, утве р дження нетер пи-
мості до будь-яких про явів насиль ства проти людства стає обо в’яз ком кож-
ного. Все ук ра їнське това риство «Мемо рі ал» ім. В. Стуса, Все ук ра їнське 
това риство полі т в’яз нів і реп ре со ва них, Київське това риство жертв реп ре-
сій та інші гро мадські об’єд нання докла да ють немало зусиль на подальші 
роз шуки, від криття, реа бі лі та цію реп ре со ва них і під тримку дітей реп ре со-
ва них, що наро ди лися в умо вах заслання й пот ре бу ють гро мадсь кої уваги.

До Дня боро тьби за права кримсь ко та тарсь кого народу (18 трав ня) 
біб лі о те кою було під го тов лено виставку «Наш спіль ний біль… До істо рії 
депор та ції кримсь ко та тарсь кого наро ду». Тра гіч ною сто рін кою увійшла 
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в літо пис істо рії кримсь ко та тарсь кого народу його масова депор та ція, 
здійс нена пар тійно-дер жав ним керів ницт вом СРСР. У ніч з 17 на 18 трав-
ня 1944 р., згідно з пос та но вою Дер жав ного комі тету обо рони СРСР від 
11.05.1944 р., з Криму почали депор ту вати кримсь ких татар, зви ну ва че них 
у «зраді бать ків щи ни». За най більш віро гід ними оцін ками істо ри ків, депор-
та ції зазнали понад 194 тис. кримсь ких татар.

Дер жавна нау ково-пе да го гічна біб лі о тека Укра їни ім. В. О. Сухом-
линсь кого у 2014 р. під го ту вала книж кову виставку «Доля укра їн ців за кор-
до ном», при свя чену 67-й річ ниці акції «Віс ла» – при му со вої депор та ції 
укра їн ців у 1947–1948 рр.

До 100-річчя пере моги Укра ї нсь ких січо вих стріль ців на горі Маківка 
Наці о наль ною пар ла ме нтсь кою біб лі о те кою Укра їни було під го тов лено 
виставку «Укра ї нські січові стрільці в боро тьбі за дер жав ність», на якій 
пред став лено літе ра туру, що висвіт лює ство рення, орга ні за цію коман д ної 
вер ти калі Січо вих стріль ців, струк туру і всі реор га ні за ційні про цеси. При-
ді лено увагу війсь ково-по лі тич ним подіям, які без по се ре д ньо від бу ва лися 
за участі стрі лецтва й були з ним пов’я зані. Крім ори гі наль них світ лин, екс-
по зи ція вмі щує біог ра фічні довідки воя ків, цікаві зразки доку мен тів, спо га-
дів, стрі лець ких пое зій і пісень. Також зіб рано інфор ма цію про учас ни ків 
легі ону Укра ї нсь ких січо вих стріль ців і його істо рич ний шлях. Дер жав ною 
біб лі о те кою Укра їни для юнацтва до цієї дати пре зен то вано інфор ма ційно-
біб лі ог ра фічні мате рі али «Там на горі, на Маківці, Там ся били січо вії 
стріль ці…».

Тра ди ційно активно біб лі о теки Укра їни про па гу ють юві лейні дати 
вша ну вання пам’яті видат них істо рич них і полі тич них пос та тей, що над-
зви чайно важ ливо для зміц нення духов ного потен ці алу сус піль ства, під ви-
щення наці о нально-пат рі о тич ного духу. Укра їна 2015 р. від зна чала в липні 
1000-річ чя упо ко єння князя Київсь кого Воло ди мира Великого.

У рам ках вистав ко вого про екту «Духов ними схо да ми» до Дня вша ну-
вання пам’яті князя Київсь кого Воло ди мира Вели кого – творця серед ньо-
віч ної євро пейсь кої дер жави Руси-Ук ра їни та у зв’язку з 1000-річ чям його 
упо ко єння (28 липня 2015 р.) на основі фонду ОННБ ім. Мак сима Горь-
кого під го тов лено вір ту альну книж кову виставку, при свя чену цій видат ній 
істо рич ній пос таті. Книж кову виставку із цієї нагоди пред став лено і НПБ 
України.
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На сай тах про від них біб лі о тек кра їни та їхніх сто рін ках у соці аль них 
мере жах у липні цього року широко рек ла му вався цикл книж ко вих виста-
вок, при свя че них 25-річчю від дня про го ло шення Декла ра ції про Дер жав-
ний суве ре ні тет Укра їни (1990 р.) (НБУВ, НІБ Укра їни та ін.), тра ди ційно 
масш таб ними ста нуть вір ту альні і книж ково-ілюст ра тивні виставки, при-
свя чені Дню Неза леж ності Укра їни тощо.

Ана ліз інфор ма цій них ресур сів про від них біб лі о тек Укра їни (2014 р. – 
перша поло вина 2015 р.), що пре зен ту ють інфор ма ційно-кон суль та ційну, 
інфор ма ційно-ана лі тичну й соці о ко му ні ка ційну діяль ність уста нов, засвід-
чує висо кий рівень соці аль ної і про фе сій ної від по ві даль ності біб лі о тек 
та їхніх спів ро біт ни ків, вияв ле ний у про цесі фор му вання основ них месе-
джів, які транс лю ються сус піль ству через інфор ма ційні канали й соці альні 
мережі. Таким чином, можна стве р джу вати, що біб лі о течно-ін фор ма ційні 
уста нови кра їни роб лять свій гід ний вне сок у реа лі за цію Стра те гії наці о -
наль ної без пеки Укра їни й мають орга ні за ційні та кому ні ка ційні мож ли-
вості роз витку вище за зна че них напря мів діяль ності в дов го стро ко вій пер-
с пек тиві.

Проте важ ли вою скла до вою реа лі за ції такої перс пек тиви є під ви щення 
ква лі фі ка ції й роз ви ток ком пе тен цій біб лі о теч них фахів ців. Роз ви ток ком-
пе тен цій біб лі о течно-ін фор ма цій них пра ців ни ків стає необ хід ною умо вою 
й запо ру кою успіху в роз витку інфор ма ційно-кон суль та цій ного обслу го-
ву вання, інфор ма ційно-ана лі тич ної діяль ності, роз витку пос луг для ВПО.

Нами вже пред став лено обсяг робіт, які здійс ню ва лися про гра мою «Біб-
лі о міст» за під тримки Мініс терства куль тури Укра їни з навчання біб лі о теч-
них пра ців ни ків над анню пос луг внут рі ш ньо пере мі ще ним осо бам у пуб-
ліч них біб лі о те ках. Наразі в липні 2015 р. від бувся тре нінг для пере мож ців 
кон курсу про грами «Біб лі о міст» «Обмін дос ві дом: над ання пос луг вну-
т рі ш ньо пере мі ще ним осо бам в біб лі о те ках», направ ле ного на обмін дос ві-
дом з над ання пос луг ВПО в біб лі о те ках. Пере мож цями стали 30 біб лі о теч-
них фахів ців майже з усіх регі о нів кра їни, які пред став ляли напра цю вання 
біб лі о тек Волинсь кої, Дніп ро пет ровсь кої, Донець кої, Жито мирсь кої, Запо-
рі зь кої, Кіро во градсь кої, Львівсь кої, Мико ла ївсь кої, Пол та всь кої, Рів ненсь-
кої, Хар ківсь кої та Хмель ниць кої облас тей [39]. Спо ді ва є мося, у подаль-
шому цей неоці нен ний дос від не тільки поши рю ва ти меться на ще більшу 
кіль кість біб лі о тек Укра їни, а й отри має нау ково-ме то дичне впро ва дження, 
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по пуля ри зу ва ти меться для вико рис тання в біб лі о течно-ін фор ма цій них сис-
те мах інших країн.

У лютому 2015 р. від бу лася V Все ук ра їнська кон фе рен ція «Сучасна 
біб лі о течно-ін фор ма ційна освіта: нові вимо ги», окре мий захід (майс терня 
кон фе рен ції) було при свя чено дос віду і про бле мам орга ні за ції нових пос-
луг пуб ліч них біб лі о тек в умо вах воєн ної загрози та інфор ма цій ної агре сії. 
Одним із клю чо вих спі ке рів була про фе сор Б. Воз нічна-Па ру зель (Інсти тут 
нау ко вої інфор ма ції та біб лі о ло гії Уні вер си тету М. Копер ніка, Поль ща) 
з висту пом-пре зен та цією на тему: «Біб лі о те ра пія під час воєн них дій – 
новий виклик для пуб ліч них біб лі о тек». Обмі ню ва лися дос ві дом з обслу-
го ву вання ВПО та орга ні за ції тре нін гів пред став ники Дніп ро пет ровсь кої, 
Запо рі зь кої, Чер кась кої облас тей. Учас ники майс терні дійшли висновку, 
що робота біб лі о тек з ВПО – новий важ ли вий напрям діяль ності біб лі о тек, 
якому треба навчати. Навчання біб лі о теч них фахів ців з про блеми «Біб-
лі о теки як центри під тримки гро мади в умо вах воєн ної загрози: робота 
з ВПО» може від бу ва тися у формі одно ден ного тре нінгу, бути тема тич ною 
скла до вою про грами навчання в сис темі під ви щення ква лі фі ка ції, інтег ру-
ва тися в уже діючі модулі, які вико рис то ву ються регі о наль ними тре нін го-
вими центрами по всій кра їні. Про фе со ром Наці о наль ної ака де мії керів них 
кад рів куль тури й мис тецтв Я. Хіміч, яка була голов ним моде ра то ром за-
ходу, запро по но вано до широ кого обго во рення орі єн тов ний навчально-
те ма тич ний план з кур со вого навчання «Біб лі о теки як центри під тримки 
гро мади в умо вах воєн ної загрози: робота з внут рі ш ньо пере мі ще ними осо-
бами (ВПО)», роз ра хо ва ний на 72 ака де мічні години, що містить такі теми:

– Ста тус і особ ли вості ВПО як окре мої групи корис ту ва чів.
– Пси хо ло гічні особ ли вості роботи з ВПО. Етика роботи.
– Біб лі о течні ресурси й пос луги для ВПО.
– Ефек тивна орга ні за ція пос луг для ВПО. Роз робка рек лам ної кампанії.
– Ро бота з ВПО та соці альне пар т нерство біб лі о тек.
– Мож ли вості роботи біб лі о тек з учас ни ками АТО.
– Біб лі о те ра пія під час воєн них дій: нові виклики для пуб ліч них біб-

лі о тек.
– Ін те лек ту альна сво бода й дос туп ність інфор ма ції в демок ра тич ному 

сус піль стві в період воєн ної загрози та інфор ма цій ної війни.
– Біб лі о тека й пат рі о тичне вихо вання: сучасні виклики.
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Ма те рі али заходу у вигляді пре зен та ції дос тупні для корис ту ва чів 
на сайті Укра ї нсь кої біб лі о теч ної асо ці а ції в роз ділі «Голов ний тре нін го вий 
центр. Ресур си» (назва мате рі алу «Реко мен да ції для про ве дення тре нін гів 
“Сучасна біб лі о тека: нові виклики та загро зи”» [40]). Голов ним тре нін-
го вим центром уже про ве дено кілька тре нін гів за вище ви кла де ною про-
гра мою. Спо ді ва є мося, що цей дос від поши рю ва ти меться на регі о нальні 
тре нін гові центри, а також буде вра хо ва ний у нових навчаль них пла нах 
вищих навчаль них закла дів, які готу ють фахів ців біб лі о течно-ін фор ма цій-
ної сфери.

Окре мим важ ли вим напря мом під ви щення ква лі фі ка ції біб лі о течно-
ін фор ма цій них пра ців ни ків і набуття ними нових ком пе тен цій, необ хід них 
для здійс нення інфор ма ційно-кон суль та цій ної та інфор ма ційно-ана лі тич ної 
діяль ності, є навчання медіа-гра мот ності. У квітні цього року в Дніп ро-
пет ровську Ака де мія укра ї нсь кої преси, за під тримки про грами «Біб лі о-
міст», на кон курс них заса дах долу чила біб лі о те ка рів пуб ліч них біб лі о тек 
з Дніп ро пет ровсь кої, Запо рі зь кої, Херсонсь кої, Мико ла ївсь кої та Одесь кої 
облас тей для участі у дво ден ному тре нінгу «Прак тична медіа-гра мот ність». 
Учас ни кам тре нінгу були запро по но вані моделі прак тич ної медіа-ос віти 
й медіа-гра мот ності, які можуть бути імп ле мен то вані в діяль ність їхніх 
біб лі о тек. Під час тре нінгу роз гля да лися тео ре тичні і прак тичні запи тання, 
пов’я зані з роз умін ням зна чення медіа-гра мот ності як жит тєво необ хід ної 
навички в сучас ній Укра їні; вивчен ням струк тури укра ї нсь кого медіа-рин-
ку; знан ням у сфері новин ної гра мот ності, стан дар тами подання інфор ма-
ції, пере вірки її дос то вір ності й неу пе ре дже ності; набут тям нави чок «тех-
ніки без пе ки» під час роботи з дже ре лами. 

Крім вище ви кла де ного, учас ни ками й орга ні за то рами роз гля да-
лися питання «Інфор ма ційні війни: як вря ту ва тися від про па ганди або 
чому вда ється мані пу лю вати гро мадсь кою сві до міс тю» та «Тех ноло гії 
кри тичного мис лення: як сприй мати і трак ту вати інфор ма цію». Під час 
заходу також від бу лася дис ку сія на тему: «Як сьо годні про су вати медіа-
гра мот ність у біб лі о теці: залу чення корис тува чів та нала го дження пар т нер-
ст ва» [41].

У дов го стро ко вій перс пек тиві такі тре нінги й навчання мають охо пити 
всі групи біб лі о течно-ін фор ма цій них фахів ців, які заді яні в захо дах із про-
ти сто яння інфор ма цій ній агресії.
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На завер шення слід зазна чити, що пре зи дія Укра ї нсь кої біб лі о теч ної 
асо ці а ції 7 липня 2015 р. при йн яла Мані фест УБА «Біб лі о теки в умо вах 
кри зи», у якому пред став лено бачення місії та ролі біб лі о тек, їхньої цін-
ності для укра ї нсь кого сус піль ства, яке наразі долає кри зові явища і впро-
ва джує реформи [21].

Укра ї нська біб лі о течна асо ці а ція закли кає всіх біб лі о те ка рів під три мати 
й реа лі зу вати запро по но вану в Мані фесті про граму дій спільно з орга нами 
дер жав ної влади та міс це вого самов ря ду вання, корис ту ва чами й пар т не-
рами біб лі о тек, міс це вими гро ма дами, аби вико рис тати всі мож ли вості 
для якіс них змін, інно ва цій і подаль шого ста лого роз витку Укра ї нсь кої 
держави.

Кож ний істо рич ний період у роз витку дер жави від по відно поз на ча ється 
й на пріо ри те тах діяль ності біб лі о тек як важ ли вих сус піль них інсти ту цій. 
Нині біб лі о те карі й біб лі о течні уста нови при йма ють виклики кри зо вого 
харак теру і спільно з гро ма дою шука ють рішення щодо подо лання існу ю-
чих про блем та загроз. Тому й виникла ідея активу Укра ї нсь кої біб лі о теч-
ної асо ці а ції, під три мана про гра мою «Біб лі о міст» (IREX), роз ро бити про-
грам ний доку мент, що окрес лює акту альні напрями діяль ності біб лі о тек, 
завдяки чому про фе сійна біб лі о течна спіль нота може все бічно виявити 
свою актив ність і знайти пар т не рів у подо ланні кри зо вих явищ та їхніх 
нас лід ків. Аби про грама дій, запро по но вана в Мані фесті Укра ї нсь кої біб-
 лі о теч ної асо ці а ції «Біб лі о теки в умо вах кри зи», дійсно від по ві дала нагаль-
ним пот ре бам сус піль ства й була реаль ною для вико нання і в потуж них 
наці о наль них, і в неве ли ких сільсь ких біб лі о те ках, про по зи ції до неї зби ра-
лися на чоти рьох регі о наль них гро мадсь ких обго во рен нях: у Києві (лютий 
2015 р.), Мико ла єві (бере зень 2015 р.), Чер нів цях (кві тень 2015 р.), Дніп ро-
пет ровську (тра вень 2015 р.). В обго во рен нях узяло участь бли зько 200 осіб 
з усіх регі о нів Укра їни, крім АР Крим, які пред став ляли сфери куль тури 
й освіти, гро ма дянське сус піль ство, засоби масо вої кому ні ка ції, органи дер-
жав ної влади та міс це вого самов ря ду вання, біз нес тощо.

У роз роб ленні Мані фесту «Біб лі о теки в умо вах кри зи» автори спи-
ра лися на дос від і чинні доку менти Між на род ної феде ра ції біб лі о теч них 
орга ні за цій та уста нов, зок рема Мані фест ІФЛА з про зо рості, раці о наль-
ного управ ління та сво боди від коруп ції (2008 р.), Мані фест ІФЛА про 
полі куль турну біб лі о теку (2008 р.), Мані фест ІФЛА про Інтер нет (2002 р.), 
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Декла ра цію про біб лі о теки, інфор ма ційні служби та інте лек ту альну сво-
боду, при йн яту в Глазго (2002 р.), а також Ойра шсь кий мані фест: поря док 
ден ний про екту PULMAN для елект рон ної Європи (2003 р.) та ін.

Роз роб ни ками Мані фесту зазна ча ється, що криза в укра ї нсь кому сус-
піль стві заче пила всі, без винятку, сфери сус піль ного життя й торк ну лася 
кож ного гро ма дя нина та меш канця Укра їни, усіма чле нами сус піль ства 
від мі ча ються харак терні ознаки еко но міч ної, соці аль ної, орга ні за цій ної, 
пси хо ло гіч ної кризи, що під си лю ються веден ням воєн них дій на тери то-
рії Укра їни та інфор ма цій ною вій ною. Але вод но час криза ство рює мож-
ли вості для змін та інно ва цій, пот ре бує їх невід клад ного упро ва дження, 
швид кого і гнуч кого реа гу вання.

У Мані фесті під крес лено цін ність біб лі о тек в умо вах кризи як центру 
гро мади й тери то рії єдності, май дан чика для кому ні ка ції та соці аль ного 
діа логу пред став ни ків влади і гро мади, що слу жить від нов ленню довіри 
до влади, орга ні за ції дос тупу до дос то вір них дже рел інфор ма ції, плат-
форми для тех но ло гіч ної та медіа-гра мот ності, під ви щення медій ної куль-
тури. Зазна чено, що біб лі о тека збе рі гає й по пуля ри зує куль турно-іс то ричну 
спад щину кра їни, регі ону й міс це вої гро мади як основу наці о нально-пат-
рі о тич ного роз витку осо бис тості; орга ні зо вує дос туп гро ма дян до офі цій-
ної інфор ма ції та адмі ніст ра тив них пос луг, сприяє роз витку е-уря ду вання 
й е-де мок ра тії. Цін ністю біб лі о теки є її інди ві ду аль ний під хід до корис ту-
вача, увага до соці ально враз ли вих кате го рій насе лення, людей з особ ли-
вими пот ре бами. Біб лі о тека – тери то рія без пеки, пси хо ло гіч ного та фізич-
ного ком форту. Біб лі о тека надає під тримку у вирі шенні жит тєво важ ли вих 
питань внут рі ш ньо пере мі ще ним осо бам, учас ни кам анти те ро рис тич ної 
опе ра ції та їхнім сім’ям, сприяє волон терсь кому руху й бла го дій ництву. 
У про грамі дій біб лі о тек в умо вах кризи, крім інших над зви чайно важ ли-
вих пози цій, зазна чено, що біб лі о тека має над авати під тримку внут рі ш-
ньо пере мі ще ним осо бам, учас ни кам анти те ро рис тич ної опе ра ції, їхнім 
сім’ям, ство рю ючи тема тичні сто рінки з акту аль ною інфор ма цією на своїх 
веб-ре сур сах, спів пра цю ючи з центрами соці аль ної допо моги. Біб лі о те ка-
рям важ ливо під три му вати й орга ні зо ву вати бла го дійні акції, ство рю вати 
міні-біб лі о течки для війсь ко вих час тин, від ві ду вати гос пі талі; біб лі о тека 
має бути актив ною у фор му ванні медіа-гра мот ності насе лення, спо ну кати 
корис ту ва чів до кри тич ного мис лення й ефек тив ного вико рис тання всіх 
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видів інфор ма ції, про ти сто яти воро жій інфор ма цій ній екс пан сії, реко мен-
ду вати авто ри тетні та офі ційні дже рела інфор ма ції, забез пе чу вати пов ноту 
й неу пе ре дже ність інфор ма ції, ство рю вати і під три му вати об’єк тивне ме-
дійне середо вище в Україні.
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 В ИС НОВКИ

Глобальна інформатизація стрімко прискорила інтегративні процеси  у 
світовому масштабі з їх позитивними  і негативними  впливами на всі дер-
жави і нації.  Цивілізація увійшла в  інформаційний етап свого розвитку, 
при якому технологічна система  та енергетична база  трансформуються в 
нову техно- та інфосферу, здійснюється перехід від сировини і енергії як 
основного виробничого ресурсу до інформації ( Д. Белл). Усе це призводить 
до різкого прискорення всіх процесів самоорганізації суспільства.

З розвитком науково-технічного процесу і виробничих сил організацій-
ні основи суспільства  починають змінюватись у все зростаючому темпі. У 
підсумку, за прогностичною характеристикою визначальних рис (Й. Масу-
да), нове суспільство  вирізняється: 

– комп’ютерними технологіями з їх фундаментальною функцією замі-
щувати або ж посилювати розумову діяльність людини;

– інформаційна революція швидко перетворюватиметься в нову про-
дуктивну силу й уможливить  масове виробництво систематизованої інфор-
мації, технології і знань;

– провідною галуззю економіки стане інтелектуальне виробництво, 
продукція якого акумулюватиметься, а накопичена інформація поширюва-
тиметься через синергетичне виробництво і дольове використання;

– у новому інформаційному суспільстві основним суб’єктом соціальної 
активності стане «вільне співтовариство», а політичною системою буде                   
«демократія  участі». 

Такі прогнози підтверджуються  реаліями сучасності. Технології спіл-
кування в соціальних комунікаціях дають нові можливості для диферен-
ціації суспільства, формування і стійких, і тимчасових соціальних структур. 
Характерною особливістю цих структур є неконтрольована  добровільність, 
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вони глибоко  відображають особистісні  інтереси своїх членів, стимульова-
ні  відчуттям  зростаючого  взаєморозуміння, чого не  могли  давати в силу 
низького рівня  інтерактивності традиційні  ЗМІ, навколо яких гуртувалися 
раніше політичні, економічні та інші  соціальні спільності. 

Порівняно з традиційними ЗМІ соціальні мережі  дають відчуття ре-
альної причетності до соціально-політичних процесів не лише на рівні 
спілкування, а й на рівні конкретних дій, участі у розвʼязанні конкретних 
суспільних проблем. Глобальні інформаційні процеси приносять в Україну 
технології використання соціальних мереж у розвитку  економічної, полі-
тичної та інших форм  суспільної діяльності, а також  різноманітні способи  
представлення в соцмережах управлінських інтересів, інтересів окремих  
соціальних структур.

На основі вдосконалення інформаційних обмінів відбувається транс-
формація структури нового постіндустріального суспільства,   підвищення 
ефективності використання інформаційних ресурсів, зростання продук-
тивності праці. Соціальне значення сучасної людини як члена суспільства 
завдяки розвиткові інформаційних технологій зростає. І цю обставину під 
впливом нових інформаційних технологій, і особливо соціальних мереж, 
людина відчуває практично в усіх сферах її функціонування: у політиці, 
економіці, міжособистісних  стосунках, в інформаційному  полі, культурі 
тощо. Перевагами сучасного різновиду медіа є небачена раніше оператив-
ність, лабільність, доступність, місткість, і  найголовніше – інтерактивність 
та мережева архітектура інформаційних обмінів, що уможливило і навіть 
стимулювало необмежене зростання  аудиторії спілкування. Соціальні 
мережі стали найпопулярнішою складовою сучасного Інтернету, яким у 
світі користуються нині понад 2 млрд осіб. Більше 60 % з них є активними 
користувачами інтерактивних сервісів Web 2.0. Зі ста найбільш відвідува-
них сайтів у світі 20 – це класичні соціальні мережі, ще 60 – тією чи іншою 
мірою використовують Web 2.0, тобто є соціалізованими. 

Таким чином, сучасні інформаційні комунікації, і соціальні мережі в їх 
числі, стають все  ефективнішими  комунікаціями суспільного розвитку і 
міждержавних відносин. Зростаюча суспільна важливість їх, у свою чергу, 
зумовлює і зростаючу уразливість цих елементів інформаційної структури 
для  негативних інформаційних впливів. Вони стають в останні десятиріччя   
об’єктами інформаційної агресії, інформаційних воєн.
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Такого роду негативні впливи характерні сьогодні для української дій-
сності. При цьому на особливу  увагу заслуговують прояви інформаційної 
агресії саме в соціальних мережах, де присутність державних установ  
України незначна, дія правових інструментів, орієнтованих на інформацій-
ну сферу, малоефективна через відставання від сучасного технологічного 
прогресу, а українські користувачі в атмосфері нових для них інформацій-
них можливостей ще не завжди проявляють свою громадянську свідомість, 
особливо необхідну під  час інформаційних протистоянь.

У зв’язку з цим  слід відзначити   деякі особливості  соціальних мереж  
у сучасному  інформаційному просторі. 

 По-перше,  сторінки в тій чи іншій соціальній мережі мають практично 
всі політики, лідери партій і рухів, чиновники, лідери громадської думки. 
Не будучи офіційним сайтом персони, сторінка в соціальній мережі дає 
змогу спілкуватися неформально, а не тільки транслювати прес-релізи про 
події та заяви. Можливість звернутися до будь-якого публічного діяча, з од-
ного боку, наближає його до громадян, з іншого – соціальна мережа вже теж 
стає формальністю і необхідністю, що потребує подальшого вдосконалення  
механізмів  прямого спілкування в інтернет-просторі.

По-друге, соціальні мережі уможливлюють «безцензурне» транслюван-
ня події в режимі реального часу в Інтернеті. У сучасному світі сенсаційні 
події потрапляють у мережу з мінімальним відривом  у часі або синхронно, 
а «замовчати» або спотворити події, що стали надбанням інтернет-спільно-
ти, в офіційних ЗМІ стає  значно складніше.

Такі технології в перспективі за умови вірного підходу могли б до-
помогти у здійсненні цивільного контролю за різноманітними сферами 
життя.  Можливе  налагодження  такого механізму передбачає М. Кастельс, 
зазначаючи, що інтерактивність дає змогу громадянам запитувати потрібну 
інформацію, висловлювати свою думку і вимагати персональних відповідей 
від своїх представників. Якщо раніше тільки держава стежила за своїми 
підданими, то тепер і народ може контролювати державну владу, що  на-
справді становить одне з його прав, оскільки теоретично люди є господаря-
ми інформаційного простору.

З огляду на реальну практику сьогодення до цього можна додати, що 
разом з народом на владу, використовуючи сучасні технології, можуть  
впливати і закордонні суб’єкти інформаційної діяльності. При цьому ефект 
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«реального часу», «репортажу з місця подій» як маніпулятивної технології 
з однаковим успіхом може використовуватись і громадянами  у вдоскона-
ленні демократичного процесу в країні, і зовнішніми маніпуляторами для 
досягнення антидержавних цілей.

По-третє,  соціальні мережі дають змогу формувати спільноти і швидко 
передавати інформацію великій кількості людей – членам тієї чи іншої спіль-
ноти. І ця властивість  може використовуватись також в інтересах цілеспря-
мованих і шкідливих впливів на національний інформаційний простір. 

Відповідно, соціальні мережі можуть ставати складним сучасним 
інструментом маніпулювання, за допомогою нових технологій передачі ін-
формації впливати на настрої у суспільстві, актуалізувати ті чи інші події, 
або ж створювати їх, актуалізуючи «необхідну» проблематику. І саме  як на 
інструмент потужного впливу на соціальні мережі звертається дедалі біль-
ша увага в процесі міжнародних інформаційних протистоянь.

Сама по собі «революція мас», що відбулася в Інтернеті, дуже гостро 
поставила питання не лише про ідейну, духовну спрямованість, а й про сам 
рівень якості продукованої інформації, відповідність чи невідповідність 
її груповим, суспільним, національним інтересам. Разом з розгортанням 
широкого мережевого спілкування постали й значні технологічні можли-
вості цілеспрямованого використання мереж для здійснення більш чи менш 
прихованих інформаційних впливів на аудиторію, навіть для застосування 
самої цієї аудиторії як інструменту для подальшого лавиноподібного по-
ширення тенденційної інформації. 

Сегменти соцмереж Facebook, «ВКонтакте», Twitter, «Одноклассники» 
та інших  на сьогодні є найменш застрахованими від негативних зовнішніх 
інформаційних впливів і це особливо небезпечно в умовах інформаційно-
психологічної війни, у яку втягнута сьогодні наша держава. Небезпека 
пов’язана з низкою факторів. Серед них:

– неадаптованість сучасної людини до зростаючих масивів  нової ін-
формації, різної за якістю, достовірністю і соціальною значущістю,

–  непідготовленість  переважної більшості учасників інформаційних 
обмінів у мережах у технологічному плані, відсутність навиків пошуку 
якісної інформації,

– надмірна ідеалізація   спілкування в соцмережах (при низькій довірі 
до  вітчизняних ЗМІ, політиків),
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– відсутність знань про загрози, які несе із собою інформаційна війна, 
про збитки, яких вона може завдати державі і конкретній людині,

– інші супутні чинники, що можуть завдати серйозної шкоди особис-
тості.

У зв’язку з цим учасники обмінів можуть легко потрапляти під дію спе-
ціальних маніпулятивних технологій, бойових технологій інформаційної 
війни.  Такі  технології дедалі активніше використовуються в інтернет-про-
сторі.

Нині переважання в соціальних мережах та блогосфері зовнішніх впли-
вів переросло в одну з найскладніших проблем розвитку національного 
комунікативного простору. Не слід пов’язувати її лише з процесами гло-
балізації, входженням України у світовий інформаційний простір. Головна 
причина, очевидно, криється в тому, що через відсутність політичної волі 
влада за всі роки незалежності не спромоглася на належну організацію 
інформаційної сфери, яка б відповідала завданням захисту національних 
інтересів, що визріли в сьогоденні. Як на етапі становлення соціальних 
мереж в Україні, так і в подальшому, їх значення і роль у суспільно-полі-
тичному й духовно-культурному житті не були належно оцінені. Ні наша  
держава, ні громадянське суспільство своїм авторитетом і організаційними 
заходами, стимулюванням, патріотичними закликами не підтримали зрос-
тання конкурентоспроможних українських мереж, чи хоча б формування 
потужних україномовних, з патріотичним і громадянським насиченням 
сегментів транснаціональних мереж. Адже цілком можливим було запо-
чаткування низки власних потужних і популярних серед користувачів со-
ціальних мереж, сповнених високого патріотичного звучання, створення 
національних бюро зарубіжних мереж, підпорядкованих українським ін-
тересам. У всякому разі, окремі заходи, що здійснювалися в цьому напрямі 
до останнього часу, виявилися недостатніми. Зазначені обставини роблять 
українські сегменти міжнародних соціальних мереж і блогосфери дуже 
уразливими щодо проникнення агресивних технологій інформаційних війн 
і окремих спецоперацій, маніпулювання свідомістю і поведінкою грома-
дян – причому в різних сферах, починаючи від їхніх суспільно-політичних 
переконань, до мовно-культурних орієнтацій і, скажімо, певного програму-
вання поведінки на споживчому ринку. Особливо негативним результатом 
цього стало формування в українській сфері соціальних мереж широких 
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можливостей для негативних  горизонтальних інформаційних впливів з 
боку зарубіжних держав.

Негативний інформаційний вплив на національний інформаційний 
простір  різко посилився у зв’язку з розгортанням Росією гібридної вій-
ни проти України. Її важливою складовою  стала інформаційна агресія, 
спрямована на розпалювання сепаратистських настроїв, поширення  не-
гативних стереотипів міжетнічного і міжконфесійного спілкування, а то і 
прямої міжнаціональної ворожнечі, на дискредитацію Української держави, 
її внутрішньої і зовнішньої політики, розмивання ментальних засад буття 
українського суспільства.

На відміну від тієї мережі, якою вона була в процесі становлення, су-
часні соціальні мережі і блоги вщент заповнені гравцями-професіоналами. 
Це вже не одинаки, що працюють на свій комерційний інтерес, а фахівці, 
об’єднані у певні організаційні структури, озброєні інструкціями, свідомі 
чи несвідомі учасники складних «багатоходових» інформаційних комбіна-
цій спецслужб. Їхньою функцією є вкидання «вибухової» інформації в біль-
ше чи менше коло користувачів соціальних мереж, подальша трансляція з 
їх  допомогою максимально широкому загалу у вигляді сформованої серед 
певної частини населення громадської думки, настроїв і чуток.

Саме через таких професіоналів реалізується створення в соціальних 
мережах нових тематичних антиукраїнських, сепаратистських спільнот, 
залучення до них численних прихильників. У такий самий спосіб, часто 
через застосування «багатоходівок» з досить складними маніпулятивними, 
сугестивними технологіями, організовується поширення в мережах чис-
ленних, ніби незалежних одне від одного, «з різних джерел», матеріалів, 
що «окремими штрихами» негативно змальовують внутрішню і зовнішню 
політику України, її скрутне економічне становище, помилки державного 
керівництва тощо. Так само поширюються перебільшені відомості про 
бойові втрати Збройних сил України, здійснюється шантаж військовослуж-
бовців та  їхніх родин.

Особливо багато в соціальних мережах організовано груп для впливу 
на жителів східних і південних регіонів України, для збурення ситуації на-
вколо АТО. За даними департаменту контррозвідки інформаційної безпеки 
СБУ, станом на березень 2015 р. кількість подібних, виявлених переважно 
у мережах «ВКонтакте» та «Однокласcники», антиукраїнських інтернет-
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спільнот сягнула близько 600. При цьому більшість із них створені та ад-
мініструються з території Російської Федерації. До роботи лише з однією 
групою «Антимайдан» організаторами було залучено 27 адміністраторів, 
переважно з РФ. Використання подібних технологій у інформаційній 
агресії, розв’язаній нині Росією, становить особливо значну небезпеку 
деструктивного впливу на свідомість громадян України. Подібні мережеві 
спільноти є одним з основних засобів організації масових політичних ак-
цій, вуличних заворушень.

За повідомленнями українських ЗМІ, нерідко йдеться й про пропозиції, 
наприклад, через рекламну біржу «ВКонтакте», щодо платного розміщення 
у групах цієї мережі антиукраїнської «фейкової» інформації (з зазначенням 
часу, коли це треба зробити й суми грошової винагороди). 

Серед новацій у цьому плані, поряд із прямою дезінформацією і сіян-
ням чуток, відомі іще підступніші прийоми, спрямовані на суцільну дис-
кредитацію самої довіри до соціальних мереж. За висновком директора 
Центру досліджень громадянських медіа Массачусетського технологічного 
інституту І. Цукермана, переконати громадян, що «ніякої правди немає», 
це   дуже  ефективний спосіб паралізувати громадянську активність. Хоча 
подібні тактики  поширені у багатьох країнах, де уряди намагаються приду-
шити інтернет-дискусії, чимало з них були випробувані саме російськими 
технологами, зокрема «Агенцією інтернет-досліджень» (Санкт-Петербург), 
створеною за участі наближеного до Путіна  Є. Пригожина. 

Серед таких методів – і хакерські DoS-атаки, що роблять недоступними 
певні сайти, і масова публікація коментарів тенденційного, прокремлівсько-
го характеру. Просте ознайомлення з інформацією та коментарями про події 
в Україні, особливо – на Сході, на сайтах і в тематичних групах у соцмере-
жах, прямо чи опосередковано підтримуваних сусідньою державою, наочно 
свідчить про безсумнівне цілеспрямоване задіяння в інформаційній війні 
великої армії кваліфікованих проплачених пропагандистів. Арсенал їхньої   
зброї – від прямої дезінформації від імені «очевидців», тенденційних ко-
ментарів, до сіяння розпачу і сумнівів. У підсумку все це має формувати 
у громадян переконання, що нікому вірити взагалі не можна, а отже, необ-
хідно абстрагуватися від усього, що відбувається. Одне з гасел, які нині 
намагаються прищепити зарубіжні пропагандисти пересічному українцеві: 
«це не наша війна...».
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Під час російсько-українського інформаційного протистояння вдоско-
налюються найбільш поширені прийоми і правила  інформаційної війни, 
маніпулятивні технології  впливу на учасників соціальних мереж, які впер-
ше були застосовані в минулих інформаційних війнах. Якщо розглянути 
технологію впливу на внутрішньосуспільну ситуацію зовнішнім маніпу-
лятором в умовах інформаційної війни, то соціальні мережі можуть бути 
використані для акцій, що передбачають : 

–  розвиток  інформаційної бази антидержавних виступів;
– організацію  провокаційної ситуації;
– залучення груп населення в політичну, насамперед протестну, діяль-

ність;
– інформаційне керівництво і багатоаспектну підтримку суспільних 

збурень.
У соціальних мережах повною мірою проявився традиційний, викорис-

товуваний ще у пропаганді під час Другої світової війни прийом багато-
разового повторення навіть сумнівної інформації. Він передбачає, що  при 
багаторазовому повторенні однієї і тієї  самої тези (твердження, точки зору 
тощо) всередині будь-якої групи у соцмережі її члени з часом приймуть це 
твердження за істину. При цьому розвивається своєрідний тролінг із за-
стосуванням напівавтоматичного маніпулювання, вплив якого в мережевих 
обмінах інформацією досить помітний.

Заснований на колективному інстинкті прийом соціального доказу  
полягає в наслідуванні поведінки більшості. Цей  механізм широко вико-
ристовується в мережах, оскільки сучасними технічними засобами  легко 
створити ілюзію масової підтримки потрібної маніпуляторам ідеї. Крім 
того, дієвість цього прийому ґрунтується на запобіжній  функції  мозку, що 
полягає в намаганні звільнитись від необхідності обробляти зайву інформа-
цію. У той самий час технології нейтралізації  цього прийому потребують 
ефективного моніторингу інформаційного простору, швидкого реагування 
на недостовірну аргументацію, неможливого без відповідного прогнозуван-
ня дій противника, тобто без роботи спеціалізованих інформаційно-аналі-
тичних центрів.

Свого часу психологи звернули увагу на те, що  прагнення бути по-
слідовним у своїх діях, є вродженою рисою людини, яка, досить часто, 
змушує її йти наперекір власним інтересам. І це успішно використовується 
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інформаційними маніпуляторами. Для того, щоб змусити людину діяти 
певним чином, вони запускають за допомогою яскравих наочних зразків 
у соціальних мережах цей механізм, послідовно розміщуючи ту чи іншу 
інформацію, отримуючи відповідну необхідну реакцію і стимулюючи до 
подальших «потрібних» і, завдяки даному прийому, вже зовсім логічних 
дій. Яскравим прикладом подібних технологій є організація різного роду 
урочистостей  на територіях так званих «ДНР» і «ЛНР», зокрема нагоро-
дження учасників бойових дій тощо.

 Широко використовується в нинішній інформаційній війні прийом мо-
тивації загрозою, за допомогою якої на окупованих територіях і в РФ поши-
рюються інформація, експертні висновки про  наслідки діяльності «режиму 
на Україні». Відповідно до досліджень, люди погоджуються з тим чи іншим 
фактом, нав’язаною манерою поведінки тощо удвічі частіше саме перед 
загрозою втрати. Такий механізм досить часто запускається в соціальних 
мережах та спільнотах і допомагає маніпулятору «наштовхнути» людину 
(чи групу) на необхідну йому поведінку (точку зору, судження).

  У дискусіях або конфліктних ситуаціях у соціальних мережах ши-
роко використовується прийом дзеркального повернення. Він передбачає 
спілкування з «опонентом» чи «групою опонентів» «їхньою мовою». Щоб 
схилити людину (чи спільноту в соціальній мережі) до своєї точки зору,  
маніпулятор передусім погоджується з думкою «опонента», причому «від-
дзеркалюючи» його манеру викладу. А потім пропонує власний варіант 
розвитку подій, який «опонентом» приймається вже як вірний.

 У спробах організації масових заворушень, протестних акцій на тери-
торії України використовується також прийом «вмонтованих» мовних ко-
манд. Такі команди допомагають маніпулятору створити в адресата певний 
настрій, викликати потрібну емоцію, а потім спрямувати його думки в зада-
ному напрямі. Вбудований меседж – це фрагмент фрази, який виділяється 
смисловим акцентом. У цьому разі вплив здійснюється на підсвідомість 
людини і створює потрібний настрій, стимулює до активних дій.

 Іще один маніпулятивний прийом у соціальних мережах пов’язаний 
із  вкиданням частини інформації, яка змушує індивіда додумувати певну 
подію, ситуацію в потрібному для маніпулятора руслі. 

Слід зазначити, що технології маніпуляції, застосовувані в інтернет-
комунікаціях, копіюють технології традиційних ЗМІ: це і «спрощення 
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проблеми», і «наклеювання ярликів», і використання «стверджувальних 
заяв», тем, які лякають, повідомлень, які відволікають увагу від важливої 
політичної проблеми, зменшують значущість  певної теми, та інші. Велика 
кількість інформації щодня продукується в Інтернеті у несистематизова-
ному вигляді, це ускладнює адресатові пошук смислового значення пере-
даного повідомлення, що відкриває нові можливості для маніпулювання. 
Водночас у соціальних мережах маніпулятор подає інформацію дрібними 
порціями і в «потрібній» тональності і таким чином не дозволяє користува-
чеві ефективно її проаналізувати і осмислити в повному обсязі.

У даному контексті і з урахуванням того, що технології маніпуляції в 
соціальних мережах повторюють або переплітаються з технологіями мані-
пулятивного впливу в традиційних ЗМІ, слід звернути увагу на особливу 
дієвість маніпуляційних прийомів  на внутрішній світ людини.

У соцмережах як у найбільш довірчому каналі спілкування особли-
ву небезпеку становлять сугестивні впливи. Ще зовсім недавно сугес-
тія (навіювання) розглядалася у двох вимірах. По-перше, як психічний 
вплив однієї людини на іншу (прохання, наказ, порада), унаслідок якого у 
людини-об’єкта навіювання всупереч її волі  та свідомості виникають певні 
уявлення, судження, вчинки. І по-друге, під цим поняттям розглядається 
психічний вплив на людину, яка перебуває в стані гіпнозу.

Однак на сьогодні, з розвитком інформаційних технологій, наведене 
формулювання не можна вважати вичерпним. Третім компонентом цього  
визначення, очевидно, треба вважати вплив сучасних, насамперед елект-
ронних, інформаційних технологій на свідомість людини. При цьому су-
гестивний вплив полягає саме в зумисній організації з наперед заданою 
метою і не обов’язково ґрунтується на достовірній інформації. Особливо 
ефективний сугестивний вплив у соцмережах, виходячи із специфіки цього 
виду спілкування, що  полягає у  зовні  абсолютно вільному, добровільному  
сприйнятті певної інформації, яка переконує самим форматом довірливого 
спілкування і вже не потребує логічних аргументів чи мотивів. І сам об’єкт 
гіпно-сугестивного впливу приймає ті чи інші рішення немов би добровіль-
но, не усвідомлюючи своєї залежності від  зовнішнього впливу.

Сугестивні технології можуть зачіпати нервово-психічні процеси і 
соціальні уявлення, настанови, суспільні норми, цінності, думки, а також 
індивідуальну самосвідомість відвідувачів інтернет-ресурсів. Відповідно, 
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сугестивний вплив на мережеві співтовариства може спонукати їхніх пред-
ставників до певних реальних дій.

Слід звернути увагу на те, що основною психофізичною небезпекою 
під час сугестивного впливу є зміна рис характеру, поведінки людини, 
зниження інтелекту і творчих можливостей, придушення їх і в результа-
ті – зміна особистості. Внаслідок цього можуть з’явитися соціальні групи, 
керовані на підсвідомому рівні, готові виконувати будь-які команди. Най-
більш небезпечний такий вплив на вище державне та військове керівни-
цтво, управлінські структури та відповідальних осіб, оскільки своїми діями 
вони можуть віддати країну до рук злочинного світу, авантюристів тощо.

Така небезпека в сучасному світі  досить реальна, тим більше, що, як 
правило, об’єкти такого впливу за своїми матеріально-технологічними 
можливостями  не повністю  готові до багатоформатного інформаційного 
протистояння, не мають достатнього числа  підготовлених спеціалістів для 
організації контрзаходів і в самій організації протистояння негативним 
впливам  поки що не виробили належної координації, особливо в тому, що 
стосується  координації  цієї діяльності з власними  науковими центрами.

Слід  також зазначити, що розвиток нових медіа в Україні відбувається 
досить хаотично, спонтанно. Отже, можна говорити про те, що українським 
блогам та соцмережам певною мірою не вистачає глибинного аналізу та 
стратегії розвитку, корисної для держави і суспільства в цілому. Досить ба-
гато недоліків роботи блогосфери та соціальних мереж можливо  виправити 
ефективною дією з боку держави. Це об’єктивно сприяло би  входженню у 
цю сферу держави з власними інструментами медіа-впливу на формування 
громадської думки. Сьогодні в умовах інформаційної війни зазначена проб-
лема особливо актуальна. 

Крім того, якість інформаційного ресурсу, спрямованого на нейтралі-
зацію  інформаційної агресії, має базуватися на переконливому позитиві. 
Однак на сьогодні у внутрішньоукраїнському інформаційному просторі, 
особливо в соціальних мережах, вкрай мало і невиразно говориться про 
перспективи розвитку або просто життєстверджуючі факти, що мають 
місце в нашому  суспільстві. У результаті, у вітчизняному інформаційному 
обігу відчувається дефіцит   позитивних фактів, що нейтралізували б  апо-
каліптичні прогнози російських політтехнологів, політиків, експертів, які 
активно курсують у групах і на персональних сторінках соціальних мереж.
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В умовах російсько-української  інформаційної війни  вплив  інформа-
ційної зброї чиниться на політичну, економічну і, особливо останнім часом, 
на психологічну сферу. Ідеться про інформаційно-психологічні впливи, 
орієнтовані  на порушення ментальних стереотипів, незворотний  вплив на 
глибинні шари свідомості. Особливу небезпеку при цьому становить вплив  
прихованої, невидимої інформації, що призводить до запуску програми са-
моруйнування перепрограмування свідомості, як наприклад використання 
25 кадру в телепрограмах або ж сугестивної інформації. Однак небезпеки 
не обмежуються названими впливами. На свідомість наших співвітчизників 
діють спеціально організовані історичні, етнографічні та інші матеріали, 
що коригують  наше минуле, історію і культуру з метою перекреслити наше 
майбутнє.

 Проблеми, пов’язані  з інформаційною безпекою,  потребують негай-
ного активного  реагування на розвиток інформаційних процесів у горизон-
тальній сфері інформаційних обмінів. 

▪ По-перше, розвиток соціальних мереж потребує формування відпо-
відної правової бази, яка б регламентувала саме ці форми інформаційних 
обмінів.

▪ По-друге, зважаючи на зростаючу популярність соціальних мереж у 
суспільстві, потрібна організація присутності державних органів, наукових 
установ, громадських організацій у цій сфері спілкування. Присутність 
державних органів повинна збалансувати фактично неконтрольовані інфор-
маційні процеси в соціальних мережах та наявні там інформаційні масиви 
якісною,  достовірною, суспільно значущою інформацією.

▪ По-третє, розвиток електронних інформаційних технологій, у тому 
числі й сфери соціальних мереж, зумовлює зростаючу необхідність ство-
рення державних інформаційних структур для виробництва інформації, що 
сприяла б формуванню достовірних уявлень в усіх користувачів соціаль-
ними комунікаціями, у тому числі й мережевими, про актуальні проблеми 
розвитку суспільства, державного будівництва, культури, науки тощо.

▪ По-четверте, прискорений розвиток електронних інформаційних тех-
нологій конче потребує організації прогнозування нових реалій і ситуацій 
в інформаційному просторі і розробки відповідно до цього прогнозування 
методик протидії негативним явищам в інформаційній сфері, вироблення 
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аргументації, спрямованої на нейтралізацію негативних інформаційних 
впливів на інформаційний простір України.

▪ І нарешті, по-п’яте. Абсолютно необхідним  кроком має стати упоряд-
кування інформаційної діяльності в загальнодержавному вимірі, вдоско-
налення її координації – аж до формування національного інформаційного 
комплексу. В умовах інформаційної війни  лише така  координація дає змо-
гу оперативно реагувати на інформаційні диверсії, передбачати майбутні 
інформаційні загрози  для національного інформаційного простору, зна-
ходити шляхи їх нейтралізації, забезпечувати достовірною інформацією 
громадян власної країни, у тому числі й тих, що сьогодні перебувають під 
чужими інформаційними впливами, а також інформувати про ситуацію в 
країні міжнародну спільноту, громадську думку за кордоном. Така коорди-
нація має одержати відповідну законотворчу підтримку.

У руслі даної теми видається за доцільне ще раз звернути увагу громад-
ської думки на таке: у  процесі інтеграції України у європейський інфор-
маційний простір ресурси і послуги бібліотек набувають статусу стратегіч-
них, оскільки безпосередньо впливають на рівень соціально-економічного 
розвитку та інформаційної безпеки держави. 

Найбільші можливості для протистояння зарубіжній інформаційній 
агресії бібліотечні установи мають через здійснення інформаційно-комуні-
каційної, інформаційно-аналітичної діяльності. 

 Держава і суспільство мають протистояти сучасним випробуванням, 
відмовитися від того, що нині дістало критичну назву «інформаційного па-
цифізму». Тому застосування всього комплексу заходів, у тому числі право-
вих, організаційних і технічних для обмеження у соціальних мережах дій, 
спрямованих на підрив обороноздатності країни і суспільної солідарності, 
на поширення дезінформації, пропаганду ворожих ідей, особливо сепара-
тизму і міжнаціональної ворожнечі, в нинішніх умовах є виправданим і 
необхідним.

З метою захисту національних пріоритетів, прав та інтересів громадян 
у соціальних мережах і блогосфері необхідними є реалізація цілого комп-
лексу взаємопов’язаних заходів правового, адміністративного, організацій-
ного, наукового, технічного, інформаційного, пропагандистського плану, а 
також широке залучення до справи інституцій громадянського суспільства, 
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наукових установ, широкого загалу активних учасників соціальних комуні-
кацій. До кола зазначених заходів належать:

– удосконалення законодавчої та нормативно-правової бази впливу 
держави на процеси, що відбуваються у сфері мережевих соціальних ко-
мунікацій;

– розширення й поліпшення координації та організаційно-технічного 
забезпечення інформаційно-аналітичної діяльності державних центрів і на-
укових установ, спрямованої на моніторинг поточної ситуації у соціальних 
мережах та прогнозування напрямів, шляхів, форм і методів можливого по-
дальшого розвитку інформаційної агресії, що здійснюється проти України, 
як ззовні, так і всередині країни;

– забезпечення практичної реалізації існуючих правових, організацій-
них, технічних засобів протидії негативним інформаційним проявам, недо-
пущення фактичного невикористання їх владними органами на усіх рівнях;

– напрацювання і впровадження у практику роботи владних структур 
усіх рівнів, державних та недержавних засобів інформації науково обґрун-
тованих методик контрпропагандистських заходів, що передбачають вико-
ристання соціальних мереж та блогосфери;

– активізація інформаційної діяльності органів державної влади та 
органів місцевого самоврядування в усіх соціальних мережах, популярних 
у громадян України, піднесення рівня відкритості інформації, здійснення 
широкої роз’яснювальної роботи у ЗМІ щодо проблем, які активно обгово-
рює суспільний загал;

– запровадження практики дієвої участі в соціальних мережах по-
літичних і державних діячів, урядовців, керівників установ і організацій, 
розгортання представництв міністерств і відомств та підпорядкованих їм  
бюджетних установ поряд з офіційними порталами і веб-сайтами сторінок 
у соціальних мережах та блогах;

– розширення державного сектору інформаційної діяльності, зокрема, 
безпосередня підтримка владою розгортання інформаційних ресурсів, у 
тому числі сторінок у соціальних мережах та блогів бюджетних організа-
цій: наукових установ, вищих навчальних закладів, особливо бібліотек;

– пропаганда і підтримка формування україномовних ресурсів соціаль-
них мереж та блогосфери, піднесення престижності їх шляхом реклами, 
організації різного роду конкурсів та оглядів, залучення до активної участі 
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у соціальних мережах відомих учених, визнаних діячів культури і мистецтв, 
професійних журналістів;

– підтримка формування та функціонування патріотично налаштованих 
спільнот у соціальних мережах та блогосфері;

– систематичне здійснення державними установами спільно зі ЗМІ 
та інституціями громадянського суспільства інформаційних кампаній з 
викриття актів інформаційної агресії, фактів поширення недостовірної 
інформації; 

– здійснення моніторингу і, на його основі, передбачених законодав-
ством засобів впливу, а також роз’яснювальних заходів щодо фактів по-
рушення у соціальних мережах та блогосфері прав та інтересів громадян, 
зокрема щодо неправомірного збирання їхніх персональних даних, пору-
шення конфіденційності;

– напрацювання і застосування державними й громадськими інформа-
ційними органами, інституціями громадянського суспільства, науковими 
і освітянськими установами, закладами культури, фаховими співтовари-
ствами ефективних методик, засобів та алгоритмів піднесення загальної 
інформаційної культури суспільства, підтримки поширення через соціаль-
ні мережі знань, формування за їх допомогою здорового способу життя, 
морально-етичних та патріотичних переконань, суспільної толерантності, 
культури історичної пам’яті, міжетнічного і міжконфесійного спілкування; 

– напрацювання і впровадження через освітні заклади всіх рівнів, уста-
нови науки, інституції, зокрема бібліотеки, креативних гуманітарних тех-
нологій формування у громадян усіх поколінь сучасної інформаційної куль-
тури, практичних навичок і потреб участі у соціальних мережах, ведення і 
використання блогів для навчання й самоосвіти, що сприятиме створенню 
умов для утвердження в суспільстві нових смислів і мотивацій, зразків со-
ціальної поведінки та світоглядних орієнтирів, стійких морально-етичних 
та патріотичних переконань, ідей динамічного розвитку, особистого духо-
вного і професійного зростання, суспільної толерантності, міжетнічного та 
міжконфесійного порозуміння, високої культури історичної пам’яті, здо-
рового способу життя.

 При  вдосконаленні  нормативної бази в інформаційній сфері необ-
хідно особливо враховувати проблеми правозастосування: реальну ефек-
тивність, можливу суспільну реакцію, імовірні пропагандистські маневри 
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супротивників, засоби, за допомогою яких можна «обійти» і проігнорувати 
чинні обмеження. Досвід  України засвідчує, що оператори і провайдери 
напрацювали чимало технічних можливостей обходити вимоги силових 
структур, контролюючих фінансових і правоохоронних органів. Крім того, 
за підтримки широкого загалу учасників інформаційного процесу вони 
здатні, користуючись демократичними правовими процедурами, протистоя-
ти  дії адміністративних органів.

У зв’язку з цим  більш ефективним буде вдосконалення  системи пра-
вових та адміністративних заходів, що якісно унормовують діяльність 
конкретних організацій, осередків і груп, які планують і реалізовують, або 
координують розміщення проблемної  з точки зору суспільної безпеки ін-
формації у соціальних мережах та блогосфері, аніж правові дії, спрямовані 
на безпосереднє «регулювання» самих соціальних мереж, наприклад  по-
переджання операторів мереж про вилучення інформації чи й тимчасове 
закриття мереж, як це незграбно робиться вже кілька років поспіль у Росії.

В умовах України велике значення має поєднання державного і  гро-
мадського контролю за інформаційними процесами у соціальних мережах 
та блогосфері. Особлива роль належить розвиткові нормативних засад, 
методичного забезпечення і практичній організації співпраці держави з не-
державними інформаційними центрами з урахуванням багатющого досвіду 
Європейського Союзу. На загальне переконання, у відкритому, демократич-
ному суспільстві до мережевих соціальних комунікацій повинні застосо-
вуватись лише окремі форми дуже «м’якого» державного регулювання, як 
це робиться в ЄС. Ці заходи мають бути адекватними наявним викликам, 
їх різній значущості, характеру і проявам, обґрунтованими і зрозумілими 
суспільству та здійснюватися із застосуванням демократичних інструмен-
тів впливу, які в цілому не обмежують свобод і інтересів громадянського 
загалу.

На думку фахівців, правова держава має можливості для того, щоб за-
безпечувати функціонування соціальних мереж в інтересах суспільства. 
Проблема полягає лише у необхідності подолання значної інертності її 
реагування на процеси, що відбуваються в них, а також у застосуванні 
принципово оновлених правових, методологічних та організаційних підхо-
дів до захисту національних пріоритетів і зміцнення національної безпеки 
у цій важливій сфері. Для нинішньої інформаційної політики Української 
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держави в цілому характерна її безсистемність, фрагментарність, незна-
чне втручання в інформаційний процес, що, зрозуміло свідчить про певні 
прагнення реалізувати демократичні засади, повагу до права громадян на 
свободу інформації, але з іншого боку, ще більшою мірою, про недостат-
ність цілеспрямованого відстоювання національних інтересів. Особливо 
це стосується відсутності адекватної викликам сучасності регламентуючої 
бази, що уможливлює поширення в українському інформаційному про-
сторі численних негативних проявів, особливо сторонніх, ворожих Україні 
впливів, що є вкрай небезпечним в умовах масштабної інформаційної вій-
ни. Сьогодні ситуацію необхідно виправляти швидкими й ефективними 
методами.

Поряд із вдосконаленням  стратегії інформаційної діяльності в умовах 
інформаційної війни актуалізуються питання наповнення мереж сучасною, 
суспільно значущою інформацією державницького спрямування. При цьо-
му в системі інформаційних ресурсів  має бути з максимальною ефектив-
ністю відображено здобутки Євромайдану, Революції гідності щодо напра-
цювання  сучасної національної ідеології. 

Феномен Майдану розкриває процес оновлення, перезавантаження 
усього державного механізму за допомогою практики безпосереднього 
народовладдя. Його учасниками  рухали певні соціально-політичні уявлен-
ня про державу та її взаємодію із суспільством, але зводити ці позиції до 
якогось одного спільного ідеологічного знаменника аж ніяк не можна. 

Якщо поняття  ідеології використовувати в його теоретичному сенсі, 
то Майдан став місцем об’єднання  ідейних пошуків різних представників 
українського суспільства, різних   соціальних  інтересів, що зрозуміли важ-
ливість консолідації.  Попри відсутність єдиної для всіх учасників Майдану 
ідеології, спільними були їхні прагнення та дії, спільним був дух Майдану, 
який був представлений не частковим, а всенародним прагненням, принци-
пом життя, непорушною цінністю. За допомогою Майдану в країні відбувся 
не просто протест проти злочинного режиму влади Януковича, а відбувся 
«перезапуск» політичного життя, повернення до нього тих цінностей, які 
давно були витіснені з цього процесу. Тому можна з упевненістю говорити, 
що Майдан як громадянський рух  став основою нової української  ідеоло-
гії, символом української нації. 
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Таким чином, Майдан створив це єднання навколо національної ідеї 
та ідеї свободи і рівноправ’я усіх людей, незалежно від походження, на-
ціональної, релігійної чи іншої належності. Тобто громадяни відшукали ту 
загальнонаціональну ідентичність, до якої йшли усі роки незалежності. У 
національній культурі з’явилася та повсюдно втілюється  ідея сакральної  
єдності, де кожен українець виступає досить близьким іншому українцеві 
(на відміну від нещодавніх стереотипів про українців з їхніми «крайніми 
хатами»). Особливо яскравим проявом такої форми єднання громадянсько-
го суспільства виступають  волонтерські рухи. Євромайдан довів, що ук-
раїнці можуть відстоювати свої переконання не лише за підтримки партій, 
політичних лідерів, а й громадянською ініціативою. І в цих процесах дуже 
важливу роль відіграє широке використання в суспільному житті нових 
технологій  інформаційних обмінів, і зокрема  – соціальних мереж.  





На у ко ве ви дан ня

 

ПОПИК Володимир Іванович, ГОРО ВИЙ Вале рій Мики то вич, 
ОНИ ЩЕ Н КО Оле к сій Се ме но вич та ін.

ПРО БЛЕ МИ СУС ПІ ЛЬ НОЇ БЕЗ ПЕ КИ 
В ПРО ЦЕ СІ РОЗ ВИТ КУ СОЦІ А ЛЬ НИХ МЕРЕЖ

Ре да к то ри: Т. Ду бас, Л. Сісіна, О. Федоренко, Ю. Шла пак
Тех ні ч ний ре да к то р Т. Ду бас

Ком п’ю те р на ве р с т ка: Г. Бу ла хо ва

Під п. до дру ку 14.12.2015. Фо р мат 70x100/16. 
Друк офс. Ум. друк. арк. 16,28. Об л.- вид. арк. 10,51.       

 На клад 300 пр. Зам. № 27.

На дру ко ва но у НВЦ На ці о на ль ної бі б лі о те ки Укра ї ни іме ні В. І. Ве р над сь ко го
03039, Ки їв, про сп. 40-річ чя Жо в т ня, 3

Сві до ц т во про вне сен ня су б’єк та ви да в ни чої спра ви
 до Дер жа в но го ре єст ру ви да в ців, ви го ті в ни ків

 і роз по всю джу ва чів ви да в ни чої про ду к ції
ДК № 1390 від 11.06.2003 р.


