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АЛГОРИТМ ШИФРУВАННЯ ІНФОРМАЦІЇ З ВИКОРИСТАННЯМ 
ПСЕВДОВИПАДКОВИХ ПОСЛІДОВНОСТЕЙ 

 

Гресь О.В., Політанський Р.Л., Шпатар П.М., Верига А.Д. Алгоритм шифрування інформації з 
використанням псевдовипадкових послідовностей. В даній роботі запропонований модифікований алгоритм 
шифрування інформації, з використанням послідовностей псевдовипадкових дійсних чисел, розподілених за 
гаусовим законом. Дослідження алгоритму на криптостійкість підтверджують можливість використання такого 
алгоритму для шифрування інформації. 
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Гресь А.В., Политанский Р.Л., Шпатар П.М., Верига А.Д. Алгоритм шифрования информации с 
использованием псевдослучайных последовательностей. В данной работе предложен модифицированный 
алгоритм шифрования информации, с использованием последовательностей псевдослучайных действительных 
чисел, распределенных по Гаусовскому закону. Исследование алгоритма на криптостойкость подтверждают 
возможность использования такого алгоритма для шифрования информации. 
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Hres’ O.V., Politanskyi R.L., Shpatar P.M., Veryha A.D. Data encryption algorithm using pseudorandom 
sequences. In this paper proposed a modified algorithm for encrypting information using pseudorandom sequences of 
real numbers, distributed by the Gaussian law. Research on algorithm to cryptographic confirm the possibility of using 
this algorithm to encrypt the information. 
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Перспективним напрямком розвитку засобів телекомунікацій є використання в системах 
передавання інформації нових методів кодування, шифрування та передавання інформації, 
зокрема криптографічних методів, що  базуються на використанні динамічних систем.  
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У існуючих методах та алгоритмах шифрування, особливо потокових шифрах, 
використовуються генератори псевдовипадкових послідовностей (ПВП), що видають потік 
бітів, який може бути відтвореним одержувачем інформації, а для стороннього спостерігача є 
випадковим. Чим більша подібність генерованого потоку випадковому, тим більше часу 
необхідно затратити криптоаналітику для розкриття шифру [1]. 

 

1. Алгоритм шифрування. В даній роботі запропонований модифікований алгоритм 
шифрування інформації, з використанням генераторів ПВП, з гаусовим розподілом [2].  

В загальному випадку схема генерування ПВП чисел описується виразом [2]: 
  Ndxax nn mod1  ,        (1) 

де   xn, xn+1 – значення системи на n-ій та n+1-ій ітерації;  0 ,  ,   0, 1, ,N-1x a d    – 
параметри системи;  N  – натуральне число,  а «mod» означає арифметичний оператор 
знаходження залишку від результату ділення цілих чисел. 

Алгоритм шифрування базується на використанні в якості ключа генератора ПВП. Схема 
генерування ключа використовує два незалежних генератори ПВП (лінійний конгурентний 
генератор та генератор на основі логістичного відображення), що працюють з різними 
початковими умовами: 

  Ndxax nn mod111  ,  nnn xxx  11  ,     (2) 
де a1, d1 , λ, x0  – початкові умови для генерування послідовностей.  

Вихідні послідовності цих генераторів за допомогою алгоритму Бокса-Мюллера 
перетворюються в послідовність, розподілену за законом Гауса [3].  

Блок-схема алгоритму шифрування приведена на рис. 1. 

 
Рис. 1. Блок-схема алгоритму шифрування 

 

Роботу алгоритму розглянемо на прикладі шифрування повідомлень. Алгоритм 
шифрування здійснюється наступним чином. Вихідне повідомлення перетворюється в 8-и 
бітові числа згідно ASCII коду, утворюючи множину Mn..  

Послідовність дійсних чисел з перетворюється в двійкове 8-и бітове представлення за 
допомогою наступної формули: 

nL
L

nnnLnnn bbbbbbz   2...22...,,0 2
2

1
1

21 ,       (3) 
де L – розрядність двійкового представлення. 

Кількість згенерованих ключів шифрування рівна кількості символів в повідомленні. 
Множина Zn утворюється як послідовність біт  }...,{ 21 nLnn bbb . Елементи інформаційного 
повідомлення mn сумуються з елементами псевдовипадкової послідовності zn з 
використанням операції XOR:    nnn zms          (4) 

Дешифрування здійснюється аналогічно завдяки зворотності операції XOR [4]. Блок-
схема алгоритму дешифрування приведена на рис. 2. 

Даний алгоритм дозволяє шифрувати не тільки текстові повідомлення, а й зображення. 
Для збільшення ефекту впливу змін вихідних даних на зашифровані, використаємо механізм 
дифузії, запропонований в [5]. Для випадку шифрування повідомлень даний механізм зв’язує 
значення шифрованих байтів з наступними байтами шифротексту.  
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Рис. 2. Блок-схема алгоритму дешифрування 

 

Механізм дифузії здійснюється за наступною формулою: 
)1(}mod)]()({[)()(  kCNkkIkkC  ,    (5) 

де )1( kC  та )(kC  – попередній та наступний байти шифротексту, )(kI – байт вихідного 
тексту, )(k  – хаотична функція, в якості якої запропоновано логістичне відображення. 

Оберенене перетворення дифузії описується формулою: 
NkNkCkCkkI mod)}()1()()({)(   .   (6 ) 

Параметрами перетворення дифузії є два початкові значення: )0(C  та )0( . Ці параметри 
є додатковим ключем для алгоритму шифрування. 
  

2. Реалізація алгоритму. Практична реалізація алгоритму здійснена в програмному 
середовищі Delphi 7.0. Часова діаграма ключової ПВП (після перетворення Бокса-Мюллера), 
що використовується для шифрування приведена на рис. 3. 

 

 
Рис.3. Псевдовипадкова ключова послідовність 

 
Для демонстрації роботи алгоритму було взяте вихідне повідомлення “Чернівецький 

національний університет імені Юрія Федьковича”. На рис. 4 приведене вихідне та 
зашифроване повідомлення. Шифрування та дешифрування здійснюється за описаним 
алгоритмом. Оцінка ефективності алгоритму шифрування здійснювалась на прикладі 
шифрування зображень за значенням коефіцієнта кореляції між суміжними пікселями 
вихідного та зашифрованого зображень [6, 7].  

Приклад шифрування зображень за допомогою даного алгоритму приведений на рис. 5. 
Коефіцієнт кореляції між суміжними пікселями зображення визначається за наступною 

формулою: 
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де x,y  – значення градацій кольорів для двох суміжних пікселів зображення; N – число 
пікселів зображення які вибрані для розрахунку коефіцієнту кореляції. 

Для вихідного зображення коефіцієнт кореляції становить 0,85…0,98. 
 

 
а) 

 

 
б) 

Рис. 4. Вихідне а) та зашифроване б) повідомлення 
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а) 
 

 
б) 

Рис.5. Вихідне а) та зашифроване б) зображення 
 

Проведені експерименти з різними зображеннями показали, що коефіцієнт кореляції між 
суміжними пікселями зображень, зашифрованих запропонованим алгоритмом не 
перевищував 0,01…0,05. Отримані результати підтверджують криптостійкість шифрування 
зображень за запропонованим алгоритмом. 

 

Висновки. В роботі продемонстровано модифікований алгоритм шифрування 
інформації, що базується на використанні в якості ключа двох генераторів ПВП, вихідні 
послідовності яких підпорядковуються розподілу Гауса. Дослідженнями показано, що в 
даному алгоритмі можливе поєднання лінійного та хаотичного (наприклад логістичне 
відображення)  генераторів псевдовипадкових послідовностей, що підвищує криптостійкість 
системи. Крім шифрування текстових даних даний алгоритм також може шифрувати будь-
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які інші файли, наприклад графічні. Отримані результати вказують на високу 
криптостійкість запропонованого алгоритму. 
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АНАЛІЗ ТА ФОРМУВАННЯ НЕОБХІДНИХ КОМАНД WEB-СЕРВІСІВ 
ДЛЯ СПЕЦІАЛІЗОВАНИХ ОБЧИСЛЮВАЛЬНИХ МЕРЕЖ, 

ЩО ДИНАМІЧНО КЛАСТЕРИЗУЮТЬСЯ 
 

Кременецький Г.М. Аналіз та формування необхідних команд WEB-сервісів для спеціалізованих 
обчислювальних мереж, що динамічно кластеризуються. Проведено порівняльний аналіз відомих реалізацій 
побудови WEB-сервісів стосовно побудови штучних нейронних мереж, що динамічно кластеризуються (REST 
та SOAP). Детально розглянуто життєві цикли розрахунків в обчислювальній мережі. 

Ключові слова: НЕЙРОННА МЕРЕЖА, КЛАСТЕРИЗАЦІЯ, WEB-СЕРВІС, REST, SOAP. 
 

Кременецкий Г.Н. Проведен сравнительный анализ известных реализаций построения WEB-сервисов 
относительно построения искусственных нейронных сетей, которые динамично кластеризируются (REST и 
SOAP). Детально рассмотрены жизненные циклы расчетов в вычислительной сети. 

Ключевые слова: НЕЙРОННАЯ СЕТЬ, КЛАСТЕРИЗАЦИЯ, WEB-СЕРВИС, REST, SOAP 
 

Kremenets’kyi H.M. Analysis and formation of necessary web-services commands to dynamical clustering 
specialized computer networks. A comparative analysis of known implementations of WEB-construction services 
relating to the construction of artificial neural networks, that clustering dynamically (REST and SOAP) was done. The 
life cycles of calculations in computer networks were regarded in details.  

Keywords: NEURAL NETWORKS, CLUSTERING, WEB-SERVICE, REST, SOAP 
 

1. Вступ. Сучасні розподілені додатки будуються на основі WEB-сервісів. Це дозволяє 
використовувати більшість існуючих можливостей Internet мережі та багато вже створених 
додатків на різних платформах і різних мовах програмування. Крім того, використання 
спеціальних UDDI (Universal Description Discovery and Integration) реєстрів WEB-сервісів 
дозволяє використовувати однакові сервіси, але від різних постачальників з різних серверів 
додатків. Тобто, існує безліч можливостей оптимізації розподілених обчислень як з точки 
зору фінансових витрат, так і швидкості обчислень. 


