
Савенко О.С. Опубліковано в журналі Електротехнічні та комп’ютерні системи № 22 (98), 2016  366 – 370 

Диагностика и метрология  

366 

 

УДК 004.67  

 

Савенко О. С., к.т.н. 

Кльоц Ю. П. ,к.т.н. 

Нічепорук А. О., 

Мостовий С. В. 

 

ДІАГНОСТУВАННЯ  КОМП’ЮТЕРНИХ  СИСТЕМ  НА  НАЯВНІСТЬ  МЕТАМОРФНИХ  ВІ-

РУСІВ НА ОСНОВІ МОДИФІКОВАНИХ ЕМУЛЯТОРІВ 
 

Анотація. Запропоновано метод діагностування комп’ютерних систем, який полягає у формуванні оцінки 

схожості копій метаморфного вірусу, що досягається шляхом створення на кожному хості свого модифікова-

ного емулятора. Отриманні копії метаморфних вірусів порівнюються з використанням метрики Дамерау-Ле-
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Ключові слова: модифікований емулятор, метаморфний вірус, діагностування, метрика, нечіткий логічний 

висновок, локальна мережа, хост, опкод. 

 

Савенко О. С., к.т.н. 

Кльоц Ю. П.,к.т.н. 

Ничепорук А. А., 

Мостовой С. В. 

 

ДИАГНОСТИКА КОМПЬЮТЕРНЫХ СИСТЕМ НА НАЛИЧИЕ МЕТАМОРФНЫХ ВИРУСОВ 

НА ОСНОВЕ МОДИФИЦИРОВАННЫХ ЭМУЛЯТОРОВ 
 

Аннотация. Предложено метод диагностики компьютерных систем, который  заключается в формиро-

вании оценки сходства копий метаморфных вирусов, что достигается путем создания на каждом хосте своего 

модифицированного эмулятора. Полученные копии метаморфных вирусов сравниваются с использованием мет-

рики Дамерау-Левенштейна. Для формирования результата используется система нечеткого логического вы-
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Вступ. Використання та поширення 

комп’ютерної техніки у всіх сферах сучас-

ного життя супроводжується неспинним роз-

витком та поширенням комп’ютерних віру-

сів. Серед всієї множини вірусних програм 

одне з головних місць посідають метаморфні 

віруси. Наприклад, метаморфний вірус Sality 

у 2011 році здійснив інфікування близько 3 

мільйонів комп’ютерів [1], а наприкінці 2014 

року увійшов в п’ятірку найбільш розповсю-

джених вірусів (1,43% від загальної кількості 

всіх виявлених загроз) [2].   

Попередні дослідження. Класичні ме-

тоди виявлення вірусів, що засновані на сиг-

натурному аналізі,  не здатні виявляти змінені 

копії метаморфного вірусу [3-5]. Для вияв-

лення такого типу вірусів більшість антивіру-

сних сканерів використовують евристичні ме-

тоди виявлення,  в якості характеристичних 

ознак яких виступають послідовності викли-

ків АРІ функцій, граф потоку управління про-

грами, структурні особливості виконуваних 

файлів формату РЕ (Portable Executable) 
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.ЕХЕ, опкоди інструкцій (асемблерні ко-

манди) та їх комбінації. 

Підхід в роботі [3] передбачає отримання 

машинних інструкцій шляхом дизасемблю-

вання підозрілого файлу та розбиття його на 

функціональні підпрограми з подальшим по-

рівнянням їх за допомогою метрики city 

blocks. Описаний підхід є не ефективним для 

вірусів, що використовують техніку перемі-

шування блоків (code transposition), оскільки 

частота появи інструкцій не зміниться. 

В [4] запропонований метод, що заснова-

ний на нормалізації коду для усунення основ-

них технік обфускацій, що використовують 

метаморфні віруси. Висновок щодо шкідли-

вості файлу здійснюється на основі визна-

чення ізоморфізму підграфів у міжпроцедур-

ному графі потоку управління. Проте, як ві-

домо, задача визначення ізоморфізму графів 

відноситься до класу NP-повних задач, тобто 

зі збільшенням об’єму вхідних даних, різко 

зростає обчислювальна складність запропо-

нованого методу. 

У роботі [6] в якості сигнатури шкідли-

вого коду пропонується побудова графу на 

основі взаємозв’язків системних викликів 

програми. Для спрощення обчислень всі сис-

темні виклики розділені на 32 класи. Для фо-

рмування результату обчислюється схожість 

отриманих графів. Проте, для отримання всієї 

множини АРІ викликів необхідне багатора-

зове виконання підозрілої програми. 
Основним методом, що дозволяє здійс-

нювати виявлення метаморфних вірусів є 

емуляції виконання [7], яка дозволяє проана-

лізувати підозрілий файл та виявити чи ство-

рюється підозрілий файл з обфускацією про-

грамного коду. Проте, емуляція виконання є 

складним і трудоємнісним процесом, що ок-

рім того, спричиняє навантаження на ресурси 

системи. Іншою проблемою яка ускладнює 

виявлення метаморфних вірусів є апріорна 

невизначеність характеристик, що можуть 

явно вказувати присутність метаморфних 

властивостей в програмному коді. 

Метою статті є розробка нового методу 

виявлення метаморфних вірусів, що дозво-

лить здійснювати віднесення підозрілого 

об’єкту до одного з класів метаморфних віру-

сів, з використанням модифікованих емуля-

тори на кожному хості локальної мережі. 

Матеріали дослідження. Розроблений 

метод використовує емуляцію виконання на 

кожному хості в мережі, використовуючи мо-

дифіковані емулятори. 
Хости представляють собою мережні ста-

нції для обробки інформації, що поєднанні у 

локальну мережу. Основними функціями хо-

стів є здійснення одноразової емуляції вико-

нання невідомої програми та відправлення 

результатів на серверну частину. 

Серверна частина слугує для опрацю-

вання результатів виконання процесу емуля-

ції, отриманих з хостів та здійснення нечіт-

кого висновку про інфікування метаморфним 

вірусом. На рис. 1 зображено узагальнену 

схему виявлення метаморфних вірусів з вико-

ристанням модифікових емуляторів. 

Розглянемо детальніше розроблений ме-

тод. 

Для виявлення підозрілих дій на кожному 

хості корпоративної мережі використову-

ється аналізатор підозрілості програми. 
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Рис 1. Узагальнена схема виявлення метаморфних вірусів з використанням модифікових 

емуляторів 

Подамо вектор ознак, що визначає належ-

ність невідомої програми до потенційно не-

безпечного зразка коду: 

)H,N,L,Y,J,Q,M(U   

M – спроба програми отримати права ад-

міністратора системи, Q – спроба відкриття 

або закриття системного порту, J – спроба ви-

далення файлу, Y – створення файлу або про-

цесу, L – перехоплення даних, що вводяться 

з клавіатури, N – розсилка повідомлень в ме-

режу, H – створення або запис в системний 

реєстр. 

Кожна ознака приймає значення 0 або 1, 

де 1 свідчить про активізацію відповідної 

ознаки, 0 – навпаки. Програму вважатимемо 

за підозрілу, якщо: 

)1u1u(,Uuif,suspiciousP ji 

Програма, для якої P=suspicious надходить в 

систему виявлення метаморфного коду. 

Для отримання зміненого зразку коду SF , 

здійснюється емуляція виконання програми Р. 

Використання однотипного емулятора на всіх 

хостах мережі не дозволить з високим ступе-

нем достовірності здійснити виявлення мета-

морфних вірусів, оскільки використання одна-

кових емуляторів дозволить отримати лише од-

накові зразки коду. Тому, на кожному хості 

створюються модифіковані емулятори. 

Структура емулятора наступна: віртуаль-

ний процесор, визначає набори інструкцій, 

що доступні для роботи (MMX, SSE, SSE2 та 

ін.) та включає в себе набори віртуальних ре-

гістрів; оперативна пам’ять та віртуальний 

стек; віртуальний мережний контролер; тип 

ОС (підтримка АРІ-функцій, системного ре-

єстру та портів) та модуль евристики.  

Для протидії антиемуляційним техноло-

гіям, що використовуються у метаморфних ві-

русах, в емуляторі використовується модуль ев-

ристики. Для кожної операції, що виконується 

віртуальним CPU встановлюється фіксований 

час обробки та здійснюється перевірка повторів 

виконання певної операції (наприклад, якщо в 

тілі вірусу є цикл, що здійснює операцію інкре-

менту змінної велику кількість разів). 

З метою отримання початкового зразку 

коду PF , здійснюється дизасемблювання про-

грами Р. Отриманий лістинг дизасембльова-

них інструкцій розбивається на функціональні 

блоки (ФБ), по інструкціях переходів. 

Для пошуку схожості двох ФБ викорис-

товується дистанція Дамерау – Левенштейна. 

З використанням алгоритму поліноміальної 

складності Вагнера-Фішера [8].  

Розглянемо програму P, яка складається 

з множини асемблерних команд ip , тобто 

}p,...,p,p{P k21 . Розіб’ємо програму P на 

функціональні блоки довільної довжини, що 

починаються із інструкцій умовного пере-

ходу jmp, jz та ін. і закінчуються ними, тобто 

}B,...,B,B{P l21 . Тоді можна записати: 

}}p,...,p,p{B},...,p,...,p,p{B{P k1iil1i211  

Програму до емуляції позначимо PF , а про-

граму після емуляції виконання SF .  

Нехай  функціональний блок В, що скла-

дається з множини опокдів, довжиною 

m|B|  записується як m21 p,...,p,p , де ip

представляє і-й опкод р. Підмножина опкодів 

j1ii x,...,x,x  , функціонального блоку B буде 

позначатись )j,i(B . 

Вага перетворення опкода а в опкод b поз-

начимо через )b,a(w . Таким чином, )b,a(w – 

вага заміни одного опкоду на другий опкод, 

коли ba  , )a,b(w – вага операції транспози-

ції, ),a(w   – вага видалення, а )b,(w   – вага 

вставки b. 

Нехай gB та hB  – два ФБ, що складаються 

з послідовності опкодів (довжиною n та m 

відповідно) над скінченим алфавітом асемб-

лерних інструкцій )a,...,a,a(A k21 , при-

чому gB  ФБ програми PF , позначимо PF
gB , а 

hB  – ФБ тієї ж програми після емуляції вико-

нання SF , позначимо SF

hB . Тоді відстань Да-

мерау – Левенштейна )B,B(dL SP F

h
F
g обчис-

лимо наступним чином: 
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Після отримання відстані Дамерау-Левен-

штейна для двох блоків gB  та hB , форму-

ється зважене усереднене значення відповід-

ного параметру вектора ознак для всіх блоків 

коду. 

Для решти ознак (кількість операцій спів-

падіння, вставки, видалення, заміни, транспо-

зиції ) унормування відбувається аналогіч-

ним чином.  

Подамо вектор ознак схожості копій мета-

морфних вірусів на основі метрики Дамерау-

Левенштейна: 

M,R,I,D,T,dLS   

де dL – відстань Дамерау – Левенштейна для 

функціонального блоку між програмами pF

та sF ;T – кількість операцій обміну опкодів 

для перетворення блоку програми pF  у sF ( pF

= sF );D – кількість операцій видалення оп-

коду; І – кількість операцій вставки опкоду; 

R – кількість необхідних операцій заміни від-

повідних опкодів; M – кількість співпадінь 

між опкодами в функціональному блоці про-

грами pF  та sF . 

Отриманні вектори схожості копій мета-

морфних вірусів надходять на серверну час-

тину для формування нечіткого логічного ви-

сновку.  

Результати експериментів Для прове-

дення досліджень з [9] було використано такі 

метаморфні генератори: Next Generation 

Virus Creation Kits, Second Generation Virus 

Generator та Virus Creation Lab for Win32. 

Результатом роботи системи нечіткого 

логічного висновку є ступінь приналежності 

об’єкту до одного з чотирьох класів – трьох 

шкідливих та одного класу довірених додат-

ків. Якщо ступінь приналежності невідомого 

об’єкту належить діапазону від 0 до 0,25, то 

невідомий об’єкт класифікується як довіре-

ний додаток; якщо ступінь приналежності ле-

жить на проміжку від 0,26 до 1, то невідомий 

об’єкт відноситься до одного з класів мета-

морфних вірусів. На рис 2 наведено резуль-

тати нечіткого логічного висновку для підоз-

рілого файлу. В результаті 15% копій не змі-

нились, 5% віднесено до першого класу мета-

морфних вірусів, 11,25 – до третього та 68, 

75%  до другого. 

 

 
Рис 2. Результати нечіткого логічного висновку 

 

Висновки. Аналіз предметної області по-

казав необхідність у вдосконалені існуючих 

методів виявлення метаморфних вірусів. Ав-

торами запропоновано метод виявлення мета-

морфних вірусі з використанням модифікова-

них емуляторів на хостах локальної мережі. 

Класифікація вірусів здійснюється на основі 

системи нечіткого логічного висновку. Тех-

нологія дозволяє віднести досліджуване про-

грамне забезпечення до одного з класів мета-

морфних вірусів, в яких застосовано техніку 

обфускації програмного коду. Результати 
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експериментальних досліджень продемон-

стрували ефективність виявлення метаморф-

них вірусів на рівні 85%.  
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