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АЛГЕБРАЇЧНИЙ ІМУНІТЕТ  

НЕЛІНІЙНИХ БЛОКІВ СИМЕТРИЧНИХ ШИФРІВ 

1. Вступ 

Криптографічне перетворення грає важливу роль в забезпеченні безпеки сучасних інфо-

рмаційних систем і технологій [1, 2]. Симетричні шифри через свою простоту, ефективність і 

багатофункціональність застосовуються практично у всіх сучасних криптопротоколах, а та-

кож використовуються як складова частина інших криптографічних примітивів: в хешуванні, 

формуванні псевдовипадкових послідовностей, генерації паролів та ін. Отже, аналіз і дослі-

дження методів синтезу симетричних криптопримітивів, розробка і теоретичне обґрунтуван-

ня критеріїв і показників ефективності, в тому числі окремих вузлів сучасних шифрів є важ-

ливою і актуальною науково-технічною задачею. 

Ключовим компонентом сучасних симетричних шифрів є нелінійні вузли (нелінійні під-

становки, таблиці замін, S-блоки), які виконують функції приховування статистичних зв'яз-

ків відкритого тексту і шифртексту, перемішування і розсіювання даних, внесення неліній-

ності в процедуру шифрування для протистояння різним криптоаналітичним і статистичним 

атакам. Таким чином, від показників ефективності нелінійних вузлів (збалансованості, нелі-

нійності, автокореляції, кореляційної імунності та ін.) безпосередньо залежить ефективність 

симетричного шифру, його стійкість до більшості відомих криптографічних атак і рівень за-

безпечуваної безпеки інформаційних технологій. 

Окремі показники ефективності нелінійних вузлів розглянуті в [3 – 9]. Поняття алгебраї-

чного імунітету вперше введено в роботах [10, 11] для оцінки стійкості булевих функцій до 

т.з. алгебраїчного криптоаналізу, запропонованого в [12]. В роботі [13] ці положення були 

узагальнені для булевих відображень (S-блоків). Для обчислення алгебраїчного імунітету  

S-блоків використовується математичний апарат базисів Грьобнера [15 – 18]. 

В даній роботі розглядаються різні методи розрахунку алгебраїчного імунітету, вивча-

ється їх взаємозв'язок, наводяться результати порівняльних досліджень алгебраїчної імунно-

сті нелінійних вузлів найбільш відомих сучасних симетричних шифрів. 

2. Алгебраїчний імунітет булевих функцій 

Поняття алгебраїчного імунітету вперше введено в роботах [10, 11] і докладно розгляну-

то в дисертації [14]. Введемо необхідні для подальшого викладення визначення та позначен-

ня, дотримуючись прийнятих в [14] формулювань. 

Нехай (2)GF  – двійкове поле та (2)nGF  – n -мірний векторний простір над (2)GF . 

Булева функція ( )f x  від n змінних – це відображення ( ) : (2) (2)nf x GF GF . 

Таблиця істинності булевої функції ( )f x  від n  змінних – це двійковий вихідний вектор 

значень функції, який містить 2n
 елементів, кожен елемент належить множині {0, 1}. 

Алгебраїчна нормальна форма (поліном Жегалкіна) булевої функції ( )f x  від n  змінних 

записується у вигляді: 

0 1 1 2 2 12 1 2 13 1 3 ( 1) 1 123... 1 2 3( ) ... ... ... ...n n n n n n n nf x a a x a x a x a x x a x x a x x a x x x x
 

де коефіцієнти {0,1}ia  і кожна булева функція реалізується поліномом Жегалкіна єдиним 

чином, тобто кожне представлення ( )f x  відповідає унікальній таблиці істинності. 



 

 ІSSN 0485-8972 Радиотехника. 2017. Вып. 189 48 

Алгебраїчна ступінь Deg(f) булевої функції f(x) – число змінних в найдовшому доданку 

алгебраїчної нормальної форми функції, що має ненульовий коефіцієнт ai. При цьому вважа-

ємо Deg(0)=0. 

Позначимо Vn через множину всіх відображень (2) (2)nGF GF , тобто це множина всіх 

можливих булевих функцій f(x) від n змінних. 

Множину Vn будемо розглядати і як кільце булевих функцій і як векторний (лінійний) 

простір над двійковим полем, тобто 
2(2)

n

nV GF . 

Булева функція g Vn називається анігілятором функції f Vn, якщо 

0f g  

або 

( 1) 0f g . 

Множина різних анігіляторів булевої функції g(x) утворює лінійний простір, який позна-

чимо 

( ) { | 0}nAnn f g V f g . 

Лінійний простір анігіляторів ступеня  d позначимо 

( ) { | 0, ( ) } ( )n
d nA f g V f g Deg g d Ann f . 

Поняття анігіляторів булевих функцій тісно пов'язане з оцінкою ефективності алгебраїч-

ного криптоаналізу поточних шифрів [10]. Зокрема, при використанні фільтруючого генера-

тора (див. рис. 1) псевдовипадкових послідовностей (ПВП) пошук початкового стану регіст-

ра зсуву з лінійним зворотним зв'язком (РЗЛЗЗ) пов'язаний зі зниженням ступеня спільної 

системи поліноміальних булевих рівнянь. 

 

 
Рис. 1 

 

Алгоритм алгебраїчного криптоаналізу, запропонований в [10], дозволяє, за певних 

умов, по частині перехопленої вихідної послідовності (ПВП) знаходити початковий стан 

РЗЛЗЗ з часовою складністю 3( )d
nO S , де 

0

!

!( )!

d
d
n

i

n
S

i n i  

і d – найменший ступінь ненульового анігілятора булевої функції f(x), що фільтрується, або її 

інверсії: f(x) + 1. 

Таким чином, завданням алгебраїчного криптоаналізу є пошук ненульових анігіляторів 

або, принаймні, оцінка їх мінімального ступеню. З цією метою в роботі [11] введено визна-

чення алгебраїчної імунності AI(f) булевої функції f Vn: 
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( ) min{ eg( ) | ( ) ( 1)}AI f D g g Ann f або g Ann f . 

Величина AI(f) чисельно дорівнює мінімальному ступеню такої булевої функції g Vn, 

що 0f g  або ( 1) 0f g . 

Використовуючи введене вище поняття лінійного простору анігіляторів ступеня  d,  

запишемо: 

( ) min{ | ( ) 0или ( 1) 0}n n
d dAI f d A f A f ,                                 (1) 

тобто для оцінки алгебраїчної імунності булевої функції f Vn достатньо знайти ненульовий 

базис простору анігіляторів найменшого ступеню d. 

Величина d дозволяє кількісно оцінити складність алгебраїчного криптоанализу і, при 

досить великому d, гарантувати стійкість поточного криптоалгоритму до алгебраїчної атаки. 

Алгоритм обчислення алгебраїчної імунності булевих функцій. Один з алгоритмів 

розрахунку алгебраїчної імунності булевих функцій представлений в дисертаційній роботі 

[14]. Він заснований на побудові базису лінійного простору анігіляторів ( )n
dA f  заданого 

ступеня d. Ітеративно збільшуючи d і повторюючи побудову базису простору ( )n
dA f  оцінку 

AI(f) отримаємо за формулою (1), тобто через ненульовий базис анігіляторів найменшого 

ступеню. 

Для викладу суті алгоритму необхідно ввести такі додаткові позначення. 

Моном (одночлен) відносно змінних x1, …, xn запишемо у вигляді 

1

, 1,

1, 0,
i

n
u i iu
i

ii

x u
x x

u
 

де вектори 2 1 1, , ( ,..., ), ( ,..., )n
n nx u V x x x u u u . 

Ступінь одночлена x
u
 визначається вагою Хеммінга (числом ненульових координат) 

wh(u) вектора u=(u1, …, un), тобто 

( ) ( )u
hDeg x w u . 

З урахуванням цих позначень булеву функцію f(x) в алгебраїчній нормальній формі  

(у формі полінома Жегалкіна) запишемо у вигляді 

(2)

( ) , (2)
n

u
u u

u GF

f x a x a GF .                                           (2) 

Функцію (анігілятор) ( )n
dg A f  також представимо у вигляді полінома Жегалкіна 

(2) : ( )

( )
n

h

v

v

v GF w v d

g x b x ,                                                     (3) 

де bv GF(2) – невідомі коефіцієнти анігілятора, wh(v) – вага Хеммінга вектора v=(v1, …, vn). 

Функція g належить простору ( )n
dA f  тільки в тому випадку, якщо для будь-якого 

x GF(2)
n
 виконується рівність ( ) ( ) 0f x g x . 

Підставивши (2) та (3) отримаємо: 

(2) (2) : ( ) (2) (2) : ( )

( ) ( ) 0,
n n n n

h h

u v u v
u v u v

u GF v GF w v d u GF v GF w v d

f x g x a x b x a b x

де u v=(u1 v1, …, un vn),  – диз’юнкція (логічна операція АБО). 
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Після групування доданків за загальним множником, отримаємо рівність: 

, :(2)

0
n

u v u v

w
u v

a b a b ww GF

a b x ,                                                     (4) 

яка виконується для будь-якого w GF(2)
n
.  

Отже, маємо систему лінійних однорідних рівнянь 

, :

0, (2)

u v u v

n
u v

a b a b w

a b w GF ,                                                      (5) 

відносно невідомих коефіцієнтів bv анігілятора g(x). 

Рішення системи (5), наприклад, методом Гауса, задає базис простору ( )n
dA f . 

Приклад. Для n = 2 та d = 1 маємо: 

00 10 1 01 2 11 1 2

00 10 1 01 2

( ) ,

( ) .

f x a a x a x a x x

g x b b x b x
, 

Після підстановки в ( ) ( ) 0f x g x  отримаємо 

00 00 00 10 10 10 10 00 1 00 01 01 01 01 00 2

10 01 01 10 11 00 11 10 11 01 1 2

( ) ( ) ( ) ( )

( ) 0,

f x g x a b a b a b a b x a b a b a b x

a b a b a b a b a b x x
 

звідки маємо систему лінійних однорідних рівнянь 

00 00

00 10 10 10 10 00

00 01 01 01 01 00

10 01 01 10 11 00 11 10 11 01

0,

0,

0,

0

a b

a b a b a b

a b a b a b

a b a b a b a b a b

 

відносно невідомих b00, b10, b01 – коефіцієнтів функції g(x). 

Тоді, наприклад, для функції f(x) = x1 + x2 (тобто при a00 = a11 = 0 та a10 = a01 = 1) отримає-

мо систему: 

10 00

01 00

01 10

0,

0,

0,

b b

b b

b b

 

котрій задовольняє тільки два рішення: 

00 10 01

00 10 01 1 2

0, ( ) 0,

1, ( ) 1 .

b b b тобто g x

b b b тобто g x x x
 

Безпосередня перевірка показує, що 1 2( ) 1g x x x  дійсно є анігілятором функції 

1 2( )f x x x : 

1 2 1 2 1 2 1 1 2 1 2 2( ) ( ) ( )(1 ) 0.f x g x x x x x x x x x x x x x  

Узагальнюючи вищевикладене, визначимо основні кроки алгоритму пошуку базису про-

стору анігіляторів [14]. 

Вхід: n N, d {1,…,n}, функція f(x) (задана списком одночленів x
u
 з ненульовими коефі-

цієнтами au в (2)). 



 

ISSN 0485-8972 Радиотехника. 2017. Вып. 189 51 

Вихід: Лінійний простір ( )n
dA f , заданий у вигляді параметричного сімейства багаточле-

нів Жегалкіна від n булевих змінних ступеня  d. 

Крок 1. Представляємо функції f(x) і g(x) у вигляді сум (2) і (3), відповідно. 

Крок 2. Відкриваємо дужки в f(x) g(x) і, групуючи доданки aubvx
w
 шляхом сортування по 

au bv=w, отримуємо рівняння (4). 

Крок 3. Складаємо систему лінійних однорідних рівнянь (5). 

Крок 4. Знаходимо загальне рішення системи (5) в параметричному вигляді і подаємо на 

вихід алгоритму. 

У дисертації [14] наводиться оцінка 
3

d
nO m S  бітової складності розглянутого алго-

ритму, де m – кількість ненульових коефіцієнтів au в (2). 

Використовуючи наведений алгоритм пошуку базису простору анігіляторів можемо об-

числити алгебраїчну імунність булевої функції f(x) послідовно перебираючи всі значення 

d > 0 до тих пір, поки не отримаємо нульовий простір анігіляторів ( )n
dA f  або ( 1)n

dA f . Мі-

німальне значення d > 0, для якого ( ) 0n
dA f  та/або ( 1) 0n

dA f  відповідає значенню алге-

браїчної імунності булевої функції f(x). 

Алгоритм обчислення алгебраїчної імунності AI(f). 

Вхід: n N, функція f(x) (задана списком одночленів x
u
 з ненульовими коефіцієнтами au в 

(2)). 

Вихід: Значення алгебраїчної імунності AI(f). 

Крок 1. Присвоюємо d = 1. 

Крок 2. Обчислюємо простір анігіляторів ( )n
dA f  і ( 1)n

dA f . 

Крок 3. Якщо ( ) 0n
dA f  і ( 1) 0n

dA f  присвоюємо d = d+1 і переходимо до кроку 2. 

Крок 4. Якщо ( ) 0n
dA f  та/або ( 1) 0n

dA f  присвоюємо AI(f) = d і подаємо на вихід 

алгоритму. 

3. Алгебраїчний імунітет булевих відображень (S-блоків) 

Поняття алгебраїчної імунності булевих функцій в [13] узагальнено на випадок булевих 

відображень : (2) (2)n mF GF GF  (векторних булевих функцій), які реалізуються вузлами 

замін (таблицями підстановок, S-блоками) блокових симетричних шифрів. Для визначення 

алгебраїчної імунності AI(F) скористаємося термінами та визначеннями з [15]. 

Зафіксуємо натуральні числа n, m і деяке поле K. Розглянемо кінцеву систему S з m алге-

браїчних рівнянь 

1 1 2

2 1 2

1 2

( , ,..., ) 0,

( , ,..., ) 0,

...

( , ,..., ) 0

n

n

m n

P x x x

P x x x

P x x x

                                                               (6) 

від змінних x1, x2 …, xn з коефіцієнтами над полем K. 

Нехай K[x1, x2 …, xn] – множина всіх багаточленів від змінних x1, x2 …, xn з коефіцієнта-

ми над полем K. На цій множині визначені операції додавання і множення, а саму множину 

називають кільцем багаточленів. Це кільце комутативне (для будь-яких елементів 

1 2, [ , ,..., ]na b K x x x  виконується рівність a b b a ), з одиницею (для всіх 
1 2[ , ,..., ]na K x x x  

виконується рівність a e a , де e = 1). 
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Непуста підмножина I комутативного кільця з одиницею R називається ідеалом в R 

(позначається як I R ), якщо виконуються наступні дві умови: 

 для будь-яких елементів a,b I елемент a b I; 

 для будь-яких a I і c R елемент a c R. 

Елементи a1, a2 …, ak складають базис ідеалу 

1 2 1 1 2 2 1 2( , ,..., ) { ... ; , ,..., }k k k kI a a a a r a r a r r r r R R  

Кажуть, що ідеал I R  допускає кінцевий базис, якщо в ньому знайдуться такі елементи 

a1, a2 …, ak, що 
1 2( , ,..., )kI a a a . 

Фундаментальна теорема Гілберта про базис стверджує, що кожен ідеал 

1 2[ , ,..., ]nI K x x x  допускає кінцевий базис, тобто знайдуться такі 
1 1 2( , ,..., )nf x x x , 

2 1 2( , ,..., )nf x x x , …, 
1 2( , ,..., )k nf x x x I , що 

1 2 1 1 2 2 1 2 1 2( , ,..., ) { ... ; , ,..., [ , ,..., ]}k k k k nI f f f f r f r f r r r r K x x x  

З системою S (6) зв'яжемо ідеал I, породжений 
1 1 2( , ,..., )nP x x x , 

2 1 2( , ,..., )nP x x x , …, 

1 2( , ,..., )m nP x x x , що відповідає рівнянням системи: 

1 2 1 1 2 2 1 2 1 2( ) ( , ,..., ) { ... ; , ,..., [ , ,..., ]}m m m m nI S P P P P r P r P r r r r K x x x  

Якщо F I(S), тоді для кожного рішення (X1, X2 …, Xn) системи (6) буде виконуватися  

рівність 

1 2

1 1 2 1 1 2 2 1 2 2 1 2

1 2 1 2

1 1 2 2 1 2 1 2

( , ,..., )

( , ,..., ) ( , ,..., ) ( , ,..., ) ( , ,..., ) ...

( , ,..., ) ( , ,..., )

0 ( , ,..., ) 0 ( , ,..., ) ... 0 ( , ,..., ) 0.

n

n n n n

m n m n

n n m n

F X X X

P X X X r X X X P X X X r X X X

P X X X r X X X

r X X X r X X X r X X X

 

Якщо 1 2{ , ,..., }mP P P  і 1 2{ , ,..., }kP P P  – два базиси одного ідеалу I, тоді системи алгебраї-

чних рівнянь 

1 1 21 1 2

22 1 2 1 2

1 2 1 2

( , ,..., ) 0,( , ,..., ) 0,

( , ,..., ) 0, ( , ,..., ) 0,

... ...

( , ,..., ) 0, ( , ,..., ) 0

nn

n n

m n k n

P x x xP x x x

P x x x P x x x

P x x x P x x x

 

еквівалентні, тобто множини їх рішень збігаються. 

Отже, множина рішень системи алгебраїчних рівнянь однозначно визначається ідеалом 

системи, а різні базиси одного ідеалу відповідають еквівалентним системам [15]. 

Припустимо, що є деякий багаточлен 
1 2 1 2( , ,..., ) [ , ,..., ]n nh x x x K x x x  і потрібно за кінцеве 

число кроків з'ясувати, чи належить він ідеалу 1 2[ , ,..., ]nI K x x x , заданому своїм базисом 

I=(f1, f2 …, fm). Іншими словами, потрібно вирішити т.зв. задачу входження: з'ясувати, чи іс-

нують такі багаточлени 
1 1 2( , ,..., )nr x x x , 

2 1 2( , ,..., )nr x x x , …, 
1 2( , ,..., )m nr x x x , що 

1 1 2 2 ... m mh f r f r f r  і 
1 2( , ,..., )mh I f f f . 

Задачу входження вирішують за допомогою спрощення виразу h(x1, x2 …, xn), викорис-

товуючи т.зв. редукцію багаточлена. Запишемо поліном h(x1, x2 …, xn) у вигляді суми 

h=hC + hM, де hC – старший одночлен (моном), а hM – сума решти одночленним в h. Припус-
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тимо також, що hC ділиться на старший член fiC одного з багаточленів fi, тобто hC = fiC Q і 

h = fiC Q + hM  для деякого одночлена Q. Тоді операція редукції задається виразом 

1 ( )i iC M iС iМ M iМh h f Q f Q h f Q f Q h f Q ,                        (7) 

де fiM – сума решти одночленним в fi =fiC + fiM. При цьому старший член багаточлена h1 менше 

старшого члена багаточлена h. Якщо багаточлен h належить ідеалу 
1 2( , ,..., )mI f f f , тоді і 

редукований багаточлен h1 також буде належати до цього ідеалу. Дійсно, якщо 

1 2( , ,..., )mh f f f , тоді 
1 1 2( , ,..., )i mh h f Q f f f . Отже, задачу входження тепер можна вирі-

шувати вже не для багаточлена h, а для редукованого багаточлена h1. Якщо за кінцеве число 

редукцій (7) багаточлен h зведеться (редукується) до нуля (нуль належить будь-якому ідеа-

лу), тоді 
1 2( , ,..., )mh f f f . 

Базис f1, f2 …, fm ідеалу називається базисом Грьобнера цього ідеалу, якщо всякий бага-

точлен h  I редукується до нуля за допомогою f1, f2 …, fm. Інакше: набір багаточленів 

 f1, f2 …, fm є базисом Грьобнера в ідеалі 
1 2( , ,..., )mI f f f , якщо для будь-якого h I одночлен 

hC ділиться на один з одночленів 
1 2, ,...,C C mCf f f  [15]. 

Для операції редукції багаточленів використовується поняття старшого одночлена  

(монома). Іншими словами, передбачається, що на множині всіх одночленів кільця  

K[x1, x2 …, xn] заданий лінійний порядок (мономіальне упорядкування ), який задовольняє 

наступним властивостям [16]: 

 з u vx x  випливає, що w u w vx x x x  для будь-яких одночленів x
u
, x

v
, x

w
 (одночлени 

визначені як в (2), тобто 
2 1 1 1 1, , , , ( ,..., ), ( ,..., ), ( ,..., ), ( ,..., )n

n n n nx u v w V x x x u u u v v v w w w ; 

 1 vx  для будь-якого одночлена vx . 

Як приклади мономіального упорядкування наведемо: 

 словниковий (лексикографічний) порядок (lex): lex
u vx x , якщо існує таке i, що 

i iu v  

і 
j ju v  для j i  (спочатку упорядковуємо змінні в одночленах в необхідному алфавітному 

порядку, а потім дивимося до першої відмінності в одночленах); 

 ступінево-словниковий порядок (deglex): deglex
u vx x , якщо ( ) ( )h hw u w v  або 

( ) ( )h hw u w v , але при цьому u vx x  в словниковому порядку (упорядковуємо за сумою сту-

пенів, в разі рівності сум порівнюємо за словниковим порядком); 

 ступінево-зворотній словниковий порядок (degrevlex): degrevlex
u vx x , якщо 

( ) ( )h hw u w v  або ( ) ( )h hw u w v , але при цьому lex
u vx x  в словниковому порядку (упоряд-

ковуємо за сумою ступенів, в разі рівності сум порівнюємо за зворотним словниковим поряд-

ком). 

Рішення задачі входження, тобто визначення приналежності багаточлена h ідеалу 

1 2( , ,..., )mI f f f , полягає в побудові всіх можливих редукцій h за допомогою елементів бази-

су Грьобнера ідеалу I. Багаточлен h належить ідеалу 
1 2( , ,..., )mI f f f  тоді і тільки тоді, коли 

в результаті редукції одержано нуль [15]. 

Для кожного ідеалу 1 2[ , ,..., ]nI K x x x  існує базис Грьобнера, а сама побудова базису 

Грьобнера ґрунтується на вирішенні зачеплень [15]. Багаточлени fi і fj мають зачеплення,  

якщо їх старші члени діляться одночасно на деякий одночлен , відмінний від константи. 

Нехай 
1iСf q , 2jСf q , де  – найбільший спільний дільник старших одночленів fiC і 

fjC. Розглянемо багаточлен 
, 2 1i j i jF f q f q I  і редукуємо його за допомогою базису 
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1 2, ,..., mf f f  до тих пір, поки це можливо. Якщо отриманий в результаті багаточлен 
,' 0i jF , 

тоді кажуть, що зачеплення вирішується. Інакше, додамо до базису 
1 2, ,..., mf f f  ідеалу I отри-

маний багаточлен 
1 ,'m i jf F , після чого процедуру пошуку і редукування зачеплення про-

довжимо. Після редукування кінцевого числа зачеплення отримаємо набір 

1 2 1, ,..., , ,...,m m Mf f f f f , в якому кожне зачеплення вирішується. 

Відповідно до діамантової лемми базис f1, f2 …, fm ідеалу 1 2[ , ,..., ]nI K x x x  є базисом 

Грьобнера тільки тоді, коли в ньому немає нерозв'язних зачеплень [15]. 

Розв’язання  зачеплень дозволяє визначити ефективний алгоритм побудови базису  

Грьобнера ідеалу 
1 2( , ,..., )mI f f f  (алгоритм Бухбергера). 

Крок 1. Перевіряємо наявність зачеплень в наборі f1, f2 …, fm. Якщо зачеплень немає,  

тоді набір f1, f2 …, fm є базисом Грьобнера ідеалу 
1 2( , ,..., )mI f f f . Якщо зачеплення є, тоді 

переходимо до кроку 2. 

Крок 2. По знайденому зачепленню багаточленів fi і fj складаємо багаточлен 

, 2 1i j i jF f q f q  і редукуємо його за допомогою набору f1, f2 …, fm поки це можливо. Якщо 

багаточлен Fi,j редукувався до ненульового багаточлена переходимо до кроку 3, інакше – до 

кроку 4. 

Крок 3. Додаємо многочлен fm+1 до набору f1, f2 …, fm і переходимо до кроку 4. 

Крок 4. Шукаємо раніше нерозглянуте зачеплення і переходимо до кроку 2. Якщо всі 

зачеплення розглянуті, тоді виводимо отриманий набір 
1 2 1, ,..., , ,...,m m Mf f f f f , в якому всі  

зачеплення можна розв'язати. Це і є базис Грьобнера ідеалу 1 2( , ,..., )mI f f f . 

На сьогоднішній день відомі й інші алгоритми побудови базису Грьобнера, наприклад 

алгоритми F4, F5 [17, 18]. 

Базис Грьобнера можна спростити наступними способами [15]. 

1. Мінімізація базису Грьобнера. Якщо fi і fj два елементи базису Грьобнера, причому їх 

старші члени fiC і fjC діляться один на одного, наприклад jС iСf f , тоді багаточлен fi можна  

видалити з набору f1, f2 …, fm. Базис Грьобнера називають мінімальним, якщо fiC не ділиться 

на fjC для всіх i j . 

2. Редукування базису Грьобнера. Якщо деякий член q багаточлена fi ділиться на старший 

член багаточлена fj, тоді редукуємо q за допомогою fj і результат редукції запишемо замість 

члена q в багаточлен fi. При цьому базис Грьобнера залишиться базисом Грьобнера, число 

елементів базису не зміниться, проте ступеня багаточленів f1, f2 …, fm понижуються. Базис 

Грьобнера називають редукованим, якщо жоден член багаточлена fi не ділиться на старший 

член многочлена fj для всіх i j . 

Мінімальний редукований базис Грьобнера ідеалу 1 2[ , ,..., ]nI K x x x  визначено однозна-

чно (з одиничними коефіцієнтами при старших ступенях елементів базису), тобто не зале-

жить від вибору вихідного базису ідеалу 
1 2( , ,..., )mI f f f  і від послідовності операцій, що 

проводяться (але залежить від упорядкування змінних x1, x2 …, xn) [15]. 

Поняття мінімального редукованого базису Грьобнера використано в роботі Жан-Шарля 

Фожера (Jean-Charles Faugère) [13] для визначення алгебраїчної імунності S-блоків (неліній-

них вузлів ускладнення) блокових симетричних шифрів. 

Розглянемо нелінійний вузол (S-блок) блочного симетричного шифру (див. рис. 2), який 

реалізує булеве відображення : (2) (2)n mS GF GF  [1-9]. 
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S-box

1x

nx

2x

1 1 1 2( , ,..., )ny f x x x

2 2 1 2( , ,..., )ny f x x x

1 2( , ,..., )m m ny f x x x

  

 
Рис. 2 

 

S-блок задається системою алгебраїчних рівнянь над двійковим полем: 

1 1 2 1

2 1 2 2

1 2

( , ,..., ) ,

( , ,..., ) ,

...

( , ,..., ) ,

n

n

m n m

f x x x y

f x x x y

f x x x y

                                                       (8) 

тобто сукупністю булевих багаточленів 

1 1 1 2

2 2 1 2

1 2

( , ,..., ),

( , ,..., ),

,

( , ,..., )

n

n

m m n

y f x x x

y f x x x

y f x x x

,                                                        (9) 

в кільці 
1 2 1 2[ , ,..., , , ,..., ]n mK x x x y y y  від змінних 

1 2 1 2, ,..., , , ,...,n mx x x y y y  з коефіцієнтами над 

полем (2)K GF . 

З системою рівнянь (8), що алгебраїчно задають структуру S-блоку, зв'яжемо ідеал I,  

породжений багаточленами (9): 

1 1 1 2 2 1 1 2 1 2

1 1 1 2 1 2 1 2 1 2 1 2

( ) ( ( , ,..., ), ( , ,..., ),..., ( , ,..., ))

( ) ( ) ... ( ) ; , ,..., (2)[ , ,..., , , ,..., ] .

n n m m n

m m m m n m

I S y f x x x y f x x x y f x x x

y f r y f r y f r r r r GF x x x y y y
 

Алгебраїчна імунність нелінійного вузла блокового симетричного шифру визнача-

ється як мінімальна ступінь багаточлена P з ідеалу I(S) [13]: 

1 2 1 2( ) min{deg( ), ( ) (2)[ , ,..., , , ,..., ]}n mAI S P P I S GF x x x y y y ,
           

(10) 

причому мінімальний редукований базис Грьобнера ідеалу I(S) при ступенево-зворотньому 

словниковому впорядкуванні (degrevlex) містить лінійний базис поліномів P з I(S), таких, що 

( ) deg( )AI S P . Іншими словами, для обчислення алгебраїчної імунності досить побудувати 

мінімальний редукований базис Грьобнера ідеалу I(S), заданого рівняннями (9) і знайти мно-

гочлен мінімального ступеня серед елементів цього базису. Значення мінімального ступеня і 

є значенням алгебраїчної імунності вузла замін блокового симетричного шифру. 

Зв'язок алгебраїчної імунності S-блоку (10) і булевої функції (1) показаний в [19, с. 337]. 

Розглянемо булеву функцію 2

1 2 1 2( , ,..., , , ,..., ) : (2) (2)n

S n mf x x x y y y GF GF , значення якої ви-

значимо наступним чином: 

1 2
1 2 1 2

1 2

1, , : ( , ,..., ) ,
( , ,..., , , ,..., )

0, , : ( , ,..., ) .

i n j
S n m

i n j

i j f x x x y
f x x x y y y

i j f x x x y
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Множина рішень рівняння 

1 2 1 2( , ,..., , , ,..., ) 1 0S n mf x x x y y y . 

Співпадає з множиною рішень системи (8). Отже, маємо різні базиси ( 1)Sf  та 

1 1 2 1( , ,..., )m my f y f y f  одного ідеалу еквівалентних систем. Тобто 

1 1 2 1( 1) ( , ,..., )S m mI f I y f y f y f . 

Ідеал простору анігіляторів Ann(fS) в кільці 
1 2 1 2(2)[ , ,..., , , ,..., ]n mGF x x x y y y  збігається з 

ідеалом ( 1)SI f , отже, алгебраїчна імунність (10) булевого відображення 

: (2) (2)n mS GF GF  збігається з мінімальним ступенем ненульових поліномів, що належать 

анігілятору функції fS: 

( ) min{ eg( ) | ( )}SAI S D g g Ann f . 

Таким чином, будь-який S-блок можна однозначно описати булевою функцією [19],  

алгебраїчну імунність цієї функції можна обчислити, наприклад, за допомогою алгоритму з 

п. 2. 

4. Значення алгебраїчної імунності нелінійних вузлів сучасних шифрів 

В даній роботі проведено порівняльні дослідження алгебраїчної імунності нелінійних 

вузлів сучасних симетричних шифрів. Як об'єкти дослідження обрані широко відомі і стан-

дартизовані на національному та/або міжнародному рівні блокові симетричні криптоперет-

ворення: 

 криптоалгоритм AES, стандартизований в США як федеральний стандарт обробки да-

них FIPS-197 [20], а також на міжнародному рівні в ISO/IEC 18033-3 [21]; 

 криптоалгоритм Camellia, стандартизований в ISO/IEC 18033-3 [21]; 

 криптоалгоритм CAST, стандартизований в ISO/IEC 18033-3 [21]; 

 криптоалгоритм SEED, стандартизований в ISO/IEC 18033-3 [21]; 

 криптоалгоритм «Калина», національний стандарт України ДСТУ 7624: 2014 [22]; 

 криптоалгоритм «Кузнечик», стандартизований в Росії як ГОСТ 34.12-2015 [23]; 

 алгоритм «BelT» симетричного шифрування і контролю цілісності Республіки Біло-

русь, стандартизований в СТБ 34.101.31-2011 [24]; 

 криптографічна хеш-функція Whirlpool, заснована на використанні блокових симетри-

чних криптоперетворень, стандартизована в ISO/IEC 10118-3: 2004 [25]. 

Для обчислення алгебраїчного імунітету використовувався вираз (10). Для безпосередніх 

обчислень використано пакет прикладного програмного забезпечення Magma [26], який реа-

лізує широкий спектр функцій, пов'язаних з алгеброю, теорією груп, кілець і полів, теорією 

чисел і багатьма іншими розділами математики. 

Досліджувані вузли замін, окрім S-блоку хеш-функції Whirlpool, були детально розгля-

нуті в нашій роботі [9], в таблиці наведено деякі результати досліджень. 
 

Криптоалгоритм B N A AD PC CI AI 

AES + 112 32 7 0 0 2 

SEED - 110 40 7 0 0 2 

CAST-128 - 120 0 4 8 0 2 

Camellia + 112 32 7 0 0 2 

«Калина» + 104 72 7 0 0 3 

«Кузнечик» + 102 72 7 0 0 3 

«BelT» + 104 72 7 0 0 3 

Whirlpool + 95 80 7 0 0 3 
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У таблиці використані наступні позначення [9]: 

 B – збалансованість; 

 N – нелінійність; 

 A – автокореляция; 

 AD – алгебраїчна ступінь; 

 PC – критерій поширення; 

 CI – кореляційний імунітет. 

В останній колонці «AI» таблиці наведено значення алгебраїчної імунності нелінійних 

вузлів заміни сучасних шифрів. Ці дані отримано за формулою (10) за допомогою побудови 

базисів Грьобнера ідеалів I(S), заданих сукупностями багаточленів (9) з рівнянь (8) відповід-

них S-блоків. 

Отримані результати дозволяють судити про недостатню алгебраїчну імунність неліній-

них вузлів блокових шифрів, які були розроблені в кінці 90-х – початку 2000-х років. Розгля-

нуті алгоритми (AES, SEED, CAST-128, Camellia) представлені в сучасному міжнародному 

стандарті ISO/IEC 18033-3, мають порівняно низьку алгебраїчну імунність і потенційно мо-

жуть розглядатися в якості реальних кандидатів на побудову ефективних алгебраїчних атак. 

Блокові симетричні криптоалгоритми «Калина», «Кузнечик», «BelT», а також крипто-

графічна функція хешування Whirlpool були розроблені з урахуванням можливого застосу-

вання алгебраїчних атак. Нелінійні вузли замін цих алгоритмів мають високу алгебраїчну 

імунність і, вочевидь, залишаться стійкими до нових методів алгебраїчного криптоаналізу. 

5. Висновки 

Методи алгебраїчного криптоаналізу, з моменту перших публікацій [27, 28], перетвори-

лися з абстрактних і маловживаних математичних ідей в розвинений і широко обговорюва-

ний в науковому співтоваристві розділ сучасної криптології. На сьогоднішній день в цій  

галузі знань проводиться величезна кількість дослідницьких проектів і, очевидно, слід очіку-

вати в найближчі роки появи ефективних обчислювальних алгоритмів алгебраїчного крипто-

аналізу сучасних симетричних шифрів. 

У даній роботі були розглянуті окремі аспекти алгебраїчного криптоаналізу, зокрема, 

досліджені методи обчислення алгебраїчної імунності нелінійних вузлів симетричних шиф-

рів. Це поняття, вперше введене для потокових криптоалгоритмів в роботах [10, 11], було 

узагальнено в [13] на випадок булевих відображень, тобто для нелінійних вузлів з довільною 

розмірністю входів-виходів. Алгебраїчна імунність в деякому розумінні характеризує склад-

ність вирішення системи рівнянь, що описують нелінійний вузол і дозволяє, таким чином, 

отримати уявлення про стійкість симетричного шифру до алгебраїчного криптоаналізу. Зок-

рема, в роботі [10] запропонований алгоритм алгебраїчного криптоанализу потокових шиф-

рів, побудованих за схемою фільтр-генератора, складність реалізації цього алгоритму є фун-

кцією від значення алгебраїчної імунності нелінійного вузла ускладнення. 

Обчислення алгебраїчної імунності в загальному випадку пов'язане з побудовою базису 

Грьобнера ідеалу кільця многочленів, заданого многочленами з рівнянь вузла ускладнення. 

Ця задача вирішується обчислювально ефективними алгоритмами Бухбергера, F4, F5 та ін. 

[15 – 18]. Крім того, розглянуті математичні методи можуть також використовуватися і для 

пошуку ефективних алгебраїчних атак [29], що підтверджує перспективність і актуальність 

проведених робіт в даній області. 

У даній роботі наведені значення алгебраїчного імунітету для вузлів замін деяких сучас-

них шифрів. Зокрема, встановлено, що криптоалгоритми, розроблені на рубежі 90-х – почат-

ку 2000-х років, не володіють граничними значеннями алгебраїчної імунності, тобто потен-

ційно можуть розглядатися як кандидати на побудову ефективних алгебраїчних атак. Блокові 

шифри останнього покоління («Калина», «Кузнечик», «BelT») розроблялися з урахуванням 

можливого застосування алгебраїчного криптоаналізу і володіють граничними значеннями 

алгебраїчного імунітету. 
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Перспективним напрямком є подальші дослідження методів алгебраїчного криптоаналі-

зу, зокрема, застосування технологій квантових обчислень для вирішення систем алгебраїч-

них рівнянь, що описують симетричний шифр. На думку авторів даної роботи, саме в цьому 

напрямку досліджень очікуються найбільш значущі і цікаві наукові результати. 
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