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Kancelaria Prezydenta Andrzeja Dudy boi si¢ hakerow
Kancelaria Prezydenta zaplanowata rekordowe wydatki na cyberbezpieczenstwo.
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Urzednicy Andrzeja Dudy cheg zadbad o jego bezpieczén’stwo w sieci
Foto: Fotorzepa, Jerzy Dudek

Ponad 7 mln zt — taka kwote w przysztym roku kancelaria Andrzeja Dudy chce przeznaczy¢ na
zwiekszenie poziomu swojego cyberbezpieczenstwa. Podat jg wiceszef kancelarii Piotr Cwik
podczas posiedzenia komisji sejmowej, poswigconej budzetowi tej instytucji na przyszty rok.

Co roku ma ona do dyspozycji ponad 200 mln zi, a ten wydatek bedzie dla niej mocno
odczuwalny. Przyznat to Cwik, ktéry podczas posiedzenia komisji okreslit kwote jako ,,bardzo
duza". Dodat tez, ze cyberbezpieczenstwo ,,to temat bardzo aktualny i wazny, jesli chodzi

0 dzialania wszystkich jednostek administracji rzagdowej". To prawdopodobnie nawigzanie do
glosnych cyberatakow, w tym wykradzenia maili ze skrzynki szefa KPRM Michata Dworczyka,
za co mogga odpowiada¢ hakerzy finansowani przez Biatorus.
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Niejawne wydatki

Na co konkretnie ma p6j$¢ rekordowa kwota? Biuro prasowe kancelarii na nasze pytanie
odpowiedziato w ogdlny sposob. ,,Srodki planowane sa do wykorzystania na zakup sprzetu

I oprogramowania niezbednego dla utrzymania odpowiedniego poziomu bezpieczenstwa
infrastruktury IT w Kancelarii Prezydenta RP" — napisato. Dodato, zZe ,,zadanie to obejmuje
zespol planowanych dziatan oraz zwigzanych z tym niezbgdnych zakupow", a podanie
szczegodtowych danych jest niemozliwe m.in. ze wzgledu na konieczno$¢ ochrony informacji
niejawnych.

Czytaj wiecej

Prezydent Duda: Rozwazy¢ zwiekszenie militarnej obecno$ci NATO na wschodniej flance

- Zgtositem propozycje, aby zwigkszy¢ gotowos¢ sit NATO na wschodniej flance, aby rozwazy¢
zwigkszenie tam militarnej obecnosci - powiedziat prezydent Andrzej Duda po rozmowie z
szefem Sojuszu Potnocnoatlantyckiego Jensem Stoltenbergiem.

Z naszych rozmow ze specjalistami od cyberbezpieczenstwa wynika, ze planowana suma jest
bardzo wysoka, jednak mozliwa do skonsumowania. — Najdrozsze zapory sieciowe potrafig
kosztowa¢ nawet kilka milionOw — méwi ekspert, proszacy o zachowanie anonimowosci ze
wzgledu na realizowanie projektow dla administracji rzadowej. Zauwaza, ze np. MSWiA
prowadzi przetarg na zakup zapory, na ktory chce przeznaczy¢ okoto miliona. Z naszych
rozmoéw wynika tez, ze kancelaria glowy panstwa moze chcie¢ w petni zabezpieczy¢ swoja
poczte elektroniczng.

Slabe zabezpieczenia

— Cho¢ nie wiemy, jakie zaplanowano zakupy, pewne wydaje si¢ jedno: obecnie poziom
zabezpieczen musi by¢ naprawde staby, skoro zdecydowano si¢ na tak duze wydatki — mowi
poset Jarostaw Urbaniak z KO, wiceszef Komisji Regulaminowej w Sejmie, ktora analizowata
budzet Kancelarii Prezydenta.

Czy rzeczywiscie? Po raz ostatni o powaznych incydentach z zakresu cyberbezpieczenstwa
mozna byto ustysze¢ jeszcze w czasach, gdy prezydentem byt Bronistaw Komorowski. W 2014
roku jego oficjalna strona padta po ataku prorosyjskiej grupy CyberBerkut. W podobnym okresie
kilka najwazniejszych instytucji, w tym Kancelari¢ Prezydenta, zhakowal wlamywacz Alladyn2,
ktory pochwalit si¢ wyczynami w internecie.
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Czytaj wiecej
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Nau'czyciele
Mediacje prezydenta Dudy nie doprowadzily do porozumienia ws. nauczycieli

Ministerstwo Edukacji i Nauki obstaje przy podwyzszeniu pensum, a Solidarno$¢ przy
powigzaniu ptacy nauczycieli z przecietnym wynagrodzeniem w gospodarce.

Cho¢ od tamtego czasu o cyberincydentach w kancelarii glowy panstwa nie stychac, jest
tajemnicg poliszynela, ze regularnie, jak cata administracja, musi odpowiada¢ ona na ataki tzw.
APT, czyli wyspecjalizowanych grup szpiegowskich, najczgsciej powigzanych z wywiadami
obcych panstw.

Jak sobie z tym radzi? Z naszych ustalen wynika, ze prawdopodobnie nie ma ona
wyspecjalizowanego zespotu od cyberbezpieczenstwa i bazuje na systemie wczesnego
ostrzegania ARAKIS-GOV, ktory ma opini¢ zawodnego. Teraz ma si¢ to zmienic.

— Akcyjno$¢ wydatkow grozi jednak tym, ze nie beda wlasciwie zaplanowane, a przede
wszystkim zabraknie kompetencji, by odpowiednio obstugiwaé nowe urzadzenia — obawia si¢
Urbaniak.

Wysrubowane zarobki

Brak specjalistow do obstugi wyrafinowanego sprzgtu, majacego pomdc zwalczac zagrozenia, to
obecnie czgsty problem w administracji rzadowej. Jednak rowniez tutaj planowana jest poprawa.
Przed tygodniem Sejm przyjat ustawe o szczegolnych zasadach wynagradzania 0sob
realizujgcych zadania z zakresu cyberbezpieczenstwa, dzigki ktorej specjalisci, realizujacy
zadania dla administracji, maja dostawac nawet 30 tys. zt dodatku brutto do miesigcznego
wynagrodzenia. — Albo bedziemy w stanie zaproponowac¢ warunki zblizone do rynkowych, albo
przegramy walke o specjalistow — wyjasniat w Sejmie pelnomocnik rzadu ds.
cyberbezpieczenstwa Janusz Cieszynski.

Na liscie instytucji, w ktorych bedzie mozna wyptaca¢ dodatki, nie ma jednak Kancelarii
Prezydenta. A z projektu budzetu tej instytucji na przyszty rok nie wynika, by planowano
zatrudnienie dodatkowych pracownikow, majgcych obstugiwac $wiezo zakupiony sprzet.
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