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Visaugstako apdraudéjumu Latvijas kiberfronté rada Krievijas vaditas
kibergrupas

Kibepyz2pynosaHHA HA 40 3 pociero npedcmasnaome Halbinswy
3aepo3y Ha KibepgppoHmi /lamsii

32i0H0 3i 38imom npo didnbHicme Cayrcbu deprcasHoi 6esneku /lamsii (VDD) 3a 2023 p.
Halibinbwy 3a2p0o3y Ha nameilicckomy KibepgpoHmi npedcmasnarome Kibepy2pynosaHHS,
040/1108aHI pocilicokumu cneycayrcbamu, 00HaK KumaliceKi Kibepniopo30inu makoxc no4yanu
susasaamu nomimnuli irmepec 0o J/lamsii. Ha cumyauito y cehepi Kibepbe3nexku npooosicysana
8rnaU8aMU MpuUsaro4a 8iliHa 8 YKpaiHi, AKY pocia makox« nowupuna 8 kibepnpocmip.
Kibepamaku 6ynu 30ilicHeHi He auwe npomu YKkpainu, a i npomu KpaiH-yneHie HATO ma EC,
AKI nidmpumyromes YKpaiHy, 30kpema J/lamaii.

https://www.diena.lv/raksts/latvija/zinas/visaugstako-apdraudejumu-latvijas-kiberfronte-rada-
krievijas-vaditas-kibergrupas-14314616

Visaugstako apdraudéjumu Latvijas kiberfronté rada Krievijas specdienestu vaditas
kibergrupas, tomeér ari Kinas kibervienibas ir sakusas izradit manamu interesi par Latviju, teikts
Valsts drosibas dienesta (VDD) pagajusa gada darbibas parskata.

Lielakos kiberspiegoSanas draudus Latvijai joprojam rada naidigu arvalstu specdienestu
kontrolé esosas kibergrupas. Tiesi Sim kibervientbam ir visaugstaka sagatavotiba, resursi un
iemanas, lai planotu un realizétu sareZgitas kiberizltikoSanas operacijas.

Arvalstu specdienestu vadito kibergrupu mérki ir dazadi. VisbieZzak tie kompromité
datorsistémas, proti, neatlauti iefiltréjas Sajas sistemas, lai taliteji izgutu sensitivu
izlukinformaciju, sabotétu datorsistemu darbibu vai ari iznicinatu tajas esoSos datus. Tomér |oti
biezi naidigo valstu kontrolétie grupéjumi veic datorsistemu kompromitésanu, lai iegltu un
nostiprinatu ilgstosu sléptu klatbUtni Sajas sistemas, teikts parskata.

Sadu sléptu pastavigu klatbatni specdienestu vaditas kibergrupas var izmantot
ilgtermina, lai nepiecieSamibas gadijuma veiktu jebkuru no ieprieks uzskaititajam
laundabigajam darbibam upura datorsistéema.

Tapat Krievijas specdienestu kontrolé esosas kibergrupas pérn turpinaja istenot ta
déevetos piegades kedes uzbrukumus, kas patlaban ir uzskatami par vienu no bistamakajiem un
grutak identificejamiem kiberdrosibas apdraudéjumiem. Tie ir kompliceti uzbrukumi, kuri
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parasti tiek Tstenoti, lai iefiltrétos un veiktu kaitnieciskas darbibas vai nu liela daudzuma
datorsistému vienlaikus, vai konkrétas labi aizsargatas sistemas.

Sados gadijumos kibernoziedznieki potencialajam mérkim uzbrik caur kadu no ta
piegades kédes dalibniekiem. Pieméram, pirms piegades potencialajam mérkim ar |aunataru
var tikt inficétas datorsistémas, programmatdira vai tas atjauninajumi.

VDD vertejuma liela dala kiberuzbrukumu joprojam izdodas informacijas tehnologiju
parvalditaju un lietotaju pielautu klidu dél. Kiberuzbruceji sava laba izmanto neprasmigi
konfiguretus datortiklus un vaju kiberhigiénas ievérosanu.

VDD veérsis uzmanibu, ka augstus kiberspiegosanas riskus rada vaji aizsargatiem
lietotaju kontiem pieskirtas nesamérigas piekluves tiesibas, pieméram, valsts nozimes
datubazem.

Kopuma secinats, ka kiberapdraudéjuma [Tmenis Latvijas kibertelpa aizvaditaja gada
saglabajas nemainigi augsts, tomér situacija kopuma bija un ar1 paslaik ir vértéjama ka stabila.
Situaciju kiberdrosibas joma turpinaja ietekmét Ukraina notiekosais kars, ko Krievija izvérsa ar1
kibertelpa. Kiberuzbrukumi tika istenoti ne tikai pret Ukrainu, bet ari kara skarto valsti
atbalstosam NATO un ES dalibvalstim, taja skaita Latviju.

Kops Krievijas iebrukuma Ukraina Latvijas valsts institlcijas un citi stratégiski svarigi
objekti ir batiski uzlabojusi gatavibu un aizsardzibas sp€&jas pret kiberuzbrukumiem, tadéejadi
stiprinot Latvijas kibertelpas drosSibu. Pateicoties veiktajiem sagatavoSanas pasakumiem, lielaka
dala valsts iestazu un citu haktivistu izraudzito mérku pérn spéja talitéji reagét, izmantojot
jaunakos aizsardzibas risinajums.

Saistiba ar minéto lielaka dala Krievijas haktivistu uzbrukumu bija neveiksmigi, nenesot
uzbrucéjiem gaiditos rezultatus



