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FORMATION OF CYBER SECURITY SYSTEMS IN PUBLIC AUTHORITIES

Cyuacna opeanizayitina nepe6yoosa oepaicasHoi é1aou 6 YKpaini cmeoproc 8i0nogioHi GUKIUKU
ol camoi Kpainu, Oi3Hecy ma oOKkpemo 63amoi hizuunoi ocodu, 0codOIUBO ye CMoCcyemuvcs
NUMaHHA 3axucmy y Kibepnpocmopi. /logedero, wo egpexmusni cucmemu Kibepbesnexu 30ammi
3aXUCMumu  Pi3HOMAHIMHI KOMYHIKayii ma nocuiumu 008ipy 00 enadu. Haubinewuil ycnix 6
YbOMY NUMAHHI MOdce OYymu O00CAHYMUL 3a YMO8 CHIBNpayi pi3HUX 3ayikagieHux axmopis y
Kibepnpocmopi, wo noCUIUmMsb ix NO3UMUBHY 83aemo3zanexcHicms. Ha ocnosi ananizy 3aeanbhux
NPUHYUNIE MA OCHOBHUX OcobIUBocmell cucmem Kibepbesneku GU3HAYEHO YOMUPU ACNeKmu ix
VHikanbHocmi: 1) 3aoxouyeani 0ii; 2) Opatuigepu, 3) cepedosuwe ma 4) ayoumopis.
3anpononosano noodinumu OCHOGHI nowsmms Kibepbesneku Ha 08i 2pynu 6i0N0GIOHO 00 iX
smicmy: 1) sumipu kibepbesneku, 2) 0ii, HeobXiOui O0nis 3a0e3neuents Kibepoesnexku 6 opeanax
nyoniunoi enaou. Cehopmynvosano nepenik Oiil, HeoOXiOHUX O 3a0e3neyenHs Kibepoe3neku 6
opeauax nyoaiunoi enaou.

The modern organizational restructuring of public administration system in Ukraine poses
challenges for the country, business and individuals, and especially as regards the issue of
protection in cyberspace. Effective cybersecurity approaches can protect a large number of
communications and build trust to government. The greatest success in this issue can be
achieved through the cooperation of various stakeholders in cyberspace, which will enhance
their positive interdependence. Based on an analysis of the general principles and key features of
existing cyber security systems, four aspects of their uniqueness have been identified: 1)
encouraged actions, 2) drivers, 3) the environment and 4) the audience. Encouraged action is a
desirable or recommended action related to the main content of the cyber security system, driver
is the factor that motivated its creation; environment is a situation in which you can use the
system; audience - likely users of cybersecurity. Focus is on five dimensions of cybersecurity:
human, organizational, infrastructure, technological and regulatory.

Five cybersecurity issues that are most commonly discussed in cybersecurity systems are also
considered: human, organization, infrastructure, technology (legislation) and regulation.
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Implementing a cyber security project in public administration is not easy, it involves continuous
improvement, monitoring, analysis and diagnostics, taking into account the life cycle of the
cybersecurity system.

1t is proposed to divide the basic concepts of cybersecurity into two groups according to their
content: 1) dimensions of cybersecurity, 2) actions required to ensure cyber security in public
authorities. The list of actions that should be taken into account when developing appropriate
information systems to ensure cybersecurity in public authorities was formulated. These include:
building trust on the Internet; coordination, cooperation and collaboration; profiling of
cybernetic state; facilitating the implementation of cybersecurity systems, review and evaluation,
creating a legal environment and appropriate standards.

Knrouoegi cnosa: cucmema xibepbesneku, Kibepcmpamezis; KibepcnpomodicHicmy, 3a0e3neyeHHs
Kibepbesneku, nyoniuna 61a0aq.

Keywords: cybersecurity system, cyber-strategy; cyber-ability, cyber security providing, public
power.

IMocTaHoBKa mpo0jeMH y 3arajJibHOMY BHUIJISAI Ta ii 3B'fI30K i3 BaKIMBUMH HAYKOBHMH YH
NPaKTUYHUMH 3aBIaHHSIMH. B cydyacHMX ymoBax Bce OUIbLIE MiINPUEMCTB, HE3aIEKHO BiJl TOrO, Y BOHHU
HaJle)kaTb 10 cepr BHPOOHHMITBA a00 HaJaHHS IOCIYT, BCe OiiblIe CIUPAIOThCS Ha iH(OPMALiifHI TEXHOJOTII.
Hagite sKIIO 1€ HE Tak TI00ATBHO, TO MiJl Yac BEJACHHS Oi3HECY, 3Ba)KAIOUM HA TEHJCHINIO Ji/UKUTANi3aIlii, BOHU
CTBOPIOIOTh KOMYHIKallii 3i creiikxongepamu y iHdopmaniiiHoMy mpoctopi. EdextuBHi cucremn kibepbesnexu
3MaTHI 3a0€3MeYnTH 3aXMCT TaKWX KOMYHIKamilf Ta MOCHIMTH JOBIpY A0 BJIQAW. 3BaKaroud HA 1€ aKTYaJbHUM
HalpsIMKOM HayKOBHX JOCII/UKEHb OCTaHHIM YacoM 3aJIMIIAETHCS aHaJl3 CydacHHX TEHJCHLIN Ta MpiOPUTETHUX
3ax0/[IiB i3 3a0e3medeHHs KibepOe3nekn B MyOIIiYHOMY CEKTOPI.

AHaJi3 oCTaHHIX J0c/iTxKeHb i myOaikauiil, B IKHX 3aM0YaTKOBAHO PO3B'SA3aHHA JaHOI NMpodaemMH i
HAa fIKi CIHPAETbC aBTOP, BMAUJIEHHSI He BHPIlICHHMX paHille YAaCTHH 3arajJbHOi NpodJeMH, KOTPHM
MPUCBSIYYETHCS 03HAYEeHA CTATTA. TeHCHIIT pO3BUTKY MyOIIYHOTO YIPABIIHHS AOCIIKEHO Y HAYKOBUX MpAIsX
T. Beascbkoi, B. I'puneBuy, B. [[3tonmsioka, B. €narina, JI. KapamumieBa ta iH. [IuTaHHSAM CTBOPEHHS CHCTEM
KibepOe3rneKky y MexaHi3mi HallioHaJbHOT Oe3neku npucBsyeHo Haykosi mpaui 1. Hiopainu, €. Kusuna, 3. Kopans,
B. Kymaera, B. Jlimkana, C. CpibHoro, B. Tkauenka, B. Illenomeniiera ta in. Cepesi iHO3eMHUX TpaIh XOTLIOCST O
OKpeMo BHIUIMTH HampaioBanHs P. Asmi, K. Anapeaccona, E. Kamapka, I1. Kenica, K. IIpoBana Tta in. Ilpote B
CYYacHUX YMOBax Iio0aiti3amii BHHUKaIOTh HOBI YMOBH Ta MPOOJIEMH] MUTaHHS, sIKI BUMAraoTh 3MiHH ITiIXO/IB 1010
BU3HAYEHHS1 0CcOONMMBOCTEN KiOep3arpo3, opMyBaHHs BiIHOBITHOI KyJIbTYpH KibepOesneku B opraHax IyOJidHOTO

®opmyaioBaHHs Hijell craTTi (MocTaHOBKa 3aBAaHHA). B crarri 3a MeTy oOpaHO OOTpYHTYBaHHS
OpraHizanifHuX Mpo0IeM Ta HampsAMKiB (JOPMYBaHHS cHCTeM KibepOe3neKkH B OpraHax myOIigHOT BIam.

Buknax ocHOBHOro MaTtepiajy HOCTi)KeHHSI 3 TOBHHM OOIPYHTYBaHHSIM OTPHMMAHHX HAyKOBHUX
pe3yJbTaTiB. AKTHBHa po3poOKa Ta BIpoBaKeHHA cucTeM KibepOesneku (CKB) Ha pisHHX piBHAX mMOYanuchk 3
mogatky 2000-x pokiB. Ilpu mpoMy 3aranpHI HPUHIMIIA Ta OCHOBHI OCOONHMBOCTI TaKMX CHCTEM KibepOe3mexu
3HANIIIN BiTOOpaXeHHS y HU3IIl KepiBHUX JOKYMEHTIB, OCHOBHI 3 SIKHX HaBeIeHO y Tabdm. 1.

Tabumus 1.
OcHoBHI r100a/IbHI cHCTeMH Kibep0e3neku
Ne Cucrema KepiBHi 1oKyMeHTH (pOKH)
1 | Crpareris kibepbe3nexu KomriekcHa MixkamepHKaHChKa CTpateris KibepOe3neku:
Oprani3aiiii aMepuKaHCHKUX MYJTBTHACTICKTHAN Ta MIKIUCIUIDTIHAPHAN MAX1T 0 CTBOPEHHS KYIbTYpHU
nepxas (OAS) kibepOesnexn (OAS, 2004)
2 | I'mobanbHa mporpama 3Bit ronosu ['pynu excriepriB Bummoro pieast (HLEG) mozno I'mo6ansHO1

kibepoesnexu (ITU- GCA) nporpamu kidepoesneku (GCA) MCE (Schjolberg 2007)
KepiBauurBo 3 HarioHansHoi cTpaTerii kibepoesneku (MCE, 2012)
I'no6anbhwmii innexe kidepoesnexu (GCI) (ITU 2017a; ITU and ABI
research 2014, 2015)

3 | Crpykrypa Corosy I'moGaneHa cuctema kibepoesneku BSA (BSA, 2010)
KOMEPIIIHHOTO MPOrPaMHOro
3abe3neueHus (BSA)

4 | Ilpunuunu Ta KepiBHI BkasiBku | [lapTHepcTBO 3apaau 3ade3neyeHHs KiOepCTIHKOCTI: pU3HK Ta
BcecBiTHROr0 €KOHOMIYHOTO BIANOBITAJIBHICTB Y TineprioB’si3aHOMY cBiTi - [IpuHImnm ta KepiBHi




¢dopymy (WEF) Bkazieku (WEF, 2012a).

Pu3uk Ta BiAMOBIAAIBHICTE Y TINIEPIIOB’ I3aHOMY CBITi: IUIIXH 10
rinobainbHoi kibeperiiikocti (BED, 201606).

Pu3uk Ta BiINOBIAANBHICTD Y TIEPIIOB’I3aHOMY CBITi: 3HAYECHHS JUIs
nianpuemcts (BED, 2014).

5 | KepiBHHITBO €KCIIEpPTHOTO KepiBHunrso no cucremi HarioHaiabHOT KidepoOesneku (Klimburg 2012)
LEHTPY CHUIBHOTO
kibepzaxucry (CCDCOE)
6 | ISO 27032 ISO/IEC 27032:2012 Tndopmauiiini TexHonorii. Metoau 3abe3nedeHHs
6esneku. KepiBHi BkasiBku 1o kibepbesneni (ISO/IEC 2012)
7 | Crpareris xibep6esnexn €C HamionanbHi crparerii kibepOe3exy: NpakTHYHE KEPIBHULITBO 3 PO3POOKH

ta peamizamnii (ENISA 2012a).
Crpareris kibep6e3nexu €C: BiAKpUTHIA, OC3IIETHNH Ta Ha i HHIA

ki6epmpocTip (€C 2013).

8 | KepiBuuirreo 3 kibepbe3neku | Po3poOka HaiioHaapHOI cTparerii KibepOe3neKH: OCHOBH O€3IeKH, PiCT Ta
Microsoft inHoBarii (Microsoft 2013)

9 | Nexus myst kibepOe3mneku Bix Tpauchopmaris kibepoesnexku (ISAKA 2013)
ISACA

10 | Cuctema HamionansHOTO Cucrema 11 HOKpameHHs KpUTHYIHOI iHPpacTpyKTypH Kibepoesmnekn
IHCTUTYTY CTaHIapTiB Ta
texuouorii (NIST)

11 | Mozenb CIPOMOKHOCTI Ta Mojieins CIPOMOKHOCTI Ta HaliHHOCTI po3poOku kibepoesneku (GCSCC
HaJliHHOCTI pO3pOOKH 2014)
kibepoesnexn (CMM)

12 | KepiBHi npuHIUIN [ixxix CriBroBapucTBa 10 PO3pOOKH HAIIOHAJIBHUX CTpaTeTii

kibepOesnexn CriiBToBapucTBa | KibepOe3nekn: KepiBHULTBO 110 CTBOPEHHIO IITICHOTO Ta BCe0O’ eMHOT0
MiIX0/y IO CTBOPEHHS O€3IIeYHOr0, HaAIHHOTO Ta 6e3B1IMOBHOTO
kibeprpoctopy (CTO 2015)

Monens kibepynpasninas CniroBapuctBa (Commonwealth 2014)

[leBHi ocoOmMBOCTI Ta BiAMIHHOCTI MOXYTh OyTH 3HalneHi B koxkHIH CKbB, amke koxna CKB y neBHOMY
ceHci € yHikanpHO0. [IpoaHarnizyBaBmy 3a3HaueHi KepiBHI JOKYMEHTH Ta BPaxXyBaBIIIH 3ayBakeHHs eKcrepTiB [1, 3-
4], 6ysi0 BU3HAUEHO YOTHPH ACIEKTH TAaKOi YHIKaJIBHOCTI, a came: 1) 3aoxouyBaHi aii; 2) npaiiBepu; 3) cepenoBuiie
Ta 4) aynuTopis.

[Tpu upomy, 3a0xodyBaHa i — e Oa)kaHa UM PEKOMEHIOBaHA Jis, IO IOB’sA3aHA 3 OCHOBHUM 3MIiCTOM
CKBb; npaiiBep € daxtopom, mo MotuByBaB cTBopeHHs naHoi CKb; cepemopuiie — 1e curyaniiiHi 0OCTaBHHH, B
skux MoxHa BukopuctoByBatu CKbB; aynutopist — imoBipHi kopuctyBadi CKb.

Po3sriisitHeMo 3a3HaueHi aClieKTH AOKJIaIHIIIE.

1. 3aoxoByBaHi fii. 3aoxouysani aii y CKb MoxHa moninutu Ha nBa ocHOBHI Tumu. JIii mepmioro Tuiry
MPOCYBAOTh KoJIabopallito 3 iHIIUMH aKTOpaMu (30BHIILIHS CTpaTerisl), B TOM Yac sK Jii Jpyroro THITy CIPsIMOBaHi
Ha 30UThIIICHHS KiOEPIIOTEHITia)ly MIEBHOI OpraHi3allii, iIHCTUTYIII1, CTPYKTYPH TOIIO (BHYTPIIIHS CTPATETis).

Jii nepuioro Ty CHPHSIIOTH CHIBIpali MK Pi3HUMH aKTOpaMH B KiOepIpocTopi, HOCHIIIOIOTH IXHIO
MO3UTHUBHY B3aeMo3aiexHicTb. OCHOBHA i/iesl, 3aKjaJicHa B OCHOBY IIHMX Jii, IOJIATae y TOMY, IO KibepOesmeka €
3arajlbHOI0 BiJIOBIJANFHICTIO, 4 BHHHKAIOUI MPOOIEMH TIOB’s3aHi 31 B3a€EMO3AIEKHOCTSIMH BCIX 3alliKaBICHUX
cTopiH y kibeprpocropi. Le# tun Bkirouae Taki CKB, sk ISO/IEC 27032, IMpuaunnu ta kepiHi BkaziBkn WEF,
I'mob6anbha noBicTka nenHa o kidepoesneni ITU, Crpareris kibep6esnexkun OAS ta KepiBHunrso mo kxidepoesmeri
CTO.

Ha BigmiHy Bin miif, Opi€HTOBAaHMX HA30BHI, IHIIMNA THI 3a0X0YYBaHUX il MIATPUMY€E BHYTPIIIHI IPOIECH
Ta CIpHse€ BHYTPIOIHBOMY YKPIIUIGHHIO oprafizamii (iHCTHUTYIl, CTPYKTYpH) IUISIXOM CTBOPEHHS/30LIBIICHHS
kibeprioTeHiany. B Toli yac sk 3a0X04yBaHi 30BHIIIHI Jii CIPsIMOBaHi Ha CHUIBHY 00pOTHOY 3 Kibep3arpo3amu, IUist
opranizauii (IHCTUTYLIi, CTPYKTYPH) TaK0X Ba)XJIMBO MaTH AOCTATHIO KiOEPCIIPOMOXKHICTb, 00 OYTH HaAiHHUM Ta
CHJIbHUM caMocTiiiHuM aktopoM. 3 wmiel npuuunny, aeski CKb, taki sik Oxford University CMM ta cucrema NIST,
BUCTYMAIOTh 32 MOCUJICHHS! OPraHi3alliiHOro MOTEHIialy, HANPUKIIA, IUITXOM HAPOILEHHS MMOTEHIIay JIOJICHKHX
pecypciB, YKpIilUIEHHsST KPUTUYHO BaXIIMBHX 1H(OpMaUiiiHUX 1HGPACTPYKTYp Ta 3MIIHEHHsS BHYTPILIHIX CHCTEM
(TOOTO HOPMATHBHUX AKTIB, MPABIJI T4 OPTraHi3alliiiHOT CTPYKTYPH).

2. NpaitBepu. Sk mokaszye anamiz CKB, ctpateris kibepOe3nekn MOke BH3HAUATHCS JBOMA 3arajlbHUMH
JpaiiBepaMu: pu3MKOM Ta IiHHOCTsAMHU. OpieHTOBaHI Ha pU3MK ab0 Ha LIHHOCTI JpaiiBepH 31IHCHIOIOTh 3HAYHHMN
BIDIMB Ha [Iii Ta 3arajbHy po3poOKy crparerii kibepOe3neku. Ane y Toit gac, komu neski CKb pobnsaTs akumeHT Ha
MOTIePE/KCHHI PHU3UKIB, IMOB’S3aHUX 3 KiOep3arpozamu, iHINI PEKOMEHAYIOTh 30CEPEAUTUCh Ha Y3TOKCHHI
LiHHOCTEeH opraHizamii (IHCTHTYIII, CTPYKTypH) 31 CTpaterieio KibepOe3meknyY TakoMy IiHHICHO-OPiIEHTOBAHOMY
KOHTEKCTi, CTBOPEHHS KiOEPIONITHKN O3Ha4Ya€e PO3riIsa KibeprpocTopy He JIHIIE SK i30Jp0BAHOTO JAOMEHY, a i sIK
cdepu, 0 BKITIOYAE TOJTITUYHY CUTYAIlI0 Ta 3arajlbHy HallOHAJIBHY cTpaterito po3BuTKy (Klimburg 2012). Tomy,




3aXUCT KibepmpocTopy Mae 3BayKaTH TaKOXX 1 Ha MOJIITUYHI YMHHUKK. BcepennHi mpuBaTHOI opraHizarii e Moxe
MpUHHATH (QOpMy Y3ro/UKeHHS Oi3Hec-cTparterii 3i cTparteriero Oe3mekd, MO O3HAYa€ IOJaBaHHS (QyHKIT
KibepOe3reky Ha OCHOBI Oi3Hec-cepenioBHINa, Oi3Hec-uiel Ta ninei 6esneku (ISACA 2013; NIST 2014).

CKB, 110 MicTsATh Opi€HTOBaHI Ha WIHHICTH JpaiBepH, MOXKHA 3HaiiTH, B nepmy 4epry, B IGO CKB, Takux
sk KepiBui npunnunmu Crpaterii kibepOesnexu CmiapyskHocti, Crpareris kibepbesneku €C, Ctpykrypa
kioepoesnekn CCDCOE Tta ITU-GCA, ne OCHOBHMM € HaMmip NpOCyBaTH CBOi IHCTHUTYILIOHAJbHI I[IHHOCTI
(ctipustHHSL cTparterii KibepOe3mneku, NeMOKpaTHYHE Ta eEeKTUBHE YIPaBIiHHS, MDKHApOJHE CITIBPOOITHHITBO,
HAPOIIECHHS MOTEHI[iaTy TOIIO).

3. Cepenosue. HemoxximBo BripoBapkyBath Ta po3BuBati CKb, peanizoByBaTu cTparerii 3 KibepOe3nekn
HE pO3yMilouH IX 30BHIIIHE cepeloBHINe. [IpW IbOMY CIiJ 3BaKaTd Ha Te, IO JesKi CHCTEMH IOKIUKaHI
3a0€3MEeYNTH BINMOBIMHI pe3yNbTaTH Ha OpraHi3allifHOMY piBHI, a IHIOI TPW3HAYCHI [UTSI BHKOPHCTaHHS Ha
perioHambHOMY ab0 MIKHApOJHOMY piBHI (0 BHMAara€ IMO3UTHBHOI B3a€EMO3ANEKHOCTI MiX MIKHAPOIHUMH
kibepopranizamismn). 3oBHimHE cepenosuine CKBb MoXxHa MOAUMTH Ha TPH pPiBHI: OpraHi3alifHAHN, perioHaTbHUN
Ta MikHapoaHui. OpraHizaliifHuil piBeHb, K NPaBUJIO, CTOCYETHCS MiABMUIICHHS MOTEHIIay OpraHizarii, Toai sSK
IHIIN JBa MaOTh HAa METi 3a0€3MCUYCHHS MO3UTUBHOI B3a€MO3aJICIKHOCTI PI3HUX CY0’€KTIB y cdepi KidepOesneku.
[Tpu upomy opranizaiiiiHa cucTeMa MOYKe BUKOPHUCTOBYBATHUCS SIK CHCTEMA, 10 JOTIOBHIOE CUCTEMH BHIIIOTO PiBHS,
TOMY OpraHi3aiisi MOXE TaKOXX BIIPOBAJUKYBaTH II€ OIHY CHCTEMY BHCOKOTO pIBHS TOpSAH i3 CHCTEMOIO
oprasizauiifHoro Tumy. PerionansHa cucteMa, siK MpaBuilo, Oy YEThCS LIS 33/10BOJICHHSI KOHKPETHHX MOTped KpaiH-
YJIeHIB, SIKI MalOTh MOAIOHI CHUIBHI IHCTUTYWIWHI HiHHOCTI. HaTomicTh MiXHapoIHI CHUCTEMH, IiJKPECIIOIYN
Ba)KJIMBICTH TIO3UTHBHOI B3a€EMO3aJISKHOCTI, 1110 Ma€ XapakTep KOOIepallii, Clipusie BCTAHOBJICHHIO CHIBIIpani Oyab-
SIKMX OpTaHizalii i CTPYKTYp, 110 MarOTh aHAJIOT1YHI IHTEpeCcH.

4. Aynuropii. BinnosigHo no aynuropii abo nepenbdauysanux kopucryBadiB CKb MokHa po3ainnTy Ha 1Ba
turi: 1) CKB, opienToBaHi Ha cienudivuny aynutopiro; 2) CKB, opieHTOBaHI Ha 3araibHy ayIATOPIIO.

CKBb nepioro Tuiy, sik MO>KHa Oa4MTH 3 Ha3BH, CTBOPEHI JUI KOHKPETHOTO THIy ayauTopii. Hanpuknan,
cucrema NIST Oyna po3pobnena y Bimnosins Ha Yka3 [Ipesunenta CIIA Ne 136362 Bix 11.05.2017 p., ockinbkH 1151
cucrteMa OyJa criodaTKy moOyoBaHa Ui oriepaTopa KpuTHIHOI iH(popMmariitaoi ingpactpykrypu B CILA. [Ipyruit
tun CKB Mae 3aranpHy 3aCTOCOBHICTH IIOAO CBO€I ayaWTOpii Ta 30CepeKCHHWH Ha HaJaHHI OpraHi3alisaM i
CTPYKTYpaM MOKJIMBOCTI 30UTBIINTH IXHIO CIPOMOXKHICTH 3MEHIIUTH Kibep3arposw; iX Mo)e BHUKOPHCTOBYBAaTH
OyIb-siKka OpraHizallis Ta CTPYKTypa, OCKUIbKH BOHHM He IpuB’s3aHi 10 koHkpeTHOol Mmicii. Ile#t tun CKb 3a3Buuait
oynyrote HYO Ta akagemiuHi ycraHoBH, Taki sik Oxcdopacekuii yHiBepeuret, ISO/IEC, Microsoft ado BSA.

Takum uunom, xkoxHy CKB MoxkHa oxapakrepu3yBaTH, BiAHICIIM ii J0 NMEBHOTO THIy 3a KaTErOpisMH:
3a0X04yBaHi Jii — MO3UTHBHA HE3aIEXKHICTh a00 30UIBIIEHHS NOTEHIIaly; ApaliBepu — OPIEHTOBaHI Ha PU3UK a0bo
OpieHTOBaHI Ha LIHHOCTI; CEpe/lOBUIIE — OpraHizaliiiHe, perioHaibHe a00 MIDXHApOJHE; ayuTopis — crienudiyna
abo 3aranmpHa. Ase y Toif xe yac, CKb MoxyTh Matn i nemikiacugikariio, 110 03Ha4a€ NPOMIXXHE TOJIOKEHHS MK
JeKinpKkoMa Kareropisimu. OnHak npuHImny, 3akianeri y nux CKB, MoxyTb Oyt mpuitHATI T7700a15HO Oy Ab-SIKOI0
OpraHi3awi€ro.

Xoua icHyIOTH pi3HI Toukm 30py Ha cytHicTh i 3MicT CKbB, Takox iCHYIOTh 1 3araibHi MOMEHTH,
mputamanHi Ouremocti CKb. I, Hacammepen, e CTOCYETBCS THX IOHSATH, MO0 BUKOPHUCTOBYIOTHCS JISI OIUCY
moOynosu i po3sutky CKB. [IpoanamizyBaBmm 6arato sik KOHIENTYaJIbHUX JOKYMEHTIB, TIPO SKi HIILTOCS BHIIE, TaK
1 HAYKOBHUX JDKEpeJI, BU3HAYCHO CIUTbHI MOHATTS, 1110 3yCTPIYaOThCs Y 0araTboX 3 HUX 1 CTOCYIOTHCS 3a0e3eUeHH
kibepOesrneky B opraHax MyOJiuHOI Biaju. 3a3HaueHi OCHOBHI MOHSTTS 3alPONOHOBAHO Aaii MOJUIATA Ha [BI
TpynH, BiAMmoBimHO a0 iX 3micTy: 1) BuMipu kibepbesmeku; 2) mii, HeoOXimaHI Ay 3abe3neueHHs KibepOesmeku B
opranax mnyoOsiynoi Bimaau. [lanmi cii omucaTé KOHICHTyallbHI 3acaiu 3a0e3leucHHs KibepOesmeku B opraHax
myOJIiuHOT BlIaii OUIBII AETAJIBHO.

Jo nmepmoi Tpynu BiTHECEHO I'ATh BUMIpIB  KibepOe3meku: —JIIOACHKHMA,  OpraHi3amidHHH,
IHQpacTPyKTypHHIA, TEXHOJIOT1YHUN, HOPMATUBHUN. A JI0 ApYyroi TPyIH HAJIeXaTh TakKi 3aX0/u: Mo0y10Ba JOBIpH B
[HTepHeTi, CTBOpEHHS KOOpAMHALI, CHIBIpami Ta CyMiCHOI poOOTH, MpoQinoBaHHS KiOeplaepiKaBu, CHpPUSHHS
BIIPOBAPKEHHIO, aHAJIi3, BCTAHOBIICHHS IIPABOBOT'O CEPE/IOBHIIA Ta CTBOPEHHS CTaHAapTiB. Po3risHeMo ix.

BaxmmBuM € muTaHHS MO0 BUMIpIB KibepOe3neK.

Jloocokuii  eumip € HAHOLTBII (yHOTAMEHTATEHUM 1, MOXJIIMBO, HAHOUTBII cITa0KUM eJIeMEHTOM
KibepOe3neku. Xoua kiOeprpocTip moOymoBaHWN Ha TEXHOJOTISX, JIIOJUHA YIPABIs€ HAMH 1 KOHTPOJIOE IX.
OCKIiJIBKH JIIOMM € OCHOBHHMH aKTOpaMHM, IO 3a0e3MmedyroTh KibepOesmeka, HemoCTaTHS MOiH(OPMOBAHICTH i1
HEJOCTaTHI 3HaHHA POOJIATH JIIONIEH TOJNOBHOIO MPOOIEMOr0 1 HAWOUIBII Bpa3IMBOIO JAHKOIO B TMOPIBHSHHI 3
iHmumu. Kpim Toro, BUpilieHHs po0jIeMHu HecTadi 3HaHb HE € MPOCTUM 3aBJIaHHSM, OCKIJIBKM BUMarae HaBYaHHS
Ta MIArOTOBKH MPOTAroM neBHoro udacy. 3 uiei npuunaun CKB pexoMeHIyoTh MocuiieHHs KioepOe3neku LUIsTXOM
MiIBUILEHHST 00I13HAHOCTI, PO3BUTKY KyJNbTypu KiOepOe3lmekn, a TakoX 3a0e3nedyeHHs HaBYaHHA ocCi0, sKi
3aliMarOTHCs MUTAaHHAMH KiOepOesneKH.

Opeanizayitinuil eumip 30CepelPKEHNH Ha IHCTHTyTax BcepeauHi kidepmpocropy. lle dyHKIioHanbHA
CTPYKTYpa, AKa KOHTPOJIIOE KiOeprpocTip. 3MIITHEHHS I[bOTO BUMIpY MOXKe BiIOYBaTHUCH 3a JBOMa HampsMamu: 1)
CTpaTeriyHi il Opi€HTOBaHI BCEpeIUHI KpaiHW, TaKi SK MiIBUINCHHS MOTEHINANY 1 MOXXIHUBOCTSH BiqIOBITHOI
CTPYKTYpH; 2) cTpaTeriuHi il Opi€HTOBaHI Ha30BHi, SKi aKTHUBI3yIOTh CIIIBHpALIO s 3a0e3ledeHHs Oe3NeKu
kibeprnpocTopy. Hampukiazx, nepmuii HampsM Moxke OyTH peai3oBaHMM ILIAXOM 3a0e3NeueHHs HeoOXiJIHUX
pecypciB I opraHi3allii Ta IiIBUIICHHS pearyBaHHs Ha Kibep3arpos3u. OmHak, KOXKHa OpraHizallis B KibepmpocTopi



TAaKO)X IOBMHHA CIIBOPAIFOBATH 3 IHIIMMH, HANPHKIAJ, HUIIXOM BH3HAYCHHS YITKHX posield 1 OOOB'SI3KIB IJIs
KO)KHOI opraizarii, KoopJuHarlii i, 00OMiHy iH(QOpMAIli€ro o 3arpo3H i CTBOPEHHS aJIbSHCIB 1 HAPTHEPCTB.

Ingppacmpyxmyprnuii umip €, MabyTh, HaHOLIBII BOXJIMBUM eJIeMEHTOM Kibepnpoctopy. Lle cepenoBuie,
sIKe CTBOPIOE KibeprpocTip. be3 iHppacTpyKTypu KiGepnpocTip — Hilllo, TOMY 3MIiI[HEHHsI 1IbOT0 BUMipy HEOOXiTHO
JUIsL TATPUMKH KibepcepenoBuiia y IioMy. SIKmo nei BUMIp ciaOkuii, TpaH3akuii B KiOepnpocTopi MOXyTh
cyTTeBO 3HM3UTUCH. Tomy Oinmbiicte CKB 3BepTatoTh 0coOnuBYy yBary Ha iH(GPacTpyKTYpHiI NMpoOJeMu, y TOMy
4uCIi, Ha crocobu 3abe3neyeHHs Oe3neKH KPUTHYHO BaXKIMBOI iH(POpMANiHHOI iHPpacTpyKTypH. Y IbOMY CeHCI,
ctpyktypa NIST € HallOLIbII MPUAATHOIO AL 3aXKCTY KPUTHYHO BXJIMBOI iH(pOpMaIiiHOi iHppacTpyKTypH, aje y
OLTBIIIOCT] BHUIIA/IKIB CHCTEMH 3aXHCTy Takoi iHQPACTPYKTYPH BiIpPI3HAIOTHCS Y PI3HHX OpPTaHi3aliix, 3aJIeKHO Bif
moTpe0 KOXKHOI opraHi3arlii Ta BiIIOBIIHOTO Kibeprpodimro.

Texnonozciunuti 6umip pO3IHUPIOE MOXKIMBOCTI Kibeprpoctopy. OCKiIBKH KibeprpocTip BKIO4Yae B cede
HaOLIBII TIepeIoBi TEXHOJOTIi, 3MIHEHHS LFOTO BHMIpy B MEpIIy Yepry O3Hadae BIPOBAKEHHS HOBITHIX Ta
HaOUIPII e(QEeKTHBHUX TEXHOJOTiH, mo 3abe3medyroTs KiOepOes3meky 1 [TO3BOJSIOTH INPOBOAWTH  ITOJABIII
JIOCTIKCHHS 1 po3po0KH y 1iHi chepi.

Hopmamusnuti  eumip CTPYKTypye KiOepOe3lmeKy 1 CTBOPIOE IICBHE IMIIEPATHBHE CEPEAOBHINE Y
kibepnpoctopi. Lleli Bumip crpsiMoBaHuil Ha (hOpMyBaHHS HALlIOHAIBHOT KiOEPEKOCHCTEMH IIUISIXOM CTBOPEHHS
HOPMaTHBHO-TIPaBOBOi 0a3M Ta po3poOKM HOPM 1 CTaHJapTiB, a TaKOX IPaBO3acTOCYBaHHA. Xoda JesiKi
CTBEPJUKYIOTB, IO KiOEepIpocTip He MOBUHHUI PETYJIIOBATHCS 1 Ma€ 3aJMIIATUCS BUIBHUM BiJl BTPy4YaHHS OpraHiB
Biaamu Ta nomituku (Barlow, 1996), mpaBoBa moBemiHKa BCe X HEOOXigHA I MIATPUMKH CTaOIILHOCTI B
KibepIpocTopi.

[ikaBo MOpiBHATH BU3HA4YECHI HAMU BUMipH 3 TUMH, 1110 iX Bu3Haudae ITU (International Telecommunication
Union) i siKi BBaXKaroThCs OaraTbMa aBTOpaMHU SIK MeBHI eTasionu y niil cdepi. ITU Takox BU3HAYa€ 11'Th BUMIpIB,
ane nmemo iHmMWX: 1) mpaBoBuWi; 2) TEXHIYHWHI 1 mporexypHUit, 3) opraHisamiiiHuii; 4) CTBOPEHHS IOTEHIlAIY;
5) Mi>KHapOJHE CITIiBPOOITHUIITRO.

SAx moxHa OaumtH, dothpu 3 m'Até BuMipiB ITU, — TexHiuHMI 1 mpoleaypHUil, opraHi3almifHWA Ta
MDKHapOIHE CHIBPOOITHMITBO, — MOXyTh OyTH OXOIUICHI OpraHizallifHUM BHMipoM. SK 3a3HadajoCs,
OpraHi3alifHMA BHMIp BHCTYNa€ B SIKOCTI (YHKIIOHANBHOI CTPYKTYpH, IO KOHTPOJIIOE KiGepmpocTip, Ta
nependavyae BHYTpIIIHI cTpareriydi mii (migBUIIEHHS MOTEHIIaTy i MOXIMBOCTEH OpraHizallii, IO OXOIUIIOE TaKi
Bumipu ITU, sik TexHIYHI Ta mpoueaypHi, OpraHizaliifHi Ta CTBOPEHHs MOTEHIlialy); 1 30BHIIIHI cTpaTeriyHi Iii
(po3ummpeHHsl cHiBmpali B IUIX 3a0e3rnedeHHs Oe3neku B KiOEpmpocTopi, IO BIANOBIZae MiKHApPOIHOMY
cniBpoOiTHuuTBy ITU).

HatomicTh, € NeBHI OCHOBHI BUMipH, 3aIIPOIIOHOBaHI B LIbOMY JOCJIJDKEHHI, sIKi He BU3HadatoThest [TU —
IHPPACTPYKTYPHHUH 1 TEXHOJOTIYHUH, a JIIOACHKUM BUMIpP X04a i 3rajyeThCs, aje He BH3HAYAETHCS SK OKPEMHI.
TakuM YMHOM, 3aIPONIOHOBAHA KiTacH]iKallisi BUMIpIB € OUIBII ITOBHOO 1 TOYHOIO.

VYcnimHicTh 3an00iraHas Kidep3nodurHaM, IX BUKPUTTS Ta MPUTATHEHHS BUHHUAX OCI0 IO BiAMIOBITaIBHOCTI
Hapasi € «I0CTaTHBO PIJIKICHUM SIBUILEM, SIKIIO TIOPIBHIOBATH 3 KUIBKICTIO TAKKX MpaBoropyuieHs» [2, c. 3]. Orxe,
HAayKOBHH IHTEpeC TaKoXXK Mae€ HaJaHHA PEKOMEHAAIIN IMOA0 Tepeniky Jii, HeoOXimHWX i 3a0e3ledYcHHS
KibepOe3neKH, 10 SKUX BiIHECEHO:

1) CrBopenns onmaiiH-moBipu. [Ipu cTBopeHHI crparerii kibepoesmekn, aeski CKb pekomeHnyoTs, mob
TIpH po3poOIi MONITHKHA OCHOBHY yBary OyJi0 NpUAICHO MiABUIICHHIO JOBIPH 3aIliKaBICHUX CTOPIH O OHIIAIH-
CEepeloBHIIA UM CTBOPSHHS OHJAaWH-7OBipH. lLle O3Hayae He JIMIIe NpEeNCTABJICHHS 3allikaBJICHHM CTOPOHAM
(HanpuKiaz, criokuBayaM, Oi3Hecy Ta ypsdy) YIIEBHEHOCTI B OHJaWH-(QOpMI, a Takoxk 3a0e3MedeHHs JOCTYITHOCTI
indpacTpykrypu. Lle Moxe OyTH HOCATHYTO, HalpHKIaJ, LUIAXOM 3a0e3NeYeHHS CHCTEMH 3aXHCTy OaHHX Ta
peryJitoBaHHs KOH(IAEHIIIHHOCTI, po3pOOKH HAI[IOHAILHOTO TUIAHY PETYJIIOBAaHHS B HAJ3BHYAHHMX CHUTYaIliIX B
KiOeprpocTopi, yrnpasiiHHS HAllIOHAJBHUMH KpHU3aMK Ta 3a0e3MeueHHs 3aXUCTy KPUTHYHO BayJIMBOI iH(opMaii.

Haifyacriie cTBOpeHHIO J0BipU B [HTEpHETI CIPHUSAIOTH:

— 301UIbIIEeHHS HU(PPOBOT HAIUIIKOBOCTI.

— 3aXUCT BOKJIMBUX aKTUBIB B KiIOEpIPOCTOPI (TaKKMX sIK KOH(INSHIIHHICTD, 1aHi Ta IHPPaCTPYKTypa);

— npocyBaHHs KOH(DieHIIHOCTI B [HTEpHeTI: U1 3aXUCTy NpUBaTHOI iH(opMarii Bil HECAaHKIIIOHOBAHOTO
JOCTYIY Ta PO3TOJIOIICHHS.

2) Koopmunamis, cmiBmpams Ta Koomepamisi. BpaxoByroudm MHPOKHWNA CIEKTP HEOOXITHOTO 3aXHCTy
KibepOe3neKky, BKIIOYAIOYM 3aXHCT Ha OCOOHMCTOMY, CYCHIIBHOMY, OpTraHi3aIliifHOMy, HaIllOHAJIEHOMY Ta
MDKHapOIHOMY DIBHAX, 8 TAKOX 3aXHCT IIIOOANTBHOTO KibeprmpocTopy, BiH HE MOXKe OyTH 3AiMCHEHa JIHIIE OJHUM
cy6’exktom. Takuii 3aXucT MOTpedye CIiBIpari 31 CTOPOHH KOXKHOTO Cy0’€KTa, 1, KpiM TOTO0, KibepmpocTip moTpedye
KyMYJISTHBHOTO 3axucTy. lle o3Hawae, mo KokeH 00’€KT MOBHMHEH IOCTIHHO TMpamioBaTH HAJA MiATPUMKOIO (Ta
MTOKPAIIEHHAM) CBO€ET KiOEPCIPOMOYKHOCTI, 11100 OyTH HaJIHHHUM I'PABIIEM B TaKiii CHCTEMI.

IcHye nBa THUIM PEKOMEHAOBAHMX il MO KoopauHailii, cmiBmpami Ta koomepamii (CCC). Moxkemo
po3niuTH Aii, MOB’s3aHi 3 OpraHi3aliifHUMHU BiJHOIICHHSMH, Ha 30BHIIIHI Ta BHyTpimHi nii. Ilepma kareropis
BKJIIOYa€ B ce0c B3aeMOAII0 3 IHIIMMH OpraHizalisiMd IUIIXOM CIIBIpami Ta B3aemonii. [HdopmariiiHo-
MPOTAraJivcTChKa MisUIBHICTE MOXKE OyTH JOCATHYTA, HANPHKIA/, IUIIXOM aNbSHCIB Ta MapTHEPCHKUX BIIHOCHH 3
IHIDUMK  OpraHi3amisMH, PO3LIMPEHHS MOXXJIMBOCTEH KiOepHeTHYHOI naumomMarii Ta M’AKOl CHiHM, OOMiHY
iHpOpMaIier0 cTOCOBHO OOpOTHOM 3 3arpo3amy, IMOJUTY BIATIOBINAIBHOCTI IIIIXOM 3a0XOYEHHS iHTerpamii Ta
301IbIIEHHS KiOep-TIOTeHIialy CYCiICBKUX OpraHi3amuiii (41 BIPOBaXKEHHS TPETIMHU CTOPOHAMH).



Hpyra kareropis BKIoYae B ceOe MiOBUINEHHS BHYTPINIHBOI KOOPAMHAINI B paMKax OprafizamiiHOL
CTPYKTypH opranizauii. Lleif Tun mi mpu3HAaYeHUH AJS MOKpAIleHHS 3B’SI3Ky 3 yciMa 3alliKaBICHUMH CTOPOHAMHU
oprasisailii, KOOpIuHaIii BCIX 3alliKaBJICHUX CTOPIH OpraHizaiii Mo BiIHOIICHHIO 0 MaHjaaTa KibepOesmeku Ta
CTBOPEHHSI KiOEepyNpaBIIiHHS 3 YITKUMH POJISIMHU Ta 000B’SI3KaMH.

3) IlpodimoBanns kidepcrany. [is mpodimroBaHHs BKIIOYae B ceOe MOCTAHOBKY ITICH 1 MOB'SI3aHHUX
pecypciB, sKi HEOOXiZHI Uit 3aXUCTy KiOeprpocTopy, IO € MONEepeHIMH MiATOTOBYUMH JIiSIMH TIEpe/ M0YaTKOM
HactymHoro fii. Jlo ckmamy mpo¢intoBaHHS KiOEpPHETHYHOrO CTaHy BXOMSATH TP Mii: MPHUBEINCHHS cTparterii y
BIJINIOBIHICT 3 OCHOBHAMH IIHHOCTSMHM;, CKJIaJaHHS OFOJDKETy Ta IIArOTOBKA BIANOBIAHUX pPECypCiB; i1
(opMyITIOBaHHS MPHITYIIEHb.

4) CtuMymoBaHHS IPOTPECy, IO CIpsIMOBaHe Ha ciipusHHS BupoBamkeHHIo CKb. Le o3Hauyae 30inpmeHHs
KibeproTeHIiady opraHizamii IUIIXOM CHpHUSHHS npuiHsTTIO npuHimiiB podbotn CKb. Ha nonarok no CCC, Takox
BYXJINBO PO3IIIAHYTH il MO BIAHOIIEHHIO N0 iHIIMX 00'ekTiB B KibepmpocTopi. CTEMYTIOBaHHS MPOTPECY MOXKE
BBAKATHCS BAXJIMBHM AacleKTOM IIMX BiAHOCHH, TOMY IO IJIsi 3MIIHEHHS KiOepOe3nmeKkd NPHHINIOBO OyTH
JoBipeHoIo opranizaiiero B kideprpoctopi. dii KTC i cnpusHHS BOPOBAIKCHHIO B3a€MOIOB's13aHi. Y TOH yac sk
CCC BigoOpaxae 30BHIIIHI [ii 31 CHiBIpali 3 yciMa OpPraHi3ailiiM{d Ta 3al[iKaBJICHUMH CTOPOHAMH, OCHOBHOIO
METOIO CHPUSIHHS BIPOBA/KCHHIO € BHYTPILIHBO CHPSMOBAHI CTpaTerivyHi Aii 1100 3MIlIHEHHSI OpraHi3aiii 3 THUM,
mo0 il nosipsu B kibeprnpocropi (WEF 2012b). Taki nii MoxyTh npuiiMatu (GopMy mMiBUIIEHHS OO0i3HAHOCTI,
CTBOPCHHS KiOEPKYJIbTYpH, IHBECTYBaHHS B JIOCIIDKCHHS Ta IHHOBAIIl, BUKOPUCTAHHS IHHOBAI[ITHUX TEXHOJIOTIH,
Ii/IBUIIEHHS pearyBaHHs Ha KiOEpHETHYHI MPOLIECH, a TAKOXX HABYAaHHS 1 OCBITH B 00J1acTi KibepOe3neKu.

5) Ormsin ta peuensyBanHs. JisUIbHICTD, SIKa 3MIHCHIOETHCS IUIS 3aXHUCTY KiOepIpocTopy, TaKOX Mae OyTH
nepersiHyTa, 1100 rapaHTyBaTH BUKOHAHHS CBOIX 3aB/aHb Nporpamolo kibepOesneku. PenieH3yBaHHS npu3HadeHe
JUIl KOPHUT'YBaHHSI cTpaterii i mepeOynoBHM mporpaMu Juisi JIOCSTHEHHs HamiueHoi Meru. [Ipukmamm Takumx mid
BKJIFOUAIOTh CTBOPEHHS ayIMTIB 1 )KypHaiB, OTPUMaHHS 3BOPOTHOTO 3B'A3KY, TPOBEJICHHS CAMOOIIHOK 1 YTOUHEHHS
mporpamu. KpiM CTBOpeHHS ayAWTiB 1 XypHaJiB, HEOOXiMHO TakoXX OWIHUTH [ifo. OIiHKa MporpaMu MO>KHA
MIPOBOJIUTH BCEPEIMHI KpaiHu a00 13 3aiTydeHHsIM 30BHIIIHBFOTO CIIOCTEpiraya.

6) CtBOpeHHS MpaBOBOro cepemoBmimia. lIpaBoBe cepemoBmile 3abe3medye OCHOBY ISl TOBEIIHKH B
KiOepIIpocTopi, SIke BCTAHOBIIIOE MEXY MIX THUM, IO JOMYCKAEThCA, 1 THM, IO € mpocTynkoM. [l 3amoGiranus i
MIPUNMHEHHS HENpPaBOMIpHUX Iiif HeoOXimHi BigmoBimHi 3akoHW i mpaBwia. bimpmicte CKB pamare opranizarii
BU3HAYKTH, 1[0 TaKe MPaBOBa IMOBEJIHKA, i CTBOPUTH TpaBoBe cepenoBuine. CTBOPEHHs MPAaBOBOTO CEpPeOBUINA
TPUITYCKAa€e CTBOPEHHsI MPABOBOi OCHOBH SIK OCHOBH JUIS PO3MEXKYBaHHS JIETaJbHOI Ta HENErajbHOi IiSUIBHOCTI B
kibeprpocTopi. CTBOPEHHS PABOBOTO CEPEOBUILA TAKOXK MOXKE OyTH BUKOPHCTAHO B SIKOCTI OOIPYHTYBaHHSI IS
NPUHHATTS. KOPUTYBAIBHUX 3aXOMAiB HMPOTH 3JIOBMHCHHUX JIiif B KiOeprpoctopi. BuzHaueHHS MOJiTHKM O3Ha4ae
CTBOPEHHS IOPHIMYHOrO OOIpyHTYBaHHs moBeaiHKU. [Ipn BusHayenHi takoi momitukn CKbB pekomenayroTh
BPAaxOBYBAaTH AESKI aCIEKTH:

— BH3HABaTu NpHpoay IHTepHeTy, 03Ha4alo4H, IO BiH MOBMHEH 30epiraTv BiAKPHUTICTH 1 BUIBHUH MOTIK
iHdopmarii;

— CIIyBaTH CY9aCHUM TEHICHIISIM 3 yCiMa acTieKTaMH CyJacHOi KiOep3JIOUHHHICTIO MisSUTBHOCTI;

— 320XO0YYyBATH CIIBIPAIO i PO3POOIATUCS 3 BUKOPUCTAHHSIM ICHYIOUHX MDKHAPOJHUX Ta PETiOHATBHUX
CTPYKTYP B SAKOCTi TOBiIKOBHX.

— MOJITHKAa TIOBUHHA BHUKOPUCTOBYBATHCS M MiHIMI3amii pH3UKy Ta SK (OPMH CTPUMYBaHHS
HETPaBOMIPHOTO BUKOPHCTAHHSI.

Pearmizamist mOMITHKN Ma€e CTBOPHTH CTPATETiIO 1 CTPYKTYpPY, TOOTO BOHA MOBHHHA PO3POOUTH CTpPATETio,
MEXaHi3M 1 JOPOXHIO KapTy, SKi (YHKUIOHYIOTh SIK TakTHYHMH a00 HaBiTh NPSIMUN MaHAAT IOJ0 3aXUCTY
KibepmpocTopy.

7) CtBOpeHHs cTaHIapTiB. 3axHCT KiOepnmpocTopy BUMarae e()eKTHBHHUX 1 JI€BUX JiH, SKi MOXYTh OyTH
peai3oBaHi LUIIXOM NPUHHATTS HaWKpalMX NPaKTHK Ta cTaHmapTu3auii moBemiHku. Lle moxe OyTu mocsrHyTo
IIJSIXOM CTBOPEHHSI CTAaHAAPTy, SKWIl TaKOXX O3HAYa€ CIpPUSHHS B3a€EMOJIi Ta CHCTEMAaTH3alll0 ITOBEIIHKH.
CrpustHHS (YHKIIIOHaJIBHOI CyMICHOCTI O3HAYae CJiTyBaHHS BH3HAHUM MDKHApOJIHHMM CTaHIapTaM KiGepOe3mekw.
Opranizanii MOXyTbh TaKOX CTaHIAPTH3yBAaTH CBOIO ITOBEIIHKY, PO3POOMBIIN 1 BCTAHOBUBIIM MiHIMaJbHI BUMOTH
0 TOBeMiHKA. [IpWKIamoM HBOTO € CTBOPEHHS NPaKTUYHUX 1 €QEeKTHBHUX IporpaM peamizamii i TeXHIYHUX
KepiBHUX NpUHOUMIB. Ll mis cripsiMoBaHa Ha MiHIMI3aIliFO AYOIIOIOYHX [Tiii Mi>K OZJHUM O0'€KTOM 1 iHIIIMHU.

BuCHOBKHM 3 JAaHOr0 IOCHiIKeHHSI i MepcHmeKTHBH MOJAJBIIMX PO3BiIOK y AaHOMYy Hampsimi. Y
TIOIITYKAaX TIONITHKH B 00sacTi KibepOesneky, BapTo Biq3HAYNTH OJAWH IIKaBUH MATAHHSA, IO pyxae ii po3BuTkoM. Lle
MUTaHHS OPUBOAMTH 10 PO3YMiHHS iHiLiaTHB opraHizauiii mo po3po6oui CKb depe3 ycBigomiieHHs! BIIMIHHUX pUC
CKB. AHami3 oprasi3amiifHAX OCHOB JOKYMCHTIB 3 PEryJIIOBaHHSA KiOepOE3MeKH I03BOJIMB BHU3HAYMTH METY
napaaurmy, oymno posniieno CKb Ha 1Bl OCHOBHI YaCTHHHU: KOHTEKCT Ta 3arajibHi KOHIEMIIi. Y bOMY JOCIIKEHH1
BUSBJICHO, 10 po3BUTOK CKB Moske B 11iToMy BimoOpaXkaTHCS:

1) 3aoxodyBaHUMH JisSiMH (TIO3UTUBHA B3a€MO3aJICKHICTh B IOPIBHSHHI 31 301IbLICHHIM NOTEHIIANY),

2) pyuiiiHOO cHior0 (Kibep-pu3KK ITPOTH MPOCYBAHHS LIIHHOCTEH ),

3) cucTeMHHMM cepenoBuILeM (opraHizalliiiHe, perioHaibHe 1 MbKHApOaHE),

4) aynuropieto (cnenudiuna Ta 3aransHa CKB).

Kpim toro, posyminas CKb sk HOpMaTHBHOI KOHIIEHIIIi € MOCTIHHIM 3aBHaHHAM. Sk 3a3Ha4eHO B poOOTi



[5, c. 29], icHye GaxxaHHS PO3POOHTH 3arajibHi CTpaTerTii, sIKi MOXXYTh 3aCTOCOBYBATHCS Ha TJI00aTBHOMY piBHI,
HaTPUKJIA] IUIIXOM CTBOPEHHS 1HCTpyMEHTapito Kibepbesmekn. TakuM 4MHOM, BUPIMICHHS MUTAHHS, SKE BEIE N0
PO3pOOKH 3arajJbHAX KOHIEIIH KibepOe3neku, crprsie po3podii 3arajIbHOi MOJeN OMITHKH KibepOe3neKH.

Hamararourchk BiAMOBICTH HA IIEH 3amuT, 11 TOCIKeHHS 3icTaBuio HopmatuBHy nosuiito CKb 3 Tppoma
OCHOBHUMH KOHIICTII[ISIMU, SIKi OXOIUTIOIOTH CIM TeM MiH, N'ITh KOMIIOHEHTIB/ O00'€KTIB Ta TPHOXIPOLECHUMN
)kutTeBuit nuki. CiMm TeM fii, siki yacto obrosoprorothcst B CKB, a came:

— nobynoBa n0BipH B IHTEpHETI;

— KOOpJMHALIsS, CIIiBIpals i KOOTepallis;

— npodinaroBaHHs KiIOEPHETHYHOTO CTaHY;

— CIIPHUSIHHS BIPOBAJKEHHIO;

— OIJIAJ Ta PElCH3YBaHHS;

— CTBOPEHHS MPABOBOTO CEPEIOBHIIA TA CHCTEMH CTaHIAPTIB.

TakoX pO3TISHYTO IM'SITh KOMITOHEHTIB ab0 00'ekTiB KibepOesmeku, siki HaldacTile oOTrOBOPIOIOTHCS B
CKB, a came: imromuHa, opraHizanis, iHQpacTpyKTypa, TEXHOJIOTI] Ta 3aKOHOIaBCTBO 1 PEryIIOBaHHS.

Cuiz 3a3Ha4YMTH, IO peaizalis IpoeKTy 3 KibepOesneku y cdepi myOnigHOro yrnpasiiHHSI HE IPOCTa, BOHA
BKJIFOYA€ TIOCTIMHE IMOJIMIICHHS, MOHITOPHUHT Ta aHATi3, a OT)KE JOPCUYHHUM CTa€ MHUTAHHs IIOA0 TIarHOCTHKH Ta
HOAAJIBIIOTO BPAaxyBaHHA MKUTTEBOTO IMKIY CHUCTEMH KibepOesmeku, W0 I 3amlaHOBaHO OOpaTH y SAKOCTI
MEPCIIEKTUBHOTO HANIPSIMY HOAAIBILINX JOCII/IKEHB.
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	Розглянемо зазначені аспекти докладніше.
	1. Заоховувані дії. Заохочувані дії у СКБ можна поділити на два основні типи. Дії першого типу просувають колаборацію з іншими акторами (зовнішня стратегія), в той час як дії другого типу спрямовані на збільшення кіберпотенціалу певної організації, інституції, структури тощо (внутрішня стратегія).
	2. Драйвери. Як показує аналіз СКБ, стратегія кібербезпеки може визначатися двома загальними драйверами: ризиком та цінностями. Орієнтовані на ризик або на цінності драйвери здійснюють значний вплив на дії та загальну розробку стратегії кібербезпеки. Але у той час, коли деякі СКБ роблять акцент на попередженні ризиків, пов’язаних з кіберзагрозами, інші рекомендують зосередитись на узгодженні цінностей організації (інституції, структури) зі стратегією кібербезпекиУ такому ціннісно-орієнтованому контексті, створення кіберполітики означає розгляд кіберпростору не лише як ізольованого домену, а й як сфери, що включає політичну ситуацію та загальну національну стратегію розвитку (Klimburg 2012). Тому, захист кіберпростору має зважати також і на політичні чинники. Всередині приватної організації це може прийняти форму узгодження бізнес-стратегії зі стратегією безпеки, що означає додавання функції кібербезпеки на основі бізнес-середовища, бізнес-цілей та цілей безпеки (ISACA 2013; NIST 2014). 
	4. Аудиторії. Відповідно до аудиторії або передбачуваних користувачів СКБ можна розділити на два типи: 1) СКБ, орієнтовані на специфічну аудиторію; 2)  СКБ, орієнтовані на загальну аудиторію. 
	1) Створення онлайн-довіри. При створенні стратегії кібербезпеки, деякі СКБ рекомендують, щоб при розробці політики основну увагу було приділено підвищенню довіри зацікавлених сторін до онлайн-середовища чи створення онлайн-довіри.  Це означає не лише представлення зацікавленим сторонам (наприклад, споживачам, бізнесу та уряду) упевненості в онлайн-формі, а також забезпечення доступності інфраструктури. Це може бути досягнуто, наприклад, шляхом забезпечення системи захисту даних та регулювання конфіденційності, розробки національного плану регулювання в надзвичайних ситуаціях в кіберпросторі, управління національними кризами та забезпечення захисту критично важливої інформації.
	2) Координація, співпраця та кооперація. Враховуючи широкий спектр необхідного захисту кібербезпеки, включаючи захист на особистому, суспільному, організаційному, національному та міжнародному рівнях, а також захист глобального кіберпростору, він не може бути здійснена лише одним суб’єктом. Такий захист потребує співпраці зі сторони кожного суб’єкта, і, крім того, кіберпростір потребує кумулятивного захисту. Це означає, що кожен об’єкт повинен постійно працювати над підтримкою (та покращенням) своєї кіберспроможності, щоб бути надійним гравцем в такій системі. 
	3) Профілювання кіберстану. Дія профілювання включає в себе постановку цілей і пов'язаних ресурсів, які необхідні для захисту кіберпростору, що є попередніми підготовчими діями перед початком наступного дії. До складу профілювання кібернетичного стану входять три дії: приведення стратегії у відповідність з основними цінностями; складання бюджету та підготовка відповідних ресурсів; і формулювання припущень.
	4) Стимулювання прогресу, що спрямоване на сприяння впровадженню СКБ. Це означає збільшення кіберпотенціалу організації шляхом сприяння прийняттю принципів роботи СКБ. На додаток до CCC, також важливо розглянути дії по відношенню до інших об'єктів в кіберпросторі. Стимулювання прогресу може вважатися важливим аспектом цих відносин, тому що для зміцнення кібербезпеки принципово бути довіреною організацією в кіберпросторі. Дії КТС і сприяння впровадженню взаємопов'язані. У той час як CCC відображає зовнішні дії зі співпраці з усіма організаціями та зацікавленими сторонами, основною метою сприяння впровадженню є внутрішньо спрямовані стратегічні дії щодо зміцнення організації з тим, щоб їй довіряли в кіберпросторі (WEF 2012b). Такі дії можуть приймати форму підвищення обізнаності, створення кіберкультури, інвестування в дослідження та інновації, використання інноваційних технологій, підвищення реагування на кібернетичні процеси, а також навчання і освіти в області кібербезпеки.

