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У статті розглянуто розв’язання задачі тестування абонентського телекомунікаційного 
обладнання, що використовується споживачами інтернет-послуг. Запропонований підхід до 
тестування базується на результатах аналізу структури пристроїв, що тестуються. Окрему 
увагу приділено забезпеченню можливості масового тестування за рахунок паралельного  
тестування декількох пристроїв.
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Вступ

Проникнення Інтернету в усі галузі людської 
діяльності є ознакою сучасності. Споживачів ін-
тернет-послуг умовно можна розподілити на два 
сегменти – корпоративний та SOHO-сегмент. До 
першого належать користувачі в середніх та ве-
ликих підприємствах, до другого – користувачі 
в малих офісах та домашні користувачі. 

Для корпоративних користувачів характер-
ною є наявність власної розвиненої мережевої 
інфраструктури, до якої, зокрема, входять кор-
донний вузол для з’єднання з провайдером та 
кампусна мережа, до якої під’єднуються всі кін-
цеві пристрої підприємства [2]. Мережа зазви-
чай є власністю підприємства й обслуговується 
власною групою адміністраторів.

Користувачі SOHO-сегменту використовують 
мережу найпростішої конфігурації, яка з’єднуєть-
ся з провайдером за допомогою пристрою CPE – 
недорогого пристрою, що поєднує в собі функції 
надання всіх основних інформаційних послуг ко-
ристувачеві. До цих послуг входять доступ до Ін-
тернету, IP-телефонія, IP-телебачення тощо.

Значно численніший SOHO-сегмент спожи-
вачів інтернет-послуг значною мірою визначає 
прибутковість бізнесу провайдерів. З огляду на 
те, що повна потенційна база SOHO користува-
чів у розвинутих країнах на сьогодні охоплена 
інтернет-послугами на 70–80 % [3], ресурс 
збільшення кількості SOHO підключень до про-
вайдерів за рахунок нових користувачів прак-
тично вичерпаний. Нові підключення здебіль-
шого здійснюються за рахунок користувачів, які 
змінюють провайдера. Має місце churn – процес 
міграції користувачів від провайдера до провай-
дера. Запобігти відпливу своїх клієнтів провай-
дер може за рахунок підтримання високого 
QoE – рівня задоволення користувачів. 

Ключовим фактором для забезпечення QoE 
є високий рівень якості послуг. Своєю чергою, 
якість послуг значною мірою залежить від робо-
тоздатності та продуктивності пристроїв CPE, 
які використовують клієнти провайдера – або-
ненти. Поширеною практикою є надання або-
нентам пристроїв CPE самим провайдером. 
У цьому випадку існує можливість гарантувати 
використання моделей CPE, які найбільше від-
повідають технічним вимогам та найкраще 
узгоджені з системою керування мережею, яку 
використовує провайдер.

Вочевидь, провайдер має високу мотивацію 
для забезпечення абонентів гарантовано робото-
здатним обладнанням, на яке встановлено про-
грамне забезпечення (ПЗ) потрібної версії, вико-
нано налаштування, що забезпечують роботу об-
ладнання в мережі провайдера. Задля досягнення 
зазначеної мети та уникнення необхідності або-
нентам власноруч виконувати технічні дії з об-
ладнанням провайдер бере ці дії на себе. 

Для провайдерів створюються системи, які 
здатні автоматизовано тестувати роботоздат-
ність пристроїв CPE, контролювати версії ПЗ, 
здійснювати налаштування конфігурацій при-
строїв. Тестуванню на таких системах підлягає 
як нове обладнання, оскільки певний відсоток 
пристроїв має виробничі дефекти, так і облад-
нання, яке було у вжитку – те, що вийшло з ладу 
або має на це підозру, пристрої, повернуті або-
нентами, які припинили споживання послуг. 
З огляду на те, що кількість абонентів сучасного 
великого провайдера може становити сотні ти-
сяч або навіть мільйони, обсяги тестування мо-
жуть становити десятки тисяч за місяць. З ме-
тою оптимізації власних бізнес-процесів про-
вайдер може передати тестування пристроїв 
партнерським компаніям, для яких задача тесту-
вання є основною спеціалізацією [7]. Розгляду 
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архітектури сучасних систем масового тестуван-
ня пристроїв CPE присвячено цю статтю.

Класифікація обладнання CPE

Різновиди абонентського обладнання CPE 
для отримання інтернет-послуг передовсім ви-
значаються технологіями побудови мережі до-
ступу – сегменту транспортної мережі провайде-
ра, до якого безпосередньо здійснюється під’єд-
нання абонентського обладнання. Спільною 
рисою сучасних технологій доступу є висока 
швидкість передачі даних – від 1–2 Мбіт/c до 
1 Гбіт/c, унаслідок чого вони отримали назву 
технологій широкосмугового доступу. До найпо-
ширеніших на сьогодні технологій широкосму-
гового доступу належать:

●  Digital Subscriber Line (DSL) – використан-
ня традиційної телефонної двохдротової 
пари. За наявності численних різновидів 
DSL технологій нині найпоширенішими 
є технологія асиметричного DSL (ADSL) та 
надшвидкісного DSL (VDSL);

●  Data Over Cable Service Interface Specification 
(DOCSIS) – використання для передачі да-
них мереж кабельного телебачення [1];

●  Carrier Ethernet – використання для пере-
дачі даних технології локальних мереж 
Ethernet [5].

Протягом останнього десятиріччя серед 
абонентського обладнання CPE відрізнялися 
пристрої, які дозволяли під’єднати до мережі 
провайдера лише один пристрій (зазвичай 

комп’ютер) – мости, та пристрої, через які мож-
ливо було під’єднання мережі з декількома при-
строями – маршрутизатори. На сьогодні мости 
використовуються хіба що при підключеннях за 
технологією DOCSIS, причому їхня частка в за-
гальній сукупності пристроїв CPE значно скоро-
тилася і наближається до нуля. При підключен-
нях за технологіями DSL та Carrier Ethernet мос-
ти вже тривалий час не використовуються. 
З огляду на зазначене, класифікацію пристроїв 
CPE за ознакою моста чи маршрутизатора нара-
зі слід вважати неактуальною. 

Сучасні абонентські пристрої CPE здебільшо-
го є багатофункціональним обладнанням, тобто, 
окрім маршрутизації (а також супутніх їй функ-
цій, як-от сервер DHCP, трансляція мережевих 
адрес NAT, захисний пакетний фільтр тощо), 
вони здатні виконувати такі додаткові функції:

●  точка доступу для бездротової мережі;
●  абонентський голосовий шлюз для IP-теле-

фонії;
●  інші функції на кшталт сервера друку, фай-

лового сервера та ін.
Зазначені додаткові функції однаковою мі-

рою притаманні пристроям CPE, які використо-
вуються в абонентських підключеннях за допо-
могою всіх основних технологій доступу.

На основі проведеного аналізу можна склас-
ти структурну схему узагальненого абонент-
ського пристрою CPE (див. рис. 1). 

Зауважимо, що іншими сервісними компо-
нентами пристрою CPE можуть бути, напри-
клад, контролер зовнішніх запам’ятовуючих 

Рис. 1. Структурна схема узагальненого абонентського пристрою CPE
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пристроїв, адаптер принтера, підключені через 
інтерфейс USB. Деякі компоненти (маршрутиза-
тор, контролер інтерфейсу глобальної мережі) 
є обов’язковими, тоді як інші є опціональними 
і можуть бути відсутніми.

Важливою рисою пристроїв CPE є здатність 
автоматично налаштовуватися для функціону-
вання в мережі провайдера. До неї відносяться, 
зокрема, отримання налаштувань для інтерфей-
су глобальної мережі за протоколами DHCP або 
PPPoE. Після того, як IP-параметри для інтер-
фейсу глобальної мережі встановлено, пристрій 
здатен отримати додаткові налаштування від 
сервера автоматичного налаштування (ACS) за 
протоколом CWMP [8] або шляхом завантажен-
ня файлу конфігурації з сервера TFTP.

формулювання задачі тестування  
абонентського телекомунікаційного  

обладнання

Основною метою тестування абонентського 
обладнання CPE є визначення придатності кон-
кретних пристроїв для передачі у використання 

абонентом. Пристрої, які провайдер передає сво-
їм абонентам, повинні реалізовувати в повному 
обсязі всю функціональність, закладену в кон-
кретні моделі виробником, та мати задовільну 
продуктивність. Для пристроїв, які непридатні 
для передачі абонентам, необхідною є діагности-
ка несправностей на тому рівні, який дозволяє 
скласти запит для їх ремонту силами виробника 
або сервісних центрів.

Загальну процедуру тестування пристрою 
можна сформулювати як перевірку роботоздат-
ності всіх його компонентів, тобто правильності 
виконання ними всіх функцій, а також вимірю-
вання критичних параметрів функціонування 
компонентів. До таблиці зведено основні функ-
ції компонентів та можливий склад тестів, що 
становлять процедуру тестування типового або-
нентського пристрою CPE.

структура системи тестування

Для максимальної достовірності тестування 
пристрою CPE важливо забезпечити умови його 
функціонування, які максимально наближені до 

Таблиця. Основні функції компонентів CPE та відповідні тести
№ 
з/п Компоненти функції компонентів Тести

1
Контролери 
інтерфейсів 
глобальної мережі

•   Формування каналу зв’язку з обладнанням 
провайдера на фізичному та канальному 
рівнях

•  Отримання налаштувань для інтерфейсів 
(зокрема, за протоколом DHCP)

•  Перевірка роботоздатності каналу зв’язку
•  Вимірювання фізичних параметрів каналу 

зв’язку
•  Вимірювання продуктивності каналу 

зв’язку

2 Маршрутизатор •  Передача пакетів між інтерфейсами
•  Сервер DHCP

•  Перевірка роботоздатності маршрутизації 
пакетів між інтерфейсами

•  Вимірювання продуктивності 
маршрутизатора

•  Обслуговування за протоколом DHCP 
пристроїв, під’єднаних до Ethernet-портів 
локальної мережі та бездротової точки 
доступу

3 Бездротова точка 
доступу

•  Формування зв’язку з бездротовими 
пристроями-клієнтами згідно 
зі стандартами сімейства IEEE 802.11

•  Перевірка роботоздатності бездротового 
зв’язку

•  Вимірювання фізичних параметрів 
бездротового зв’язку

•  Вимірювання продуктивності 
бездротового зв’язку

4 Комутатор 
локальної мережі

•  Формування каналів зв’язку з пакетів 
між інтерфейсами

•  Сервер DHCP з абонентськими 
пристроями

•  Перевірка роботоздатності каналів зв’язку

5 Голосовий шлюз 
для IP-телефонії

•  Формування сигналів у портах 
підключення телефонних апаратів 

•  Передача телефонних викликів між 
телефонними апаратами та телефонним 
комутатором провайдера 

•  Перевірка роботоздатності зв’язку 
з телефонними апаратами

•  Перевірка передачі вхідних викликів 
від телефонного комутатора провайдера 
до телефонних апаратів

•  Перевірка передачі вихідних викликів 
від телефонних апаратів у бік 
телефонного комутатора провайдера

•  Перевірка передачі цифрових тональних 
даних (DTMF)

•  Вимірювання якості телефонного 
голосового зв’язку

6 Інші сервісні 
компоненти

•  Адаптер потокового відео IPTV
•  Контролер запам’ятовуючих пристроїв
•  Контролер принтера
•  Інші

•  Перевірки роботоздатності пристроїв 
відповідно до їх функціональності
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умов його використання в абонента. Оскільки 
пристрій CPE є посередником між обладнанням 
провайдера та кінцевими пристроями абонента, 
система тестування повинна містити в собі вуз-
ли, які достовірно емулюють зовнішнє середо-
вище для пристрою CPE. Узагальнену структуру 
системи тестування наведено на рис. 2.

Концентратор доступу, який входить до скла-
ду емулятора обладнання провайдера, є компо-
нентом, до якого безпосередньо під’єднується 
інтерфейс глобальної мережі абонентського при-
строю CPE. У разі тестування xDSL пристроїв 
це DSL концентратор – DSLAM, для DOCSIS 
пристроїв – CMTS, для Carrier Ethernet – 
Ethernet-комутатор.

Емулятор мережі Internet являє собою тестові 
інформаційні ресурси або застосування, до яких 
мають змогу звертатися абонентські кінцеві 

пристрої. Емулятор телефонного комутатора 
провайдера реалізує надсилання тестових теле-
фонних викликів за технологією IP-телефонії до 
абонентських телефонних апаратів та прийняття 
викликів від них. Обидва компоненти – емуля-
тор мережі Internet та емулятор телефонного ко-
мутатора провайдера – мають програмну реалі-
зацію та не потребують спеціального апаратного 
обладнання.

Емулятори персональних комп’ютерів 
(ПК), які входять до емулятора обладнання 
абонента, імітують кінцеві пристрої, за допо-
могою яких абонент здійснює доступ до ре-
сурсів мережі Internet, – звичайні персональні 
комп’ютери, планшети, смартфони тощо. Для 
тестування бездротового з’єднання з пристро-
єм CPE до одного з емуляторів ПК під’єднано 
бездротовий адаптер.

Рис. 2. Узагальнена структура системи тестування абонентських пристроїв CPE
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Для вимірювання параметрів взаємодії або-
нентських кінцевих пристроїв з ресурсами 
Internet (наприклад, швидкість передачі даних, 
рівень втрати пакетів тощо) на емуляторах ПК 
та емуляторі мережі Internet доречним є ви-
користання спеціалізованого програмного за-
безпечення. Прикладом спеціалізованого про-
грамного забезпечення для вимірювання 
швидкості передачі даних та рівня втрати па-
кетів є програма iperf [4].

До складу емуляторів телефонних апаратів 
надходять апаратні голосові шлюзи з інтерфей-
сами типу FXO, які під’єднуються до телефон-
них портів типу FXS абонентського пристрою 
CPE. Як емулятори периферійних USB-пристро-
їв можуть використовуватися апаратні пристрої 
пам’яті або контролери.

Узгоджене функціонування всіх компонентів 
під час тестування абонентського пристрою CPE 
здійснює модуль синхронізації у складі системи 
керування. 

Для здійснення тестування абонентського 
пристрою CPE після під’єднання до системи 
тестування цей пристрій має бути відповідним 
чином налаштований. До налаштувань відно-
ситься завантаження до абонентського при-
строю CPE вбудованого програмного забезпе-
чення потрібної версії – прошивки, та початко-
ве налаштування пристрою. Для виконання 
зазначених задач до системи керування вхо-
дить модуль забезпечення, що виконує, зокре-
ма, такі функції:

●  сервери налаштування інтерфейсу глобаль-
ної мережі пристрою CPE – DHCP, PPPoE;

●  сервер автоматичного налаштування ACS;
●  файловий сервер TFTP, на якому зберіга-

ються файли прошивок та конфігураційні 
файли;

●  сервери мережевих послуг, необхідних для 
функціонування пристрою CPE – DNS, 
NTP.

Зв’язок системи тестування з оператором, 
сприйняття його інструкцій та відображення 
інформації щодо функціонування системи,  
зокрема результатів тестування, здійснюються 
через інтерфейс оператора. Оптимальною реа-
лізацією інтерфейсу оператора є графічний 
web-інтерфейс, доступ до якого можливий 
з будь-яких пристроїв, здатних до запуску про-
грами web-переглядача – наприклад, персо-
нальних комп’ютерів або планшетів. Сервер 
графічного web-інтерфейсу користувача є ком-
понентом системи керування.

В умовах тривалого використання системи 
для тестування великої кількості абонентських 

пристроїв CPE важливим є детальне документу-
вання результатів тестування, яке надає можли-
вість доступу до історії тестів та побудови аналі-
тичних звітів. Для збереження даних та їх оброб-
ки до системи керування надходить база даних 
(БД) результатів тестування.

Масове тестування  
абонентських пристроїв CPE

Структура системи тестування, яку наведено 
на рис. 2, забезпечує тестування одного абонент-
ського пристрою CPE. Утім, для масового тесту-
вання пристроїв цього недостатньо. Послідовне 
тестування пристроїв CPE поодинці в такій сис-
темі потребує занадто багато часу, а одночасне 
використання декількох систем тестування, кож-
на з яких виконує тестування одного пристрою 
CPE, вимагає використання надмірної кількості 
апаратних ресурсів.

На рис. 3 наведено структуру системи тесту-
вання, яка забезпечує паралельне тестування де-
кількох пристроїв CPE.

Для паралельного тестування пристроїв 
CPE використовується спільний емулятор об-
ладнання провайдера, в той час як емулятор об-
ладнання абонента для кожного пристрою має 
бути окремим. Це пов’язано, зокрема, з необ-
хідністю використання індивідуальних нала-
штувань протоколу IP – адреси та маршруту за 
замовчуванням. Вочевидь, використання окре-
мого комп’ютера для кожного емулятора ПК не 
має сенсу, оскільки призведе до надмірної кіль-
кості обладнання. Оптимальною є реалізація 
емуляторів ПК у вигляді віртуальних машин, 
створених на сервері з належними технічними 
параметрами.

Емулятори телефонних апаратів можуть 
бути реалізовані за допомогою багатопортових 
голосових шлюзів, кожен з яких використову-
ється для тестування декількох пристроїв CPE. 
Наприклад, 24-портовий голосовий шлюз [6] 
може бути застосовано для паралельного тесту-
вання 12 пристроїв CPE, кожен з яких має 2 те-
лефонні порти.

Використання окремого бездротового адап-
тера для паралельного тестування пристроїв 
CPE може потребувати спеціальних заходів 
для протидії завадам, які виникатимуть унаслі-
док функціонування великої кількості бездрото-
вих пристроїв, розташованих в обмеженому 
просторі. Зниження рівня завад може бути здійс-
нено шляхом запровадження розкладу проведен-
ня бездротових тестів, за якого в кожен промі-
жок часу тестується лише частина під’єднаних 
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до системи пристроїв CPE, а в інших бездротові 
точки доступу деактивовано. 

Як емулятори периферійних пристроїв USB 
у найпростішому випадку можливе використан-
ня флеш-накопичувачів з тестовою інформаці-
єю. Тестування полягатиме у випробуванні до-
ступу до цієї інформації з емуляторів ПК.

Висновки

Обґрунтовано актуальність використання 
систем масового тестування абонентських 
пристроїв CPE – найбільш масового типу теле-
комунікаційного обладнання. Надано класифі-
кацію пристроїв CPE за підтримуваною 

технологією широкосмугового доступу. Скла-
дено структурну схему узагальненого або-
нентського пристрою CPE, охарактеризовано 
її компоненти.

Сформульовано задачу тестування абонент-
ського телекомунікаційного обладнання. Визна-
чено загальну процедуру тестування як добірку 
тестів усіх компонентів пристрою CPE.

Запропоновано структуру узагальненої сис-
теми тестування окремого пристрою CPE, на її 
прикладі визначено всі базові компоненти.

Наведено розвинуту структуру системи тес-
тування, здатної здійснювати паралельне тесту-
вання декількох абонентських пристроїв CPE. 
Зазначено аспекти її практичної реалізації.

Використані скорочення
ACS –  Auto Configuration Server, сервер автоконфігурації 

для керування пристроями CPE з боку провайдера
ADSL –  Asymmetrical Digital Subscriber Line, технологія пе-

редачі даних по телефонній дротовій парі з різними 
(асиметричними) швидкостями в напрямку до про-
вайдера і до абонента

CMTS –  Cable Modem Termination System, концентратор до-
ступу для під’єднання кабельних модемів та марш-
рутизаторів до мережі провайдера

CPE –  Customer Premises Equipment, обладнання або-
нента, використовуване для з’єднання з мережею 
провайдера

CWMP –  CPE WAN Management Protocol, протокол для керу-
вання пристроями CPE з боку провайдера

DHCP –  Dynamic Host Configuration Protocol, протокол для 
автоматичного налаштування параметрів IP

DOCSIS –  Data Over Cable Service Interface Specification, 
технологія передачі даних по мережах кабельного 
телебачення

DNS –  Domain Name System, доменна служба імен, вико-
ристовується для зберігання взаємної відповідності 
IP-адрес та імен, іншої інформації

DSL –  Digital Subscriber Line, загальна назва сімейства тех-
нологій передачі даних по телефонній дротовій 

Рис. 3. Структура системи паралельного тестування абонентських пристроїв CPE
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парі; для всієї сукупності DSL технологій вико-
ристовують позначення xDSL

DSLAM –  DSL Access Multiplexer, концентратор доступу для 
під’єднання DSL модемів та маршрутизаторів до 
мережі провайдера

DTMF –  Dual-Tone Multi-Frequency, технологія передачі 
цифрових даних через голосовий телефонний канал

FXO –  Foreign Exchange Office, інтерфейс для абонент-
ського телефонного підключення з боку абонента

FXS –  Foreign Exchange Service, інтерфейс для абонент-
ського телефонного підключення з боку телефонно-
го оператора

LAN –  Local Area Network, локальна комп’ютерна мережа
NAT –  Network Address Translation, мережева трансляція 

адрес, яка дозволяє низці пристроїв взаємодіяти 
з ресурсами Інтернету, використовуючи спільну 
IP-адресу

NTP –  Network Time Protocol, протокол синхронізації часу

PPPoE –  Point-to-Point Protocol (PPP) over Ethernet, протокол 
для передачі IP-пакетів через мережу Ethernet, часто 
використовуваний провайдерами DSL

QoE –  Quality of Experience, рівень задоволення абонентів
SOHO –  Small Office/Home Office, малий або домашній офіс – 

тип абонентів, які займають проміжне місце між ін-
дивідуальними та корпоративними абонентами

TFTP –  Trivial File Transfer Protocol, спрощений протокол 
передачі файлів, часто використовуваний для заван-
таження в пристрої файлів прошивок і конфігурації

VDSL –  Very-high data rate Digital Subscriber Line, технологія 
передачі даних по телефонній дротовій парі з висо-
кою швидкістю (в порівнянні з іншими xDSL техно-
логіями)

WAN –  World Area Network, глобальна мережа, термін по-
значає з’єднання між віддаленими локальними ме-
режами, зокрема, під’єднання абонентського облад-
нання до мережі провайдера
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ARCHITECTURE OF MODERN SYSTEMS FOR MASSIVE TESTING  
OF TELECOM EQUIPMENT

Overview of implementing Internet-customers telecom equipment testing. Suggested approach is based 
on the results of tested devices structure analysis. Special attention is brought to possibility of massive 
testing of equipment due to parallel testing of devices.
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