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Введение  

Криптографические применения слабо сме-

щенных массивов предложены в [1]. Распределения 

значений элементов массива со слабым отклонени-

ем от равновероятного определяют конструкции 

МАС кодов с коллизионными оценками близкими к 

теоретическим [2]. Универсальное хеширование со 

слабо смещенными массивами впервые представле-

но в [2,3]. Безусловная аутентификация в представ-

лении Стинсона определяется каскадной конструк-

цией универсального и строго универсального хе-

ширования [4]. Наилучший результат по скорости 

универсального хеширования достигается на алгеб-

раических кривых с большим числом точек в про-

стом поле. Исследования по кривым Ферма широко 

представлены в работах [5,6]. В работе [5] рассмот-

рены условия максимальности кривых Ферма, в [6] 

– оценки параметров кривых Ферма для универ-

сального хеширования в простом и в квадратичном 

поле. Актуальным является построение безусловной 

аутентификации с использованием строго универ-

сального хеширования со слабо смещенными мас-

сивами над простым полем вычислений. 

Целью статьи является оценка параметров и 

построение строго универсального хеширования со 

слабо смещенными массивами по кривым Ферма в 

простом поле вычислений. В разделе 1 рассмотрены 

основные свойства кривых Ферма и универсальное 

хеширование по кривым Ферма в простом поле. В 

разделе 2 представлены определения строго универ-

сального хеширования со слабо смещенными мас-

сивами, в разделе 3 - строго универсальное хеширо-

вание по кривым Ферма. 

1. Универсальное хеширование  
по кривым Ферма в простом поле 

Кривые Ферма определяются выражением  

m m mX Y Z 0   ,          (1) 

имеют частные производные вида m 1
XF mX  , 

m 1
YF mY  , m 1

ZF mZ  . Основные свойства кри-

вых Ферма для случая простого поля qF  представ-

лены утверждением 1.  

Утверждение 1 [7]. Пусть кривая Ферма опре-

делена над простым полем qF . Справедливо следу-

ющее: 

1) является неприводимой, несингулярной кри-

вой степени m  без особенностей, рода 

  g m 1 m 2 / 2   ; 

2) если m  взаимно просто с q 1 , тогда 

m m mX Y Z 0    изоморфна X Y Z 0    и имеет 

число точек N q 1  ; 

3) кривая 
     q 1 /3 q 1 /3 q 1 /3

X Y Z 0
  

    имеет 

 
2

N 2 q 1 / 9   и   g q 4 q 7 /18   ; 

4) кривая 
     q 1 /2 q 1 /2 q 1 /2

X Y Z 0
  

    име-

ет  N 3 q 1 / 2   и   g q 3 q 5 / 8   ; 

5) кривая 
     q 1 /6 q 1 /6 q 1 /6

X Y Z 0
  

    име-

ет число точек 2N (q 1) / 2 (q 1) /18     и род 

  g q 7 q 13 / 72   ; 

6) кривая 
     m m mq 1 /2 q 1 /2 q 1 /2

X Y Z 0
  

    

имеет род   m m 2m 1g q 2 1 q 2 2 / 2       и число 

точек   mN 3 q 1 / 2  , если 
m 122 1(modq)


  и 

   
2m 2mN 3 q 1 / 2 3 q 1 / 2    , если  

m 122 1(modq)


  . 

Замечание 1. 

1. Результаты 1 и 2 являются очевидными и из-

вестными. Результаты 3÷6 получаются методом 

подсчета числа решений для уравнений Ферма на 

основе свойства суммы элементов мультипликатив-

ной подгруппы второго, третьего и шестого поряд-

ков. Значение рода кривой определяется формулой 

Римана-Роха. 

2. Точных решений для вычисления числа то-

чек кривой Ферма, когда степень уравнения являет-
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ся произвольным делителем порядка конечного поля 

qF , в настоящее время нет. Теорема 1 определяет 

оценки для числа точек кривой Ферма общего вида.  

Теорема 1 [7]. Пусть кривая m m mX Y Z 0    

определена над простым полем qF , где m есть дели-

тель q 1 . Оценка для числа точек кривой Ферма 

при m 2  равна  

  2

2

q 1
N 2 m

2m

 
  

 
        (2) 

где x    округление числа до большего целого. 

Замечание 2.  

1. Вычисления оценочных значений числа то-

чек и точные вычисления дают хорошее совпадение 

[7]. Расхождения проявляются и могут быть суще-

ственными, когда степень уравнения становится 

меньше q . Относительная погрешность вероят-

ностной оценки уменьшается с ростом q . 

2. Асимптотические результаты по кривым 

Ферма над простым полем определяются теоремой 

2. 

Теорема 2 [7]. Асимптотическая граница для 

отношения максимального числа точек  gN q  к её 

роду g  для кривой Ферма в простом поле определя-

ется выражением 

 gN q
10limsup

g
g





.         (3) 

Замечание 3.  

1. Точные вычисления  gN q / g  согласуются с 

оценкой (3). Так для q 257  и m 16  имеем 

N 816  и  gN q / g 7.76 , а для 16q 2 1 65537    

и m 2048  имеем N 12589056  и  gN q / g 6.01 .  

2. В простом поле не существует максималь-

ных кривых Ферма. При большом роде проигрыш 

границе Хассе-Вейля пропорционален 1/ q . С 

уменьшением рода кривой значение числа точек 

приближается к границей Хассе-Вейля и при g 0,1  

имеем тривиальный случай N q 1  .  

3. Результаты для кривых Ферма представлены 

для простого поля и, частично, могут быть отнесены 

к свойствам кривых в расширениях конечного поля. 

Расширенные конечные поля имеют большее мно-

гообразие по комбинаторным свойствам, что влияет 

на оценки параметров кривых. 

4. Наилучший результат по числу точек в про-

стом поле достигается на кривой Ферма 

     q 1 /3 q 1 /3 q 1 /3
X Y Z 0

  
    [7]. Кривые имеют 

наилучшее отношение числа точек кривой к роду 

N / g 4 . 

Утверждение 2 [8]. Хеширование по рацио-

нальным функциям кривой  

     q 1 /3 q 1 /3 q 1 /3
X Y Z 0

  
    

над полем qF  определяет универсальный хеш класс 

2 kU(2(q 1) / 9,q ,q)   , где 22(q 1) / 9  - число хеш 

функций (объём ключевого пространства), kq  - 

объём пространства сообщений, q  - объём про-

странства хеш кодов. Вероятность коллизии  , если 

k g  определяется соотношением 

1/23 (2k 1/ 4) 1/ 2 / (2(q 1))     
 

,  

где g  - род кривой,     есть округление значения 

до наибольшего целого. 

2. Строго универсальное  
хеширование со слабо  

смещенными массивами 

Безусловная аутентификация определяется 

строго универсальным хешированием 

SU(N;n,m)   и почти строго универсальным хе-

шированием ASU(N;n,m) .  

Определение 1 [9]. (N;n,m)  хеш семейство 

является  – строго универсальным SU(N;n,m) , 

если для каждого x A  и y B  число функций 

h H , таких, что h(x) y  равно N / m , а для лю-

бых двух различных элементов 1 2x ,x A , и не обя-

зательно различных 1 2y ,y B  число  функций 

h H  таких, что 1 1h(x ) y , 2 2h(x ) y  не превы-

шает N / m   . Аббревиатура SU  использует-

ся для обозначения  – строго универсальных хеш-

функций. 

Замечание 4. 

1. Массив значений МАС кодов состоит из 

N  строк, n  столбцов, элементы принимают одно 

из m  значений. Каждая функция h H  определя-

ется значением используемого ключа, связывается 

со строкой и определяет правило отображения 

элементов множества A  (номеров столбцов мас-

сива) в элементы B  (собственные значения эле-

ментов массива). 

2. Строгая универсальность определена для 

1/ m  . При смягчении требования 1/ m   класс 

функций определяется как почти строго универ-

сальный ASU .  

3. Строго (почти строго) универсальное хеши-

рование определяет безусловную аутентификацию и 

было представлено Стинсоном [4,9]. 

Коллизионные свойства почти строго универ-

сальных МАС кодов представлены следующими 

утверждениями. 
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Утверждение 3. Пусть (N;n,m)  семейство 

хеш функций является  – строго универсальным 

( SU(N;n,m) ). Тогда 2N m , вероятность ими-

тации по МАС коду èìP 1/ m  и вероятность под-

мены ï î äP 1/ m . 

Утверждение 4. Пусть ASU(N;n,m)  семей-

ство почти строго универсальных хеш функций. 

При равновероятном выборе хеш функции вероят-

ность успеха имитационной атаки равна èìP 1/ m  

и вероятность подмены ï î äP   . 

Вероятностные оценки в утверждениях 2,3 сле-

дуют из определений хеш классов. Основной ре-

зультат конструкции Стинсона для строго универ-

сального хеширования определяется теоремой 3. 

Теорема 3 [9]. Композиция из универсального 

класса хеш-функций 1 1U(N ,n,u)   и строго уни-

версального класса хеш-функций 2 2SU(N ,n,m)   

является строго универсальным классом с парамет-

рами 1 2SU(N N ,n,m) , где 1 2 1 2      . 

Замечание 5. 

1. Первый каскад определяет универсальное 

хеширование по алгебраическим кривым.  

2. Второй каскад определяется строго универ-

сальным или почти строго универсальным хеширо-

ванием. 

Для построения строго универсального хеши-

рования применяется метод со слабо смещенными 

массивами [1 – 3]. 

Определение 2 [2,3]. Пусть p - простое число, 

  n
1 2 n pu u ,u ,...,u F  . Для  pi F  ,   iv u  есть 

частота появления элемента i  в последовательности 

u      i i
n

v u u
p

   , где  i u  - есть отклонение 

частоты  iv u  от среднего значения и  
p

i

i F

u 0



  . 

Пусть   комплексный корень p - степени из едини-

цы, тогда смещение вектора u  определяется как 

     
p p

i i
i i

i F i F

1 1
bias u u v u

n n 
       . 

Смещение  bias u  имеет следующие свойства. 

Утверждение 5 [3]. Для произвольного вектора 

u   0 bias u 1   и  bias u 1  только тогда, когда 

u const . 

Определение 3 [2]. Пусть  
p

n,k -массив, со-

держащий n  строк, k  столбцов и записи из набо-

ра  p  элементов и 0 1   . Массив  
p

n,k  является 

  -смещённым (  -biased), если любая нетривиаль-

ная линейная комбинация столбцов имеет смещение 

bias   . 

Замечание 6. 

1. Смещение массива является свойством pF  - 

линейного кода, построенного с помощью столбцов 

порождающей матрицы.  

2. Для двоичных массивов параметр   смеще-

ния прямо связывается с вероятностями появления 0 

и 1 в столбцах массива. 

3. Для строго универсального класса, массив 

хеш значений определяется  
p

n,k  массивом со 

смещением равным нулю [3]. 

Утверждение 6 [3]. Пусть смещение массива 

 
p

n,k  равно 0. Тогда kASU(n,p ,p)   определяет 

почти строго универсальный хеш класс аутентифи-

каторов. 

Число записей в любой нетривиальной линей-

ной комбинации столбцов  
p

n,k  массива для  каж-

дого хеш значения строго равно 
n

p
, по определению 

1 для строго универсального хеш класса. Тогда 

 j
n

u
p

  , pj F  и отсюда имеем  

   
p p p

i i i
i

i F i F i F

1 1 n 1
bias u u 0.

n n p p  
           □ 

Соотношение между смещением и зависимо-

стью установлено в [1]. 

Теорема 4 [1]. Если массив является t  - связ-

ным и   – смещенным, он является также и t  - 

связным и   - зависимым, причём,    . 

Фундаментальное значение этой теоремы за-

ключается в том, что она определяет возможность 

применения слабо смещённых массивов в схемах 

аутентификации. 

Метод сумм экспонент Вейля- Карлитца- Уши-

ямы  (ВКУ) определяет массив  

  f

p
p ,f * n n p  

со смещением   f 2bias n 1 p  , с записями вида   

 ijTr a  , 

где ja - базис поля fp
F │ pF , i n  и i  не кратно p , 

f pp
Tr : F F  - след элемента 

i
ja   [2, 3].  

Замечание 7. 

1. Пусть f 2 , n 1 , тогда имеем  2

p
p ,2 . 

Строки массива индексируются элементами 

2p
F , столбцы – функциями: X, X , записи - 

  pTr   . Значение смещения столбца 
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  f 2bias n 1 p   будет равно 0. Можно показать, 

что если  f * n n p  чуть меньше 2, верхняя грани-

ца смещения массива  2

p
p ,2  1bias p . 

2. Линейная комбинация столбцов массива 

 2

p
p ,2  

2

j j
j 1

Y Y


   , j pF   имеет смещение 

bias 0  и значение Y  в строке индексирован-

ной ,  , 2p
F , pF определяет строго универ-

сальный класс 3 21
SU(p ,p ,p)

p
 .  

3. Пусть f 2 , n 2 , тогда имеем  2

p
p ,4 . 

Строки массива индексируются элементами 

2p
F , столбцы – функциями: 2 2X, X,X , X  , 

записи -   pTr   . Если  f * n n p  строго 

равняется 4, значение смещения будет точно равно 

1bias p . Можно показать, что если  f * n n p  

чуть меньше 4, верхняя граница смещения массива 

 2

p
p ,4  bias 2 / p . Линейная комбинация столб-

цов массива  2

p
p ,4  

4

j j
j 1

Y Y


   , j pF   имеет 

смещение bias 1/ p  и значение Y  в строке ин-

дексированной ,  , 2p
F , pF  определяет 

почти строго универсальный класс 

3 41
ASU(p ,p ,p)

p
 . 

4. По теореме 3 применение несмещенного 

массива  2

q
q ,2  приводит к композиционной кон-

струкции Стинсона вида  

3
1SU(N q ,N,q)  ,           (4) 

где 1   , 1  - вероятность коллизии каскада с уни-

версальным хешированием  

2
1 1U(N ,N,q )  . 

5. По теореме 3 применение слабо смещенного 

массива  2

q
q ,4  приводит к композиционной кон-

струкции вида  

3
1ASU(N q ,N,q)  ,  (5) 

где 
1

1 q    , 1  - вероятность коллизии каскада с 

универсальным хешированием  

2
1 1U(N ,N,q )  . 

3. Строго универсальное  
хеширование по кривым Ферма 

Параметры строго универсальной композици-

онной конструкции для хеширования в простом по-

ле представлены утверждениями 7,8. 

Утверждение 7. Композиционное хеширование 

по рациональным функциям кривой Ферма 

     q 1 /3 q 1 /3 q 1 /3
X Y Z 0

  
    над полем qF  и слабо 

смещенным масивам  2

q
q ,2 , с отображением 

q q: F F   (во втором каскаде) определяет строго 

универсальный хеш класс 3 2 kSU(2q (q 1) / 9,q ,q)    

с вероятностью коллизии  

1/2 13 (k 1/ 4) 1/ 2 / (2(q 1)) q      
 

,(6) 

где kq  - объём пространства сообщений, q  - объём 

пространства хеш кодов,     есть округление значе-

ния до наибольшего целого. 

Доказательство. В первом каскаде хеширования 

по кривой Ферма получим хеш результат 

x,y qh (m) F , который определяется вычислением  

k

i j
x,y i, j

i 0, j 0,(i j)(q 1)/3

h (m) m x y

    

    

по базисным функциями i j
k{x y : (i j)(q 1) / 3 }      

векторного пространства kL( P ) , где  i, j qm F  - 

слова сообщения m , значение  k  определяет число слов 

данных. Хеширование по кривой Ферма является 

почти универсальным с вычислением над полем qF . 

Второй каскад хеширования со слабо смещенным 

массивом  2

q
q ,2  предполагает вычисление 

2

j j
j 1

Y Y


   , j qF   и индексирование результирую-

щего хеш значения Y  строкой ,  , 2q
F , 

qF . Ключевое пространство увеличивается в 3q  

раз по сравнению с хешированием по кривой Ферма. 

Хеширование по массиву  2

q
q ,2  требует подста-

новки двух значений хешей 1  и 2  от первого кас-

када. Универсальное хеширование по кривой Ферма 

выполняется над последовательными строками дан-

ных длиной k / 2  слов, что приводит к вероятности 

коллизии 
1/23 (k 1/ 4) 1/ 2 / (2(q 1))     

 
 и пара-

метрам хеширования 
2 k 2U(2(q 1) / 9,q ,q )   . По 

теореме 3  получим требуемый результат (1) с верх-

ней границей для  . ◊ 
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Утверждение 8. Композиционное хеширова-

ние по рациональным функциям кривой Ферма  

     q 1 /3 q 1 /3 q 1 /3
X Y Z 0

  
    

над полем qF  и слабо смещенным масивам  2

q
q ,4 , 

с отображением q q: F F   (во втором каскаде) 

определяет почти строго универсальный хеш класс  

3 2 kASU(2q (q 1) / 9,q ,q)    

с вероятностью коллизии  

1/2 13 (k / 2 1/ 4) 1/ 2 / (2(q 1)) q      
 

,     (7) 

где kq  - объём пространства сообщений, q  - объём 

пространства хеш кодов,     есть округление значе-

ния до наибольшего целого. 

Доказательство утверждения аналогично 

предыдущему. Второй каскад хеширования исполь-

зует хеш вычисление со слабо смещенным масивом 

 2

q
q ,4 , с отображением  

q q: F F  . 

Универсальное хеширование по кривой Ферма 

выполняется над четырьмя последовательными 

строками данных длиной k / 4  слов и подстановкой 

четырех хешей во второй каскад. Применение тео-

ремы 3 приводит к требуемому результату (7).  

Выводы 

1. Задача построения  безусловной аутентифи-

кации может быть решена в теории слабо смещён-

ных массивов, которая учитывает неравновероят-

ность в распределениях МАС кодов.  

2. Применение слабо смещенных массивов поз-

воляет в полтора и два раза снизить вероятность 

коллизии строго универсального хеширования и 

приводит к двух с половиной кратному увеличению 

размера ключа по сравнению с универсальным хе-

шированием по кривой Ферма. 
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УНІВЕРСАЛЬНЕ ГЕШУВАННЯ ЗІ СЛАБО ЗМІЩЕНИМИ МАСИВАМИ 

Г.З. Халімов 

Представлено рішення задачі побудови строго універсального гешування за алгебричними кривими та слабо змі-

щеними масивами. 

Ключові слова: криві Ферма, універсальне гешування, слабо зміщені масиви. 

 

UNIVERSAL HASHING WITH WEAKLY BIASED ARRAYS  

G.Z. Khalimov 

The solution of the problem of constructing a universal hashing strictly algebraic curves and weakly biased arrays. 

Keywords: Fermat curves, universal hashing, weakly biased arrays. 


