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Введение 

Современные системы криптопреобразования 
имеют широкое применение для защиты информа-
ционно-телекоммуникационных систем и техноло-
гий, в частности, для защиты важной государствен-
ной информации, персональных данных, секретной 
и коммерческой тайны и т.п. [1–7]. 

Среди систем криптопреобразований особое 
место занимают симметричные потоковые алгорит-
мы [8–23], в которых информация подается и обра-
батывается в виде бесконечного потока, то есть по-
следовательности, которая гипотетически может 
быть бесконечной длины. Главным преимуществом 
симметричных криптографических преобразований 
является установление определенной зависимости 
между отдельными символами потока данных, что 
позволяет обеспечить дополнительную защиту от 
навязывания ложной информации, или ложных ре-
жимов работы аппаратуры защиты или конечного 
оборудования телекоммуникационных систем и се-
тей. В соответствии с этим, криптографическое по-
токовое преобразование обычно пользуется боль-
шим доверием у пользователя потому, что потоки 
данных, которые защищаются потоковыми алгорит-
мами, не могут быть преобразованы, а именно: в 
результате преднамеренных или непреднамеренных 
действий пользователей, злоумышленников или ка-
ких-нибудь природных сил и факторов [8–23]. 

Безусловным преимуществом потоковых крип-
тоалгоритмов является также высокие показатели 
скорости с возможностью распараллеливания опре-
деленных процессов потокового криптопреобразо-
вания. В поточном шифровании криптопреобразо-
вание производится путем объединения псевдослу-
чайной последовательности (ПСП), имеющей опре-

деленные криптографические свойства, с сообщени-
ем, как правило, с помощью побитового сложения 
[8–12; 24]. 

Расшифровывание на стороне получателя ос-
новано на вычитании от полученных данных точно 
такой же ПСП, то есть если ПСП сформировать за-
благовременно, тогда шифрование / расшифрование 
можно проводить параллельно, задействовав одно-
временно несколько вычислительных систем. Соот-
ветственно скорость такого потокового криптопре-
образования значительно увеличивается в сравне-
нии с традиционными (блоковыми) методами [25].  

Традиционно псевдослучайные двоичные по-
следовательности используются в навигационных 
системах, системах связи, системах криптографиче-
ской защиты информации, защите сетевой инфра-
структуры и т.п. ПСП являются ядром, которое 
обеспечивает безопасность в применяемых техноло-
гиях. Генераторы ПСП должны быть способны ге-
нерировать близкие к случайным, непредсказуемые 
наборы последовательностей и иметь высокую 
криптографическую защищенность для применения. 
Если есть уязвимость в алгоритме или ПСП произ-
водит предсказуемые наборы случайных чисел, то 
все приложения будут склонны к криптографиче-
ским атакам.  

Рассмотрим подробнее области применения 
ПСП, а также особенности, которым должны отве-
чать генераторы ПСП в тех или иных случаях.  

Изложение основного материала 

Анализ области применения технологий, 
требующих псевдослучайные числа 

Сетевые технологии.  
В наше время, использование сетей и их при-

менение растет с большой скоростью. Пользователи 
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интернета сами часто раскрывают важную инфор-
мацию, такую, как пароли от аккаунтов, пароли от 
банковских счетов, персональную и финансовую 
информацию, важную информацию по транзакциям 
и т.д. Кроме этого в Интернете существует множе-
ство других уязвимостей, таких как: кража паролей, 
вирусные атаки, подмена данных, угрозы конфи-
денциальности сообщений, угроза целостности дан-
ных и т.д., что создает потенциальную утечку част-
ной информации пользователей. Защита сетевой 
инфраструктуры реализуются с помощью механиз-
мов генерации ключей (публичные и секретные 
ключи), генерации паролей, генерации одноразовых 
паролей и т.п. Имплементация этих механизмов 
проводится путем генерации наборов случайных 
последовательностей, имеющих высокую степень 
непредсказуемости – ПСП. ПСП являются основой 
для обеспечения безопасности сетевых технологий, 
таких как: умные телефоны, беспроводные локаль-
ные сети, сетевые протоколы, различные онлайн 
покупки, авторизация в веб-приложениях и т.д. Та-
ким образом, построение защищенной системы яв-
ляется важным элементом сетевой инфраструктуры, 
так как она обеспечивает конфиденциальность, це-
лостность и доступность данных пользователей. 

Мобильные устройства для Mobile-Agent связи. 
С помощью мобильных агентов (приложений) 

на мобильных устройствах происходят атаки в про-
цессе общения и миграции из одного устройства в 
другое. В связи с чем критическая информация в 
приложениях на мобильных устройствах, а также 
процесс обмена этой информацией, должен быть 
защищен, чтобы злоумышленник не смог изменить 
или воспользоваться ею. Этот процесс требует гене-
рации секретного ключа, который является силь-
ным, с криптографической точки зрения, набором 
псевдослучайных чисел [26]. 

Применение на смартфонах: 
Смарт-карты используют псевдослучайные 

числа для обеспечения безопасности, но они не 
имеют необходимых вычислительных мощностей, в 
связи с чем реализация генератора ПСП на таких 
устройствах затруднена. Обычно псевдослучайные 
числа производятся физическими генераторами слу-
чайных чисел, но они уязвимы к изменениям окру-
жающей среды. Следовательно, для обеспечения 
защиты от различного рода атак требуется исполь-
зование легковесных, но криптографически стойких 
генераторов псевдослучайных чисел [27]. 

Применение в генерации ключей и перекодиро-
вание. 

Согласно [28], распределение секретного клю-
ча и перекодирование являются основными пробле-
мами в любых исследованиях безопасности цифро-
вых технологий. В беспроводной среде эти пробле-
мы возрастают за счет малых размеров аппаратных 

составляющих в инфраструктуре, малой мощности и 
стоимости памяти. Потоковые шифры используются 
в безопасной связи в WEP (Wired Equivalent Privacy) 
и в военной сфере. В связи с чем должны быть раз-
работаны криптографически сильные шифры, кото-
рые обеспечивают высокую случайность и устойчи-
вость зашифрованного текста к атакам. Шифр дол-
жен быть разработан в SSL (Secure Socket Layer). 
Необходимо реализовать возможность использова-
ния повторного применения в групповой связи 
(возможно для достаточно продолжительного ис-
пользования), различных ключей, применяемых для 
обеспечения безопасности. 

Аутентификация, противостояние DOS ата-
кам в стандарте 802.11. 

WLANs (беспроводные локальные сети), кото-
рые основаны на стандартах 802.11, уязвимы для 
DOS атак (отказ в обслуживании) из-за незащищен-
ных и непрошедших проверку подлинности пакетов 
управления и контроля. DOS атаки, основанные на 
управлении и контроле пакетов, могут быть от-
фильтрованы при использовании аутентификации с 
использованием генератора псевдослучайных чисел. 
Предусматривается механизм аутентификации для 
защиты от несанкционированного доступа, но при 
этом требуется криптографически сильная и весьма 
непредсказуемая случайная последовательность, 
механизм которой можно создать на основе про-
граммной реализации генератора ПСП [29]. 

RFID технологии. 
В настоящее время не существует криптогра-

фически безопасного метода для генерации ПСП 
для технологий с крайне ограниченными ресурсами, 
таких как RFID (Radio Frequency IDentification – 
радиочастотная идентификация). Данная технология 
представляет собой способ автоматической иденти-
фикации объектов, в котором посредством радио-
сигналов считываются или записываются данные, 
хранящиеся в так называемых транспондерах или 
RFID-метках. Недорогие RFID-метки не могут вы-
делить больше, чем несколько сотен вентилей для 
функциональных возможностей безопасности [30]. 
Даже самая компактная из современных систем 
шифрования содержит более 1000 вентилей [31]. 
Отсутствие адекватных механизмов защиты приво-
дит к возникновению многих проблем в области 
безопасности и блокирует потенциальное примене-
ние различных RFID технологий. 

Беспроводная связь. 
В области беспроводной связи ПСП использу-

ются для скремблирования и передачи сигнала. 
Скремблирование (англ. Scramble – перемешивать; 
разновидность кодирования информации, для пере-
дачи по каналам связи и хранения информации, 
улучшающая спектральные и статистические харак-
теристики) позволяет придать передаваемому сиг-
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налу некоторые полезные инженерно-технические 
свойства, например, уменьшает вероятность помех 
со смежными каналами, или применяется для упро-
щения восстановления синхронизации [32]. Приме-
нение ПСП в передаче увеличивает пропускную 
способность исходного сигнала, делает возможным 
сохранить или даже увеличить производительность 
связи при мощности сигнала ниже минимального 
уровня шума [33]. Как для скремблирования, так и 
для передачи, важен тщательный подбор ПСП, так 
как ее длина, скорость передачи, корреляция и дру-
гие свойства определяют возможности результи-
рующих систем.  

Построение кодовых шкал.  
В работах [34] предложено использовать ПСП 

максимального периода при построении кодовых 
шкал преобразователей угловых и линейных пере-
мещений. Кодовые шкалы, получившие название 
«псевдослучайные кодовые шкалы» (ПСКШ), име-
ют одну информационную дорожку, выполненную в 
соответствии с символами ПСП и n считывающих 
элементов, размещенных вдоль дорожки. Считы-
вающие элементы дают возможность получить при 
полном перемещении шкалы 2n–1 различных n-
разрядных кодовых комбинаций. Особенностью 
ПСКШ является то, что n-разрядная шкала может 
быть построена с использованием различных кодо-
вых масок информационной дорожки. Многообра-
зие масок шкалы определяется числом различных 
ПСП последовательностей максимального периода 
для определенного n. Основой метода для построе-
ния всего спектра таких последовательностей явля-
ется алгоритм вычисления нормальных (собствен-
ных) децимаций ПСП максимального периода. 

Проектирование алгоритмов потокового 
шифрования 

Разработка, исследование и обоснование усло-
вий использования современных потоковых крипто-
алгоритмов является чрезвычайно сложной и трудо-
емкой задачей. Современный потоковый симмет-
ричный шифр должен обеспечивать высокий уро-
вень стойкости, иметь необходимый уровень быст-
родействия и эффективности функционирования на 
разных вычислительных платформах. Эти требова-
ния обеспечиваются эффективностью разных со-
ставляющих: выбранной базовой структурой алго-
ритма, линейными и нелинейными преобразования-
ми и т.д. 

При проектировании систем поточных шифров 
сформулирован ряд требований [35], которые вклю-
чают в себя теоретические критерии Р. Рюппеля 
(R. Rueppel) [36]. В соответствии с этими требова-
ниями схемы генераторов ПСП должны обладать: 

 большим периодом выходной последова-
тельности; 

 хорошими статистическими свойствами вы-
ходной ПСП; 

 нелинейностью или, точнее говоря, высокой 
линейной сложностью выходной ПСП. 

Хотя, на сегодняшний момент не существует 
теоретического доказательства [37] необходимости 
и достаточности этих требований, но для создания 
криптографически стойких систем потокового шиф-
рования они должны выполняться. Основная часть 
существующих потоковых схем шифрования состо-
ит из отдельных блоков, основными из которых яв-
ляются [35]: 

 регистры сдвига с обратной связью (как 
правило, линейной); 

 дискретные функции усложнения; 
 запоминающие устройства; 
 узлы, реализующие неравномерное движе-

ние. 
Основным базовым элементов практически 

любого современного генератора поточного шифро-
вания являются регистры сдвига с обратной связью. 
На практике чаще всего применяют регистры сдвига 
с линейной обратной связью (РСЛОС) [38]. Такие 
криптографические примитивы хорошо себя заре-
комендовали в использовании уже на протяжении 
многих лет. Основные преимущества РСЛОС: 

 высокое быстродействие криптографиче-
ских алгоритмов; 

 применение только простейших операций 
сложения и умножения, аппаратно реализованных 
практически во всех вычислительных устройствах; 

 хорошие криптографические свойства (ге-
нерируемые последовательности имеют большой 
период и хорошие статистические характеристики); 

 хорошо подходят для систем с низким энер-
гопотреблением; 

 легкость анализа с использованием алгеб-
раических методов за счет линейной структуры.  

Распространенными криптографическими ал-
горитмами, которые построены с использованием 
РСЛОС, являются: поточный шифр A5/1, исполь-
зуемый для обеспечения конфиденциальности в те-
лефонной сотовой связи стандарта GSM [39]; по-
точный шифр E0, используемый в протоколе 
Bluetooth [40] и т.д. РСЛОС являются одним из са-
мых популярных устройств для генерации псевдо-
случайных двоичных последовательностей.  

Одним из первых, кто обсуждал генерацию 
ПСП с помощью регистров сдвиг, является Голомб 
(Golomb) в своей книге [41]. Современная трактовка 
предмета содержится в Голомб и Гонг (Gong) [42]. 

Однако, несмотря на многочисленные достоин-
ства применения РСЛОС в поточных шифрах они 
имеют ряд существенных недостатков в силу своей 
линейности [43]. Последние исследования показы-
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вают, что генераторы ПСП на основе РСЛОС 
склонны к различным угрозам, таким как перехват 
передаваемой информации, слежка, подмена ин-
формации. Особо актуальна данная проблема в тех-
нологиях беспроводной передачи данных, где ис-
пользуемые криптографические механизмы безо-
пасности являются недостаточно надежными [44]. 
Было обнаружено, что поточные шифры могут быть 
подвержены различным сетевым атакам [45].  

Для построения наименьшего РСЛОС, генери-
рующего заданную двоичную последовательность, 
может быть использован Алгоритм Берлекемпа-
Месси (Berlekamp-Massey). Первоначально он был 
изобретен Берлекемпом для декодирования БЧХ 
(Bose-Chaudhuri-Hocquenghem) кодов [46]. Месси 
связал алгоритм Берлекемпа с синтезом РСЛОС и 
упростил его [47]. Впоследствии было много моди-
фикаций и усовершенствований алгоритма. Кроме 
того, было показано, что похожие на результаты 
алгоритма Берлекемпа-Месси могут быть получены 
с помощью алгоритма Евклида [48]. 

Существуют несколько методов проектирова-
ния генераторов псевдослучайной последовательно-
сти, которые разрушают линейные свойства и тем 
самым делают такие системы криптографически 
более стойкими [38]: 

 использование нелинейной функции, объе-
диняющей выходы нескольких РСЛОС (такие как 
генератор Геффе); 

 использование нелинейной фильтрующей 
функции для содержимого каждой ячейки единст-
венного РСЛОС; 

 использование выхода РСЛОС для управле-
ния синхросигналом одного или нескольких РСЛОС 
(алгоритм А5); 

 динамическое изменение параметров рекур-
рены (длины регистра и коэффициентов обратной 
связи) и т.д. 

Применение РСНОС в генераторах ПСП 

Одним из перспективных подходов является 
применение конструкции на основе регистров сдви-
га с нелинейной обратной связью (РСНОС) [35; 37; 
50–52]. РСНОС представляют из себя обобщенный 
случай РСЛОС, но в отличии от последних, в 
РСНОС текущее состояние является нелинейной 
функцией предыдущих состояний [53]. Как показа-
но в [37], в настоящее время, РСНОС отводиться 
важная роль в системах генерации случайных чисел. 

Преимуществами систем, в которые внедрены 
криптографические примитивы на основе РСНОС, 
по сравнению с РСЛОС, являются: 

 более высокая стойкость (в частности ли-
нейная сложность); 

 выходная последовательность имеет стати-
стические характеристики не хуже, чем хорошо изу-

ченные РСЛОС (прохождение тестов на случай-
ность генерируемой последовательности); 

 более сложный, по сравнению с РСЛОС, 
криптоанализ, отсутствие хорошо разработанного 
математического аппарата; 

 структура (объем памяти, количество опе-
раций на один выходной бит, архитектура произ-
водства) практически идентична РСЛОС; 

 нелинейность уже введена в регистр, что не 
требует дополнительного усложнения (а как следст-
вия, дополнительного объема оперативной памяти и 
дополнительных вычислительных операций), то 
есть соотношения время/память аналогично РСЛОС; 

 значительно большее количество комбина-
ций обратных связей (в том числе и тех, которые 
генерируют последовательность с максимально воз-
можным периодом). Это позволяет реализовать схе-
мы, основанные на одной базовой модели (фиксиро-
ванном количестве ячеек регистра сдвига) и различ-
ных долговременных ключах, или же, когда требу-
ется выполнить большое количество шифраторов 
(например, при серийном производстве), но необхо-
димо обеспечить несовместимость различных пар-
тий;  

 отсутствие простых алгоритмов для восста-
новления структуры РСНОС по генерируемой ими 
последовательности, таких как алгоритм Берлекем-
па-Месси для РСЛОС; 

 простота в программной и аппаратной реа-
лизации. 

Есть много теоретических результатов, демон-
стрирующих преимущества использования нели-
нейных последовательностей в области беспровод-
ной связи. Например, комплементарные последова-
тельности могут решить известную проблему 
управления мощностью в системах с ортогональным 
частотным разделением каналов (OFDM), поддер-
живая плотно ограниченное отношение пиковой 
мощности к средней [54]. В [55] показано, что при-
менение систем с использованием нескольких не-
сущих в спектре дополняют друг друга и расширяют 
последовательности Лежандра, опережая системы с 
кодовым разделением каналов (CDMA). Тем не ме-
нее, из-за отсутствия эффективных методов аппа-
ратных средств для генерирования нелинейных по-
следовательностей, их теоретические преимущества 
в настоящее время не могут быть использованы.  

Исследования стандартизированных алгорит-
мов потокового криптографического преобразова-
ния показывают, что имеет место устойчивая тен-
денция построения схеме генераторов ПСП, постро-
енных с применением регистров сдвига [25], в том 
числе и с нелинейной обратной связью. Поточные 
шифры на основе РСНОС включаются в Achterbahn 
[56], Dragon [57], Grain [58], Trivium [59], VEST [60]. 
В работах [61–64] показано, что РСНОС более ус-
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тойчивы к криптоаналитическим атакам, чем 
РСЛОС.  

Однако, несмотря на перспективность приме-
нения РСНОС как одного из основных элементов 
генератора ПСП, многие фундаментальные пробле-
мы, связанные с РСНОС, остаются недостаточно 
изученными [65]. На сегодняшний день даже такую 
простую характеристику, как период последова-
тельности, формируемый регистрами сдвига, в об-
ратную связь которых введена нелинейность, труд-
но определить [35]. 

Стандартизованные алгоритмы потокового 
криптопреобразования 

На сегодняшний день вопрос разработки и 
стандартизации потоковых криптопреобразований 
решается во многих технологично развитых странах 
мира [25]. Однако, наибольшее распространение 
имеют всемирно известные криптоалгоритмы, кото-
рые стандартизованы на международном или на-
циональном уровне. Среди таких алгоритмов можно 
выделить алгоритм SNOW 2.0, определенный стан-
дартам международной организации по стандарти-
зации ISO/IEC 18033-4 «Information technology – 
Security techniques – Encryption algorithms – Part 4: 
Stream ciphers» [66]. В рамках относительно недавно 
проведенного (2004 – 2008 г.г.) международного 
проекта по выявлению новых систем потокового 
шифрования, пригодных для широкого применения, 
организованного Европейским Союзом – eSTREAM 
можно выделить несколько победителей, которые 
удовлетворяют установленным требованиям: 

– программно-ориентированные: HC-128; 
Rabbit; Salsa 20/12; SOSEMANUK; 

– аппаратно-ориентированные: Grain; 
MICKEY; Trivium. 

Следует отметить также международный стан-
дарт ISO/IEC 29192 «Information technology – Secu-
rity techniques – Lightweight cryptography» [22], ко-
торый посвящен алгоритмам «легковесной крипто-
графии» (англ. Lightweight cryptography). Это крип-
тоалгоритмы, реализация которых ориентирована на 
дешевые и нетребовательные к скорости и объему 
памяти оборудования, то есть соответствующие ал-
горитмы криптографического преобразования не 
требуют сложных вычислений или больших разме-
ров памяти. Часть третья стандарта посвящена по-
токовым шифрам, а именно алгоритмам Enocoro 
[67]. 

Современные модели потокового  
шифрования на основе РСНОС 

В данном разделе приведены современные ал-
горитмы потокового шифрования, которые были 
признаны победителями или получили высокую 
оценку на международных конкурсах или являются 

стандартизированными, а также приведено их крат-
кое описание. 

Потоковый шифр Snow 2.0. 
Потоковый симметричный шифр Snow 2.0 яв-

ляется генератором ключевых потоков [69], шифр 
слово-ориентированный. Авторы алгоритма – Томас 
Йохансон и Патрик Екдаль. Snow 2.0, в настоящее 
время обозначается как Snow, является генератором 
ПСП, который использует в качестве входных дан-
ных 128 или 256-битный секретный ключ и 128-
битный вектор инициализации. 

Потоковый шифр Sosemanuk. 
Sosemanuk [70] является новым синхронным 

программно-ориентированным потоковым шифром 
и соответствует профилю 1 международного кон-
курса eECRYPT. Его длина ключа может быть вы-
брана между 128 и 256 битами. Шифр работает с 
128 битовым начальным заполнением, при этом, как 
утверждает разработчик алгоритма, любая длина 
ключа достигает 128-битной защиты.  

Алгоритм Sosemanuk использует некоторые 
основные принципы потокового шифра Snow 2.0 и 
некоторые преобразования, полученные с блочного 
шифра Serpent [71]. Sosemanuk направленный на 
улучшения Snow 2.0 как в смысле безопасности, так 
и в смысле эффективности реализации. В шифре 
Sosemanuk применяется РСЛОС, который содержит 
10 элементов поля GF(232), то есть конечного поля 
из 232 элементами.  

Потоковый шифр Grain. 
Потоковый шифр Grain [72] представлен Мар-

тыном Хеллом (Martin Hell), Томасом Юханссоном 
(Thomas Johansson) и Вилли Мэйером (Willi Meier). 
Шифр, нацеленный на аппаратную среду с очень 
ограниченным количеством вентилей, потребляемой 
мощности и памяти, он является аппаратно ориен-
тированным. Алгоритм шифрования Grain, основан-
ный на двух регистрах сдвига и нелинейной функ-
ции вывода. На сегодняшний день не известно атаки 
быстрей, чем полный перебор ключа. Сложность 
аппаратной реализации и скорость выгодно отлича-
ет этот алгоритм от других аппаратно ориентиро-
ванных потоковых шифров, например, таких как E0 
и A5/1. 

Алгоритм Grain является синхронным потоко-
вым шифром, в котором ПСП генерируется незави-
симо от текста. Конструкция основана на двух реги-
страх сдвига, один с линейной обратной связью и 
один регистр сдвига с нелинейной обратной связью. 
Использование РСЛОС гарантирует минимальный 
период для гаммы, а также обеспечивает сбаланси-
рованность на выходе. Применения РСНОС вместе с 
нелинейной функцией выхода вводит нелинейность 
в шифр. Вход РСНОС маскируется с выходом 
РСЛОС таким образом, что состояние РСНОС ста-
новиться сбалансированным.  
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Разработчики не утверждают, что используе-
мый РСНОС может генерировать последователь-
ность с максимальным периодом.  

Интересным моментом является то, что конст-
рукция потокового шифра Grain позволяет увели-
чить скорость генерации за счет более мощных ап-
паратных средств. Это может быть сделано через 
увеличение количества реализаций функций обрат-
ной связи, вследствие чего скорость генерации так-
же будет увеличена в несколько раз. С этой целью, 
последние 15 бит регистров сдвига не используются 
в функциях обратных связей или на выходе в функ-
ции фильтра. Это позволяет легко умножить ско-
рость до 16 раз, если, конечно, доступна необходи-
мое количество аппаратных ресурсов.  

Потоковый шифр MICKEY. 
В работе [73] представлена усовершенствован-

ная версия 2.0 потокового шифра MICKEY (рас-
шифровывается как Mutual Irregular Clocking KEY 
stream generator – генератор ключевого потока с вза-
имно неравномерным движением), который предна-
значен для аппаратных платформ с ограниченными 
ресурсами.  

Алгоритм шифра MICKEY имеет простую ап-
паратную реализацию и при этом обеспечивает вы-
сокий уровень безопасности. В нем используется 
нерегулярное движение регистров сдвига, а также 
новые методы, которые обеспечивают достаточно 
большой период ПСП и стойкость к определенным 
криптоаналитическим атакам.  

Генератор состоит из двух регистров R и S. 
Длина каждого регистра равна 100 разрядам, каж-
дый разряд содержит 1 бит. В спецификации алго-
ритма сказано, что R – это линейный регистр с при-
митивным характеристическим полиномом, а S – 
нелинейный регистр. Регистр R выполняет роль 
«двигателя», гарантируя, что состояние генератора 
не повторяется при генерации одной ключевой по-
следовательности и гарантируя то, что обеспечены 
хорошие локальные статистические свойства. Влия-
ние R на движение S также предохраняет S от зацик-
ливания в коротком цикле.  

Потоковый шифр MICKEY 2.0. не предназна-
чен для использования в особенно высокоскорост-
ном программном обеспечении, хотя его очень про-
сто реализовать, и он достаточно эффективен с вы-
числительной точки зрения. Собственная реализа-
ция разработчиком алгоритма достаточно эффек-
тивна (но без оптимизации), она генерирует 108 бит 
ключевого потока за 3,81 секунду, используя про-
цессор Pentium 4 с частотой 3,4 ГГц [73].Существует 
возможность для более эффективных программных 
реализаций, которые генерируют несколько битов 
ПСП за один раз, используя таблицу реализаций 
управляющего регистра и создания выходной ПСП. 

Потоковый шифр Trivium. 

Алгоритм Trivium является аппаратно-
ориентированным параллельным потоковым шиф-
ром [68]. Он был сконструирован как пример для 
исследования зависимостей упрощения потокового 
шифра без вреда безопасности, быстродействия и 
гибкости. Учитывая то, что шифр уже долгое время 
изучается и не найдено серьезных уязвимостей, то, 
несмотря на свою упрощенность, к данному шифру 
больше доверия, чем к сложным схемам [25]. 

Схема шифрования содержит 288 бит внутрен-
него состояния. Процесс генерации ПСП является 
итеративным и берет значения 15-ти специальных 
состояний бит и использует их все для обновления 
3-х бит состояния и вычисления 1 бита ПСП. Далее 
процесс повторяется снова, пока не будет сгенери-
ровано 264 битов ПСП.  

Целью шифра Trivium является компактность в 
среде с ограниченными входными параметрами, 
энергоэффективность на платформах с малыми ис-
точниками энергии, а также быстрота в приложени-
ях, которые требуют высокоскоростного шифрова-
ния. 

Необходимость в компактности реализации 
предусматривает бит-ориентированный подход. Это 
также обуславливает использование нелинейного 
внутреннего состояния, чтобы не расходовать всю 
построенную нелинейность на выходе генератора. 
Для того, чтобы обеспечить мощную и быструю 
реализацию, конструкция должна обеспечивать рас-
параллеливания операций. В случае Trivium это сде-
лано за счет обеспечения того, что любое значение 
бита не используется минимум в 64-х итерациях, 
после того как он был изменен. Таким образом, до 
этих 64-х итераций значение может быть вычислено 
один раз, при условии, что 3 входа элемента сложе-
ния (AND), и 11 входов элемента XOR в оригиналь-
ной схеме дублируются соответствующее количест-
во раз. Это позволяет делить тактовую частоту на 
коэффициент 64 без вреда для пропускной способ-
ности. 

Несмотря на то, что Trivium разработан не для 
программной реализации, он эффективен и на стан-
дартных персональных компьютерах.  

Так как внутреннее состояние Trivium нелиней-
но разворачивается, его период трудно определить. 
Если пропустить AND-входы (в результате получить 
полностью линейные схемы), можно установить, что 
любая пара ключ / вектор инициализации, которая 
будет сгенерирована, имеет период 296-3–1.  

Потоковый шифр Achterbahn-128/80. 
Шифр Achterbahn [74] был представлен на кон-

курсе eSTREAM как аппаратно-ориентированный 
алгоритм. В окончательной версии спецификации 
шифра он называется Achterbahn-128/80, поскольку 
он поддерживает ключи длиной 128 бит и 80 бит 
соответственно. Внутреннее состояние шифра со-
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ставляет 351 бит для Achterbahn-128 и 297 бит для 
Achterbahn-80.  

Achterbahn-128 представляет потоковый гене-
ратор, состоящий из 13 двоичных РСНОС с прими-
тивными образующими полиномами и длиною ре-
гистров от 21 до 33. Последовательности от РСНОС 
используются в качестве входных данных для нели-
нейной булевой функции выхода. Выходное значе-
ние является булевой нелинейной функцией объе-
динения соответствующих выходных последова-
тельностей от всех РСНОС. 

Achterbahn-80 состоит из 11 примитивных 
РСНОС, которые являются такими же, как и в пре-
дыдущем случае, за исключением первого и послед-
него регистра. Как мы можем видеть, Achterbahn-
128 содержит Achterbahn-80 в качестве несущей 
конструкции. 

Потоковый шифр Dragon. 
Потоковый шифр Dragon [57], построенный на 

основе 1024-битного РСНОС и нелинейной функции 
фильтра с 64-битной памятью. Dragon может ис-
пользоваться со 128-битными или с 256-битными 
ключом и вектором инициализации. Данные версии 
называются Dragon-128 и Dragon-256, соответствен-
но. Обе версии работают практически идентично, за 
исключением процесса инициализации ключа. 

Dragon разрабатывался с учётом требований 
как к производительности, так и к безопасности. Он 
использует два высоко оптимизированных 8×32 S-
бокса и простые операции из 32-битовых слов. Как 
утверждают разработчики, компоненты шифра 
Dragon разработаны с учетом защиты от всех из-
вестных атак.  

Dragon имеет хорошую производительность. 
Эффективная реализация алгоритма Dragon на про-
граммируемых логических интегральных схемах 
фирмы Altera достигает производительности 
1.06 Гб/с. Алгоритм требует около 4 килобайт памя-
ти, поэтому подходит для использования в системах 
с ограниченными аппаратными ресурсами, что дела-
ет его весьма конкурентоспособным по сравнению с 
другими слово-ориентированными потоковыми 
шифрами. 

Потоковый шифр VEST. 
VEST (англ. Very Efficient Substitution 

Transposition – очень эффективная перестановка) это 
серия аппаратно-ориентированных поточных шиф-
ров общего назначения, которые обеспечивают од-
нопроходное шифрование с аутентификацией и мо-
гут работать как хэш-функция, стойкая к коллизиям 
второго рода. Шифры VEST разработаны в Synaptic 
Laboratories. Все шифры этой серии поддерживают 
режим работы с ключами переменной длины. 

Шифры VEST [75] были разработаны Шоном 
О’Нейлом (Sean O’Neil). Впервые были представле-
ны на турнире eSTREAM в 2005 году, прошли во 

второй отборочный тур, но не попали в третий и не 
прошли в финал. 

VEST-4 генерирует 4 бита выхода за один такт 
и предлагает 80-битное шифрование, имеет мини-
мальный гарантированный период не меньше 2128, 
ориентирован на недорогие средства, такие как 
RFID и смарт-карты. VEST-16 генерирует 16 бит за 
один такт, предлагает 160-битное шифрование, под-
ходит для высокоскоростных приложений, низкую 
стоимость, низкой аппаратные затраты. VEST-32 
генерирует 32 бита за такт, предлагает 256-битное 
шифрование, подходит для высокоскоростных при-
ложений с высокой степенью защиты. VEST-16 и 
VEST-32 имеют минимальный гарантированный 
период не меньше 2138. 

Разработчиками заявлено, что на программи-
руемой логической микросхеме Stratix-II фирмы 
Altera скорость генерации реализации VEST-32 со-
ставляет порядка 13 Гб/с, а VEST-16 – 7 Гб/с. 

Выводы 

Современные потоковые системы криптопре-
образований представляют собой мощный меха-
низм, который обеспечивает быструю обработку 
больших массивов информационных данных с обес-
печением основных криптографических требований 
безопасности и конфиденциальности. Сложность и 
масштабность научно-исследовательских робот по 
обоснованию структуры современных поточных 
шифров, исследования их криптографических и экс-
плуатационных свойств, подтверждаются большим 
количеством международных и национальных про-
ектов, программ и конкурсов. В частности, между-
народные проекты NESSIE, CRYPTREC, eSTREAM 
и другие были ориентированы на разработку эффек-
тивных криптоалгоритмов, удовлетворяющих высо-
ким требованиям криптографической стойкости, а 
также эффективности программной и аппаратной 
реализации. Одним из приоритетов вышеуказанных 
программ была разработка и исследование совре-
менных потоковых симметричных шифров.  

Современные системы поточного шифрования 
применяются для защиты информации практически 
во всех криптографических приложениях и на всех 
этапах их жизненного цикла; шифрование применя-
ется в информационно-телекоммуникационных сис-
темах для решения различных задач в зависимости 
от предъявляемых требований; криптографические 
протоколы на основе поточного криптопреобразо-
вания используются для аутентификации, установки 
секретов и ключей, согласования секретов и ключей, 
разделение секретов, когда предъявляются высокие 
требования к сложности и скорости, и так далее. 
Можно утверждать, что криптографическая защита 
информации является важной составной частью в 
обеспечении безопасности современных информа-
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ционно-телекоммуникационных систем и техноло-
гий. Потоковые криптопреобразования используют-
ся в таких системах, где поставлены достаточно же-
сткие требования безопасности и скорости, потому 
что именно потоковый способ криптографического 
преобразования является наиболее надежным, а со-
ответствующие средства криптографической защи-
ты информации являются более быстродействую-
щими и нетребовательными к вычислительным ре-
сурсам. 

Проектирование криптографически стойких 
систем генерации ПСП на основе регистров сдвига, 
устойчивых к различного рода атакам и имеющих 
хорошие технические характеристики, является на 
сегодняшний день актуальной и необходимой зада-
чей. Отдельное и с каждым годом возрастающее 
внимание уделяется проектированию систем с ис-
пользованием РСНОС, которые обладают практиче-
ски всеми достоинствами РСЛОС, и лишены их 
главного недостатка – предсказуемости. Остро 
ощущается отсутствие хорошо разработанного ма-
тематического аппарата для анализа и синтеза алго-
ритмов поточного шифрования на основе РСНОС, 
что значительно тормозит потенциальное их разви-
тие. 
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АНАЛІЗ СУЧАСНИХ ТЕНДЕНЦІЙ РОЗВИТКУ ГЕНЕРАТОРІВ ПОТОКОВОГО ШИФРУВАННЯ 

М.О. Полуяненко 

Анотація: у роботі приведено великий огляд сучасної вітчизняної та закордонної літератури, присвяченої крип-
тографічному захисту інформації, зокрема, системам потокового генерування псевдовипадкової послідовності. Вивчені 
результати міжнародних проектів та конкурсів в області проектування систем потокового шифрування, таких як 
NESSIE, CRYPTREC, eSTREAM. Показана стійка тенденція до застосування в потокових алгоритмах регістрів зсуву з 
нелінійним зворотнім зв’язком, проаналізовані їх переваги та недоліки, розглянуто приклади реалізації.  

Ключові слова: захист інформації, криптографія, потокові шифри, псевдовипадкова послідовність, алгоритми 
шифрування, регістри зсуву з нелінійнім зворотним зв’язком, РЗНЗЗ. 

THE ANALYSIS OF MODERN TENDENCIES OF DEVELOPMENT OF THE STREAM CIPHER GENERATOR 

N.A. Poluyanenko 

Abstract: in this paper, the great overview of modern foreign and domestic literature are shown; this overview describes 
cryptographic protection of information and in particular systems of stream generation of pseudorandom sequences. The results 
of international projects and competitions in the sphere of design of stream encryption systems such as NESSIE, CRYPTREC, 
eSTREAM are studied. The steady trend to applying of nonlinear feedback shift registers in stream algorithms are shown. Their 
dignities and disadvantages are analyzed, the examples of their implementations are shown. 

Keywords: information protection, cryptography, stream cipher, pseudorandom sequences, encryption algorithm, nonlin-
ear feedback shift registers, NLFSR. 




