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Вступ 

Дана тема є досить актуальною для компа-

ній, які розробляють програмні додатки, адже для 

просування цих програмних додатків на ІТ-ринку, 

вони повинні вносити достатньо великі кошти. 

Одним із способів просування програмних додат-

ків є маркетингові кампанії. Один із варіантів ви-

значення дієвості маркетингової кампанії полягає 

у перевірці приведеної нею кількості інсталювань 

програмного додатку. Саме на цьому кроці варто 

знати, що частина або вся множина інсталювань 

програмних додатків могла бути здійснена шах-

райським способом. Знаючи дійсну кількість ор-

ганічних інсталювань програмного додатку та 

кількість інсталювань, здійснених шахрайським 

способом, можна визначити реальну вартість мар-

кетингової кампанії, і чи виправдовує вона себе у 

фінансовому аспекті.  
Метою дослідження є удосконалення про-

цесу визначення схожості користувачів для вияв-

лення шахрайства при інсталюванні програмних 

додатків. 
Задачами дослідження є: здійснення кла-

сифікаційного аналізу аномалій; здійснення аналі-

зу шахрайських способів інсталювання програм-

них додатків; розроблення системи виявлення 

шахрайства при інсталюванні програмних додат-

ків з використанням інтелектуального аналізу да-

них. 

Поняття аномалій та їх класифікація 

Оскільки задача виявлення шахрайства 

відноситься до класу задач виявлення аномалій, 

доцільно уточнити поняття аномалії та проаналі-

зувати критерії їх класифікації. 
Аномалія – це шаблон даних, який не від-

повідає визначеному поняттю нормальної поведі-

нки [1]. Розглянемо критерії, за якими можна кла-

сифікувати аномалії (доцільно зауважити, що ці 

критерії слід врахувати у процесі розробки систе-

ми виявлення шахрайства при інсталюванні про-

грамних додатків): 
1. Характер вхідних даних (Nature of Data).  

Ключовим аспектом будь-якого методу 

виявлення аномалій є характер (природа) вхідних 

даних. Вхід, як правило, це сукупність екземпля-

рів даних (об'єктів, записів, точок, векторів, шаб-

лонів, подій, випадків, зразків, спостережень, ор-

ганізацій) [1]. Кожен екземпляр даних може бути 

описано за допомогою набору атрибутів (змінних, 

характеристик, функцій, полів, розмірів). Атрибу-

ти можуть бути різних типів, таких як бінарні, 

категорійні або безперервні. Кожен екземпляр 

даних може складатися тільки з одного (однови-

мірний) або кількох атрибутів (багатовимірний). 

У разі багатовимірних екземплярів даних, усі ат-

рибути можуть бути або одного типу, або суміш-

шю різних типів даних. Характер (природа) атри-

бутів визначає придатність методів виявлення 

аномалій, зокрема шахрайства, у конкретній зада-

чі [1]. 
2. Тип  аномалії (Anomaly Type).  

Важливим аспектом методів виявлення 

аномалій є тип аномалії. Аномалії можуть бути 

класифіковані так [1]:  
- точкові аномалії (point anomalies) 

мають місце, якщо окремий екземпляр да-

них можна розглядати як аномальний по 

відношенню до решти даних;  
- контекстні (умовні) аномалії 
(contextual anomalies) мають місце, якщо 

екземпляр даних є аномальним у конкрет-

ному контексті (але не інакше);  
- колективні аномалії (collective 

anomalies) мають місце, якщо набір пов'я-

заних примірників даних є аномальним по 

відношенню до всього набору даних. 
3. Мітки даних (Data Labels).  
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Мітки, пов'язані з екземпляром даних, по-

значають цей екземпляр нормальним або анома-

льним. Слід зазначити, що отримання таких міток 

часто обходиться занадто дорого. Виставлення 

міток часто робиться вручну за допомогою люди-

ни-експерта, а отже, вимагає значних зусиль, щоб 

отримати помічений набір навчальних даних. Як 

правило, отримання поміченого набору аномаль-

них примірників даних, які охоплюють усі мож-

ливі типи аномальної поведінки є більш склад-

ним, ніж отримання мітки для нормальної поведі-

нки. Крім того, аномальна поведінка часто має 

динамічний характер, наприклад, можуть виник-

нути нові типи аномалій, для яких немає даних, 

помічених під час навчання. На підставі того, на-

скільки мітки доступні, методи виявлення анома-

лій можуть працювати в одному з таких трьох   

режимів [1]:  
- контрольоване виявлення аномалій 

(виявлення аномалій з учителем – 

supervised anomaly detection). Методи конт-

рольованого виявлення аномалій припус-

кають наявність великої кількості навчаль-

них даних, які мають екземпляри для нор-

мального класу, а також класу аномалій. У 

межах розв’язання задачі виявлення шах-

райства при інсталюванні програмних до-

датків цей режим виявлення аномалій не є 

ефективним, оскільки шахрайські способи 

можуть з’являтися кожного дня, і немож-

ливо створити базу з навчальними даними, 

яка б покривала усі випадки; 
- напівконтрольоване виявлення ано-
малій (semi-supervised anomaly detection). 

Методи, які працюють у даному режимі, 

припускають, що тренувальні дані позна-

чають примірники тільки для нормального 

класу. Оскільки вони не вимагають мітки 

для класу аномалій, та мають більш широке 

застосування, ніж контрольовані методи; 
- виявлення аномалій без нагляду (не-

котрольовані алгоритми – unsupervised 

anomaly detection). Методи, які працюють у 

неконтрольованому режимі, не вимагають 

підготовки даних, і, таким чином, найбільш 

широко застосовуються. Методи у цій кате-

горії роблять неявне припущення, що нор-

мальні екземпляри зустрічаються набагато 

частіше, ніж аномальні екземпляри у тесто-

вих даних. Якщо це припущення не прави-

льне, то такі методи характеризуються ви-

соким рівнем помилкових тривог. Багато 

напівконтрольованих методів може бути 

пристосовано для роботи у неконтрольова-

ному режимі, використовуючи зразок немі-

ченого набору даних у якості навчальних 

даних. Така адаптація передбачає, що дані 

випробувань містять дуже мало аномалій і 

модель, отримана у ході навчання, є стій-

кою до цих кількох аномалій. 

4. Вихід виявлення аномалій (Output of Anomaly 

Detection).  
 Важливим аспектом для будь-якого мето-

ду виявлення аномалій є спосіб, яким повідомля-

ється про аномалії. Як правило, кінцевими сигна-

лами методів виявлення аномалій є один з таких 

двох типів [1]:  
- рейтинг (scores) – методи рейтингу-

вання призначають аномальний результат 

кожному примірнику в тестових даних за-

лежно від того, в якій мірі цей екземпляр 

вважається аномалією. Отже, виходом у та-

ких методах є ранжований список анома-

лій. Аналітик може вибрати або проаналі-

зувати кілька верхніх аномалій або викори-

стати поріг відсікання для вибору аномалії; 
- мітки (labels) – методи у цій категорії 

прикріплюють мітку (нормальний або ано-

мальний) для кожного екземпляру тесту. 
Методи рейтингування для виявлення 

аномалій дозволяють аналітику використовувати 

певний поріг, щоб вибрати найзначущі аномалії. 

Методи, які забезпечують бінарні мітки для тес-

тових екземплярів, безпосередньо не дозволяють 

аналітикам зробити такий вибір, хоча це можна 

контролювати додатково через вибір параметрів у 

рамках кожного методу [1].  
Оскільки у задачі виявлення шахрайства 

при інсталюванні програмних додатків має місце 

робота з Big Data, то доцільно обрати метод, який 

би ранжував вихідну інформацію.  
З вищенаведеного аналізу аномалій, до 

яких відноситься і шахрайство, можна зробити 

висновок, що для розроблення системи виявлення 

шахрайства при інсталюванні програмних додат-

ків, слід визначити природу існуючих та можли-

вих шахрайських способів інсталювання додатків. 

Аналіз шахрайських способів 
інсталювання програмних додатків 

Можна виділити такі шахрайські способи 

під час інсталювання програмних додатків: 
 1. Кліковий спам (Click Spamming) [2-4]. 

Цей спосіб відноситься до програм, які генерують 

підроблені запити кліків програмним способом. 

Тут шахрай спочатку запускає тести, щоб отрима-

ти URL-маркери (URL tokens) відповідної марке-

тингової кампанії. Після цього на кожній ітерації 

виконуються програми для генерації великого 

обсягу запитів клікання, рандомізації ідентифіка-

торів пристроїв (device-IDs) і програмних агентів 

(user agents). Основна задача полягає в тому, щоб 

заробити кошти від цих запитів і, на додаток, ви-

падковим чином згенерувати потенційно-

органічні установки. Типові наслідки цього сце-

нарію: наявність величезних обсягів кліків, низь-

кий CVRs (conversion rate – відношення кількості 

відвідувачів сайту, що виконали на ньому певні 

цільові дії до загального числа відвідувачів сайту 
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у відсотках), велика кількість інсталювань про-

грамних додатків і великий трафік, який надійшов 

через декілька точок мережі чи сайтів. Варто за-

уважити, що click-спаму в інтернеті, де неетичні 

видавці використовують шкідливі або обманні 

шляхи, зараз дуже багато. 
2. Мобільне викрадення (Mobile  

Hijacking) [2] відбувається, коли справжній про-

грамний додаток для користувача виконує деякі 

несанкціоновані дії, наприклад, запускає прихо-

вані оголошення і формує кліки від імені користу-

вача у фоновому режимі. У цілому, програма буде 

працювати за сценарієм, що максимально імітує 

поведінку людини. Проблема полягає в тому, що 

усі загальні точки даних (IP-адреса і програмний 

агент, а також ідентифікатор пристрою) вигляда-

ють дійсними. Основна задача полягає в тому, що 

потенційно-органічні встановлення від цього ко-

ристувача будуть неправильно прив’язані до ви-

давця. Цей сценарій буде генерувати велику кіль-

кість інсталювань програмних додатків через клі-

ки і покази та характеризуватиметься низькими 

CVRs і кращою за середню активністю користу-

вачів. Крім того, з огляду на те, що шахрай не 

може контролювати, коли установка органічно 

проводиться користувачем, аналіз проміжку часу 

від кліка до установки призведе до дуже атипових 

розподілів на рівні користувача (видавця – 

publisher або IP-адреси). 
3. Ферми дій (Action Farms) [2]. Шахраї 

винагороджують людей по всьому світу за уста-

новлення програмних додатків у ручному режимі, 

тобто фактично відбувається найняття людей для 

того, щоб вони встановлювали програмні додатки. 

Кількість подій, яку буде досягнено за цією схе-

мою, безумовно, не буде настільки ж великою, як 

у програмних схемах, але у фінансовому аспекті 

ця схема набагато дорожча, ніж попередні. 
Серед сучасних та найбільш очевидних 

контрзаходів до шахрайських способів інсталю-

вання програмних додатків, які вже стали своєрі-

дним стандартом в усій галузі, можна виділити: 

фільтрацію IP-адреси, блокування видавця, зов-

нішню фільтрацію кліків, визначення частоти клі-

ків або запитів інсталювання, визначення співвід-

ношення населення по геолокації (шляхом порів-

няння дійсної кількості населення у вказаній гео-

локації з кількістю інсталювань з цієї геолокації), 

аналіз проміжку часу між подіями (використову-

ють, наприклад, такі відомі фірми як Adjust та 

Kochava [2]). 

 

Визначення шахрайства при                   
інсталюванні програмних додатків 

Зважаючи на вищевказані шахрайські 

способи інсталювання програмних додатків, мож-

на зробити висновок, що події, виконані під час 

шахрайства, мають спільні ознаки. Так, напри-

клад, цілком очевидно, що технічне забезпечення 

працює за певним алгоритмом, який має багато 

рандомізованих даних, але хід дій таких алгорит-

мів має закономірність (в основному, маркетинго-

ві кампанії, які гарантують проведення будь-якої 

кількості інсталювань програмного додатку за 

будь-який період часу, використовують один з 

вищезазначених способів шахрайства). Співробіт-

ники  ферм дій здійснюють інсталювання величе-

зної кількості програмних додатків теж за певним 

алгоритмом, оскільки не придумують унікальний 

хід дій для кожної з тисяч інсталювань.  
Аналізуючи вищенаведену інформацію 

можна зробити припущення, що користувачі, за-

лучені шахрайським способом, повинні мати пев-

ні спільні ознаки; аналогічно, користувачі, які 

створені при органічному інсталюванні програм-

ного додатку також повинні мати ряд спільних 

ознак. Базуючись на цьому припущенні, можна 

зазначити, що використовуючи методи кластери-

зації, до одного з кластерів можна віднести корис-

тувачів, створених при органічному інсталюванні, 

а до другого – користувачів, приведених шахрай-

ським способом. Але дуже важливим питанням 

при цьому є правильний вибір ознак, за якими 

слід здійснювати кластеризацію. Розбивши дані 

по кластерах та візуалізувавши результати, буде 

видно і користувачів, створених за допомогою 

одного із шахрайських способів, і користувачів, 

що були створені при органічному інсталюванні. 
Проаналізувавши відомі методи класте-

ризації та класифікації [5 – 15], у данiй роботi за-

пропоновано підхід для визначення схожості ко-

риcтувачів, що базується на модифiкованому ме-

тодi колаборативної фiльтрацiї [9] та розв’язує 

багатокритерiальну задачу визначення схожості 

користувачів. Слід зазначити, що методи колабо-

ративної фiльтрацiї є достатньо дієвими для задач 

пошуку схожості користувачів (зокрема, вони 

використовуються у рекомендаційних системах 

таких великих компаній як Netflix, Amazon тощо). 
Розглянемо структурну схему системи визначення 

схожості користувачів у межах задачі виявлення 

шахрайства при інсталюванні програмних додат-

ків. Дана система складається з трьох модулiв: 

модуля збору інформації, модуля визначення 

схожості дій користувачів та модуля визначення 

схожості користувачів (рис. 1). 
Модуль збору інформації отримує на вхід 

необроблену («сиру») інформацію (raw data), піс-

ля чого структурує та розподіляє отримані дані у 

базу даних користувачів і базу даних дій користу-

вачів та зберігає їх у структурованому вигляді. 

Цей модуль обробляє такі вхідні данi системи: дії 

користувачів під час та після інсталювання про-

грамного додатку, геолокація по кожній дії кож-

ного користувача, час дії, IP-адреса, операційна 

система пристрою тощо.  
Модуль визначення схожості дій користувачів 

оперує набором інформації по кожній з них, тобто 
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векторами з множинами значень по кожній з 

ознак. Відомо, що для визначення схожості дій 

користувачів, маючи набір зібраної інформації по 

кожному з них, використовуються різні коефіціє-

нти схожості: коефiцiєнт косинусної схожостi мiж 

двома векторами (приймає на вхід лише бінарні 

дані), коефiцiєнт Танiмото, коефіцієнт кореляції 

Пірсона (коригує знецінювання оцінок, але у пос-

тавленій задачі цього робити не потрібно), евклі-

дова відстань тощо [9]. Кожен з цих коефіцієнтів 

не дає бажаного результату для поставленої задачі 

виявлення шахрайства при інсталюванні програм-

них додатків. 
 

 
Рисунок 1 –  Структурна схема системи ви-

значення схожості користувачів 
 

У даному дослідженні запропоновано ви-

користання комбінованої метрики схожості дій 

користувачів, яка формується на основі коефіціє-

нта косинусної схожості між двома векторами (1) 

та коефіцієнта Танiмото (2) [14].  

, 

(1)
 

де a, b – вектори, елементами яких є частоти 

появи окремих ознак у заданому наборі 

інформації.  

, 
(2)

 

де Na – кількість елементів у наборі даних корис-

тувача a, Nb – кількість елементів у наборі даних 

користувача b, Nc – кількість елементів у їх пере-

тині.  
Коефіцієнт комбінованої метрики схожості 

дій користувачів дозволить знаходити схожість 

між усіма парами користувачів. Зазначимо, що 

покращення визначення коефіцієнта схожості є 

досить актуальним питанням, що підлягає вирі-

шенню і на міжнародних ІТ-конкурсах, зокрема у 

конкурсі Netflix Prize [16]. 

Модуль визначення схожості користувачів 

отримує вектор із зібраною та структурованою 

інформацією у двовимірному просторі та надси-

лає на вихід відсортований вектор зі схожими ко-

ристувачами. 
Ще одним дуже важливим питанням є те, 

як визначати схожість користувачів, маючи набір 

різнорідних ознак, серед яких є і геолокація, і час 

виконання різних дій користувачем, і IP-адреса 

тощо, та підібрати для кожної з ознак певний кое-

фіцієнт значимості. Для вирішення цього питання 

пропонуються такі кроки: 
- оскільки набір даних містить як числові, 

так і дискретні дані, слід дискретні дані перевести 

у числові;  
- необхідно використати багатовимірне 

шкалювання [9], що застосовується саме для того, 

щоб зрозуміти, як різнорідні дані пов'язані між 

собою [9]. Алгоритм створює подання набору да-

них у просторі меншої розмірності, намагаючись, 

по можливості, зберегти вихідні відстані між еле-

ментами. Наприклад, якщо мова йде про подання 

на екрані або на папері, то багатовимірний набір 

представляється у двовимірному просторі [9].  
У ході дослідження шахрайства при інста-

люванні програмних додатків та самого процесу 

інсталювання програмних додатків було розроб-

лено програмний додаток, на якому проводились 

експерименти. На даний момент програмний до-

даток доступний під iOS, Android та PlayPhone у 

багатьох країнах світу. З додатку зібрано дані по 

кожному з користувачів, а саме: IP-адреса про-

грамного пристрою, геолокація, тип операційної 

системи, усі дії користувача, зроблені під час ін-

сталювання програмного додатку та під час зна-

ходження користувача у програмному додатку 

(серед них історія покупок, геолокація, час та на-

зва виконаних дій тощо).  
На основі результатів роботи та аналізу ро-

зробленого програмного додатку по кожному ко-

ристувачу, можна зробити висновок, що користу-

вачі, які приведені одним із способів шахрайства, 

через певний період часу взагалі не мають дій 

всередині програмного додатку (in-app events), а 

відразу ж після встановлення додатку виконують 

дуже схожу послідовність дій. Також можна зро-

бити висновок, що події, які створені при шахрай-

стві, мають спільні ознаки, що підтверджує зроб-

лене припущення про використання кластеризації 

для розв’язання поставленої задачі. 

Висновок 

Отже, у даній роботі проаналізовано 

критерії, від яких залежить вибір методу для 

виявлення аномалій (шахрайства), проаналізовано 

шахрайські способи при інсталюванні програмних 

додатків. На основі проаналізованої інформації 

зроблено припущення, що створені шахрайським 

способом користувачі мають спільні ознаки, так 

само як і користувачі, що створені при 
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органічному інсталюванні програмного додатку. 

Базуючись на цьому припущенні, запропоновано 

та розроблено систему виявлення шахрайства при 

інсталюванні програмних додатків з 

використанням інтелектуального аналізу даних. 

Запропоновано один із варіантів удосконалення 

процесу визначення схожості користувачів на 

основі методу колаборативної фільтрації для 

знаходження користувачів, створених при 

шахрайських та при органічних інсталюваннях 

програмних додатків. В результаті дослідження 

шахрайства при інсталюванні програмних 

додатків та самого процесу інсталювання 

програмних додатків було розроблено 

програмний додаток, на якому проводились 

експерименти, що довели правильність 

зробленого припущення про доцільність 

використання методу колаборативної фільтрації 

для виявлення шахрайства при інсталюванні 

програмних додатків. 
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Винницкий национальный технический университет (Украина) 
ВЫЯВЛЕНИЕ МОШЕННИЧЕСТВА ПРИ ИНСТАЛЛИРОВАНИЯ ПРИЛОЖЕНИЙ С ИСПОЛЬ-

ЗОВАНИЕМ ИНТЕЛЛЕКТУАЛЬНОГО АНАЛИЗА ДАННЫХ 
В работе предложена система обнаружения мошенничества при инсталлирования приложений с 

использованием интеллектуального анализа данных на основе проведенного анализа мошеннических 

способов инсталляции приложений и современных методов их обнаружения. 
Ключевые слова: выявление мошенничества, кликовый спам, мобильное похищение, фермы 

действий, выявление аномалий, методы коллаборативной фильтрации, многомерное шкалирова-

ние. 
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PROGRAM APPLICATIONS INSTALL FRAUD DETECTION USING DATA MINING 

Program applications install fraud detection technique using data mining was offered. It was based on a 

comparative analysis of mobile install fraud techniques and detection of techniques of mobile install fraud. 
Key words: fraud detection, click spamming, mobile hijacking, action farming, anomaly detection, 

collaborative filtering methods, multidimensional scaling. 
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