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Â ñòàòò³ âèçíà÷åíî ïîíÿòòÿ ³íôîðìàö³éíèé òåðîðèçì ³ âêàçàíî íà 
éîãî õàðàêòåðí³ ðèñè, äîñë³äæåíî îñíîâí³ ôîðìè ³íôîðìàö³éíîãî òå-
ðîðèçìó, à òàêîæ âêàçàíî íà éîãî çàãðîçó íàö³îíàëüí³é áåçïåö³ Óêðà¿íè. 

Êëþ÷îâ³ ñëîâà: ³íôîðìàö³éíèé òåðîðèçì, ê³áåðòåðîðèçì, íàö³î-
íàëüíà áåçïåêà. 

Îäíèì ³ç îñíîâíèõ ÷èííèê³â íåîáõ³äíîñò³ óäîñêîíàëåííÿ ñèñòåì íàö³îíàëüíî¿, 
ðåã³îíàëüíî¿ òà ì³æíàðîäíî¿ áåçïåêè º ïîÿâà êðèì³íàëüíèõ ñóá’ºêò³â çàñòîñóâàííÿ 
ñèëè ³ ãåíåçèñ ãëîáàëüíèõ òåðîðèñòè÷íèõ ìåðåæ, ÿê³ ñòàíîâëÿòü çàãðîçó ñèñòåìàì 
çàáåçïå÷åííÿ íàö³îíàëüíî¿ áåçïåêè ³ âêàçóþòü íà íåîáõ³äí³ñòü óçãîäæåííÿ òà êî-
îðäèíàö³¿ çóñèëü äåðæàâ ùîäî ðîçðîáêè òà âïðîâàäæåííÿ àäåêâàòíèõ ìåõàí³çì³â 
çàáåçïå÷åííÿ ãëîáàëüíî¿ ñòàá³ëüíîñò³ òà áåçïåêè. 

Ñüîãîäí³, â çàëåæíîñò³ â³ä ïîë³òè÷íèõ ö³ëåé òåðîðèñò³â, ñôåðîþ òåðîðèñòè÷íî¿ 
ä³ÿëüíîñò³ ñòàº âåñü ñâ³ò, ìåõàí³çìîì òåðîðèñòè÷íèõ ä³é — íàñèëüñòâî â³äíîñíî 
öèâ³ëüíèõ ãðîìàäÿí, à éîãî ãîëîâíèì îá’ºêòîì — ñóñï³ëüñòâî òà ãðîìàäñüêà äóì-
êà. Ó ñó÷àñíèõ óìîâàõ, êîëè àðñåíàë òåðîðèñò³â ïîïîâíþºòüñÿ íîâ³òí³ìè çðàçêà-
ìè çáðî¿, ñó÷àñíèìè çàñîáàìè òà òåõíîëîã³ÿìè îòðèìàííÿ, ïåðåäàííÿ, îáðîáêè òà 
çáåðåæåííÿ ³íôîðìàö³¿, à ¿õ îðãàí³çàö³éí³ ñòðóêòóðè óñêëàäíèëèñÿ ³ ïðèäáàëè ì³æ-
íàðîäíèé õàðàêòåð, ãîñòðî âñòàº ïèòàííÿ ïðî âèÿâëåííÿ ³ çàáåçïå÷åííÿ íàä³éíèì 
çàõèñòîì ïîòåíö³éíèõ îá’ºêò³â òåðîðèñòè÷íèõ çàç³õàíü, ³ ÿê íàñë³äîê ñèñòåì íà-
ö³îíàëüíî¿ áåçïåêè äåðæàâ. Äèðåêòîð ÖÐÓ, âèñòóïàþ÷è íà òåìó ïðîáëåì ñâ³òîâèõ 
çàãðîç, çàÿâèâ, ùî òåðîðèñòè÷í³ óãðóïîâàííÿ âèêîðèñòîâóþòü êîìï’þòåðí³ ôàéëè, 
åëåêòðîí íó ïîøòó òà øèôðóâàííÿ äëÿ ï³äòðèìêè ñâîº¿ ïðîòèïðàâíî¿ ä³ÿëüíîñ-
ò³. Àòðèáóòèâíîþ îçíàêîþ òåðîðèçìó íà íèí³øíüîìó åòàï³ éîãî ðîçâèòêó ñòàëî 
àêòèâíå âèêîðèñòàííÿ ³íôîðìàö³éíèõ òåõíîëîã³é, çäàòíèõ ïåðåòâîðèòè ö³ëüîâó 
àóäèòîð³þ íà îá’ºêò ìàí³ïóëþâàííÿ. Ïåðø³ âèïàäêè êîìï’þòåðíîãî òåðîðèçìó 
ñòàëèñÿ íàïðèê³íö³ 1990-õ ðîê³â, ùî ïîâ’ÿçàíî ÿê ç ðîçâèòêîì ñâ³òîâèõ ìåðåæ, 
òåëåêîìóí³êàö³é, òàê ³ ç øèðîêèì ðîçïîâñþäæåííÿì êîìï’þòåð³â ó âñ³õ ñôåðàõ 
æèòòºä³ÿëüíîñò³ ñóñï³ëüñòâà. Ñó÷àñí³ ³íôîðìàö³éíî-êîìóí³êàòèâí³ òåõíîëîã³¿ çà-
áåçïå÷óþòü â³äíîñíî íåâåëèê³ òåðîðèñòè÷í³ ãðóïè ìîãóòíüîþ òà ä³ºâîþ çáðîºþ, 
ñâîºð³äíèì ðåòðàíñëÿòîðîì íàñèëüñòâà. Òàêèì ÷èíîì, ìîæíà ñòâåðäæóâàòè, ùî çà 
ñó÷àñíèõ ì³æíàðîäíèõ ðåàë³é çíà÷íó çîâí³øíþ çàãðîçó äëÿ Óêðà¿íè ñòàíîâèòü ðîç-
ïîâñþäæåííÿ ³íôîðìàö³éíîãî òåðîðèçìó. 

Ðîçïî÷èíàþ÷è áóäü-ÿê³ íàóêîâ³ äîñë³äæåííÿ, ïîòð³áíî ÷³òêî âèçíà÷èòèñÿ ç 
òåðì³íîëîã³ºþ. Ñåðåä íàóêîâèõ òà ïðàêòè÷íèõ ïðàö³âíèê³â íåìàº ºäíîñò³ ó òåðì³-
íîëîã³÷íîìó ïîçíà÷åíí³ äàíîãî âèäó òåðîðèñòè÷íî¿ ä³ÿëüíîñò³. Òàêèé âèä òåðî-
ðèçìó âîíè íàçèâàþòü ïî-ð³çíîìó: “³íôîðìàö³éíèé òåðîðèçì”, “êîìï’þòåðíèé 
òåðîðèçì”, “ê³áåðòåðîðèçì”, “òåõíîëîã³÷íèé òåðîðèçì”, “â³ðòóàëüíèé òåðîðèçì” 
òîùî. Ïðè öüîìó çì³ñò çàçíà÷åíèõ ïîíÿòü âèçíà÷àºòüñÿ ïî-ð³çíîìó. Ñêëàäí³ñòü ó 
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ôîðìóëþâàíí³ öèõ ïîíÿòü ³ñíóº, î÷åâèäíî, ÿê ÷åðåç íåìîæëèâ³ñòü âèä³ëåííÿ ºäè-
íîãî îá’ºêòà çëî÷èííîãî ïîñÿãàííÿ, òàê ³ äîñòàòíüî âåëèêî¿ ê³ëüêîñò³ ïðåäìåò³â 
çëî÷èííèõ ïîñÿãàíü ç ïîãëÿäó ¿õíüî¿ êðèì³íàëüíî-ïðàâîâî¿ îõîðîíè. 

Òàê, Â. Î. Êîðøóíîâ âêàçóº, ùî ³íôîðìàö³éíèé òåðîðèçì — öå íîâèé âèä òåðî-
ðèñòè÷íî¿ ä³ÿëüíîñò³, îð³ºíòîâàíèé íà âèêîðèñòàííÿ ð³çíèõ ôîðì ³ ìåòîä³â òèì÷à-
ñîâîãî àáî íåçâîðîòíîãî âèâåäåííÿ ç ëàäó ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè äåðæàâè 
àáî ¿¿ åëåìåíò³â, à òàêîæ çà äîïîìîãîþ ïðîòèïðàâíîãî âèêîðèñòàííÿ ³íôîðìàö³é-
íî¿ ñòðóêòóðè äëÿ ñòâîðåííÿ óìîâ, ùî òÿãíóòü çà ñîáîþ òÿæê³ íàñë³äêè äëÿ ð³çíèõ 
ñòîð³í æèòòºä³ÿëüíîñò³ îñîáèñòîñò³, ñóñï³ëüñòâà ³ äåðæàâè [1, 6]. 

Àíàë³ç ïîëîæåíü Çàêîíó Óêðà¿íè “Ïðî áîðîòüáó ç òåðîðèçìîì” ñâ³ä÷èòü, ùî 
³íôîðìàö³éíèé òåðîðèçì º âèäîì òåõíîëîã³÷íîãî òåðîðèçìó, ³ öå çëî÷èíè, ùî 
â÷èíÿþòüñÿ ç òåðîðèñòè÷íîþ ìåòîþ ³ç çàñòîñóâàííÿì çàñîá³â åëåêòðîìàãí³òíî¿ 
ä³¿, êîìï’þòåðíèõ ñèñòåì òà êîìóí³êàö³éíèõ ìåðåæ, ÿê³ ïðÿìî ÷è îïîñåðåäêîâàíî 
ñòâîðèëè àáî çàãðîæóþòü âèíèêíåííÿì çàãðîçè íàäçâè÷àéíî¿ ñèòóàö³¿ âíàñë³äîê 
öèõ ä³é òà ñòàíîâëÿòü íåáåçïåêó äëÿ ïåðñîíàëó, íàñåëåííÿ òà äîâê³ëëÿ, àáî ñòâîðþ-
þòü óìîâè äëÿ àâàð³é ³ êàòàñòðîô òåõíîãåííîãî õàðàêòåðó [2]. 

Íà äóìêó â÷åíèõ, íàéá³ëüøó íåáåçïåêó ïðåäñòàâëÿº ê³áåðòåðîðèçì, à ñàìå — 
òåðîðèçì ñïëàíîâàíèé, â÷èíåíèé ÷è ñêîîðäèíîâàíèé â ê³áåðïðîñòîð³, òîáòî â òå-
ðîðèñòè÷íèõ àêö³ÿõ âèêîðèñòîâóþòüñÿ íîâ³òí³ äîñÿãíåííÿ íàóêè ³ òåõí³êè â ãàëóç³ 
íîâ³òí³õ ³íôîðìàö³éíèõ òåõíîëîã³é [3, 13]. Ê³áåðàòàêè çäàòí³ çàâäàòè ³íôîðìàö³éíî-
òåëåêîìóí³êàö³éíèì ñèñòåìàì íà îñíîâíèõ ³íôðàñòðóêòóðàõ çíà÷íî¿ øêîäè. Öå é 
àòîìí³ åëåêòðîñòàíö³¿ ³ ñèñòåìè êåðóâàííÿ ïîëüîòàìè, êîìï’þòåðí³ ñèñòåìè ïðà-
âîîõîðîííèõ îðãàí³â, ë³êóâàëüíèõ çàêëàä³â òîùî. Òðàã³÷íî çàê³í÷èëèñÿ ê³áåðàòàêè 
íà ñèñòåìè óïðàâë³ííÿ ïîëüîòàìè â ÑØÀ 11 âåðåñíÿ 2001 ðîêó, êîëè îïåðàòîðè 
àâ³àðåéñ³â òà ïðîòèïîâ³òðÿíî¿ îáîðîíè íå çìîãëè ñâîº÷àñíî çðåàãóâàòè òà îãîëî-
ñèòè òðåâîãó. 

Àíàë³ç íàóêîâèõ ïðàöü, ñïåö³àëüíî¿ ë³òåðàòóðè òà ïîâ³äîìëåíü çàñîá³â ìàñî-
âî¿ ³íôîðìàö³¿ ñâ³ä÷èòü ïðî òîé ôàêò, ùî âèð³çíÿþòü àáñîëþòíî íîâèé âèä òåðî-
ðèçìó — â³ðòóàëüíèé. Öå òåðîðèçì, ïðè ÿêîìó ó òåðîðèñò³â º ìîæëèâ³ñòü äîñòóïó 
äî ³íôîðìàö³éíî-êîìï’þòåðíèõ òåõíîëîã³é, çà äîïîìîãîþ ÿêèõ âîíè ñòâîðþþòü 
âèäèì³ñòü òåðîðèñòè÷íî¿ êàìïàí³¿ àáî îêðåìîãî òåðîðèñòè÷íîãî àêòó, ÿêîãî íà-
ñïðàâä³ íåìàº, ÷èì ìîæëèâå äîñÿãíåííÿ ïîòð³áíîãî òåðîðèñòàì ïñèõîëîã³÷íîãî 
âïëèâó íà øèðîêó àóäèòîð³þ. Îñîáëèâ³ñòþ ñó÷àñíîãî òåðîðèçìó º àêòèâíå âèêî-
ðèñòàííÿ ³íôîðìàö³éíî-ïñèõîëîã³÷íîãî âïëèâó ÿê âàæëèâîãî åëåìåíòà ìàí³ïóëÿ-
ö³¿ ñâ³äîì³ñòþ ëþäåé. Íå òàºìíèöÿ, ùî ñüîãîäí³ çàñîáè êîìóí³êàö³é, ùî îïåðóþòü, 
òðàíñôîðìóþòü òà äîçóþòü ³íôîðìàö³þ, ñòàþòü ãîëîâíèì ³íñòðóìåíòîì âïëèâó â 
ñó÷àñíîìó ñóñï³ëüñòâ³. Äëÿ ï³äâèùåííÿ åôåêòèâíîñò³ çä³éñíåííÿ ñòðàòåã³é âèêî-
ðèñòîâóþòüñÿ íàéñó÷àñí³ø³ ³íôîðìàö³éí³ òåõíîëîã³¿, ÿê³ äîïîìàãàþòü ïåðåòâîðè-
òè ïóáë³êó â îá’ºêò ìàí³ïóëþâàííÿ. Òîìó ðîëü çàñîá³â ìàñîâî¿ ³íôîðìàö³¿ ïîëÿãàº 
â ä³¿ íà êîðèñòü ñóñï³ëüñòâó, à íå òåðîðèñò³â. Âèñâ³òëåííÿ ïîä³é ó çàñîáàõ ìàñîâî¿ 
³íôîðìàö³¿ íå ïîâèííî ïðàöþâàòè äëÿ äîñÿãíåííÿ òåðîðèñòè÷íèõ ö³ëåé, à ñïðèÿòè 
âèõîâàííþ ó ñâ³äîìîñò³ ëþäåé íåïðèéíÿòòÿ ìåòîä³â íàñèëüñòâà é øàíòàæó, ï³ä-
òðèìö³ ä³é âëàäè, à òàêîæ íàâ÷àííþ ïðèéîìàì îñîáèñòî¿ ³ êîëåêòèâíî¿ áåçïåêè â 
ñèòóàö³ÿõ, ïîâ’ÿçàíèõ ç òåðîðèñòè÷íèìè ïîãðîçàìè. 

Òàê, â íàóêîâ³é ë³òåðàòóð³, ñåðåä îñíîâíèõ çîâí³øí³õ çàãðîç, ùî ìîæóòü âèñòó-
ïàòè äæåðåëàìè â÷èíåííÿ òåðîðèñòè÷íèõ àêò³â, âèä³ëÿþòü: ïðàãíåííÿ äåÿêèõ äåð-
æàâ äî âñòàíîâëåííÿ ñâîãî âîºííî-ïîë³òè÷íîãî âïëèâó â îêðåìèõ ðåã³îíàõ ñâ³òó; 
ìîæëèâ³ñòü ï³äðèâó ñòðàòåã³÷íî¿ ñòàá³ëüíîñò³ âíàñë³äîê ïîðóøåííÿ ðåæèìó íå-
ðîçïîâñþäæåííÿ ÿäåðíî¿ çáðî¿, ì³æíàðîäíèõ äîìîâëåíîñòåé â ãàëóç³ îáìåæåíü ³ 
ñêîðî÷åííÿ îçáðîºíü, ÿê³ñíîãî òà ê³ëüê³ñíîãî íàðîùóâàííÿ îñòàíí³õ ³íøèìè äåð-
æàâàìè; çáåðåæåííÿ ÷è ñòâîðåííÿ ó ñóì³æíèõ ç Óêðà¿íîþ ðåã³îíàõ çíà÷íèõ óãðó-
ïîâàíü çáðîéíèõ ñèë äåðæàâ (êîàë³ö³é äåðæàâ), ùî ïåðåâèùóþòü ¿õ îáîðîííó ïî-
òðåáó; íàÿâí³ñòü ó äåÿêèõ äåðæàâ âåëèêèõ àðñåíàë³â ÿäåðíî¿ òà ³íøèõ âèä³â çáðî¿ 
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ìàñîâîãî çíèùåííÿ; ñåïàðàòèñòñüê³ òåíäåíö³¿ ó êðàéí³õ ôîðìàõ âèÿâó, ùî äåñòà-
á³ë³çóº âíóòð³ïîë³òè÷íó ñèòóàö³þ â áàãàòîíàö³îíàëüíèõ äåðæàâàõ, ÿêîþ º Óêðà¿íà; 
çáåðåæåííÿ çàãðîçè ì³æíàðîäíîãî øàíòàæó, â òîìó ÷èñë³ ç âèêîðèñòàííÿì ÿäåðíî¿ 
òà ³íøèõ âèä³â çáðî¿ ìàñîâîãî çíèùåííÿ; âèíèêíåííÿ çáðîéíèõ êîíôë³êò³â ó ñóñ³ä-
í³õ äåðæàâàõ, â ÿê³ ìîæóòü âòÿãíóòè Óêðà¿íó. Àëå íà ð³âí³ ç çàçíà÷åíèìè âèä³ëÿþòü 
òàêîæ ³íôîðìàö³éíó åêñïàíñ³þ ç áîêó ³íøèõ äåðæàâ ³ ìîæëèâ³ñòü âèòîêó ³íôîð-
ìàö³¿, ÿêà ñòàíîâèòü äåðæàâíó òà ³íøó ïåðåäáà÷óâàíó çàêîíîì òàºìíèöþ, à òàêîæ 
êîíô³äåíö³éíî¿ ³íôîðìàö³¿, ùî º âëàñí³ñòþ äåðæàâè. 

Ïðîâåäåíå äîñë³äæåííÿ îñíîâíèõ êîìïîíåíò³â çì³ñòó ïîíÿòòÿ äàíîãî ÿâèùà 
â³ä³ãðàº âàæëèâó ðîëü äëÿ çàãàëüíîãî îäíàêîâîãî ðîçóì³ííÿ ñóò³ ÿâèùà. Îäíàê ìàº 
ì³ñöå ùå îäíà äîñèòü ñóòòºâà ðîçá³æí³ñòü, âîíà ïîëÿãàº â òîìó, ÿê âèçíà÷èòè äàíèé 
âèä òåðîðèçìó: êîìï’þòåðíèé ÷è ³íôîðìàö³éíèé, à, ìîæå, ê³áåðòåðîðèçì? Óçà-
ãàëüíþþ÷è ð³çí³ òî÷êè çîðó, ìîæíà çðîáèòè âèñíîâîê ïðî òå, ùî â äàíèé ÷àñ ³ñíó-
þòü äâà îñíîâí³ íàïðÿìêè íàóêîâî¿ äóìêè ùîäî äîñë³äæóâàíî¿ ïðîáëåìè. 

Îäíà ÷àñòèíà äîñë³äíèê³â ñõèëüíà ê âèçíà÷åííþ òåðîðèñòè÷íèõ ïðîÿâ³â, ó ÿêèõ 
êîìï’þòåð º àáî îá’ºêòîì, àáî çíàðÿääÿì ïîñÿãàíü, ÿê ê³áåðòåðîðèçì. 

Äîñë³äíèêè æ äðóãî¿ ãðóïè òåðîðèñòè÷í³ ïðîÿâè ç âèêîðèñòàííÿì íîâ³òí³õ äî-
ñÿãíåíü íàóêè ³ òåõí³êè â ãàëóç³ ³íôîðìàö³éíèõ òåõíîëîã³é â³äíîñÿòü äî ³íôîðìà-
ö³éíîãî òåðîðèçìó. 

Ïðè öüîìó íåîáõ³äíî âðàõîâóâàòè ùå îäíó îñîáëèâ³ñòü — ³íôîðìàö³éíî-
òåëåêîìóí³êàö³éí³ ñèñòåìè òà ìåðåæ³ â öèõ çëî÷èíàõ ìîæóòü âèñòóïàòè îäíî-
÷àñíî ³ ÿê ïðåäìåò, ³ ÿê çíàðÿääÿ â÷èíåííÿ çëî÷èíó. Ìè ïðîïîíóºìî ðîçãëÿäàòè 
“³íôîðìàö³éíèé òåðîðèçì” ÿê áàçîâå ïîíÿòòÿ, âèõîäÿ÷è ç òîãî, ùî ñôîðìîâàíà 
ñèñòåìà ïðàâîâ³äíîñèí â ãàëóç³ ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ ³ çàõèñòó ³íôîðìàö³éíî-
òåëåêîìóí³êàö³éíèõ ñèñòåì òà ìåðåæ, à òàêîæ âðàõîâóþ÷è, ùî ñàìå ³íôîðìàö³éíà 
áåçïåêà ðîçãëÿäàºòüñÿ ÿê åëåìåíò àáî ï³äñèñòåìà íàö³îíàëüíî¿ áåçïåêè. 

Íà äóìêó â³ò÷èçíÿíèõ äîñë³äíèê³â ïðîáëåì òåðîðèçìó, ³íôîðìàö³éíèé òåðî-
ðèçì ïðîÿâëÿºòüñÿ ó äâîõ ôîðìàõ: 

1) êîìï’þòåðí³ åêîíîì³÷í³ çëî÷èíè çà äîïîìîãîþ ñïåö³àë³ñò³â-õàêåð³â: 
ìàõ³íàö³¿ òà ìàí³ïóëþâàííÿ ñèñòåìàìè îáðîáêè äàíèõ (íåñàíêö³îíîâàíèé  –

ïåðåêàç ãðîøåé òà ¿õ âèêîðèñòàííÿ); 
øïèãóíñòâî (ïðîíèêíåííÿ íà êîíô³äåíö³éí³ êàíàëè çâ’ÿçêó äåðæàâíèõ îðãà- –

í³â äëÿ çäîáóòòÿ ³íôîðìàö³¿, øïèãóíñòâî äëÿ çäîáóòòÿ çàêðèòèõ òåõíîëîã³é); 
äèâåðñ³ÿ (çàâäàííÿ øêîäè òåõí³÷íîìó òà ïðîãðàìíîìó çàáåçïå÷åííþ â³ðóñà- –

ìè, ùî ïîðóøóº ôóíêö³îíóâàííÿ äåðæàâíèõ îðãàí³â òà ³íøèõ óñòàíîâ); 
íåçàêîííå êîðèñòóâàííÿ êîìï’þòåðíèìè ïîñëóãàìè;  –

2) ðîçãîëîøåííÿ òàºìíèö³ — îòðèìàííÿ êîìåðö³éíî¿ òà êîíô³äåíö³éíî¿ ³íôîð-
ìàö³¿ (íåðîçðèâíî ïîâ’ÿçàí³ ç ïåðøèì âèäîì): 

íåñàíêö³îíîâàíå çäîáóâàííÿ ³íôîðìàö³¿ äëÿ íåö³ëüîâîãî ¿¿ âèêîðèñòàííÿ  –
îñîáàìè, ÿê³ íå ìàþòü â³äïîâ³äíîãî äîñòóïó; 

íåçàêîííèé çá³ð òà ïåðåõîâóâàííÿ ³íôîðìàö³¿;  –
ïîðóøåííÿ ïðàâèë êîðèñòóâàííÿ êîíô³äåíö³éíîþ ³íôîðìàö³ºþ.  –

²íôîðìàö³éíèé òåðîðèçì, ï³ä ÿêèì ðîçóì³ºòüñÿ âèêîðèñòàííÿ ñó÷àñíèõ ³íôîð-
ìàö³éíèõ òåõíîëîã³é ³, â ïåðøó ÷åðãó ìåðåæ³ ²íòåðíåò, êîëè òàêà çáðîÿ çàñòîñîâó-
ºòüñÿ ç ìåòîþ ïîøêîäæåííÿ âàæëèâèõ äåðæàâíèõ ³íôðàñòðóêòóð, ñòàº ðåàëüíîþ 
çàãðîçîþ äëÿ íàö³îíàëüíî¿ áåçïåêè íàøî¿ äåðæàâè. 

Îäí³ºþ ç îñíîâíèõ çàãðîç äëÿ íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè º âèêîðèñòàííÿ 
ñó÷àñíèõ ³íôîðìàö³éíèõ òåõíîëîã³é â çëî÷èíí³é ä³ÿëüíîñò³ îðãàí³çîâàíèõ çëî-
÷èííèõ óãðóïîâàíü ç òåðîðèñòè÷íîþ ñïðÿìîâàí³ñòþ. Äèðåêòîð ÖÐÓ, âèñòóïàþ÷è 
íà òåìó ïðîáëåì ñâ³òîâèõ çàãðîç, çàÿâèâ, ùî òåðîðèñòè÷í³ óãðóïîâàííÿ âèêîðèñ-
òîâóþòü êîìï’þòåðí³ ôàéëè, åëåêòðîííó ïîøòó òà øèôðóâàííÿ äëÿ ï³äòðèìêè 
ñâîº¿ ïðîòèïðàâíî¿ ä³ÿëüíîñò³. Ñàìå ö³ óãðóïîâàííÿ çàñòîñîâóþòü âèñîê³ òåõíî-
ëîã³¿ ó ñâî¿é ïðîòèïðàâí³é ä³ÿëüíîñò³ â ÿêîñò³: äæåðåëà îòðèìàííÿ ³íôîðìàö³¿, 
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çàñîáó ¿¿ çáåðåæåííÿ, çàñîáó ïåðåäà÷³ ³íôîðìàö³¿, çíàðÿääÿ òà îá’ºêòà çëî÷èííîãî 
ïîñÿãàííÿ. 

Íà íàø ïîãëÿä, öå ïîâ’ÿçàíî ç òàêèìè ÷èííèêàìè: ïî-ïåðøå, ä³ÿëüí³ñòü ñò³éêèõ 
çëî÷èííèõ îðãàí³çîâàíèõ ñòðóêòóð º ÷àñòêîþ âåëèêîìàñøòàáíîãî ëåãàëüíîãî ³ íå-
ëåãàëüíîãî á³çíåñó; ïî-äðóãå, ³ç îðãàí³çàö³é, ÿê³ âèêîðèñòîâóþòü êîìï’þòåðí³ ñèñ-
òåìè, çíà÷íî ïðîñò³øå ³ çðó÷í³øå “âèòÿãóâàòè” ãðîø³ ïðè äîïîìîç³ êîìï’þòåðíèõ 
òåõíîëîã³é; ïî-òðåòº, ÿê âêàçóº Á³ëåí÷óê Ï. Ä. [4, 127], îñê³ëüêè ñèëè áåçïåêè ³ 
ïîë³ö³¿ âèêîðèñòîâóþòü êîìï’þòåðí³ òåõíîëîã³¿ äëÿ áîðîòüáè ç³ çëî÷èíí³ñòþ, òî, 
â³äïîâ³äíî, ùîá ïîïåðåäèòè ¿õíº ñòåæåííÿ é ðîçãàäàòè ïëàíè ïðàâîîõîðîíö³â, ë³-
äåðè çëî÷èííèõ óãðóïîâàíü øèðîêî âèêîðèñòîâóþòü ÿê ìîãóòíþ çáðîþ ïðîòèä³¿ 
êîìï’þòåðí³ òåõíîëîã³¿. 

Íà çàìîâëåííÿ îðãàí³çîâàíèõ çëî÷èííèõ óãðóïîâàíü òåðîðèñòè÷íî¿ ñïðÿìî-
âàíîñò³, íåð³äêî íå çíàþ÷è ïðî öå, õàêåðè ðîçðîáëÿþòü ³ âèøóêóþòü ð³çí³ ìåòî-
äè íåñàíêö³îíîâàíîãî ïðîíèêíåííÿ äî êîìï’þòåðíèõ ìåðåæ, ïîñò³éíî ïðàöþ-
þòü íàä òèì, ÿê çà äîïîìîãîþ êîìï’þòåðíèõ ïðîãðàìíèõ çàñîá³â îá³éòè ñèñòåìè 
ïðîãðàìíî-ìàòåìàòè÷íîãî çàõèñòó. Ñüîãîäí³ îñòàíí³ ó á³ëüøîñò³ âèïàäê³â ñòàþòü 
âñå äîñêîíàë³øèìè, ö³íè íà íèõ ïîñò³éíî çðîñòàþòü, àëå ä³º â³÷íèé ïðèíöèï òåõ-
í³êè: ùî çðîáëåíî ðóêàìè îäí³º¿ îñîáè, ç ÷àñîì, îäíàê, áóäå ïîäîëàíî ³íøèìè. 
Êàòåãîð³þ “õàêåðè” Î. Ì. Áàíäóðêà ðîçãëÿäàº ÿê äîñèòü íåáåçïå÷íó, âêàçóþ÷è íà 
òå, ùî âîíè çëàìóþòü ìåðåæ³ ïðîñòî çàðàäè âëàñíèõ áàæàíü àáî çàðàäè çàâîþâàííÿ 
àâòîðèòåòó â õàêåðñüêèõ êîëàõ. Àëå íåð³äêî âîíè çëàìóþòü ñèñòåìè ³ ç ìåòîþ ô³-
íàíñîâî¿ íàæèâè òà ³íøèõ çëîä³ÿíü [5]. Â íàóêîâ³é ë³òåðàòóð³ ³ñíóº òî÷êà çîðó, ùî 
äàíó êàòåãîð³þ ñë³ä ðîçãëÿäàòè ÿê ñêëàäîâó ê³ëüêîõ ãðóï, ó çâ’ÿçêó ç ÷èì ïðîïîíó-
ºòüñÿ òàêà êëàñèô³êàö³ÿ êîìï’þòåðíèõ ïðàâîïîðóøíèê³â: “àìàòîðè”, “çðàäíèêè”, 
“ìàô³îç³”, “ïîë³òèêè”, “àëüòðó¿ñòè”, “øïèãóíè”, “ï³ðàòè”, “õóë³ãàíè”. 

Íà íàøó äóìêó, îñîáëèâó çàãðîçó äëÿ íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè ñòàíîâëÿòü 
“õàêåðè-ïîë³òèêè”. Âîíè îðãàí³çóþòü êîìï’þòåðí³ àòàêè íà ñàéòè ³ ñåðâåðè îðãà-
í³çàö³é, ùî ìàþòü â³äì³íí³ â³ä íèõ ïîë³òè÷í³ ÷è ãðîìàäñüê³ ïåðåêîíàííÿ. Æåðòâà-
ìè ïîë³òè÷íèõ àòàê çäåá³ëüøîãî ñòàþòü óðÿäîâ³ ñàéòè. ßê ïðàâèëî, ìåòîþ ïîë³òè÷-
íèõ õàêåðñüêèõ íàïàä³â º ðóéíóâàííÿ ³íôîðìàö³éíèõ ñèñòåì óðÿäîâèõ óñòàíîâ, à â 
äåÿêèõ âèïàäêàõ ïîë³òè÷íà ïðîïàãàíäà. Íàéá³ëüø ðîçïîâñþäæåíèì âèäîì àòàêè 
äàíîãî ï³äâèäó íà ñèñòåìè º çì³íà ³íôîðìàö³éíîãî íàïîâíåííÿ ñàéòó, ³íêîëè — 
áëîêóâàííÿ ðîáîòè ðåñóðñó, íà ÿêèé ñïðÿìîâàíî àòàêó. Äî îñîáëèâî íåáåçïå÷íèõ 
äëÿ ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè êàòåãîð³é êîìï’þòåðíèõ ïðàâîïîðóøíèê³â 
ñë³ä â³äíåñòè òàêó, ÿê “õàêåðè-øïèãóíè” — öå ëþäè, ÿê³ îòðèìóþòü ñåêðåòíó ³í-
ôîðìàö³þ øëÿõîì âòîðãíåííÿ äî ÷óæèõ êîìï’þòåð³â. Âîíè ïðàöþþòü ïåðåâàæíî 
íà çàìîâëåííÿ. Ïðè äîïîìîç³ öüîãî ð³çíîâèäó õàêåð³â çä³éñíþþòüñÿ îðãàí³çîâàí³ 
ðîçâ³äóâàëüí³ àêö³¿ â ð³çíèõ ñôåðàõ åêîíîì³êè òà îáîðîíè. 

Ïðî êàòåãîð³þ “õàêåðè-ìàô³îç³” éøëîñÿ âèùå: öå ÷ëåíè îðãàí³çîâàíèõ çëî-
÷èííèõ ôîðìóâàíü, ìåòîþ ÿêèõ º îäåðæàííÿ ô³íàíñîâî¿ âèãîäè, ¿õíÿ ì³øåíü — öå 
áàíêè, ô³íàíñîâ³ é òîðãîâ³ êîìïàí³¿. ²íîä³ äî ïîñëóã “ìàô³îç³” âäàþòüñÿ òåðîðèñ-
òè. Ïðîòèä³ÿ äàí³é êàòåãîð³¿ îñ³á çíà÷íî óñêëàäíþºòüñÿ ç ïðè÷èíè çä³éñíåííÿ òå-
ðîðèñòàìè çàõîä³â êîíñï³ðàö³¿ ùîäî çëî÷èííî¿ ä³ÿëüíîñò³, ãîëîâíîþ ìåòîþ ÿêèõ º 
ïðîòèä³ÿ îïåðàòèâíèì ï³äðîçä³ëàì. 

Ïðîòèä³ÿ äàíîìó âèäó çëî÷èííî¿ ä³ÿëüíîñò³ â³äñòàº â³ä ïîòðåá ïðàâîîõîðîííî¿ 
ïðàêòèêè. Ðÿä óæå ïðèéíÿòèõ çàêîí³â ÷àñòêîâî ðåãëàìåíòóº äåÿê³ àñïåêòè áîðîòü-
áè, àëå öüîãî ÿâíî íåäîñòàòíüî. Âèçíàþ÷è çàãðîçó áåçïåö³ òà äîáðîáóòó íàðîäó, 
ÿê³ íåñå â ñîá³ çëî÷èíí³ñòü â ³íôîðìàö³éí³é ñôåð³, Ïðåçèäåíò Óêðà¿íè íà Ñàìì³ò³ 
Òèñÿ÷îë³òòÿ ó Íüþ-Éîðêó âèñòóïèâ ç ³í³ö³àòèâîþ ïðî ðîçðîáêó Ì³æíàðîäíî¿ êîí-
âåíö³¿ ïî áîðîòüá³ ç êîìï’þòåðíèì òåðîðèçìîì. Ïðîöåñ ïðîòèä³¿ ³íôîðìàö³éí³é 
àãðåñ³¿ â ðÿä³ êðà¿í ïî÷àâñÿ ³ç ôîðìóâàííÿ ñïåö³àëüíèõ ï³äðîçä³ë³â, äî çàâäàíü ÿêèõ 
âõîäèòü íå ò³ëüêè çàõèñò â³ä õàêåðñüêèõ àòàê, àëå é ê³áåðíåòè÷íèé íàñòóï íà âëàñ-
íèê³â ê³áåðçáðî¿. Íà äóìêó àìåðèêàíñüêîãî ãåíåðàëà Åäâàðäà Àíäåðñåíà, ãîòîâ-
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í³ñòü äî áîéîâèõ ä³é ó ê³áåðïðîñòîð³ ç òî÷êè çîðó íàö³îíàëüíî¿ áåçïåêè òàê ñàìî 
âàæëèâà, ÿê ÿäåðí³ ðàêåòè òà êîíòðîëü íàä êîñìîñîì [6, 8]. À ÿêùî âðàõîâóâàòè, 
ùî ç’ÿâèëèñü ïðàö³, â ÿêèõ äîâåäåíî, ùî ³íôîðìàö³éíèé òåðîðèçì º ï³ä´ðóíòÿì 
ùå äëÿ îäí³º¿ íîâî¿ ôîðìè òåðîðèçìó — êîñì³÷íîãî, ÿêèé ò³ñíî ïîâ’ÿçàíèé ç íî-
â³òí³ìè êîìï’þòåðíèìè òåõíîëîã³ÿìè, òî ïðîáëåìà ïðîòèä³¿ íàáóâàº íîâèõ ôîðì 
òà àñïåêò³â. 

Òàêèì ÷èíîì, ³íôîðìàö³éíèé òåðîðèçì — öå íîâèé âèä òåðîðèñòè÷íî¿ ä³ÿëü-
íîñò³, ñïðÿìîâàíèé íà âèêîðèñòàííÿ ñó÷àñíèõ ³íôîðìàö³éíèõ òåõíîëîã³é ç ìåòîþ 
ïîðóøåííÿ àáî çíèùåííÿ çíà÷íèõ äåðæàâíèõ ³íôðàñòðóêòóð. Îñîáëèâ³ñòþ ñó÷àñ-
íîãî òåðîðèçìó º àêòèâíå âèêîðèñòàííÿ ³íôîðìàö³éíî-ïñèõîëîã³÷íîãî âïëèâó 
ÿê âàæëèâîãî åëåìåíòà ìàí³ïóëÿö³¿ ñâ³äîì³ñòþ ëþäåé. Ñåðåä îñíîâíèõ çîâí³øí³õ 
çàãðîç äëÿ íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè ñë³ä âèä³ëèòè ³íôîðìàö³éíó åêñïàíñ³þ 
ç áîêó ³íøèõ äåðæàâ ³ ìîæëèâ³ñòü âèòîêó ³íôîðìàö³¿, ÿêà ñòàíîâèòü äåðæàâíó òà 
³íøó ïåðåäáà÷óâàíó çàêîíîì òàºìíèöþ, à òàêîæ êîíô³äåíö³éíî¿ ³íôîðìàö³¿, ùî 
º âëàñí³ñòþ äåðæàâè. Ïðîòèä³ÿ äàíîìó âèäó çëî÷èííî¿ ä³ÿëüíîñò³ â³äñòàº â³ä ïî-
òðåá ïðàâîîõîðîííî¿ ïðàêòèêè, à ñàìå çíàõîäèòüñÿ íà ñòàä³¿ ñòàíîâëåííÿ ³ ïîòðå-
áóº îá´ðóíòîâàíîãî íàóêîâîãî çàáåçïå÷åííÿ â îñîáëèâîñò³ íà ð³âí³ îðãàí³çàö³éíî-
ïðàâîâîãî àñïåêòó. 
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Ôðàíöóçñêèé áóëüâàð, 24/26, ã. Îäåññà, 65058, Óêðàèíà 

ÈÍÔÎÐÌÀÖÈÎÍÍÛÉ ÒÅÐÐÎÐÈÇÌ ÊÀÊ ÓÃÐÎÇÀ 
ÍÀÖÈÎÍÀËÜÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ ÓÊÐÀÈÍÛ 

ÐÅÇÞÌÅ 

Èíôîðìàöèîííûé òåððîðèçì — íîâûé âèä òåððîðèñòè÷åñêîé äåÿ-
òåëüíîñòè, íàïðàâëåííûé íà èñïîëüçîâàíèå ñîâðåìåííûõ èíôîðìà-
öèîííûõ òåõíîëîãèé ñ öåëüþ íàðóøåíèÿ èëè óíè÷òîæåíèÿ âàæíûõ 
ãîñóäàðñòâåííûõ èíôðàñòðóêòóð. Èíôîðìàöèîííûé òåððîðèçì ñëåäó-
åò ðàññìàòðèâàòü êàê îäíó èç îñíîâíûõ óãðîç íàöèîíàëüíîé áåçîïàñ-
íîñòè Óêðàèíû. Ïðîáëåìàòèêà ïðîòèâîäåéñòâèÿ èíôîðìàöèîííîìó 
òåððîðèçìó íàõîäèòñÿ íà ñòàäèè ñòàíîâëåíèÿ è òðåáóåò îáîñíîâàí-
íîãî íàó÷íîãî îáåñïå÷åíèÿ è îñîáåííî íà óðîâíå îðãàíèçàöèîííî-
ïðàâîâîãî àñïåêòà. 

Êëþ÷åâûå ñëîâà: èíôîðìàöèîííûé òåððîðèçì, êèáåðòåððîðèçì, 
íàöèîíàëüíàÿ áåçîïàñíîñòü. 

ÊÐÈÌ²ÍÀËÜÍÅ ÒÀ ÊÐÈÌ²ÍÀËÜÍÎ-ÂÈÊÎÍÀÂ×Å ÏÐÀÂÎ   
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