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При этом имеет место следующее ограничение 
год год
op opD Rh .                       (31) 

На основании прогноза показателей СМО при-
нимается решение об изменении договорной цены и 
сроках выполнения СМР, с учетом ограничений на 
производственные мощности, для формирования 
портфеля заказов и повышения эффективности СМР. 

Выводы и перспективы 

Научная новизна данной работы заключается в 
разработке статической модели планирования, поз-
воляющей прогнозировать показатели работы стро-
ительной организации. Практическая значимость 
состоит в том, что разработанная структура статиче-
ской модели позволяет повысить эффективность 
строительно-монтажных работ. 
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МАТЕМАТИЧНА МОДЕЛЬ ПЛАНУВАННЯ БУДІВЕЛЬНО-МОНТАЖНИХ РОБІТ 

О.О. Криводубський, О.О. Шевчук 
У даній роботі розроблено математичну модель планування будівельно-монтажних робіт з декомпозицією на рік, 

квартал, місяць. Статична модель планування дасть можливість прогнозувати показники роботи будівельно-
монтажної організації. 

Ключові слова: математична модель, планування, будівельно-монтажні роботи. 

MATHEMATICAL MODELS OF PLANNING BUILDING AND CONSTRUCTION WORKS 
О.A. Кryvodubskiy, О.А. Shevchuk 

In this work a mathematical model of planning Building and construction works with decomposition by year, quarter, 
month. The static model of planning will allow forecasting performance indicators of the installation company. 

Keywords: mathematical model, planning, Building and construction works. 
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ВЫЧИСЛИТЕЛЬНЫЙ МЕТОД СИНТЕЗА РЕГУЛЯРНЫХ НЕЛИНЕЙНЫХ УЗЛОВ ЗАМЕН 
С ИСПОЛЬЗОВАНИЕМ НЕДВОИЧНЫХ КРИПТОГРАФИЧЕСКИХ ФУНКЦИЙ 

Рассматриваются вычислительные методы синтеза регулярных нелинейных узлов замен для симмет-
ричных криптографических алгоритмов преобразования информации. С использованием математического 
аппарата корреляционного и спектрального анализа обосновываются критерии поиска недвоичных крипто-
графических функций для нелинейных узлов замен симметричных криптоалгоритмов. На основе усовершен-
ствованных весовых коэффициентов ценовых функций поиска предлагается дальнейшее развитие метода 
имитации отжига (SimulatedAnnealing), исследуется эффективность предлагаемого подхода. 

Ключевые слова: S-блок, вычислительный метод синтеза, метод имитации отжига, весовые коэффици-
енты, нелинейность, автокорреляция, криптографическая функция. 

 

Введение 

Постановка проблемы в общем виде и ана-
лиз литературы. Нелинейные узлы замен (S-блоки) 

являются ключевым элементом современных сим-
метричных криптографических алгоритмов, среди 
которых наиболее известными являются стандарты 
блочного симметричного шифрования (БСШ)DES, 
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ГОСТ-28147-89и AES [1]. S-блок nxm представляет 
собой нелинейную функцию отображения nвходных 
бит в m выходных. В случае, когда на выходе S-
блока появляются все возможные m-битные значе-
ния и каждое выходное значение равновероятно, S-
блок называют регулярным. РегулярностьS-блока 
является обязательным условием для его использо-
вания в современных БСШ. Кроме того, для обеспе-
чения устойчивости БСШк атакам дифференциаль-
ного и линейного криптоанализа используемые узлы 
замен должны удовлетворять требуемым показате-
лям нелинейности и автокорреляции [2]. 

Вычислительным методам синтеза криптогра-
фически стойких регулярных узлов замен посвяще-
но множество работ [2 – 8]. Однако, как показал 
проведенный анализ, показатели формируемых S-
блоков далеки от оптимальных, с увеличением их 
размерности некоторые методы становятся вычис-
лительно нереализуемыми [3, 9]. Перспективным 
направлением исследований является использование 
математического аппарата недвоичных криптогра-
фических функций, что, как показано в данной ра-
боте, позволяет синтезировать регулярные нелиней-
ные узлы замен c требуемыми показателями нели-
нейности и автокорреляции. 

В данной работе разрабатываются новые кри-
терии вычислительного поиска криптографически 
стойких S-блоков. На основе усовершенствованных 
весовых коэффициентов ценовых функций поиска 
предлагается дальнейшее развитие метода имитации 
отжига (Simulated Annealing). В основу предлагае-
мых функций стоимости положены спектральные и 
корреляционные свойства недвоичных криптогра-
фических функций, математический аппарат кото-
рых предложен в [10]. 

Основной раздел 

Вычислительный метод синтеза регулярных 
нелинейных узлов замен  

Анализ открытой литературы показал, что на 
сегодняшний день существует ряд вычислительных 
методов синтеза регулярных нелинейных узлов 
замен, среди которых [2 – 8]: побитовые методы 
(bit-by-bitmethods), методы случайной генерации с 
фильтрацией (random generation), метод градиентно-
го подъема (hillclimbing), генетические алгоритмы 
(genetic algorithms), метод имитации отжига 
(simulate dannealing), метод дифференциальной эво-
люции (differential evolution), метод оптимизации 
роем частиц (particles warm optimization) и др. На 
наш взгляд наиболее эффективным методом синтеза 
регулярных S-блоков является метод имитации от-
жига SA. Так, например, на основе проведенных в 
работах [6, 13] сравнений показано, что использова-
ние метода имитации отжига позволяет реализовать 
вычислительный поиск криптографических функ-

ций с лучшими на сегодняшний день показателями. 
Описание и алгоритм метода приведены ниже [6]. 

Поиск начинается с некоторого начального со-
стояния 0SS  . Параметр T – некий контрольный 
параметр, известный как температура. Т инициали-
зируется высокой температурой Т0 и постепенно 
снижается. При каждом значении температуры, 
выполняется определенное число MIL (Movesin 
Inner Loop, шагов во внутреннем цикле) шагов к 
новым состояниям. Состояние-кандидата Y выбира-
ется случайным образом из соседей N(S) текущего 
состояния. Вычисляется изменение значения функ-
ции cost,    cos t Y cos t S   . Если значение 

cost(S) улучшается (т.е. 0  для задачи минимиза-
ции), тогда выполняется шаг относительно этого 
состояния (S = Y); в противном случае он выполня-
ется с некоторой вероятностью. Чем хуже шаг, тем 
меньше вероятность того, что он будет принят; чем 
ниже температура T, тем менее вероятно, что ухуд-
шающий шаг будет принят. Вероятностное приня-
тие решения определяется генерацией случайного 
числа U в интервале (0…1) и выполнением указан-
ного ниже сравнения.  

Вначале температура высокая и принимается 
почти каждый шаг. Это сделано для того, чтобы 
поиск носил не локальный, а глобальный характер. 
По мере того как температура уменьшается, стано-
вится все более трудно принимать ухудшающие 
шаги. В конце концов, допускаются только улуч-
шающие шаги и процесс застывает. Алгоритм пре-
рывается, когда встречается критерий остановки. 
Общий критерий остановки (который и был приме-
нен в нашей работе) – остановка поиска при дости-
жении заданного числа MaxIL внутренних циклов, 
либо когда было выполнено некоторое максималь-
ное число MUL последовательных непродуктивных 
внутренних циклов (т.е. без единого принятого ша-
га). При этом лучшее достигнутое состояние сохра-
няется, поскольку поиск может выйти из него и 
впоследствии не найти состояние с подобными по-
казателями. В конце каждого внутреннего цикла 
температура понижается. В нашей работе использо-
валось геометрическое охлаждение – умножение на 
константу охлаждения   в интервале (0…1). 

Соседей функции f можно определить следую-
щим образом. Функция g находится по соседству с 
функцией f, если: 

n
2

n
2

x, y Z : f (x) f (y),g(x) f (y),g(y) f (x),

z Z \{x, y}: g(z) f (x).

    

  

    

  

Алгоритм имитации отжига SA 
S = S0; 
T = T0; 
repeat { 
 for (inti = 0; I < MIL; i++) 
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 { 
  выбрать Y   N(S); 
    = cost(Y) - cost(S); 
  if ( < 0) then S = Y; 
  else сгенерировать U = U(0,1); 
  if (U <exp(- /T)) then S = Y; 
 } 
 T = Tx ; 
} 
until (критерий остановки не достигнут). 
Поиск начинался со сбалансированной, но при 

этом случайной функции. Один шаг алгоритма ме-
няет местами два отличных элемента таблицы ис-
тинности функции, сохраняя ее сбалансированность.  

Рассмотрим процедуры формирования функ-
ций стоимости cost (ценовых функций), используе-
мые для синтеза S-блоков через спектральные ха-
рактеристики булевых функций, введем соответ-
ствующие функции стоимости для синтеза S-блоков 
через спектры недвоичных криптографических 
функций. 

Пусть функция )2(GF)2(GF:)x(F mn   задает 

S-блок размерности nxm. Пусть для )2(GFm , 
)x(f...)x(f)x(F mm11   – линейная комбина-

ция m выходов S-блока F. Тогда F ( ), r (s) 


 – значе-
ния преобразования Уолша-Адамара и значения 
автокорреляции для каждой булевой функции f . 

Поскольку нелинейность булевой функции 
n

f
1NL (2 max | F( ) |)
2 

  


, то задача повышения 

нелинейности может быть представлена как задача 
минимизации абсолютного максимального значения 
коэффициента Уолша-Адамара. Изначально в зада-
чах синтеза S-блоков по критерию высокой нели-
нейности для метода имитации отжига использова-
лась следующая функция стоимости [6]: 

maxcost(f ) WHT (f ) max | F( ) |


  


. 

Поскольку задача понижения автокорреляции 
представляется как задача минимизации максималь-
ного значения автокорреляционной функции, тоcost 
функция в дальнейших исследованиях приняла сле-
дующий вид [6]: 

s 0 s 0x
cost(f ) AC(f ) max | f (x)f (x s) | max | r(s) |

 
   

   . 

Обычно в многокритериальных задачах применя-
ется следующий подход: вычисляется сумма отдель-
ных cost функций (по различным критериям), умно-
женных на весовые коэффициенты. Тогда cost функ-
ция в задаче синтеза S-блока с высокой нелинейно-
стью и низкой автокорреляцией принимает вид [6]: 

).f(AC)f(WHT)f(tcos max   

Далее были разработаны улучшенные функции, 
которые основывались на следующем положении.  

Известно, что равенство Парсеваля 
2 2n

w
(F(w)) 2


 

ограничивает max wWHT (f ) max F(w)


 значением 

равным как минимум 2n/2. Данная граница достига-

ется тогда, когда выполняется равенство 
n
2F(w) 2


 

для каждого щ. Когда значение некоторого коэффи-
циента F(w)


 меньше этой идеальной границы, 

теорема Парсеваля утверждает, что другие значения 
коэффициентов F(w)


 должны быть выше этой 

границы. Таким образом, попытка ограничить отда-
ленность абсолютных значений коэффициентов 
Уолша-Адамара от данной границы является воз-
можным средством достижения высокой нелиней-
ности. Спектры некоторых функций содержат все 
значения (по модулю), равные этой идеальной гра-
ницы. Такие функции называются бент-функциями.  

Помимо обладания наивысшей возможной не-
линейностью эти функции имеют нулевую автокор-
реляцию. Следовательно, функция стоимости 

n

Rn
2

GF (2)
cost(f ) F( ) 2



  


                 (1) 

является возможным подходом к оптимизации не-
линейности и автокорреляции. В виду несбаланси-
рованности бент-функций приведенная функция 
стоимостиcostможет быть улучшена для нахождения 
сбалансированных криптографических функций. В  
6] было введено обобщение функции стоимости (1), 
которое приняло следующий вид: 

n

R

GF (2)
cost(f ) F( ) X



  


.                (2) 

Параметры X и R, называемые весовыми коэф-
фициентами, обеспечивают свободу для экспери-
ментирования и поиска оптимальных значений.  

По аналогии с функциями стоимости относи-
тельно спектра Уолша-Адамара вида (2), функции 
стоимости относительно спектра автокорреляцион-
ной функции имеют следующий вид: 





)2(GFs

R

n
X)s(r)f(cost .                 (3) 

Традиционно, ценовые функции применяются 
для оптимизации отдельной булевой функции. Для 
всего же нелинейного узла замен cost функции, 
основанные на спектре Уолша-Адамара, можно 
обобщить следующим образом [6]: 

m n

R

GF (2) GF (2)
cost(f ) F ( ) X

 

   


           (4) 
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и аналогично для cost функций, основанных на ав-
токорреляционном спектре: 

m n

R

GF (2) s GF (2)
cost(f ) r (s) X

 

   .            (5) 

Для оптимизации по критериям нелинейности 
и автокорреляции в [13] использовалась следующая 
функция стоимости: 

1

m n

2

m n

R
1

GF (2) GF (2)

R
2

GF (2) s GF (2)

cost(f ) F ( ) X

r (s) X .


 


 

   

 

 

 



     (6) 

В первой части проводимых в данной работе 
исследований использовались функции стоимости 
вида (3), (4), с заменой спектральных коэффициен-
тов Уолша-Адамара и коэффициентов автокорреля-
ционных спектров булевых функций на предложен-
ные в [10] коэффициенты соответствующих спек-
тров недвоичных функций. 

Вторая часть проводимых исследований состоя-
ла в совершенствовании функций стоимости (крите-
рия поиска криптографических функций), которое 
основывается на следующем положении. Известно, 
что при оптимизации криптографической функции по 
нелинейности и автокорреляции она по своим спек-
тральным характеристикам (спектру корреляции с 
линейными функциями и автокорреляционному спек-
тру) стремится к спектральным характеристикам бент-
функций, что и было использовано в предыдущих 
работах [6, 13] при разработке функций вида (1) – (6). 
В тоже время, очевидным недостатком такого подхода 
является использование одного (фиксированного) 
значения статического коэффициента, к которому 
стремятся все спектральные значения оптимизируе-
мой криптографической функции. При этом значения 
спектральных коэффициентов идеальной функции 
(или бент-функции) состоят из двух возможных зна-
чений для булевых функций, и из трех значений для 
введенных в [10] недвоичных функций. При введении 
же дополнительных ограничения на сбалансирован-
ность, количество возможных значений спектраль-
ных коэффициентов еще более возрастает. 

При разработке новых функций стоимости пред-
лагается в (2) – (6) заменить статический весовой ко-
эффициентX на так называемые динамические весо-
вые коэффициенты, т.е. весовые коэффициенты, при-
нимающие различные значения для различных вход-
ных индексов спектра. В данной работе в качестве 
значений динамических весовых коэффициентов ис-
пользуются спектральные значения бент-функций. 
Предлагаемые функции стоимости имеют вид: 
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где    ВB , r s


 – спектральные значения нелиней-
ности и автокорреляции случайной недвоичной 
бент-функции B. 

Таким образом, в основе предлагаемого вычис-
лительного метода синтеза регулярных нелинейных 
узлов замен симметричных криптоалгоритмов лежит 
применение математического аппарата недвоичных 
криптографических функций [10], методов корреля-
ционного и спектрального анализа, а также предло-
женных в данной работе усовершенствованных цено-
вых функций (7) – (9), с использованием динамиче-
ских весовых коэффициентов    ВB , r s


. Усовер-

шенствованный таким образом метод имитации отжи-
га позволяет, как показано ниже, реализовать вычис-
лительный поиск регулярных узлов замен c требуе-
мыми показателями нелинейности и автокорреляции. 

Результаты  
экспериментальных исследований 

Для подтверждения достоверности и обосно-
ванности полученных теоретических результатов в 
данной работе проведены экспериментальные ис-
следования эффективности предлагаемого вычисли-
тельного метода синтеза регулярных нелинейных 
узлов замен. Первая часть исследований была про-
ведена с использованием спектров недвоичных 
функций со статическими весовыми коэффициента-
ми в функциях стоимости (4) – (6) метода имитации 
отжига, вторая часть исследований – с использова-
нием динамических коэффициентов    ВB , r s


 в 

функциях стоимости (7) – (9). 
Параметры алгоритма для всех исследований 

были заданы следующими: 
– б = 0,95 – параметр геометрического охла-

ждения; 
– MIL = 500 – число шагов, предпринимаемых 

во внутреннем цикле; 
– MaxIL = 300 – максимальное число внутрен-

них циклов поиска; 
– MUL = 50 – максимальное число последова-

тельных непродуктивных внутренних циклов; 
– количество пробегов алгоритма для каждого 

набора параметров равно 10. 
В ходе экспериментов с функциями стоимости 

вида (4) – (6) использовались различные значения 
статических коэффициентов X и фиксированное 
значениеR = 3.  

Формировались S-блоки размерностей 8x2, 4x4, 
6x4. Узлы замен выходной размерности 4 представ-
лялись через одну недвоичную функцию над GF(24). 
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Полученные экспериментальные результаты 
для S-блоков 8x2 приведены в табл. 1. Лучший по-
лученный результат выделен жирным шрифтом. 

Таблица 1 
Полученные результаты для S-блоков 8x2 

Способ по-
строения 
спектров 

Статические 
коэффициенты 

Динамические 
коэффициенты 

NL AC NL AC 
WHT, ср. 110 56 114 24 

WHT, худш. 108 56 116 24 
ACT, ср. 110 48 114 24 

ACT, худш. 112 40 114 24 
WHT+ACT, 

худш. 112 40 114 24 

WHT+ACT, 
ср. 112 40 114 24 

Как видно из полученных результатов исполь-
зование функций стоимости с динамическими весо-
выми коэффициентами позволило повысить показа-
тели стойкости нелинейности и автокорреляции 
формируемых узлов замен. 

В табл. 2 приведено сравнение полученных ре-
зультатов с лучшими известными результатами, 
использующих традиционный подход описания S-
блока в виде совокупности компонентных булевых 
функций [4 – 8].Как видно из приведенной таблицы, 
полученные экспериментальные результаты предла-
гаемым методом с использованием функций стои-
мости на основе спектров недвоичных функций и 
статических весовых коэффициентов хорошо согла-
суются с экспериментальными результатами вычис-
лительных методов традиционного подхода. Ис-
пользование динамических весовых коэффициентов 
позволило получить лучшие известные на сего-
дняшний день результаты для S-блоков 8x2. 

Таблица 2 
Сравнение с результатами  

традиционного подхода, синтез S-блоков 8x2 

Метод синтеза NL AC 
Случайная генерация 108 56 
Генетические алгоритмы 110 48 
Имитация отжига (булевы функции) 114 32 
Имитация отжига (недвоичные функ-
ции) 

112 40 

Имитация отжига (недвоичные функ-
ции, динамические весовые коэффи-
циенты) 

116 24 

 
В табл. 3 приведены лучшие полученные ре-

зультаты для S-блоков 4x4 и 6x4. Как видно из при-
веденной таблицы, применение предлагаемого под-
хода позволяет повысить нелинейность формируе-
мых S-блоков6x4.Подобные S-блоки (размерности 
6x4) применяются в DES-подобных шифрах.  

Как показал проведенный анализ S-блоки DES 
по своим криптографическим показателям нелиней-

ности NL и автокорреляции AC далеки от опти-
мальных (см. данные для S1-S8 в табл. 4). Разрабо-
танный вычислительный метод предлагается ис-
пользовать для синтеза DES-подобных S-блоков с 
улучшенными криптографическими показателями 
стойкости (в табл. 4 приведены характеристики 
формируемых узлов замен S1*-S8*).  

Таблица 3 
Полученные результаты для S-блоков 4x4, 6x4 

S-блок Метод имитации отжига NL AC 
4x4 Булевы функции 4 8 
4x4 Функции над GF(24) 4 8 
6x4 Булевы функции 22 24 
6x4 Функции над GF(24) 24 24 

 

Таблица 4 
Исследование криптографических свойств  

регулярных узлов замен 6x4 

S-блок NL AC DDTmax 
S1 14 48 16 
S2 16 56 16 
S3 16 48 16 
S4 16 64 16 
S5 12 40 16 
S6 18 48 16 
S7 14 52 16 
S8 16 48 16 

S1*-S8* 24 24 10 

Следует отметить, что для обеспечения стойко-
сти DES-подобных шифров к дифференциальному и 
линейному криптоанализу сформированные S-блоки 
необходимо оценивать не только по показателям 
нелинейности и автокорреляции, но иc учетом дру-
гих критериев, учитывающих саму структуру шифра 
[14]. В этом смысле оценка эффективности форми-
руемых S-блоков с учетом ограничений, накладыва-
емых особенностями основных преобразований 
БСШ, а также апробация полученных результатов 
являются перспективным направлением дальнейших 
исследований. 

Выводы 

Введенное теоретическое обобщение и пред-
ложенный математический аппарат недвоичных 
криптографических функций позволили усовершен-
ствовать вычислительный метод формирования 
нелинейных узлов замен (метод имитации отжига). 
За счет сокращения количества оптимизационных 
спектров криптографических функций, описываю-
щих S-блок, существенно ускоряется вычислитель-
ный поиск нелинейных узлов замен с требуемыми 
криптографическими свойствами. 

Полученные результаты экспериментальных 
исследований эффективности предложенного мето-
да вычислительного поиска с использованием цено-
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вых функций стоимости и статическими весовыми 
коэффициентами согласуются с известными экспе-
риментальными результатами для традиционного 
подхода. Использование предложенных в данной 
работе динамических весовых коэффициентов в 
предлагаемых функциях стоимости позволяют су-
щественно повысить эффективность метода имита-
ции отжига – получены лучшие известные на сего-
дняшний день результаты по нелинейности и авто-
корреляции для S-блоков 8x2. Для S-блоков 6x4 
удалось поднять значение показателя нелинейности. 
Таким образом, разработанный вычислительный 
метод позволяет формировать нелинейные узлы 
замен с улучшенными свойствами и использовать 
их для совершенствования DES-подобных симмет-
ричных криптоалгоритмов. 

Перспективным направлением дальнейших ис-
следований является развитие математического 
аппарата криптографических недвоичных функций 
для задач синтеза биективных S-блоков, экспери-
ментальные исследования эффективности предлага-
емого подхода для узлов замен больших размерно-
стей, обобщение введенных в данной работе дина-
мических весовых коэффициентов.  
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ОБЧИСЛЮВАЛЬНИЙ МЕТОД СИНТЕЗУ РЕГУЛЯРНИХ НЕЛІНІЙНИХ ВУЗЛІВ ЗАМІН  
З ВИКОРИСТАННЯМ НЕДВІЙКОВИХ КРИПТОГРАФІЧНИХ ФУНКЦІЙ 

О.О. Кузнецов, С.О. Ісаєв, В.В. Фролов 
Розглядаються обчислювальні методи синтезу регулярних нелінійних вузлів замін для симетричних криптографіч-

них алгоритмів перетворення інформації. З використанням математичного апарату кореляційного та спектрального 
аналізу обґрунтовуються критерії пошуку недвійкових криптографічних функцій для нелінійних вузлів замін симетрич-
них криптоалгоритмів. На основі удосконалених вагових коефіцієнтів цінових функцій пошуку пропонується подальший 
розвиток методу імітації відпалу(Simulated Annealing), досліджується ефективність пропонуємого підходу. 

Ключові слова: S-блок, обчислювальний метод синтезу, метод імітації відпалу, вагові коефіцієнти, нелінійність, 
автокореляція, криптографічна функція. 

 
COMPUTATIONAL METHOD OF REGULAR NONLINEAR SUBSTITUTION COMPONENTS SYNTHESIS  

WITH THE USE OF NON-BINARY CRYPTOGRAPHICAL FUNCTIONS 

A.A. Kuznetsov, S.A. Isaev, V.V. Frolov 
Computational methods for the synthesis of regular nonlinear substitution components for symmetric encryption algo-

rithms are considered. With the use of a mathematical tool of correlation and spectral analysis the search criteria ofnonbinary 
cryptographic functions for nonlinear substitution components of symmetric encryption algorithms is substantiated. On the basis 
of the improved weighting coefficients of the search cost functions further development of the method of simulated annealing is 
proposed, the effectiveness of proposed approach is investigated. 

Keywords: S-bloc, calculable method of synthesis, method of imitation of annealing, weighing coefficients, non-linearity, 
автокореляція, cryptographic function. 


