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МЕТОД ЗАБЕЗПЕЧЕННЯ ЗАХИЩЕНОСТІ МОВНИХ ПОВІДОМЛЕНЬ НА ОСНОВІ 
БАГАТОВИМІРНОГО ПСЕВДОВИПАДКОВОГО БІТОВОГО РОЗПОДІЛУ 

У статті розглядається актуальне питання забезпечення захисту ведення радіопереговорів Повітря-
них Сил Збройних Сил України. Проводиться аналіз недоліків у існуючих методах кодування мовних повід-
омлень. Пропонується розробка алгоритму закриття семантичної складової мовних повідомлень на основі 
використання багатовимірного простору, з урахуванням псевдовипадкового бітового розподілу, що міс-
тить у собі ключову інформацію. Використовуючи програмну модель, проводиться оцінка ефективності 
роботи методу з позиції відхилень у значеннях пікового відношення сигнал-шум для авторизованого та не-
авторизованого користувачів. 
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Вступ

Постановка проблеми. В умовах протистоян-
ня актуальності набуває питання забезпечення захи-
сту радіообміну. В першу чергу це пов’язано з наяв-
ністю у противника сучасних засобів радіотехнічної 
розвідки та радіоелектронної боротьби. В той же час 
в умовах збройного конфлікту зростає цінність ін-
формації, яка передається, адже вона тісно пов’язана 
з втратами людських і матеріальних ресурсів [1]. 

Аналіз останніх досліджень і публікацій. Ана-
ліз останніх збройних конфліктів, в яких брали без-
посередню участь підрозділи авіації показав, що для 
повітряного компоненту Збройних Сил України за-
дача забезпечення конфіденційності радіоперегово-
рів не вирішена повною мірою [2]. Це обумовлено 
тим, що існують деякі нормативно-правові обме-
ження впровадження нового обладнання захищених 
зразків, а також тим, що існуюче обладнання має 
певні недоліки, а саме: 

– апаратура забезпечення захищеності інфор-
мації встановлена тільки на окремих типах АТ; 

– наземне обладнання прийому і передачі вста-
новлено на аеродромі (АД) базування, але відсутнє 
на інших пунктах управління (ПУ), що значно об-
межує можливості застосування авіації, у тому числі 
у зоні конфлікту [3].  

До того ж існуюче обладнання має ще й систе-
мні недоліки, такі як: 

– застосування буферизації даних, через неве-
лику пропускну здатність каналу передачі даних 
(ТКС-2 Су-27); 

– наявність чіткої синхронізації передавача та
приймача [4]. 

Існуючі методи забезпечення конфіденційності 
радіопереговорів мають суттєві, для ефективної ро-
боти алгоритму, недоліки, такі як: 

– складність обчислювальних ресурсів (вико-
ристання ДПФ); 

– перетворення аналогової інформації в цифро-
ву, і застосування фільтрації, яка в деяких випадках 
може пошкоджувати семантичну складову мовного 
повідомлення [5]. 

Отже, необхідно сконцентруватися на методах, 
які виключають перетворення аналогової інформації 
в цифрову. 

Мета статті – розробка ефективного методу 
забезпечення захищеності мовного повідомлення 
для передачі в штатних засобах радіозв’язку.

Виклад основного матеріалу 

Для забезпечення роботи методу необхідно ро-
зділити мовне повідомлення V  на фрагменти V , 

1, L  . Кількість таких фрагментів для вхідного 

голосового повідомлення  дорівнює величині , 
яка розраховується на основі виразу: 

V L

T
L  

t
 , (1) 

де  – тривалість голосового повідомлення , се-
кунд; 

T V

t  – тривалість фрагмент V  мовного повідом-

лення, секунд [6]. 


Наступний етап передбачає аналого-цифрове 
перетворення. Цей процес відбувається на основі 
дискретизації аналогового сигналу з подальшою 
квантизацією за рівнями амплітуди. Для забезпе-
чення однозначного відновлення аналогової інфор-
мації необхідно забезпечити умови відповідно тео-
реми Котельникова. В цьому випадку, для кожного 
безперервного сигналу з максимальною частотою 

 частота дискретизації  обирається як міні-

мум вдвічі більшою ніж  [7].  
maxf дf

maxf
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Операція дискретизації задається наступним 
виразом: 

 ДV V   , (2)  

де V – фрагмент мовного повідомлення V ,  1, L  ; 

д – функціонал, який описує операцію дис-

кретизації. 
Загальна кількість фрагментів у мовному по-

відомленні V  представлена наступним чином: 

, 
L

1

V V


  1, L  . (3) 

Наступний етап передбачає поділ існуючих 
фрагментів  на субфрагменти. Ця операція вико-

нується для представлення субфрагменту дійсним 
значенням, що в подальшому полегшує перехід в 
бітову послідовність. Фрагмент V складає множину 

субфрагментів і подається такою послідовністю: 

V

  

 ,  1,..., ,...i MV V V V   1; .i М    (4) 

Для уникнення ймовірнісного підбору коду 
противником, під час роботи було вирішено засто-
совувати тривимірну площину, оскільки такий під-
хід майже унеможливлює вибір коректного ключа 
стороннім кореспондентом. 

Кількість  елементів в кожному субфрагмен-
ті визначається на основі формули: 

К

M
K

3
  , 1,k K , (5) 

де М – довжина одного фрагменту. 
Тоді перший субфрагмент -го фрагменту  V  

мовного повідомлення буде приймати наступний 

вигляд:  

V

 1

(1) (1) (1)
1

3

,..., ,..., ,..., ,..., ,
k K

(1)
K MVs vs vs vs v v v

  
  


  (6) 

де – 1,k K .  

Таким же чином формується другий і третій 
субфрагмент -го фрагменту  мовного повідом-

лення V

 V

 

 

1

1

(2) (2) (2) (2)
2

1
3 3

(3) (3) (3) (3)
2

1
3

,..., ,..., ,..., ,..., ;

,..., ,..., ,..., ,..., ,

k K

k K

M K M

M K M

Vs vs vs vs v v v

Vs vs vs vs v v v









   
  
  








(7) 

де , , – субфрагменти;(1)Vs


(2)Vs


(3)Vs


(1)

k
vs , , -  елемент відповідно пер-

шого, другого та третього субфрагментів  фрагменту 
 мовного повідомлення V . 

(2)

k
vs (3)

k
vs k-й

V

Фрагмент V  еквівалентний сумі субфрагмен-

тів і формується таким чином: 

. (8) (1) (2) (3), ,V [Vs Vs Vs
    ]

Опишемо фрагмент  мовного повідомлення 

 через суму субфрагментів:  

V
V

; ( ) ( )

1 1 1

L R K R
r r

k
1 r k r

V V Vs vs


   
       1,r R , (9) 

де ( )rvs


–  -ий елемент -го субфрагменту фрагмен-

ту V

r

  мовного повідомлення. 

Для переходу в бітову площину представлення 
мовного повідомлення пропонується записати 

елемент  -го субфрагменту фрагменту 

k-й

V( )
k

rvs r 

мовного повідомлення у двійковій формі. Тоді двій-

кове значення  елементу  отримується на 

основі формули: 

(

k
bs )r ( )

k

rvs

, (10) ( ) ( ) )
k k

r rbs bit(vs

де – функціональне перетворення для

отримання двійкового значення числа. 

( )( r
kbit vs )

Тоді субфрагмент  в двійковій площині 

має наступний вигляд: 

(r )Bs


 1

( ) ( ) ( ),..., ,...,
k K

(r ) r r r
kBs b bs bs


 , (11) 

де – -ий елемент -го субфрагменту, який

представлений у двійковому вигляді. 

( )

k

rbs k r

Кожний елемент  субфрагменту представ-

лений множиною двійкових значень {c

( )

k

rbs

}j , j а 

jc оже приймати значення c

1;J , 

м [0;1] .  

( )

k

rbs { }.jc (12)

Кількість бітів J  для представлення  у 

двійковому вигляді отримується на основі виразу: 

( )

k

rbs

( )
2[log ] 1.r

kJ vs  (13)

Тоді значення  буде приймати вигляд: j

( )
21;[log ] 1.r

kj 1;J vs    (14)

Реалізація псевдовипадкової послідовності мо-
же здійснюватись на основі  вибірки наступних час-
тин мовного повідомлення, а саме: 

– псевдовипадкова вибірка бітів в елементі су-
бфрагменту; 

– псевдовипадкова вибірка елементів в субфра-
гменті; 

– псевдовипадкова вибірка площини [8].
При цьому можливе формування псевдовипад-

кової послідовності на основі різних правил і з різ-
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ною ключовою інформацією. Тоді можливо здійсни-
ти вибірку з урахуванням: 

– шляхом генерування однієї ПВП з однаковою
ключовою інформацією для всіх елементів вибірки; 

– за допомогою різних алгоритмів генерування
ПВП з однаковими початковими даними; 

– на основі генерування ПВП за різними пра-
вилами з урахуванням різних початкових парамет-
рів; 

– реалізація вибірки субфрагменту на основі
генерування однієї ПВП з різними початковими да-
ними [9]. 

Даний підхід забезпечує підвищення стійкості 
алгоритму за рахунок різних ключів, а також змен-
шує обчислювальну складність, що задовольняє по-
передньо висунутим вимогам до методу. 

Для реалізації алгоритму, необхідно сформу-
лювати правило побудови послідовності [10]. Воно 
може бути описане наступним чином: 

1 13,9 (1 ); 0; ;

0,00(0)1: 0, (9)9.0

h h h

h

        


 (15) 

Сформоване правило дозволяє визначити пози-
ції бітів в елементі субфрагменту, елементів у суб-
фрагменті та у площині. Також дане правило дозво-
лить реалізувати вибірку субфрагменту на основі 
генерування однієї ПВП з різною ключовою інфор-
мацією.  

Нехай ( ) ( )( ) ( )
1{ ,..., , ..., }J JJ JH h h h   псев-

довипадкова послідовність для розподілу біт елеме-

нтів субфргментів, 1;   .  

ількість елементів  псевдовипадкової послі-

довності 


( )JH  дорівнює максимальній кількості J

бітів в одному елементі субфрагменту J 
( )

. Ін-

шими словами довжина послідовності JH  дорів-
нює кількості можливих значень, які можуть при-

ймати значення індексів 1;j  J  біт в елементі суб-

фрагменту.  
Аналогічним чином визначається довжина: 

 послідовності:  K 
( ) ( ) ( )( )
1{ ,..., , ..., }K K KKH h h h  

для розподілу елементів в субфрагменті та до-
вжина: 

R 
послідовності: 

( ) ( )( ) ( )
1{ ,..., , ..., }R RR RH h h h   

для розподілу площин субфрагментів.  
Наступний етап передбачає побудови таблиці 

відповідності, у якій до кожного елементу псевдо-
випадкової послідовності встановлюється у відпові-
дність індекс біту (елементу, площини).  

Табл. 1 побудована для розподілу індексів бітів 
в кожному з елементів субфрагментів.  

Для кожного значення індексів 1;j  J  ста-

виться у відповідність значення елементів 1;    

сформованої послідовності ( )JH . 

Таблиця 1 

Таблиця відповідності індексів бітів 1;j J

і значень послідовності ( )JH  
Індекси  

бітів 
Значення  

послідовності 
j ( )Jh

1  ( )
1

Jh

2 ( )
2

Jh

… … 
1j   ( )

1
Jh  

j ( )Jh
1j   ( )

1
Jh  

… … 

1J   ( )
1

Jh  

J ( )J
Аh

Джерело: розроблено авторами. 

Аналогічним чином будуються таблиці відпо-
відності для індексів елементів субфрагментів і мір-
ності субфрагментів. 

Враховуючи те, що всі елементи ( ){ }Jh  при-

ймають будь-які значення в діапазоні від 0 до 1, то 
наступний крок передбачає побудову табл. 2 відпо-

відності значень індексів 1;j J  і { ( )}Jh  у порядку

збільшення значень елементів. Це дозволить сфор-
мувати послідовність розподілених значень індексів 
j  для псевдовипадкового перемішування бітів. 

Остаточне виконання розподілу відбувається 
наступним чином: 

( ) ( )
,( )r r

j kj , kC C
    , (16) 

де ( )
,
r

j kC – -й біт -го елемента субфрагмента в -й 

щин

j k r

пло і; 
j– положення хаотично розподіленого біту 

( )
,
r

j kC  в елементі k площини r  субфрагменту; 

k  – позиція хаотично розподіленого еле менту 
у субфрагменті; 

r  – площина, в якій відбувається розподіл; 
  – функціональне перетворення для реалізації 

псевдовипадкової вибірки. 
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Таблиця 2

Таблиця відповідності індексів бітів 

 

1; Jj

і значень послідовності ( )JH  у порядку з нн

Значення  

більше я 

по і Індекси бітів 
слідовност

( )Jh
j j  

( )
2

Jh 2 1  

( )
1

Jh  1j   2

… … … 
( )
1

Jh 1 1j   

( )J
Ah J j  

( )
1

J
Ah 

1J   1j   

… … … 
( )Jh

j 1J    

( )
( 1)

Jh 
1j   J   

Джерело: розроблено авторами. 

оту алгоритму пря-
мого

рис. 1 представлено робНа 
 перетворення мовного повідомлення. 

Рис. 1. Схема прямого перетворення мовного  

Джерело торами. 

Алго мовного 
повід

рагментації вихідного мовного повідом-
ленн

ого-цифрового перетворення фрагментів 
м

повідомлення 
: розроблено ав

ритм зворотного перетворення 
омлення передбачає виконання наступних  

етапів: 
– ф
я V  ; 
– анал

V  овного повідомлення V  ; 

– субфрагментації  -го фрагменту V  мовного

повідомлення V


 ; 
– переходу субфрагментів Vs  від дійсних зна-

чень до двійкової площини; 


– змішування бітового представлення субфра-
гменту у трьохвимірній площині. 

Далі відбувається етап генерації вихідних псе-
вдовипадкових послідовностей [11]. Для побудови 
правила і збору розподілених елементів мовного 
повідомлення в єдину інформаційну ланку, необхід-
но застосовувати послідовності, які здійснюють ро-
зподіл на основі генерування ПВП з різною ключо-
вою інформацією. Нехай 

( ) ( )( ) ( )
1{ ,..., ,..., }J JJ J

AH h h h  
  псевдовипадкова по-

слідовність для розподілу бітів прийнятого сигналу, 

1; А  . Кількість елементів А  дорівнює максима-

льній кількості бітів в одному елементі субфрагмен-
ту A J  . Аналогічно представлено псевдовипад-
кову послідовність для
розподілу елементів субфрагменту 

( ) ( ) ),..., , ..., }K Kh h(( )K
1{H h K  


   , B K   та для 

розподілу мірності субфрагменту 
( ) ( ),..., ..., }R Rh ( )R Rh( )
1{H h  


 


 , X R .

Далі представлено табл. 3 відповідності елеме-

нтів субфрагментів k 1;K   і значень послідовнос-

ті ( )KH  . 
Таблиця 3 

Таблиця відповідності індексів елементів  

субфрагментів k 1;K   і значень  

послідовності ( )KH 

Значення 
послідовності 

Індекси   
елементів  

субфрагментів 
( )Kh 
  k 

( )
1

Kh  1 
( )
2

Kh  2

… … 
( )

1
Kh 


1k    

( )Kh 
  k 

( )
1

Kh 


1k    

… … 
( )

1
K

Bh 
 1K    

( )K
Bh  K   

Джерело: розроблено авторами. 

Для отримання вихідної позиції виконується 
зворотна операція.  
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тів 

В табл. 4 представлено відповідність індексів 

мірності субфрагмен

При тривалості голосового повідомлення 
5Т  сек і частоті дискретизації  Гц піко-

ве відношення сигнал-шум для авторизованого ко-
ристувача становить 39,5871 дБ, а для неавторизо-
ваного користувача 10,9327 дБ. 

7800дf r 1;R  і значень послідов-

ності ( )RH   у порядку зростання. 
Завершальний етап алгоритму зворот-

ного п ворення мовного повід
роботи 

ерет омлення відбува-
ється Це свідчить про те, що в умовах доступу про-

тивника, показники набувають значень нижче поро-
гу аудіо слухової розбірливості, що відповідно за-
безпечує захист мовного повідомлення, яке переда-
ється. 

 на основі виконання остаточного розподілу, 
який описаний наступним чином: 

( ) ( 1)
, ,r (r )

j k j , kC C 
   (17) 

д зворотної псевдо-е – оператор для реалізації 
випадкової вибірки. 

ідності індексів мірності  

субфрагментів 

 ( 1)

Таблиця 4 
Таблиця відпов

Висновки 

На основі аналізу штатного обладнання, яке є 
на озброєнні ПС ЗСУ виявлено, що існуюча апара-
тура має системні обмеження, а саме: 

r 1;R   і значень послідовності 
( )R у порядку зростання H – застосування буферизації даних, через неве-

лику пропускну здатність каналу передачі даних; Значення Індекси  
мірності субфрапослідовності гментів – необхідність наявності чіткої синхронізації

передавача та приймача. ( )Rh 
 r r

( )
2

Rh  2 1  

( )
1

Rh 
  1r   2

Проведено дослідження, щодо існуючих мето-
дів забезпечення конфіденційності радіопереговорів 
і виявлено деякі обмеження, які ускладнюють робо-
ту алгоритмів, а саме: 

– складність обчислювальних операцій (вико-
ристання ДПФ); … ... … 

( )
1

Rh  1  1r   

( )R
Xh  R  r

( )
1

R
Xh 
 1R   1r   

– застосування фільтрації, яка в деяких випад-
ках може пошкоджувати семантичну складову мов-
ного повідомлення. 

З урахуванням описаних обмежень сформульо-
вано висновок про необхідність розробки нового 
алгоритму захисту мовних повідомлень на основі 
багатовимірного псевдовипадкового бітового розпо-
ділу. Розроблено прямий метод захисту мовних по-
відомлень на основі псевдовипадкової послідовності 
для розподілу біт в елементі, елементів в субфраг-
ментах та площин субфрагментів. 

… … … 
( )Rh 
  r 1R   

( )
1

Rh 
  1r   R

Джерело: розр блено авторами

го методу ви-
реалізації в середо-

вищі 

но-
го ко

овах доступу неавторизованого ко-
рист

о . 

Оцінка ефективності розроблено
конується на основі програмної 

Розроблено зворотний алгоритм захисту, який 
передбачає відновлення вхідного мовного повідом-
лення за допомогою таких самих послідовностей, 
які відновлюють позиції бітів. Представлено оцінку 
ефективності розробленого методу, на основі якого 
зроблено висновок про неможливість доступу зло-
вмисника до інформації за відсутності ключа. Так 
значення пікового відношення сигнал-шум, яка ха-
рактеризує ступінь відмінності вихідного і перетво-
реного мовного повідомлення забезпечується на 
рівні 13 дБ. 

MatLab за показниками ступеню відмінності 
вихідного і перетвореного повідомлення, а саме: 

1. Пікове відношення сигнал-шум вхідного мо-
вного повідомлення в умовах доступу авторизова

ристувача. 
2. Пікове відношення сигнал-шум вхідного по-

відомлення в ум
увача, тобто за відсутності послідовності з клю-

човою інформацією [12]. 
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ПЕЧЕНИЯ ЗАЩИЩЕННОСТИ ГОЛОС НИЙ НА ОСНОВЕ МНОГОМЕРНОГО 
ОСЛУЧАЙНОГО БИ

В.А. Хлопячий, А.Е. Бекиров, Н.Н. Ковтуненко, А.А. Кившар 

 
В
щений. Предлагается разраб совых сообщений на основе 
использования многомерного ления, которое несет в себе 
ключ

 ON THE BASIS OF MULTIDIMENSIONAL 

V. Hlop’jachij, A. Bekirov, N. Kovtunenko, O. Kivshar 

s of 
Ukra  an 
algorithm of closing of the semantic a multi-dimensional space , given a 
pseudo-random bit distribution, whi d inverse methods for converting a 
voice

МЕТОД ОБЕС ОВЫХ СООБЩЕ
ПСЕВД ТОВОГО РАСПРЕДЕЛЕНИЯ 

В статье рассматривается актуальный вопрос обеспечения защиты ведения радиопереговоров Воздушных Сил
ооруженных Сил Украины. Проводится анализ недостатков в существующих методах кодирования голосовых сооб-

отка алгоритма закрытия семантической составляющей голо
 пространства, с учетом псевдослучайного битового распреде

евую информацию. Предложено использование прямого и обратного методов преобразования голосового сообще-
ния, путем избрания ключевой информации отдельно для каждой псевдослучайной последовательности, что позволит 
избежать вероятностного подбора противником ключа. Сформулированы правила для закрытия семантической со-
ставляющей речевого сообщения на основе представления двоичного массива исходного сообщения в многомерном про-
странстве. Представлено в таблицах соответствие для псевдослучайного распределения индексов битов в элементе 
пространственного представления, элементов в субфрагменте и индексов мерности субфрагмента .Также представ-
лены таблицы соответствия в порядке возрастания для постановки индексов битов в элементе пространственного 
представления, элементов в субфрагменте и индексов мерности субфрагмента в псевдослучайном порядке. Используя 
программную модель проводится оценка работы метода с позиции отклонений в значениях пикового соотношения сиг-
нал-шум для авторизированного и неавторизированного пользователей. Установлено, что при использовании метода 
пиковое соотношение сигнал-шум приобретает значение ниже порога аудио слуховой разборчивости для противобор-
ствующей стороны, что говорит о эффективности работы метода. 

Ключевые слова: псевдослучайная последовательность, трехмерная битовая плоскость, ключевое правило. 

A METHOD FOR FACILITATING SECURE VOICE MESSAGES
PSEUDO-RANDOM BIT DISTRIBUTION 

This article deals with the topical issue of protection of conducting radio conversations of Air forces of Armed Force
ine. The analysis of the shortcomings in the existing methods of coding voice messages. It is proposed the development of

ponent of the voice message on the basis of us com ing 
ch carries key information. The proposed use of direct an

 message by electing key information separately for each pseudo-random sequence, thereby avoiding the probability of 
selection of a key enemy. Defined rules for closing the semantic component of the voice message based on the representation of 
the binary array of the original message in a multidimensional space. Ensuring the closure of semantic meaning is carried out by 
multidimensional distribution of bits of the components of the original message. Pseudo-random distribution is based on con-
structing a dynamic sequence according to a key rule. Presented in the tables according to pseudo-random distribution of indices 
of bits in the element spatial representation of elements in subfragment and indices of dimensionality of subfragment .Also pre-
sents correspondence tables in ascending order for the production of indices of bits in the element spatial representation of ele-
ments in subfragment and indices of dimensionality of subfragment in pseudorandom order. Using a software model assessment 
method with position deviations in the values of peak signal-to-noise for authorized and unauthorized users. Found that when 
using the peak ratio of signal to noise assumes a value below the threshold of hearing audio intelligibility for the opposing side, 
which indicates the efficiency of the method. 

Keywords: pseudorandom sequence, three-dimensional bit plane, the key rule. 




