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Анотація
Стаття визначає основні орієнтири дезінформації як шкідливого (негативного) суспільно-

політичного явища та концентрує увагу на правових та політичних механізмах протидії дезінформації 
(на прикладі України та деяких розвинених країн світу).

Визначено ключові правові механізми протидії дезінформації в Україні відповідно до Закону 
України «Про інформацію» №2657-XII. Політичними механізмами протидії дезінформації в Україні 
визнано злагоджену діяльність державних інституцій: від Кабінету Міністрів України та Верховної 
Ради України (нормотворче унормування діяльності) – до Центру протидії дезінформації при Раді 
національної безпеки і оборони України (нормативно-практичне втілення державної політики протидії 
дезінформації). 

Здійснено огляд політики прихованої (гібридної) дезінформації, що використовувався РФ впродовж 
війни з Україною (2014р.-2022р. – анексія Криму та Донбасу, 2022р. та дотепер – повномасштабне 
збройне вторгнення РФ на територію України). Здійснено огляд інституційно-політичних та 
політико-правових заходів, що використовувалися Україною задля протидії даним дестабілізаційним 
псевдоінформаційним ініціативам (включно із діяльністю РНБО, та, як наслідок, створенням на його 
базі та на засадах підконтрольності вищезгаданому РНБО Центру протидії дезінформації (ЦПД) у 
2021р.). 

Акцентовано увагу на боротьбі із дезінформацією у розвинених країнах світу на кшталт 
Європейського Союзу (як політико-економічного об’єднання держав) та Сполучених Штатів Америки 
(далі – США) за допомогою інституційно-юрисдикційних інструментарних механізмів (ЄС – схвалення 
Посібника протидії дезінформації на локальному та регіональному рівнях 2022р. (Handbook on good 
practice in countering disinformation at local and regional level 2022); США – програма «Роззброєння 
дезінформації» за ініціативою Державного департаменту США від 2023р.). Відтак, розмежовано 
стилістично-впливові межі дезінформації як негативного політико-соціального явища залежно від 
ефективності заходів її нівелювання.

Ключові слова: дезінформація, протидія дезінформації, державна інформаційна політика, 
політико-правова відповідальність, суспільно-політична думка.

THE INFLUENCE OF DISINFORMATION ON THE STATE INFORMATION POLICY: 
LEGAL AND POLITICAL RESPONSIBILITY

Abstract
The article defines the main orientations of disinformation as a harmful (negative) socio-political 

phenomenon and focuses attention on legal and political mechanisms for countering disinformation (on the 
example of Ukraine and some developed countries of the world).

The key legal mechanisms for combating disinformation in Ukraine have been determined in accordance 
with the Law of Ukraine “On Information” No. 2657-XII. Political mechanisms for combating disinformation 
in Ukraine are recognized as coordinated activities of state institutions: from the Cabinet of Ministers of 
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Ukraine and the Verkhovna Rada of Ukraine (normative regulation of activities) to the Center for Combating 
Disinformation at the National Security and Defense Council of Ukraine (normative and practical embodiment 
of the state policy for combating disinformation).

An overview of the covert (hybrid) disinformation policy used by the Russian Federation during the war 
with Ukraine (2014-2022 – annexation of Crimea and Donbas, 2022 and now – full-scale armed invasion of 
the Russian Federation on the territory of Ukraine) was carried out. An overview of the institutional-political 
and political-legal measures used by Ukraine to counter these destabilizing pseudo-information initiatives was 
carried out (including the activities of the National Security Council and, as a result, the creation of the Center 
for Countering Disinformation in 2021 on its basis and under the control of the above-mentioned National 
Security Council).

Attention is focused on the fight against disinformation in developed countries of the world such as 
the European Union (as a political and economic association of states) and the United States of America 
(hereinafter – USA) with the help of institutional and jurisdictional instrumental mechanisms (EU – approval 
of the Guide to countering disinformation on at the local and regional levels in 2022 (Handbook on good 
practice in countering disinformation at local and regional level 2022); USA – the program “Disarming 
disinformation” on the initiative of the US State Department from 2023). Thus, the stylistic and influential 
limits of disinformation as a negative political and social phenomenon are demarcated, depending on the 
effectiveness of measures to level it.

Keywords: disinformation, countering disinformation, state information policy, political and legal 
responsibility, social and political opinion.

Постановка проблеми у загальному ви-
гляді та її зв’язок з важливими науковими 
чи практичними завданнями. 

Державна інформаційна політика за сво-
єю сутністю – оператор та генератор громад-
ської (суспільно-політичної) думки та полі-
тико-соціального клімату. Досконалість ос-
танньої (політична та нормативна) дозволяє 
запобігати негативним національно-безпеко-
вим викликам, що концептуалізуються без-
посередньо із недостатнього рівня громадян-
сько-суспільної проактивності та «м’якого» 
(лояльного) сприйняття іноземної пропаган-
ди. Приклад України демонструє, що держав-
на інформаційна політика потребує послідов-
ності здійснення (так, до Євромайдану, подій 
2014р. із анексією Криму та Донбасу суспіль-
ство мало відносно толерантну «карту сприй-
няття» РФ – особливо деякі його верстви, і, 
хоча після 2014 р. ситуація зазнала змін, РФ 
як агресор уже отримала бажаний «баланс 
пропагандистського схвалення», через що, не 
в останню чергу, здійснила повномасштабне 
вторгнення до України 24 лютого 2022р.). Ви-
ходячи з цього, протидію дезінформації до-
цільно визначати як політико-соціальне яви-
ще, де відповідальними є як державні органи, 
так і громада (населення), що притримуєть-
ся чітких геополітичних поглядів. Створен-

ня Центру протидії дезінформації (ЦПД) на 
підставі Указу Президента України №106 від 
19.03.2021р. відповідно до рішення РНБО від 
11.03.2021р. «Про створення Центру протидії 
дезінформації» свідчить про інституційно-по-
літичне переосмислення «інформаційної гігі-
єни» в Україні як зброї генерування громад-
ської думки. Особливої актуальності функціо-
нування ЦПД набуло із початком повномасш-
табної війни, розпочатої РФ у 2022р. Приміт-
но, що дезінформація як політико-правове 
явище повинна мати наслідком політичну та 
правову відповідальності за її інтегрування 
відповідно – проте ані її здійснення ззовні, ані 
зсередини наразі не має адекватно-дієвих ме-
ханізмів оперативного покарання.

Аналіз останніх досліджень і публіка-
цій з даної теми, виділення невирішених 
раніше частин загальної проблеми, котрим 
присвячується стаття. 

Враховуючи комплексність нашого дослі-
дження, пропонуємо розглянути одразу де-
кілька доктринально-теоретичних напрямів 
наукових досліджень, пов’язаних із темати-
кою дезінформації як суспільно-негативного 
явища.

Так, серед вітчизняної наукової думки 
урізноманітнені підходи до визначення понят-
тя «дезінформація» запропонувала О.Самчин-
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ська. В свою чергу, гіпотетичні наративи щодо 
стилістики правового захисту суспільства від 
дезінформації запропонували В.Тімашов, Л.
Ніколаєва та В.Михайличенко. Організацій-
но-правові аспекти державної інформаційної 
політики як інструменту дезінформаційної 
протидії розглянула у власному дослідженні 
І. Арістова. 

Серед іноземної (зарубіжної) науково-те-
оретичної доктрини дезінформацію як нега-
тивне суспільно-політичне явище розглядали 
Е.Кьюлотті та Дж.Сьютер. Механізми гене-
рації діпфейків (deep fake) як чинників ство-
рення прецеденту політичної нестабільності 
висвітлив Н.Янг. Негативний вплив дезінфор-
мації на освітню галузь – в тому числі, серед-
ню та вищу освіту – та пропагування остан-
ньої у процесі навчання описали П.Кендеу, 
Д.Х.Робінсон та М.Т.Маккраден. 

Формування мети статті – висвітлен-
ня та тлумачення ключових елементів впли-
ву дезінформації на державну інформаційну 
політику з точки зору підтримання інформа-
ційно-гігієнічного середовища та запобігання 
негативному маніпулювання суспільно-полі-
тичними настроями (думкою).

Виклад основного матеріалу досліджен-
ня та обґрунтування отриманих наукових 
результатів. 

Першочергово важливим у контексті до-
слідження витоків дезінформації як негатив-
ного соціально-правового явища є науково-те-
оретичне дефініціювання даного терміну. 

Так, у Кембриджському словникові (Cam-
bridge Dictionary) дезінформацію як явище 
пропонують розглядати у якості «неправди-
вих даних, метою яких є введення населення 
(суспільства) в оману» [Disinformation 2007]. 
Водночас, Організація Об’єднаних Націй 
(ООН) визначає дезінформацію як «сукуп-
ність неправдивих (фейкових) новин або но-
винних блоків, спрямованих на маніпуляцію 
суспільною свідомістю та думкою шляхом 
пропонування антидемократичних інфопри-
водів» [Countering disinformation 2022]. У 
раніше згаданому Посібникові протидії де-
зінформації на локальному та регіональному 
рівнях 2022р. (Handbook on good practice in 
countering disinformation at local and regional 

level 2022) дезінформація висвітлюється у де-
кількох проєкціях – від приватного феномену 
(екстримізм-індукованих дій та впровадження 
онлайн-дезінформації як субскладника глоба-
лізації) до публічно-загального феномену да-
ного процесу (дестабілізації демократичних 
правових режимів шляхом проведення масо-
вих дезінформаційних кампаній, покликаних 
вплинути на державні, політичні, виборчі, со-
ціальні та соціально-політичні процеси у пев-
ній країні [Handbook on good 2022].

Надалі виглядає вмотивованим концепту-
алізація особливостей впливу дезінформації 
на державну інформаційну політику. Врахову-
ючи актуальні події, а саме – повномасштабне 
вторгнення РФ до України від 24.02.2022р., 
доцільно розпочати саме із України.

Відтак, після подій Євромайдану та пе-
ремоги у Революції Гідності у 2013-2014рр., 
пов’язаній із європейським цивілізаційним 
вибором України та подальшим підписанням 
політичної та економічної частин Угоди про 
асоціацію з ЄС , РФ на початку 2014 р. (лю-
тий-квітень) анексувала спочатку АР Крим, а 
далі – деякі території Донбасу (Донецьк, Лу-
ганськ), скориставшись сприятливою ситуа-
цією владно-інституційної та військово-полі-
тичної невизначеності безпосередньо в Укра-
їні. Одразу після цього медіапростір РФ по-
чали заповнювати провокаційні конотації без 
фактажної прив’язки до політико-правової 
дійсності (на кшталт «виконання Україною 
«завдань» США, агресивної політики США 
та відстоювання США в Україні власних ге-
ополітичних інтересів у контексті полярного 
протистояння з РФ тощо). Ситуація ускладни-
лась тим, що політичний пропагандистський 
блок в Україні функціонував включно до пов-
номасштабного вторгнення РФ в Україну: за-
борона проросійських політичних партій була 
нормативно визначена Законом України № 
2243-IX від 03.05.2022р. (опубліковано у га-
зеті «Голос України» 17.05.2022р.). Внаслідок 
цього упродовж т.зв. «гібридної війни» (2014-
2022р.) РФ проти України прецедент введен-
ня громадян України в оману мав політичну 
форму вираження: такі партії, як «ОПЗЖ», 
«Партія Шарія», «Соціалістична партія Укра-
їни» та ін. регулярно та відкрито дестабілізу-
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вали вітчизняний суспільний простір заявами 
та інфовкидами необ’єктивної інформаційної 
генерації. 

При цьому потрібно зазначити, що така 
діяльність з точки зору нормативного регу-
лювання за чинним законодавством України 
не відповідає рамкам правового поля. Від-
повідно до ст.1 Закону України «Про інфор-
мацію» № 2657-XII [Закон України «Про ін-
формацію» 2023], під інформацією необхідно 
розуміти будь-які відомості та дані, що мо-
жуть бути матеріально або електронно відо-
бражені, проте ст.2 даного Закону визначає 
обов’язковим принципом інформаційних від-
носин достовірність та повноту інформації, 
себто викладених та оприлюднених у будь-
який спосіб даних. Виходячи з цього, систе-
матична політична дезінформація від вище-
згаданих партійних утворень проросійського 
походження в Україні могла б бути помічена 
профільними органами (як-от РНБО) раніше, 
до початку повномасштабної збройної агресії 
РФ проти України. Поміж тим, єдиним пози-
тивним перепрофілюванням у питаннях ін-
ституційної протидії дезінформації в Україні 
у період війни на сході України (2014-2022р., 
що передувала вторгненню РФ до України 
від 24.02.2022р.), виступає створення Центру 
протидії дезінформації менш ніж за рік до по-
чатку великої війни (19.03.2021р. відповідно 
Указу Президента України №106).

Враховуючи те, що протидія дезінформа-
ції в Україні, як і власне процес вітчизняного 
державотворення, знаходиться на стадії роз-
витку, вмотивованим виглядає подальший ог-
ляд специфіки кореляції між дезінформацією 
та державною інформаційною політикою в ЄС 
та США як міжнародних партнерах України із 
значним міжнародно-правовим досвідом.

Раніше згадана ініціатива ЄС, а саме – Ко-
місії громадянства, управління інституційних 
та зовнішніх відносин при Європейському ко-
мітеті регіонів (European Committee of the Re-
gions) щодо створення Посібника протидії де-
зінформації на локальному та регіональному 
рівнях 2022р. [Handbook on good 2022] демон-
струє орієнтацію ЄС на орієнтири нівелюван-
ня дезінформації на офлайн- та онлайн-рівнях 
генерації відповідно. Даний рекомендаційний 

документ, водночас, визначає основні пріори-
тети протидії дезінформаційним перешкодам 
– серед них створення прозорої та надійної 
інформаційної екосистеми (інституційне + 
законодавче забезпечення), покращення про-
цедури факт-чекінгу генераційних інфоданих 
(останні можуть бути предметом діяльності 
ЗМІ, політико-публічних осіб та/або окремих 
суспільних верств), пропагування набуття 
серед населення компетенції (умінь) збере-
ження інформаційної гігієни – в тому числі, 
в онлайн-режимі (задля подолання дезінфор-
мації в мережі Інтернет як нового джерела 
управління суспільною думкою/свідомістю 
тощо). 

Кореляційний зв’язок із даним доку-
ментом можна прослідкувати також у таких 
нормативно-правових документах ЄС, як 
Повідомлення Єврокомісії про боротьбу з де-
зінформацією в Інтернет-мережі 2018р. [EC 
Communication on tackling online disinforma-
tion 2018], План дій щодо цифрової освіти від 
Єврокомісії 2021-2027р. (EC Digital Educa-
tion Action Plan 2021-2027), Посібник з осві-
ти цифрового громадянства від Ради Європи 
2019р. (Council of Europe Digital Citizenship 
Education Handbook). 

Реалізація у ЄС загальноправових прин-
ципів свободи, справедливості та демократії 
знаходить своє відображення у роботі непри-
буткових недержавних інституцій-організа-
цій із профілем боротьби з дезінформацією 
як негативним соціально-правовим явищем. 
Організація Міжнародний європейський рух 
(European Movement International) виділяє 
такі інструменти (механізми) соціально-ко-
мунікативної протидії дезінфомаційним пере-
творенням : забезпечення роботи організацій 
громадянського суспільства (фінансування, 
навчання; матеріально-технічне забезпечення 
останніх відповідальними інституціями ЄС зі 
створенням правової бази для захисту означе-
ної соціально-ідеоогічної парадигми); захист 
демократичних виборчих процесів шляхом 
співпраці між державами-членами ЄС, обміну 
інформацією щодо динаміки та ефективнос-
ті протидії дезінформації, використання т.зв. 
«системи раннього попередження» задля ні-
велювання витоків формування дезінформації 
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на стадії утворення останньої. Важливого зна-
чення, відповідно стандартизації Міжнарод-
ного європейського руху (European Movement 
International), набуває також підтримання до-
сліджень та громадських ініціатив задля роз-
витку соціально-суспільної медіаграмотності 
та протидії генеруванню дезінформації як 
явища суспільного життя (існування) [Europe-
an International Movement in 2022]. 

Відтепер зупинимося на стандартах та 
положеннях протидії дезінформації як нега-
тивному факторові державної інформацій-
ної політики у Сполучених Штатах Америки 
(США).

Так, ініціатива «Роззброєння дезінфор-
мації» від Державного департаменту США, 
датована 31.07.2023р. (U.S. Department of 
State «Disarming Disinformation: Our Shared 
Responsibility» Initiative) [Disarming Disinfor-
mation 2023] демонструє необхідність пошуку 
ефективних інструментів протидії пропаган-
дистським механізмам. Прикладом Держав-
ний департамент США обрав РФ та її модель 
створення «фейкових веб-сторінок», на яких 
розміщується лояльна до воєнних злочинів 
країни інформація, стандартизований нара-
тив про «колективний Захід» та «сателітеза-
цію США» країнами-членами ЄС та Украї-
ною тощо. Обов’язком та завданням демокра-
тії Державний департамент США визначає 
безпосередню протидію дезінформації як на 
власній території, так і території країн-парт-
нерів або країн, котрі потерпають від пропа-
гування дезінформаційного поля. Оскільки 
метою створення останнього є дестабіліза-
ція суспільства та генерування подальшого 
карт-бланшу на проведення військових дій, 
власним завданням США визначає санкціону-
вання подібної діяльності, міжнародну ізоля-
цію як РФ, так і інших країн, що дедемократи-
зують світовий простір, а також – здійснення 
контрольно-наглядової діяльності на власній 
території щодо запобігання появі явно або 
приховано пропагандистських джерел інфор-
мації, новинних стрічок, каналів надходження 
інформації (даних) у мережі Інтернет тощо. У 
такий спосіб, відзначають у Держдепі США, 
видається можливою поступова стабілізація 
міжнародної стабільності як ключового стан-

дарту (індикатору) ефективності міжнародно-
го права.

Наостанок необхідно визначити деякі 
концепції (стандарти) дефініціювання дезін-
формації як негативно-впливового джерела 
державної інформаційної, суспільної та сус-
пільно-глобальної політики крізь призму дея-
ких наукових тверджень (позицій). 

Згідно твердження О.Самчинської [Sam-
chynska 2022], сутність дезінформації полягає 
у публікації заздалегідь неправдивих відомо-
стей про будь-яку соціально значущу, найчас-
тіше політичну, подію. Завданням кампаній по 
боротьбі із дезінформацією, відтак, виступає 
нівелювання або попередження заздалегідь 
відомих оманливих даних. Фактор заздалегідь 
відомої неправдивої інформації є своєрідним 
визначником дезінформації як політико-ме-
дійного процесу, внаслідок чого подібні ін-
фоприводи/інфовкиди набувають критич-
но-сумнівного забарвлення ще до публікації, 
особливо за умови, якщо суб’єкт поширення 
означеної інформації раніше не відзначався 
послідовним, достовірним та повним (повно-
цінним) викладом інформації. 

У контексті нашого дослідження також 
необхідно сконцентрувати увагу на науковій 
позиції В.Тімашова та інших [Timashov et al. 
2022], котрі пропонує розглядати дезінформа-
цію як автоматично шкідливі дані, спрямова-
ні на примусову анархічно-неконтрольовану 
видозміну суспільно-ціннісних орієнтирів 
певних соціо-етнічних груп шляхом екстра-
поляції (експансіювання) даної інформації на 
сферу державного, суспільного та (або) при-
ватно-соціального (індивідуального) секторів. 
Саме дане твердження дозволяє нам ототож-
нити дезінформацію із порушенням правових 
та політичних рамок (орієнтирів), внаслідок 
чого (за ідеальною моделлю) такі дії повинні 
провокувати означені види відповідальності 
– так як міжнародне право нерідко виступає 
декларативно-недієвим інструментом врегу-
лювання міждержавних відносин, субпредме-
том яких власне і виступає дезінформаційна 
діяльність.

Також варто додати, що вищенаведений 
процес юридичної відповідальності за вчине-
ні дезінформаційні дії (особливо – всередині 
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держави) в Україні повинен знаходити відо-
браження шляхом встановлення кореляції між 
Законом України «Про інформацію» № 2657-
XII, а також – кримінальними, цивільно-пра-
вовими та адміністративно-правовими важе-
лями впливу на означену протизаконну ді-
яльність (залежно від ступеню дестабілізації 
суспільно-концептних міркувань внаслідок 
використання інструментаріїв дезінформації).

Висновки з дослідження і перспективи 
подальших пошуків у даному науковому 
напрямку. 

Аналіз впливу дезінформації як окремої 
негативно-соціальної політичної категорії на 
державну інформаційну політику крізь приз-
му правової та політичної відповідальності 
дозволив дійти наступних умовиводів.

По-перше, дезінформацію як соціо-полі-
тичне явище необхідно розглядати у якості 
сукупності неправдивих (фейкових) новин 
або новинних блоків, спрямованих на мані-
пуляцію суспільною свідомістю та думкою 
шляхом пропонування антидемократичних 
інфоприводів. Найчастіше дезінформація 
використовується задля подальшого перехо-

ду нестабільного культурного середовища у 
військово-конфліктне (яскравим є приклад гі-
бридної війни РФ проти України у 2014-2022р. 
із «агентським» впливом у вітчизняному уря-
ді та подальше повномасштабне вторгнення 
РФ до України від 24.02.2022р.).

По-друге, ЄС та США демонструють до-
сить послідовний підхід до боротьби із де-
зінформацією як соціально-політичним утво-
ренням, що посягає на правову та політичну 
безпеку. Так, ЄС використовує методи норма-
тивно-правового [Handbook on good practice 
in countering disinformation at local and region-
al level 2022; EC Communication on tackling 
online disinformation 2018] та інституційного 
(діяльність Єврокомісії, Ради Європи, а та-
кож – неурядових організацій, як-от European 
Movement International) впливів. 

По-третє, стабілізація дезінформацій-
ного середовища в Україні можлива шляхом 
унормування положень профільного Закону 
України «Про інформацію» №2657-XII із ді-
яльністю профільних інституцій, як-от РНБО 
та Центр протидії дезінформації (ЦПД) при 
останньому. 
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