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ВЛИЯНИЕ СЛУЧАЙНОГО ИЗМЕНЕНИЯ НАПРАВЛЕНИЯ ПРИХОДА ПОМЕХИ  

НА ПОМЕХОЗАЩИЩЕННОСТЬ WI-FI КАНАЛА СВЯЗИ  

С АДАПТИВНЫМИ АНТЕННАМИ  

Введение 

В настоящее время технологии беспроводной связи Wi-Fi претерпевают бурное разви-

тие. Так, в 2010 году утвержден стандарт для MIMO каналов связи IEEE 802.11n, ведутся ис-

следования по созданию стандарта IEEE 802.22. Кроме того, появилось большое разнообра-

зие новой аппаратуры Wi-Fi, например Mi-Fi модемы. Резкое увеличение количества одно-

временно работающего на излучение Wi-Fi оборудования привело к росту уровня взаимных 

помех. Возросло и количество помех целенаправленных, создаваемых генераторами, функ-

ционирующими с целью подавления легитимных каналов связи. Наличие взаимных и целе-

направленных помех значительно снижает помехозащищенность цифровых систем передачи 

информации (ЦСПИ), уровень которой оценивается вероятностью битовой ошибки (BER). 

Из опубликованных работ известно много способов уменьшения величины BER [1, 2]. 

Одним из них является пространственная фильтрация помех с помощью адаптивных антен-

ных решеток (ААР), формирующих нуль диаграммы направленности в направлении прихода 

помехи. При работе реальных каналов Wi-Fi направление прихода помехи изменяется  

случайным образом, т.к. процесс включения пользователей в сеть является хаотическим или 

помехи являются преднамеренные. 

Существующие адаптивные методы пространственной фильтрации, формирующие  

глубокие нули или зоны провалов диаграммы направленности (ДН) решетки в направлении 

прихода помехи [3, 4, 5], становятся малоэффективными в случае, когда направление прихо-

да помехи является случайной величиной. Поэтому представляет интерес построение эффек-

тивного метода достижения высокого качества передачи информации (BER = 10
-4

..10
-6

)  

в Wi-Fi каналах связи с адаптивными антенными решетками и случайным распределением 

направления прихода помехи в заданных зонах. Эта задача и решалась в данной статье. 

Постановка и решение задачи 

В работе рассмотрен случай, когда на вход ААР, состоящей из невзаимодействующих 

идентичных элементов, поступает сигнальный вектор  tX


, представляющий аддитивную 

смесь составляющих полезного  tXс


, помехового  tXп


 и шумового  tXш


 сигналов: 

       tХtХtХtХ шпс


 .  

Будем считать, что пространственная и временная структуры сигналов разделяются.  

Тогда, в прямоугольной декартовой системе координат в узкополосном режиме полез-

ный  tXс


 и помеховый  tXп


 векторы имеют вид 

          ncncпспс VuftАtХ


 , 

где   tA nc  – комплексная огибающая полезного (с индексом «с»), помехового (с индексом 

«п») сигнала;  uf


 – ДН элемента решетки; 

           ncNncncnc urikurikurikV

 exp,...,exp,exp 21  – вектор фазового набега входных 

сигналов, обусловленного пространственным разнесением элементов;  /2k  – волновое 
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число;  Nmrm ,1


 – радиус-вектор положения m-го элемента в выбранной системе коорди-

нат;             ncncncncncncu  cos,sinsin,sincos


 – единичный вектор направления 

прихода сигнала;    пспс  ,  – соответственно азимутальный угол и угол места, отсчитывае-

мый от оси OZ; N – число элементов АР. 

Будем в дальнейшем считать шум изотропным, некоррелированным с полезным и поме-

ховым сигналами, а также некоррелированным поканально: 

     ijij
j

ш
i
ш XXM 

. 

Здесь      NiX i
ш ,1 составляющие шумового вектора; М – знак математического ожи-

дания; 









,,0

;,1

ji

ji
ij  – символ Кронекера; ii  – мощность шума i-го канала. 

За критерий оптимальной обработки сигналов ААР примем максимум отношения мощ-

ности полезного сигнала к суммарной мощности помехи и шума (кратко – максимум отно-

шения сигнал/шум (ОСШ)) на выходе антенны. 

При линейной обработке входных сигналов, поступающих на антенну, выходной сигнал 

решетки  ty  можно представить в виде скалярного произведения двух векторов N-мерного 

комплексного пространства – вектора входных сигналов  tX


 и вектора весовых коэффици-

ентов (ВВК)  NWWWW ,...,, 21


: 

       *

1

, m

N

m
m WtXWtXty  





. 

В последнем соотношении * – знак комплексного сопряжения. 

Будем теперь полагать наличие L ( NL 1 ) зон прихода помехи, в каждой из которых 

направление прихода помехи является двумерной случайной величиной со своим законом 

распределения. 

При наличии априорной информации о направлении прихода помехи, накапливаемой, 

например, с помощью дополнительного канала (каналов) антенной решетки, можно при дос-

таточной статистике с высокой степенью точности определить в каждой зоне законы распре-

деления двумерной случайной величины (φ,θ): φ – азимута и θ – угла места направления 

прихода помехи. Поэтому при постановке задачи будем считать, что законы распределения 

углов прихода помехи в каждой из зон известны и заданы в виде плотности распределения 

gj( θ, ) ( Lj ,1 ). 

Для построения детерминированного функционала отношения сигнал/шум усредним 

значения мощностей на входе АР полезного СP , помехового ПP  и шумового ШP  сигналов: 

  

2
)),(( WtXP сС


 ,                                                              (1) 

  ))),(((
2

WtXMP пП


 ,                                                         (2) 

  ),(2 WWP шШ


 .                                                            (3) 

Здесь черта означает усреднение, а 



N

i
iiш

1

2  – суммарная мощность шума АР.  
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Из представлений (1) и (2) мощностей полезного и помехового сигналов путем простых 

преобразований имеем 
22

),()( WVufPP ссCС


 ,                                                   (4) 

  ),( WWAPP ПП


 ,                                                           (5) 

где )( ПC PP  – среднее значение мощности за период полезного (помехового) сигнала; 

N

nmnmaA
1, 

  – эрмитово положительная матрица с элементами: 

    



L

j

jmn

Ω

nm dΩ(gu)rr(kiufa

j
1

2

),exp 


 ; 

dΩ  – элемент телесного угла; jΩ  – зоны (телесные углы) прихода помехи.    

С учетом полученных соотношений (1) – (5), функционал отношения сигнал/шум )(WФ


 

примет вид 

             .
),))/(((

),(
)(

),(),(

),(
)()(

2

2

2

2

2

2

WWEPA

WV

P

P
uf

WW
P

WWA

WV
uf

P

P

РР

Р
WФ

Пш

с

П

С
с

П

ш

с
с

П

С

ШП

С


























                           (6) 

В приведенном соотношении Е – единичная матрица. 

Теперь задача максимизации отношения сигнал/шум свелась к максимизации нелиней-

ного функционала )(WФ


.  

Из представления (6) функционала )(WФ


 видно, что оптимальный ВВК оптW


определя-

ется с точностью до постоянного множителя и может быть найден путём приравнивания  

нулю градиента функционала )(WФ


: 

        спсПшопт VAVEPAWWФ


  112 ))/((0)( . 

Покажем, что на векторе весовых коэффициентов оптW


 достигается максимум отноше-

ния сигнал/шум. С этой целью представим произвольный весовой вектор W


 адаптивной ан-

тенной решетки в виде 

                                      
CVAW сп


 1

 ,                                                                (7) 

где произвольный вектор C


 ортогонален сигнальному вектору сV


: 0),( CVс


. Пользуясь 

представлением ВВК (7) и свойством ортогональности векторов C


 и  CV


, после преобразо-

ваний, получаем 

                     
),(),(

),(
)(

1

21
2

CCAVVA

VVA

Р

P
ufWФ

пссп

ссп

П

С
c 













.                                 (8) 
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Линейный оператор пA  положительно определённый [7], следовательно, максимум 

ОСШ достигается лишь тогда, когда знаменатель правой части равенства (8) принимает  

минимальное значение, т.е. когда 0),(  CCAп


. Следовательно, оптимальный ВВК 

cпопт VАW


1
 

и 

  ),()()( 12
max ссп

П

С
cопт

W

VVA
P

P
ufWФWФ


  

. 

Зная оптимальный ВВК, можно записать выражение для оптимальной ДН по мощности: 

),()),,((),(
2

22

оптопт

С

ш
опт WW

P
WVF

 
  ,   (9) 

где ),( V


 – вектор направляющих косинусов 

Для случая, когда отсутствует помеховый вектор, функционал ОСШ будет иметь вид 

 
),(

),(
)(

2

2
2

WW

WV
PufWФ

ш

с
Сc 





 . 

Находя максимум )(WФ


, определяем, что 
cопт VW


 . Тогда ДН в отсутствие помех имеет 

вид 

N
P

VVF
С

ш
c 

2
22

)),,((),(





.                                        (10) 

Для широкополосной беспроводной ЦСПИ отношение сигнал/шум можно записать в 

виде [6]  

00

)(
JN

E
WФ b





,                                            (11) 

где Eb – энергия бита, N0 – спектральная плотность мощности теплового шума, J0  –

спектральная плотность мощности помехи.  

Введем допущение, что мощность помехи намного больше мощности шума PП>>РШ.  

Тогда значением РШ можно пренебречь и формула (11) примет вид  

0

)(
J

E
WФ b


. 

При модуляции QPSK вероятность битовой ошибки [6] 































n*
5.05.0

0 П

Cb
B

P

P
Q

N

E
QP , 

где 





x

u

duexQ 2

2

2

1
)(


 – функция ошибок, n – количество бит на символ модуляции (для 

QPSK n = 2). 
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Численные исследования 

Исследования возможностей предложенного метода проведем на примере линейной  

эквидистантой антенной решетки, состоящей из N идентичных и изотропных элементов, 

расположенных вдоль оси Z прямоугольной системы координат (см. рис. 1).  

При проведении расчетов рассмотрим одну зону прихода помехи. Будем считать, что 

полезный сигнал приходит с направления, определяемого углами   2,0с , θС = 25°, 

а угол места помехи п  распределен по равномерному закону в интервале 

),( 00 п  (   2,0п ), где θ0 = 50° и δ = 3°. В этом случае плотность распреде-

ления углов прихода помехи имеет вид 

 
   












случаях.другихв,

;δθδ,θθиπ,,
πδθ,g

0

20
4

1
00

 

Пусть отношение суммарной мощности шума антенны к средней мощности помехового 

сигнала 32 10/  Пш P , а отношение суммарной мощности шума антенны к средней мощно-

сти полезного сигнала равно 42 103/ Cш P . 

 

        
Рис. 1. Геометрия линейной антенны 

 

В современных Wi-Fi системах приемные антенны абонентов встроены в крышки ноут-

буков. По этой причине на частоте 2,45 ГГц (рабочей частоте Wi-Fi канала связи) в ноутбуке 

может быть применена антенная решетка, содержащая всего два-три элемента. Далее рас-

сматриваются примеры численных исследований с использованием двухэлементнойАР  

На основе проведенных расчетов построим в полярной системе координат диаграммы 

направленности  двухэлементной антенной решетки с оптимальными весовыми коэффици-

ентами для различных значений шага решетки /d . Назовем ДН, оптимальную по критерию 

максимума отношения сигнал/шум при условии отсутствия помехового вектора квазиопти-

мальной. И чтобы была возможность наглядно оценить формирование провала в зоне прихо-

да помехи, поместим на одном рисунке обе ДН: оптимальную и квазиоптимальную.  

На рис. 2 изображены оптимальные (сплошной линией) и квазиоптимальные (прерыви-

стой линией) ДН для различных значений шага решетки /d . 
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а – d/λ = 0.3       б – d/λ = 0.5 

 

 

 

 

 

 

 

 

 

 

 

 

в – d/λ = 0.7       г – d/λ = 1.0 

Рис. 2. Диаграммы направленности АР при различных значениях d/λ  

 

Из приведенных на рис.2 результатов следует, что форма ДН существенно зависит  

от значения d/λ и, соответственно, от него зависит и уровень сигнала на входе приёмника,  

а значит и величина BER. 

На основе проведенных расчетов диаграмм направленности антенной решетки с  

оптимальными весовыми коэффициентами построим зависимость параметра BER от различ-

ных параметров каналов связи.  

На рис.3 показаны зависимости BER от разности направлений прихода помехи и  

полезного сигнала при различных значениях d/λ. Представление этих зависимостей в поляр-

ных координатах позволяет выявить все секторы азимутальных углов, при которых не может 

быть достигнуто высокое качество приема информации. В промежутках между этими секто-

рами находятся сектора уверенного приема информации с высоким качеством (BER = 10
-4

 –

 10
-6

). Величина этих секторов, как видно из рис.4, сильно зависит от значения d/λ. Таким  

образом, можно сделать вывод о том, что при данных начальных условиях хорошее качество 

приема информации (BER < 10
-4

) достигается при любом значении d/λ, если величина разно-

сти направлений прихода помехи и полезного сигнала попадает в сектор уверенного приема. 
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Рис.3. Зависимость BER от разности направлений прихода помехи и полезного сигнала  

при различных значениях d/λ  
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Рис.4. Зависимость BER от разности направлений прихода помехи и полезного сигнала  

при разных значениях d/λ 
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Рис. 5. Зависимость BER от разности направлений прихода помехи и полезного сигнала  

при разных значениях δ 
 

И, наконец, используя предложенный алгоритм, была рассчитана зависимость BER от 

разности направлений прихода помехи и полезного сигнала при разных значениях углов δ 

секторов, в которых случайным образом изменялось направление прихода помехи (рис.5). 

Как видно из графиков, с увеличением величины δ уменьшается ширина секторов уверенно-

го приема информации с высоким качеством.  

Выводы 

Предложен метод повышения помехозащищенности Wi-Fi канала связи с адаптивными 

антенными решетками. 

Описанный метод применен к исследованию помехозащищенности канала связи с двух-

элементной ААР. При этом выявлены следующие закономерности: 

 показано, что улучшить качество приема при малой разнице в направлениях прихода 

помехи и полезного сигнала можно путем увеличения расстояния между элементами 

антенны; 

 выяснено, что ширина сектора δ случайного изменения направления прихода помехи 

также влияет на величину BER и, соответственно, влияет на ширину секторов уве-

ренного (BER ≤ 10
-4

) приема сигнала.  
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