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МЕТОД ПОЛУЧЕНИЯ НЕЛИНЕЙНЫХ ФУНКЦИЙ  

ДЛЯ АЛГОРИТМОВ ПОТОЧНОГО ШИФРОВАНИЯ ДАННЫХ 

 
В работе рассмотрены требования к функциям, которые формируют узел нелинейных замен алго-

ритмов поточного шифрования, приведен анализ существующих методов получения нелинейных эластич-

ных функций, описывается метод получения нелинейных эластичных функций для формирования узлов не-

линейных замен алгоритмов поточного шифрования данных. 
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Введение 
 

Постановка проблемы. Последние исследова-

ния в области стойкости криптографических средств 

защиты информации к современным методам крип-

тоанализа [1 - 3] показывают, что уязвимым является 

блок нелинейных замен. В Украине нет единого стан-

дара поточного шифрования данных, в данный момент 

для поточного шифрования применяется ДСТУ ГОСТ 

28147:2009 в режиме гаммирования, который является 

переизданием ГОСТ 28147-89.   Криптоанализ послед-

него показывает, что он морально устарел, и не отве-

чает современным требованиям по запасу стойкости 

[1]. Поэтому разработка методов формирования нели-

нейных замен с улучшенными криптографическими 

показателями является актуальной задачей. 

Анализ последних исследований и публика-

ций. Узлы нелинейных замен строятся на математиче-

ском аппарате булевых функций. Исследования крип-

тографической стойкости современных узлов нели-

нейных замен показывают, что они демонстрируют 

низкие динамические и корреляционные свойства, не 

имеют запаса стойкости [1, 4]. Следовательно, необхо-

димо разработать новые методы формирования узлов 

нелинейных замен, а именно выбор и/или формирова-

ния булевых функций с улучшенными криптографи-

ческими показателями. Анализ требований, которые 

выдвигаются к функциям-кандидатам для формирова-

ния узлов нелинейных замен [1], позволяет сделать 

вывод, что эластичные функции являются наиболее 

целесообразными для применения. Получение эла-

стичных функций с заданными криптографическими 

показателями является актуальной задачей [5 – 13]. 

Анализ методов получения эластичных функций [5 – 

8] показывает, что необходима разработка новых ме-

тодов получения эластичных функций с заданными 

криптографическими свойствами. 

Постановка задачи. На основе анализа требо-

ваний к функциям-кандидатам для формирования 

узлов нелинейных замен и анализа методов получе-

ния эластичных функций, разработать метод полу-

чения эластичных функций с заданными криптогра-

фическими свойствами. 

Основная часть 
 

Узел нелинейных замен представлен на рис. 1 

1 2 n(a ,a ,..., a ) A  –  входы в узел нелинейных за-

мен, а 1 2 n(b ,b ,..., b ) B  – выходы, F(x)  – функция 

реализующая отображение из 1 2 n(a ,a ,...,a )  в 

1 2 n(b ,b ,..., b ) , т.е. F(x) : A B .  
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Рис. 1. Узел нелинейных замен 
 

К F(x)  предъявляется ряд требований [1], кото-

рые обуславливают криптографическую стойкость 

узла нелинейных замен.  Анализ требований позволя-

ет сделать вывод, что эластичные функции являются 

наиболее целесообразными к применению.  

Функция F с n-входом и m-выходом называется 

(n,m,t)-эластичной, если она пробегает все возмож-

ные выходные m-векторы равное количество раз в 

том случае, когда t произвольных входов зафиксиро-

вано, а остальные n – t входов пробегают через все 
n t2  входных векторов по разу.  

Анализ методов получения эластичных функций 

[5 – 13] позволяет сделать вывод, что наиболее пер-

спективным является метод получения эластичных 

функций из прототипов - кодов, исправляющих ошиб-

ки. А применение в качестве прототипа сверточных 

кодов позволяет получить такие преимущества: 

1) получение полного множества эластичных функ-

ций (четное и нечетное m); 2) получение более высо-

ких криптографических показателей за счет характе-

ристических показателей самого кода. 

Так как сверточные коды являются бесконеч-

ными, и применить матричный способ получения 

эластичных функций нельзя, необходимо использо-

вать алгебраически заданные сверточные коды.  
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Метод, который предлагается основан на дока-

занной взаимосвязи между теорией помехоустойчи-

вого кодирования и эластичными функциями [9, 10]. 

Так как кодовые слова сверточного кода обладают 

конструктивными характеристиками самого кода, 

можно использовать кодовые слова для построения 

эластичной функции. 

Теорема. Пусть P – это (n,k,d) – сверточный код. 

Тогда можно построить (n,m,t) – эластичную функ-

цию, такую что  k m  и t d 1 .   

Доказательство. Сверточный код P порождает 

пространство кодовых слов, которые обладают кон-

структивными характеристиками самого кода. Дока-

зано [6,9], что для линейного двоичного (n,k,d)-кода с 

множеством базисных векторов 0 1 n 1u (u ,u ,...,u ) , 

для каждого кодового слова n
iu P,i 0,1,...,2 1  

можно сопоставить линейную функцию 
iu kLl : 

i

k r
u i i,rr 1

u x u xl  

Данная линейная функция однозначно опреде-

ляется iu . Так как минимальное расстояние P  равно 

d , любая функция 
iul  для iu P  будет не вырож-

денной на d 1  переменных. Пусть  – примитив-

ный элемент поля zGF(q ) , тогда можно записать 

биективное отображение z2
: F P  следующим 

образом (это задает нам матрицу z2 1 z ): 

z

z 1

2 z

2 2 z 2

(1) ( ) ( )

( ) ( ) ( )
A

( ) (1) ( )

. 

Используя матрицу A , мы можем построить 

компонентные функции if , связывая соответствую-

щие линейные функции и элемента в i -м столбце 

матрицы. Из свойств A , следует, что любая комбина-

ция if   является объединением n  линейных функций, 

которые принадлежат множеству булевых функций 

n , где n  – число переменных. Эластичность такой 

функции 1 nF(f ,..., f )  равна 
m 1 mt 2 n 2 1 1 . 

Нелинейность будет равна n 1 n 0,5 m
sN (f ) 2 2 . В 

силу того, что сверточные коды обладают высокими 

конструктивными характеристиками, это обеспечивает 

высокие показатели нелинейности и эластичности, а, 

следовательно, и корреляционного иммунитета полу-

ченных эластичных функций. 

Таким образом, предложенный метод позволяет 

получать за одно и то же время эластичные функции, 

с более высокими криптографическими показателя-

ми, чем функции, которые были полученные из бло-

ковых линейных кодов. Это обуславливается конст-

руктивными характеристиками сверточных кодов. А 

использование алгебраически заданных сверточных 

кодов позволяет использовать вместо порождающей 

матрицы кодовые слова сверточного кода. 

Выводы 
 

В работе были проанализированы требования к 

функциям-кандидатам для построения узлов нели-

нейных замен, подходы к построению эластичных 

функций. Предложен метод получения эластичных 

функций с улучшенными показателями криптогра-

фической стойкости. Результаты экспериментов по-

казывают, что полученные таким методов эластич-

ные функции проходят проверку на соответствие 

требованиям к функциям-кандидатам. Показывают 

существенное преимущество с существующими эла-

стичными функциями по таким показателям, как 

критерий распространения, нелинейность, корреля-

ционный иммунитет, но уступают по таким показате-

лям, как функция автокорреляции. Таким образом, 

перспективным направлением дальнейших исследо-

ваний является постановка многокритериальной за-

дачи выбора сверточного кода, для того ,чтобы эла-

стичная функция, полученная данным методом удов-

летворяла всем вышеуказанным требованиям. 
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МЕТОД ОТРИМАННЯ НЕЛІНІЙНИХ ФУНКЦІЙ  

ДЛЯ АЛГОРИТМІВ ПОТОКОВОГО ШИФРУВАННЯ ДАНИХ 

С.І. Приходько, Г.С. Цимбал  

У роботі розглянуті вимоги до функцій, які формують вузол нелінійних замін алгоритмів потокового шифрування, 

проведено аналіз існуючих методів отримання нелінійних еластичних функцій, описується метод отримання нелінійних 

еластичних функцій для формування вузлів нелінійних замін алгоритмів потокового шифрування даних. 

Ключові слова: вузол нелінійних замін, нелінійність, еластичність, згортальні коди. 

 
METHOD OF RECEIPT OF NONLINEAR FUNCTIONS  

FOR THE ALGORITHMS OF  STREAM ENCRYPTION OF DATA 

S.I. Pryhodko, G.S. Tsymbal  

In abstract requirements to the functions which form the block of nonlinear replacements of algorithms of stream encryp-

tion are considered, an analysis over of existent methods of obtaining of nonlinear resilient functions is considered, the method 

of obtaining of non-linear resilient functions for formation of block of non-linear changeovers of algorithms of stream encryption 

of the data is described. 

Keywords: block of nonlinear replacements, nonlinearity, resiliency, convolutional codes. 
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