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ЗАСОБИ МОДЕЛЮВАННЯ ПОВЕДІНКИ АГЕНТІВ  

В ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ СИСТЕМАХ 
 

Анотація .  Аналізуються найбільш поширені засоби та підходи до моделювання поведінки агентів в інформацій-
но-комунікаційних системах. Зокрема розглянуті таки засоби як агентне моделювання, штучні нейронні мережі, 
нечітка логіка, генетичні алгоритми, підходи, засновані на знаннях, ланцюги Маркова і ін. Крім класичних засобів 
та підходів розглянуто також нові прикладні методи, а саме: людино-центрована система, аналіз відео, накопичу-
вач даних, що керується даними, динамічні чинники. В результаті проведеного аналізу отримані висновки про по-
точний стан питань моделювання поведінки людини. Визначено, що існує значна кількість підходів, і всі вони ма-
ють свої переваги і недоліки. Тому неможливо визначити оптимальний підхід до моделювання поведінки людини, 
але можна визначити мету, для якої застосування того чи іншого підходу може бути рекомендовано. В роботі на-
ведена схема з інформацією, із зазначенням можливих рішень для подолання обмежень різних підходів. Аналіз цих 
даних показав, що агентно-орієнтований підхід вирішує більшість проблем і знімає обмеження, характерні для ін-
ших методологій. Це підтверджується тим фактом, що агентне моделювання є гнучким підходом, який широко ви-
користовується в багатьох контекстах моделювання поведінки людини. 
Ключові  слова: засоби моделювання, поведінка людини, агентне моделювання, штучні нейронні мережі, нечі-
тка логіка, генетичні алгоритми, підходи, засновані на знаннях, ланцюги Маркова. 

 

Вступ 
В останні роки вивчення моделювання поведі-

нки людини було ознаменовано величезним зрос-
танням інтересу з боку вчених в декількох областях 
застосування. З огляду на велику кількість сучасних 
методів моделювання поведінки людини (МПЛ), які 
можна застосувати для моделювання різних людсь-
ких аспектів, необхідний огляд і порівняння різних 
методів, що застосовуються в даний час. 

Основною метою подальшого аналізу є дослі-
дження найбільш поширених підходів - агентного 
моделювання, штучних нейронних мереж, нечіткої 
логіки, генетичних алгоритмів, підходів, заснованих 
на знаннях, ланцюгів Маркова і т. д., а також нових 
прикладних методів. Крім того, основні переваги та 
обмеження, пов'язані з реалізацією кожної аналізо-
ваної методології, повинні бути сформульовані та-
ким чином, щоб забезпечити чітке розуміння того, 
які підходи є найбільш перспективними в моделю-
вання поведінки людини в різних контекстах. 

Засоби моделювання поведінки людини 
Моделювання поведінки людини має величез-

ний потенціал. Фактично, МПЛ знаходить застосу-
вання в багатьох областях, таких як боротьба зі сти-
хійними лихами [1, 2], військові науки [3, 4] і виро-
бництво [5, 6]. Останні досягнення (з точки зору 
досліджень і технологій) дозволяють вченим публі-
кувати інноваційні та нові роботи на цю тему. Ясно, 
що моделювання поведінки людини (ПЛ) дуже 
складне, не тільки з точки зору невизначеності, яка 
впливає на дії людини, але також і для його суворої 
залежності від зовнішніх змінних (погода, взаємодії 
з іншими людьми і т. д.). 

Основною перевагою МПЛ є можливість по-
м'якшувати помилки людей, задовольняти і перед-
бачати їх потреби, допомагаючи їм в їх повсякден-

них діях [7]. Хоча такий сценарій може здатися фан-
тастичним, практика МПЧ вже використовується 
сьогодні для прогнозування ПЧ під час евакуації, 
контролю людських реакцій під час водіння, відтво-
рення соціальних взаємодій людей і так далі. Крім 
того, МПЧ може використовуватися і приносити 
значний ефект для прогнозування поведінки взаємо-
діючих сторін під час кіберконфліктов [8]. 

З середини 50-х до середини 90-х років вчені 
розробили кілька підходів до моделі ПЛ, які є вкрай 
привабливими при моделюванні поведінки взаємо-
діючих агентів в умовах кіберконфліктів. 

Підхід, заснований на знаннях (knowledge-
based approach - KBA). Важливим підходом МПЛ є 
підхід, заснований на знаннях (KBA). Застосування 
KBA складається не більше ніж з «простого» алго-
ритму IF-THEN. Застосування цієї ідеї до МПЛ 
означає, що KBA моделює поведінку людей, які 
стикаються з обмеженим числом ситуацій, і щоразу, 
коли відбувається щось з цього (модель з викорис-
танням «умови IF»), вони завжди відповідають за-
здалегідь заданим діям (вкажіть в «ТОДІ операція»). 

Ідеальна область застосування KBA характери-
зується високим ступенем стандартизації; де опера-
тор виконує дії за замовчуванням [9]. 

Численні можливості виникають при викорис-
танні підходу, заснованого на знаннях: 1) можна 
використовувати як навчальний посібник для під-
вищення кваліфікації персоналу; 2) представляє со-
бою ефективний спосіб отримання відповідей, так 
як не вимагає додаткового допоміжного персоналу; 
3) модель, заснована на знаннях, може бути легко 
оновлена і розширена. З іншого боку, KBA має істо-
тні недоліки. Вони залежать від статичності систе-
ми, заснованої на знаннях (KBS). 

1. KBS не вчаться на помилках, якщо тільки 
для користувача зворотний зв'язок і підтримка пер-
соналу не є частиною його постійного розвитку; 
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2. KBS не враховує емоційні аспекти поведін-
ки людини; 

3. KBS не моделюють залежність від шляху 
досягнення мети; 

4. Ухвалення рішення людиною (HDM) дуже 
складне, і, отже, неможливо точно описати його за 
допомогою простих і статичних алгоритмів IF-
THEN. 

І хоча деякі автори вважають, в цілому, KBA не 
підходить для додатків, пов'язаних з моделювання 
поведінки людини через численні обмеження, вва-
жаю, що на вказаний підхід необхідно дивитися ши-
рше і розглядати його адаптацію для різних кон-
текстів, і в першу чергу для моделювання поведінки 
агентів в системах безпеки. 

Агентно-орієнтоване моделювання. Підхід на 
основі агентного моделювання (ABM) можна описати 
одним словом: взаємодія. Взаємодія з іншими людь-
ми - це коріння людського життя. ABM стає необхід-
ним, коли система, яку ми повинні вивчати, є склад-
ною з точки зору взаємозалежності її компонентів. 
Підхід ABM заснований на концепції агента. В [10] 
зазначається, що не існує універсального визначення 
терміна «агент», хоча ряд характеристик є обов'язко-
вим для загального визначення, наведеного в [11]. 
Вони представляють основні характеристики агента: 

1. Автономія: агенти є автономними одиниця-
ми, і вони не залежать від інших об'єктів; 

2. Неоднорідність: агенти відрізняються один 
від одного; 

3. Активність: агенти надають незалежний 
вплив на модель; 

4. Цілеоріентованість: у агентів є мета , яку 
вони переслідують; 

5. Реактивність/ сприйнятливість: агенти усві-
домлюють існування інших агентів, перешкод і на-
вколишнього середовища; 

6. Обмежена раціональність: агенти діють ви-
ключно на основі інформації, якою вони володіють; 

7. Інтерактивність / комунікативність: агенти 
мають можливість спілкуватися з іншими агентами і 
/ або середовищем, в якому вони функціонують; 

8. Мобільність: агенти можуть переміщува-
тись в навколишньому середовищі; 

9. Адаптація / навчання. Агенти можуть бути 
спроектовані так, щоб змінювати свій стан в залеж-
ності від їх поточного стану, дозволяючи їм адапту-
ватися. Адаптацію можна розглядати як процес на-
вчання. 

ABM є найбільш природним методом опису 
системи, що складається з поведінкових об'єктів 
[12]. Як було відзначено [13], агентне моделювання 
є гранично гнучким і може виступати в якості осно-
вного інструменту моделювання різних надзвичай-
них ситуацій (від кібератак до стихійного лиха). У 
цьому контексті в роботі [14] пояснюются можливі 
застосування ABM для управління надзвичайними 
ситуаціями. В [11] пропонується модель для моде-
лювання людської поведінки, коли людям доводить-
ся діяти в умовах надзвичайних ситуацій . Зазвичай 
в цьому додатку змодельовані агенти повинні захи-
щатися і захищати наявні у них ресурси від змоде-

льованих небезпечних подій. 
Очевидно, що ABM має деякі обмеження. Дії і 

вибір людей часто обумовлені ірраціональністю, яка 
ускладнює реалізацію і розробку моделі поведінки. 
Крім того, за допомогою ABM неможливо моделю-
вати емоційні аспекти людини, які на думку деяких 
авторів [15], є фундаментальні. 

Ряд прикладів застосування, в яких деякі з об-
межень були вирішені вище з точки зору математи-
чного визначення і моделювання ABM емоційних 
аспектів людини (наприклад, страху, втоми, стресу і 
т. д.), можна знайти в [16-18]. Приклад застосування 
в нестандартних контекстах для ABM (культурної 
спадщини) можна знайти в [13-20]. 

Агентне моделювання - це метод, який вимірює 
вплив одного або декількох автономних агентів на 
конкретну систему. Агентне моделювання викорис-
товується для відтворення і прогнозування поведін-
ки дуже складних алгоритмів з використанням дуже 
простої системи, заснованої на правилах. Агентне 
моделювання популярне в додатках, які демонстру-
ють рій-подібну поведінку, таку як поширення епі-
демії [21] або взаємодію натовпів людей в області 
[22]. Наприклад, люди в натовпі є агентами, і вони 
стежать за своєю швидкістю, положенням інших 
людей, і намагаються досягти своєї мети, яка є ста-
новищем в системі. Кожен агент просто намагається 
мінімізувати час, необхідний для досягнення своєї 
мети, однак інші агенти можуть заважати один од-
ному. Потім в системі можна знайти вузькі місця, 
вивчивши області, в яких сповільнюється більшість 
агентів [23]. Нещодавно цю ж методологію і техніку 
застосували до області кібербезпеки, застосовуючи 
різні підходи до визначення агентів. 

У [24] показано застосування агентної моделі 
для опису взаємодії бот-мереж при атаці розподіле-
ної відмови в обслуговуванні (DDoS). Котенко змо-
делював кроки і дії для успішного виконання DDoS-
атаки, включаючи різних ініціалізованих агентів, 
необхідних для виконання моделювання. У цій ро-
боті використовувалися два різних типи агентів: 
система атак зловмисника, що представляє собою 
автоматизовані ботнети, атакуючі систему, а потім 
система захисту, яка представляє собою системи 
виявлення вторгнень (IDS) і брандмауери. Для кож-
ного типу агента був створений кінцевий автомат, 
щоб описати функціональність і поведінку агента. 
Для агента зловмисника кінцевий автомат складався 
з кроків і результатів семи різних методів виконання 
DDoS. З боку захисту агенти були навчені викону-
вати певні перевірки на різних рівнях мережевої 
моделі (системи, мережі та глобальної мережі) і по-
відомляти про свої висновки, незалежно від того, чи 
була виявлена шкідлива активність. Пізніше [25] 
було застосовано цю методологію до симулятора з 
використанням NS2 і середовища INET OMNeT++, 
де звичайні користувачі, зловмисники і захисники 
були змодельовані спільно, і вплив ботнету було 
перевірено в мережі. Було показано, що колективні 
атаки на основі команди були набагато більш успі-
шними при проведенні комплексної DDoS-атаки на 
мережу, як можна було б передбачити. 
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У [26] описано інструмент виявлення і моде-
лювання зловмисників на основі агента під назвою 
NeSSi2. Методологія полягала в тому, щоб моделю-
вати всю мережу і зловмисників як агентів, щоб 
уникнути складних математичних моделей. Перед-
бачено моделювання, яке може обробляти безліч 
різних типів сценаріїв, які нелегко виконати в реа-
льних умовах. Кожна машина, маршрутизатор і бра-
ндмауер створюються як агенти в спробі виявити і 
ідентифікувати DoS-атаки в мережі. NeSSi2 підтри-
мує два типи атак: сценарії поширення хробака, які 
аналогічні проблеми поширення епідемії, і атаки на 
основі ботнетів, як це було раніше. Кожен зловмис-
ник також моделюється як агент, що вибирає одну з 
цих атак і виконує її в мережі. NeSSi2 імітує основ-
ний веб-трафік, такий як HTTP-запити і інші додат-
ки, в надії, що поведінка зловмисника може бути 
ідентифікована в ході імітаційного моделювання. 

Штучні нейронні мережі. Гарне визначення 
штучних нейронних мереж (ANN) дано в [27]. У цій 
роботі автори визначають ANN як «форму штучного 
інтелекту, яка намагається імітувати функцію люд-
ського мозку і нервової системи». 

ANN мають чітко визначену структуру. [28] 
описує її як набір елементарних елементів, званих 
нейронами, одиницями, клітинами або вузлами. Ко-
жен нейрон пов'язаний з іншими нейронами за до-
помогою спрямованих комунікаційних зважених 
зв'язків. Ваги (скалярне число) визначають силу 
зв'язків між взаємопов'язаними нейронами і надають 
інформацію, яка використовується ANN для розв'я-
зання досліджуваної проблеми. ANN сильно пов'я-
зані з проблематикою моделювання поведінки лю-
дини. Фактично, вони імітують функціонування 
людського мозку: від сприйняття навколишнього 
середовища на вході і створення дії на виході [29]. 
Це дуже важливо, тому що мозок являє двигун люд-
ських дій, і знання його прихованих процесів може 
бути корисним для розуміння принципів, що лежать 
в основі поведінки людини. На жаль, відтворення 
нервових процесів у людей дуже складне: воно яв-
ляє собою проблему нейробіології - сучасної дисци-
пліни, де вченим ще багато що належить відкрити. 

Порівнюючи ANN з агентно-орієнтованим мо-
делюванням, ми можемо помітити, що реалізація 
ANN складніша і вимагає більш тривалого часу ро-
боти (ABM описується лінійними законами, ANN 
описуються принципово нелінійними законами). 
Нелінійності ANN дозволяють використовувати 
ANN в різних додатках для прогнозування безпосе-
редніх дій людини [30], або в інтелектуальних сере-
довищах (набір програмних і апаратних елементів, 
які підтримують інтелектуальну взаємодію між до-
вкіллям і користувачами), як в [31]. 

На закінчення аналізу підходу ANN слід порів-
няти переваги і обмеження цього підходу. Переваги 
використання ANN [32]: 

1. ANN може виконувати завдання, які лінійна 
програма не може: лінійні програми менш надійні, 
ніж нелінійні (такі як ANN). 

2. ANNs часто демонструють патерни, подібні 
до тих, які демонструють люди. 

3. Коли елемент нейронної мережі виходить з 
ладу, мережа може продовжувати працювати без 
будь-яких проблем із-за своєї паралельної природи. 

4. ANN вчиться і не потребує перепрограму-
вання. 

З іншого боку, недоліками ANN є: 
1. Обробка даних часових рядів в ANN - дуже 

складне  питання.  
2. Як тільки мережа була структурована для 

конкретного додатка, ця мережа готова до навчання. 
Можливий спосіб зробити це - вдатися до викорис-
тання генетичних алгоритмів (ГА); 

3. ANN передбачають складні операції і для 
цього використання їх для відносно простих випад-
ків дуже дорого з точки зору часу обробки. 

Нечітка логіка. Нечітка логіка використовува-
лася для обробки концепції часткової правдоподіб-
ності, де значення істини може варіюватися від пов-
ністю істинного до повністю помилкового з викори-
станням десяткових чисел. Нечітку логіку можна 
розглядати як еволюцію традиційного бінарного 
підходу (також званого чітким підходом), коли кон-
кретний стан моделі пов'язаний зі змінними, які мо-
жуть приймати тільки два значення (0 або 1). Вико-
ристання нечіткої логіки рекомендується для моде-
лювання явищ з високим ступенем невизначеності: 
характеризується неточною інформацією і невизна-
ченими ситуаціями [33]. Моделювання людської 
поведінки є прикладом цього контексту, оскільки 
воно майже завжди відрізняється великою кількістю 
можливих виконуваних дій. У зазначеному контекс-
ті нечітка логіка використовується як інструмент 
для процесів прийняття рішень: вона дає нам зна-
чуще і потужне уявлення невизначеностей вимірю-
вань, а також значуще уявлення невизначених по-
нять, виражених природною мовою. 

Деякі з найбільш важливих можливостей, що 
виникають при використанні нечіткої логіки, такі: 1) 
для вирішення складних проблем в нейронауках, 
оскільки вона нагадує людське мислення і прийнят-
тя рішень [34]; 2) застосування нечіткої логіки дуже 
легке в порівнянні з обчислювально точними систе-
мами [35]; 3) що моделі нечіткої логіки не надто 
чутливі до умов, що змінюються [35]; 4) нечітка 
логіка виявилася відповідним формалізмом для об-
робки неточних / розпливчастих і невизначених 
знань [36]. У [36] також визначаються деякі недолі-
ки, такі як: 

1. Нечіткі результати можна інтерпретувати 
декількома способами, що ускладнює аналіз: 

2. Нечітке уявлення знань і даних вимагає ве-
ликої кількості даних і досвіду для розробки нечіт-
кої системи [37]; 

3. Використання нечіткої логіки часто може 
бути доцільним, коли обчислювальні обмеження 
потужності занадто суворі. 

Крім того, деякі інші автори визначили інші 
важливі обмеження, такі як: 

1. Нечіткий підхід заснований на стохастич-
них припущеннях [38]: 

2. Відрізняється від агентного моделювання. 
Вказується, що використання нечіткої логіки і не 
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допускає взаємодії між різними об'єктами, які пред-
ставлені в моделі [39]. 

Нейро-нечітка логіка. Підхід нейро-нечіткої 
логіки є «межа взаєморозуміння» між штучними 
нейронними мережами і нечіткою логікою. Цей під-
хід охоплює основні аспекти двох методів. Нейро-
нечітка логіка використовує теорію нечіткої логіки 
для опису невизначеностей, пов'язаних з поведінкою 
людини, в той час як використання ANN дозволяє 
моделювати важливі характеристики людини, такі 
як навчання, відмовостійкість адаптації, паралелізм і 
узагальнення. Нейро-нечітка логіка використовуєть-
ся в HBM для подолання обмежень нечіткої логіки і 
ANN. В [40] описується використання її для обме-
ження невизначеності, пропонуючи модель, яка від-
творює залежність поведінки людини від модифіка-
ції зовнішнього контексту (в тому числі навчальної 
спроможності ANN). Нейро-нечітка логіка має деякі 
цікаві характеристики: 

1. Простота реалізації нечітких природних 
мов, так що структура знань дуже чітка і ефективна; 

2. Будь-які зміни в задачі і середовищі можуть 
бути легко усунені шляхом адаптації ваги нейронів; 

3. Оскільки нечітка система є одним з видів 
апроксимації, може бути досягнуто різке скорочення 
витрат на дані і програмне / апаратне забезпечення. 

Важливо сказати, що нейро-нечіткий логічний 
підхід є широко обговорюваним методом в академі-
чній сфері. Насправді, деякі вчені сумніваються в 
якості подібного підходу [41]. Зокрема, вчені дослі-
джують сумісність між ANN і нечіткою логікою. 

Генетичні алгоритми. Часто люди повинні 
одночасно досягати різних цілей. Ця ситуація не є 
традиційною для раніше описаних підходів і щоб 
подолати цю межу, можна використовувати підхід, 
пов'язаний з генетичними алгоритмами (ГА). 

ГА натхненні еволюційною теорією Чарльза 
Дарвіна. Основні методи ГА призначені для імітації 
еволюційних процесів в реальному світі. В ГА без-
ліч варіантів вирішення проблеми оптимізації роз-
робляється в бік кращих рішень. Кожен варіант рі-
шення має набір властивостей (званих хромосома-
ми), які можуть бути змінені. ГА є хороший метод 
для моделювання поведінки людини. Дійсно, вони 
дозволяють моделювати ситуації, в яких учасники, 
реалізовані в досліджуваній моделі, повинні перес-
лідувати різні цілі одночасно (багатоцільові про-
блеми). З цієї причини ГА могли б стати хорошим 
способом моделювання процесів прийняття рішень 
людиною (HDM) для їх більшої прихильності реа-
льності. Численні можливості виникають при вико-
ристанні підходу ГА. Нижче представлені найваж-
ливіші особливості підходу : 

1. ГА мають здатність запобігати потраплян-
ню в локальні оптимальні рішення, на відміну від 
традиційних методів, які здійснюють пошук з однієї 
точки [43]; 

2. ГА дозволяють вирішувати завдання опти-
мізації, коли нам доводиться максимізувати / мінімі-
зувати більше одного параметра [42]; 

3. Добре обробляються зашумлені / стохасти-
чні цільові функції; 

4. Велика кількість параметрів може бути про-
блемою для методів з використанням похідних [43]. 

З іншого боку, ГА також мають деякі обмежен-
ня: 

1. ГА вирішують багатоцільові проблеми. В 
його типі моделей іноді досягнення оптимального 
рішення неможливе: оптимізація значення змінної 
може спотворити інший параметр, іншими словами 
вкрай важко рішення багатокритеріальних задач; 

2. ГА, як правило, потребують представниць-
кої статистики, і потрібно обчислювальна генерація 
безлічі поколінь, перш ніж буде отримано гарний 
результат. 

3. Рішення ГА строго залежать від фітнес-
функції: погано спроектована фітнес-функція може 
привести до неоднозначних результатів. 

Можливе застосування ГА в галузі управління 
знаннями представлено в [44], де пропонується за-
стосовувати ГА для цієї мети. Заснований на гене-
тиці людини генетичний алгоритм пропонується 
використовувати в різних контекстах, таких як моз-
ковий штурм і управління інноваціями, щоб знайти 
краще рішення під час обговорення або кращу мар-
кетингову стратегію нового продукту. 

Марковські ланцюги. Можливе застосування 
ланцюгів Маркова в областях моделювання поведі-
нки людини, зокрема, для прогнозування його реак-
цій з високою точністю. Формальне визначення ла-
нцюга Маркова дається у [45]: "Процес ланцюга 
Маркова n-го порядку визначається набором з n ста-
нів {x 1 , x 2 , ..., x n } і набором ймовірностей перехо-
дів pij , i = 1, 2, ..., n, j = 1, 2, ..., n. процес може бути тільки в 
одному стані в будь-який момент часу. Якщо в мо-
мент k процес знаходиться в стані xi , то в момент 
часу k+1 він буде в змозі xj , з ймовірністю pij". 

Поведінка людини може бути представлена ма-
рківськими ланцюгами в припущенні, що в певний 
момент індивідуум (α) знаходиться в початковому 
стані x0 , пов'язаному з певною поведінкою. У цій 
ситуації α може виконувати обмежений діапазон дій 
{x1 , x2 , ..., xn }. Підхід ланцюга Маркова полягає в 
призначенні ймовірності, яка кількісно визначає 
ймовірність того, що α повинен переміститися з x0 в 
загальний стан xi , виконуючи певну операцію [46]. 
Така ж структура наведена у [47]. Аналіз публікацій 
по використанню ланцюгів Маркова дозволяє ви-
значити основні переваги, які вони приносять в до-
датках моделювання поведінки людини: 

1. Марковські моделі відносно легко вивести з 
послідовних даних; 

2. Підхід ланцюгів Маркова має високу надій-
ність; 

3. Результати аналізу марківських моделей 
легко адаптується для графічного представлення; 

З іншого боку, у підході Марківських ланцюгів 
також є деякі обмеження. Наприклад, ланцюжки 
Маркова засновані на невизначеності і наближених 
даних; вони не завжди можуть використовуватися 
для моделювання людських взаємодій, і вони не 
інтегрують навчання. Крім того, з враховуючи, що 
ланцюжки Маркова мають обмежений інтервал про-
гнозування [48], тому підхід може бути використа-



Інформаційні технології 

67 

ний для визначення дії окремої людини протягом 
короткого періоду. 

Онтології кібер-атак. Онтології кібератак 
описують відносини між кожним з факторів кібера-
так і їх залежностями один від одного. Наприклад, 
можна описати всі деталі вразливості, щоб це було 
можливо, наприклад, служби і ОС, призначені для 
користувача дозволу, аж до вимог зловмисника, та-
ких як знання конкретної області. Онтологія може 
бути охарактеризована на низькому рівні, як конк-
ретні вразливості або індивідуальну поведінку зло-
вмисника, аж до дуже високого рівня, наприклад до 
намірів найвищого рівня зловмисника. У [49] засто-
совано методологію до кібер-області і описані вимо-
ги онтології верхнього рівня кібер-атакуючого в три 
етапи. По-перше, всі атаки засновані на наміри, що 
означає, що для атаки повинна бути відповідна при-
чина. По-друге, атаки відповідають відповіді домену 
противника. Це означає, що кожна атака залежить 
від результату атаки цільової мережі. Нарешті, на-
мір атаки може бути представлено як сукупність 
піднамірів. Це опис багатоступеневих атак, де може 
пройти кілька кроків, перш ніж зловмисник зможе 
досягти своєї спільної мети. 

У [50] описане використання, засноване на 
знаннях системи логічного аналізу штучного інтеле-
кту CycSecure, щоб розробити базу знань про мере-
жу для аналізу безпеки. Запустивши набір демонів 
Cyc на хост-комп'ютерах в мережі, система 
CycSecure може розробити базову карту мережі, а 
потім онтології, розроблені експертами з безпеки, і 
обробку природної мови з різних наборів даних мо-
жуть використовуватися для аналізу мережі. 
CycSecure забезпечує підтримку більше 12 000 сер-
вісів, 683 типів вразливостей, 354 типів програмних 
збоїв одночасно. Однак ці онтології все ще повинні 
бути розглянуті експертом з безпеки, і автори ви-
знають, що кожна з онтологій вимагає 10-20 хвилин 
огляду. У [51] проаналізована зручність викорис-
тання більш універсальною і загальної версії Cyc-
Secure, названої ResearchCyc, і виявлено, що вона 
неорганізована, складна в використанні і негнуч-
кість без експертних знань, що ускладнює її викори-
стання в дослідницьких цілях. Там не було ніякої 
відповіді на цей документ і ніякого подальшого про-
гресу на CycSecure, як було зроблено з тих пір. 

Вираз інформації про структуровану загрозу 
(STIX) - це схема, розроблена для кращого опису 
інформації про кіберзагрози. Схема STIX охоплює 
концепції високого рівня, такі як спостережування / 
індикатори, інциденти, ТМП (тактика, методи і про-
цедури), цілі, напрямки дій і суб'єкти загроз. Ця 
структура також визначає так звану «ланцюг кібер-
вбивств», яка описує фази або кроки, які зловмисник 
зазвичай робить протягом всієї кампанії. 

Важливі різні «сторони» атак, оскільки в зале-
жності від того, на якій стороні знаходиться атаку-
ючий, необхідно приймати різні захисні заходи. Ліва 
сторона ланцюга вбивств являє собою підготовчу 
фазу атаки, де можуть використовуватися превенти-
вні захисні прийоми, щоб перешкодити прогресу 
атакуючого. Аналогічно, якщо зловмисник знахо-

диться на правій стороні атаки, зловмисник якимось 
чином скомпрометував мету, і стратегію захисту 
перемикається на фокус управління втратою замість 
превентивних методів. STIX фокусується на окре-
мих кампаніях атаки і організовує його для подання 
атаки і позиції ланцюжка знищення за допомогою 
інструментів, які використовував суб'єкт загрози, 
методів / поведінки, які вони демонструють, взаємо-
дії між суб'єктами загрози і спостережуваних. 

Сучасні підходи до моделювання поведінки 
людини. З 2013 року різні вчені розробляють нові і 
цікаві методології. В якості основних сучасних під-
ходів можна виділити наступні п'ять: 

1. Ambient Intelligence (Ami) [52]: Ambient 
Intelligence (Ami) - це нова дисципліна в області ін-
формаційних технологій, в якій люди отримують 
можливість працювати в цифровому середовищі, що 
складається в основному зі складного програмного 
забезпечення і пристроїв (датчиків і виконавчих 
механізмів), з'єднаних через мережу; 

2. Накопичувач даних, що керується даними 
[53]: підхід полягає в моделюванні поведінки люди-
ни з використанням даних, зібраних з мобільних 
телефонів. Використання підходу, заснованого на 
даних, досліджує особистість людей, чого немає у 
інших методах моделювання поведінки людини; 

3. Динамічні чинники [54]. Цей підхід пропо-
нує кращу модель поведінки евакуйованих, ніж тра-
диційні методи, які не враховують в достатній мірі 
численні динамічні фактори, які могли б суттєво 
вплинути на рішення про евакуацію людей. Важли-
во підкреслити, що підхід «Динамічні чинники» 
застосовувався тільки для евакуації і потребує по-
ліпшення, що дозволить зробити його придатним в 
інших контекстах; 

4. Людино-центрована система (HCS) [15]: го-
ловна перевага HCS полягає в тому, що віна врахо-
вує психологічні, індивідуальні та соціальні факто-
ри, на відміну від інших традиційних підходів, але 
метод ще не набув достатнього підтвердження; 

5. Аналіз відео [55]: підхід автоматичного ві-
зуального виявлення, є аналіз з використанням сис-
тем захоплення відео, таких як відеоспостереження. 
Можливо використовувати відеоаналіз як інстру-
мент для збору інформації для побудови моделей. 

В результаті проведеного аналізу можна зроби-
ти висновки про поточний стан питань моделювання 
поведінки людини: по-перше, існує значна кількість 
підходів, і всі вони мають свої переваги і недоліки. З 
цього ясно, що неможливо визначити оптимальний 
підхід до моделювання поведінки людини. Проте, 
можна визначити мету, для якої застосування конк-
ретного підходу може бути рекомендовано. У таб-
лиці 1 представлена схема з цією інформацією, із 
зазначенням можливих рішень для подолання об-
межень різних підходів. Аналіз цих даних показує, 
що агентно-орієнтований підхід вирішує більшість 
проблем і знімає обмеження, характерні для інших 
методологій. Це підтверджується тим фактом, що 
агентне моделювання є гнучким підходом, який ши-
роко використовується в багатьох різних контекс-
тах.
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Таблиця 1-Традиційні підходи моделювання поведінки людини - синтетичний опис 

Підхід Контекст  
використання Відповідні переваги Відповідні обмеження Рішення для подо-

лання обмежень 
Агентно-
орієнтоване 
моделювання 

Контексти, де є люди 
з високим рівнем 
взаємодії і гетеро-
генності. 

Представлення виника-
ючих явищ, Задається 
природний опис систе-
ми. 
Гнучкість. 

Дуже складно змоделювати 
психологію людини, коли вона 
тренується на ірраціональних 
прикладах. Агентне моделюван-
ня використовує математичні 
відносини, рідко використову-
ються в реальному світі. 

Сучасні підходи 

Дискусійні 
нейронні  
мережі 

Контексти, в яких 
неможливо визначи-
ти деякі відносини 
між входом і вихо-
дом. Контекст, де ми 
повинні імітувати 
процес прийняття 
рішень людиною. 

Штучні нейронні мере-
жі працюють краще, 
лінійні програми, є чор-
ний ящик як мозок лю-
дини, навчаються і не-
має необхідності в пере-
програмуванні 

Нелінійна якість штучних ней-
ронних мереж ускладнює засто-
сування цього підходу, 
Для штучних нейронних мереж 
потрібне тренування 
Можлива організація зворотного 
зв'язку 

Генетичні алго-
ритми 
Нейро-нечітка 
логіка 
сучасні підходи 

RISP підхід Контексти, де люди 
повинні вибирати 
між двома альтерна-
тивами 

Простий додаток Можливість моделювати тільки 
дві альтернативи 

нечітка логіка 
Нейро-нечітка 
логіка 
сучасні підходи 

Нечітка  
логіка 

Контексти, в яких 
людям доводиться 
вибирати між більш 
ніж двома альтерна-
тивами. Ситуації , 
якіхарактеризується 
невизначеністю. 

Нечітка логіка вирішує 
складні проблеми. Прос-
тий додаток. Нечіткі 
алгоритми надійні 

Утомливо розробляти нечіткі 
правила і функції приналежнос-
ті. Характеристики нечіткої мо-
делі безпосередньо пов'язані з 
обчислювальними особливостя-
ми. Нечітка логіка заснована на 
стохастичних припущеннях. 

Агентне моде-
лювання 
динамічні чин-
ники 
Нейро-нечітка 
логіка 
сучасні підходи 

Генетичні ал-
горитми 

Контексти, в яких 
переслідується біль-
ше однієї мети. Кон-
тексти, в яких ми 
повинні навчати 
штучні нейронні ме-
режі. 

Можливе використання 
генетичних алгоритмів 
для моделювання муль-
тиоб'єктних проблем. 
Велике число параметрів 
може бути проблемою 
для похідних методів 

Чи не гарантує знаходження 
глобального максимуму. Рішен-
ня генетичного алгоритму зале-
жить від фітнес-функції. 

Нейро-нечітка 
логіка 
сучасні підходи 

Засновані на 
знаннях 

Контексти, в яких ми 
можемо легко коду-
вати факти і правила. 
Контексти описують-
ся стандартизованої 
процедурою. Кон-
текст досить обмеже-
ний. Контекст, в яко-
му ми не знаходимо 
достатню кількість 
винятків 

Може бути легко пере-
ведена на комп'ютерні 
мови. База знань може 
бути легко змінена і ро-
зширена.  

Чи не вчиться на помилках, як-
що зворотний зв'язок з користу-
вачем і обслуговування люди-
ною не є частиною його постій-
ного розвитку. Навряд чи варто 
придумувати креативні рішення. 

Агентне моде-
лювання 
Штучні нейронні 
мережі 
нечітка логіка 
Нейро-нечітка 
логіка. 
сучасні підходи 

Марковські 
ланцюги 

Контексти, де прису-
тні гетерогенні аген-
ти. Контексти, де ми 
повинні моделювати 
приховані аспекти, 
які ми не можемо 
спостерігати безпо-
середньо. 

Висока надійність (95%) 
Результати аналізу мар-
ківських моделей готові 
для використані для 
графічної презентації. 

Неможливо моделювати взає-
модії. Засновані на стохастич-
них законах. Марківські ланцю-
ги мають інтервал прогнозу, об-
межений кількома секундами. 
Марковські ланцюги не вклю-
чають здібності до навчання 

Агентне моде-
лювання 
динамічні чин-
ники 
сучасні підходи 

Нейро-нечітка  
логіка 

Контексти, в яких 
недостатньо нечіткої 
логіки і нейронної 
мережі для опису 
ситуації 

Високо масштабовані. 
Виявлення людської по-
ведінки в складній сцені, 
може бути досягнуто ра-
дикальне скорочення да-
них і програмного / апа-
ратного забезпечення. 

Обмеженість підходів нечіткої 
логіки і штучних нейронних ме-
реж, Сумніви в якості підходу. 
Сумісність між нечіткою логі-
кою та штучними нейронними 
мережами 

Агентне моде-
лювання 
генетичні алго-
ритми 
сучасні підходу  

Висновки 
Після огляду найбільш відомих традиційних 

методів зробимо коротке резюме про сучасні підхо-

ди, де агентне моделювання, мабуть, представляє 
основні переваги, тому що:  

1) це дозволяє моделювати взаємодії між різ-
ними об'єктами, які становлять модель;  
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2) агенти мають здатність вчитися;  
3) всі дії агентів спрямовані на конкретну мету. 
Очевидно, що не можна заперечувати наявність 

недоліків і в агентному моделюванні. Однак обме-
ження можуть бути зменшені за допомогою нещо-

давно розроблених методів, але вони все ще знахо-
дяться на ранній стадії. Тому необхідні подальші 
дослідження для проведення верифікації та валідації 
з метою усунення існуючих недоліків та підвищення 
надійності пропонованих підходів. 
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Methods for modeling agent behavior in information and communication systems 
O. Milov, M. Kostyak, S. Milevsky, S. Pogasiy 

Abstract.  The most common tools and approaches to modeling agent behavior in information and communication sys-
tems are analyzed. In particular, such tools as agent modeling, artificial neural networks, fuzzy logic, genetic algorithms, knowl-
edge-based approaches, Markov chains, etc. are considered. In addition to classical tools and approaches, new applied methods 
are also considered, namely, a person-centered system, analysis video, data-driven data storage, dynamic factors. As a result of 
the analysis, conclusions are drawn about the current state of issues of modeling human behavior. It is determined that there are a 
significant number of approaches, and all of them have their advantages and disadvantages. Therefore, it is impossible to deter-
mine the optimal approach to modeling human behavior, but it is possible to determine the purpose for which the application of a 
particular approach can be recommended. The paper presents a scheme indicating possible solutions to overcome the limitations 
of different approaches. An analysis of these data showed that the agent-based approach solves most problems and removes the 
limitations typical of other methodologies. This is confirmed by the fact that agent modeling is a flexible approach that is widely 
used in many contexts of modeling human behavior. further research is needed to carry out verification and validation to address 
existing weaknesses and improve the reliability of the approaches proposed. 
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rithms, knowledge-based approaches, Markov chains. 


