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Визначення та реалізація основних напрямів кримінологічної політики 
держави обумовлено проблемою феноменології злочинності, що визна-
чається як масове соціальне явище та цілісне динамічне утворення, яке 

тісно корелює, а у багатьох випадках функціонально пов’язане з економічни-
ми, політичними, соціальними та морально-психологічними процесами, що 
відбуваються у суспільстві. 

Виховання людини, захист її прав і свобод, законних інтересів було і зали-
шається важливим завданням будь-якого державного утворення, а тим біль-
ше правового з яким себе все більше ідентифікує Україна. В умовах загострен-
ня проблем, пов’язаних із загальним падінням рівня життя та неналежним 
контролем у родині, лібералізацією та комерціалізацією моралі, зокрема сек-
суальної, діти дедалі частіше використовуються дорослими особами як спо-
сіб для реалізації своїх кримінальних інтересів. Тому, виявлення та усунення 
деформаційного впливу на систему ціннісних орієнтацій особи і суспільства, 
що продукують злочинність є, на сьогодні, одним із основних напрямів (еле-
ментів) кримінологічної політики загальносоціального характеру.

Проблема дитячої порнографії – як в Україні так і в переважній більшості 
інших держав – є однією із злободенних суспільних проблем. Адже тільки в 
Україні за останні 10 років (2002–2011 рр.) було зафіксовано 141 факт ви-
готовлення та розповсюдження дитячої порнографії. Разом із тим, зазначе-
на цифра не відображає реальних масштабів окресленої проблеми і свідчить 
лише про той факт, що дана категорія злочинів характеризується високим 
рівнем латентності. Так, за деякими даними незалежних експертів, у світі 
щорічно в цей злочинний бізнес втягується до двох мільйонів дітей і дитяча 
порнографія за розміром прибутків посідає третє місце після торгівлі нарко-
тиками і зброєю. При цьому 2% Інтернет-сайтів, що розповсюджують дитячу 
порнографію, розміщені саме в Україні (мал. 1).
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Негативним тенденціям поширення дитячої по-
рнографії сприяють сучасні засоби масової інфор-
мації і зокрема мережа Інтернет. Вона на сьогодні 
становить підвищену суспільну небезпеку, тому що 
справляє значний негативний вплив на фізичний і 
психічний розвиток дітей і, як наслідок, спричиняє 
формування статевих збочень та вчинення злочинів. 
Так, наприклад, цікавими щодо цього є дослідження 
інституту П’ю, що були проведені у рамках проекту 
«Інтернет та американське життя»: публікування 
приватної інформації в Інтернеті підвищує ризик не-
приємних і навіть небезпечних контактів з незнайо-
мими людьми. Як свідчать дані інституту П’ю, 32,0% 
підлітків, які користувалися Інтернетом, спілкуються 
у мережі із зовсім незнайомими їм людьми, при цьо-
му 7,0% були налякані чи відчули інші неприємні по-
чуття через такі контакти (серед хлопців таких було 
4,0%, а серед дівчаток – 11,0%). Із дітей, які спілкува-
лися із незнайомцями, 44,0% мали обліковий запис у 
соціальних мережах, а 49% розміщували в Інтернеті 
свої фотографії. У результаті діти, які розміщували 
свої зображення в мережі, мали у 10,0% випадків не-
приємні контакти з незнайомими їм людьми [1]. 

У зв’язку із цим доцільним вважається вивчення 
міжнародного досвіду захисту дітей від незаконної 
інформації, що міститься в Інтернеті. Адже захист 
дітей у мережі Інтернет є продовженням заходів, що 
проводяться для забезпечення інформаційної безпе-
ки дітей при здійсненні телебачення, радіомовлення, 
у засобах масової інформації, відео- та аудіозаписів, 
використанні дитячих ігор. Задля цього Європей-
ським Союзом та США були розроблені спеціальні 
програми, які мають пріоритетне фінансування. 
Наприклад, на програму «Безпечний Інтернет» Єв-
ропейською комісією виділено 45 млн євро на період 
з 2004 по 2008 рік [2]. У цій програмі беруть участь 
усі держави – члени Європейського Союзу, кожна з 
яких створила національний центр, що працює у сфе-
рі забезпечення безпечного для дітей користування 
мережею Інтернет.

Уряди багатьох країн світу усвідомили всю серйоз-
ність проблеми дитячої порнографії. У зв’язку із цим 
у таких країнах, як США, Канада, Велика Британія 

створено ефективну систему функціонального 
поділу правоохоронних органів по боротьбі з 
дитячою порнографією, зокрема в мережі Ін-
тернет. 

З метою запобігання дитячій порнографії 
парламентарії Організації з безпеки та співро-
бітництва у Європі (ОБСЄ) прийняли резо-
люцію, внесену США, що засуджує сексуальну 
експлуатацію дітей та закликає держави-учасни-
ці ухвалити закони, що нададуть змогу переслі-
дувати в судовому порядку тих осіб, які беруть 

участь в індустрії дитячої порнографії, обіг якої ста-
новить багато мільярдів доларів.

У США дані про всіх злочинців, які коли-небудь 
вчиняли сексуальні злочини, є загальнодоступни-
ми. Будь-який мешканець США має право знати, де 
проживають педофіли, розбещувачі та насильники 
поряд з його домівкою або місцем роботи. На спеці-
альних сайтах штатів публікуються імена, фотографії 
та адреси осіб, що раніше були засуджені за зґвалту-
вання, розбещення неповнолітніх та інші злочини 
сексуального характеру (наприклад, сайт «Family 
watchdog», у перекладі з англ. – «Сімейний сторо-
жовий собака»). Так, з 29 липня 2006 року працює 
загальноамериканська он-лайнова база даних осіб, 
які вчинили сексуальні злочини. До цієї бази приєд-
налися всі 50 штатів�������������������������������� [3]����������������������������. Так, якщо ввести в програ-
му «Пошук» назву певного міста, то на мапі зявля-
ються сотні зелених, червоних і жовтих квадратиків 
– своєрідна кримінальна градація. Після заповнення 
графи «адреса проживання», картотека видає дані 
секс-злочинців, зареєстрованих у радіусі трьох кі-
лометрів [4]. 

Відносно віктимологічної профілактики ди-
тячої порнографії необхідно зазначити наступне. В 
США значна увага приділяється віктимологічному 
вихованню дітей, котре полягає насамперед у тео-
ретичних та практичних засадах самозбереження у 
потенційної жертви, розвитку необхідних навичок 
з уникнення та розуміння екстремальної ситуації, 
загрози та способів виходу зі складного становища 
з мінімальною шкодою для дитини. У 4–5-річному 
віці дитини запроваджуються різноманітні навчаль-
ні ігри, котрі сприятимуть обережному спілкуванню 
з чужими особами, а також зосередженню уваги на 
неординарних ситуаціях та ін.

Також активно розробляються цілеспрямовані 
профілактичні програми із урахуванням вікових 
особливостей дітей, котрі роз’яснюють правила пове-

США -  68%

Україна - 2%

Росія - 28%

Мал. 1. Дані фонду  
Internet Watch Foundation (IWF) щодо 

розповсюдження дитячої порнографії в світі
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дінки, наприклад, яких частин тіла не можна торкати-
ся, і дитина мала б говорити «ні», або якщо доросла 
людина поводиться невідповідним чином, дитина по-
винна повідомити про це іншу дорослу людину і роз-
повідати про це доти, поки їй не повірять.

Цікавим вважається досвід США щодо забезпе-
чення захисту дітей від шкідливої інформації в ме-
режі Інтернет. Так, у 2000 році Конгрес США при-
йняв Закон «Про захист дітей в Інтернеті» (The 
Children’s Internet Protection Act 2000 – CIPA), який 
на сьогодні є чинним і зобов’язує школи та публічні 
бібліотеки, а вони отримують фінансування з феде-
рального бюджету, при наданні дітям доступу в Ін-
тернеті встановлювати фільтри чи відповідне бло-
куюче програмне забезпечення. Також у 2003 році 
за допомогою пошукових систем PСs and Google Inc. 
було виявлено веб-сайти та бази даних з дитячою по-
рнографією (за оцінками експертів, вони приносили 
дохід від 49,45 дол. до 79,95 дол.). Це, у свою чергу, 
посприяло більш аніж 1000 арештів зловмисників у 
13 країнах світу (так звана операція «Сокіл»).

Ще одним важливим законодавчим актом у цій 
сфері є Закон «Про захист недоторканності при-
ватного життя дітей 1998 року» (The Children’s 
Online Privacy Protection Act of 1998 – COPPA) (Фе-
деральний закон США Title  15, Section 6501). Да-
ний Закон регулює відносини, що тісно пов’язані із 
збором у мережі фізичними чи юридичними особами 
персональної інформації у дітей віком молодше 13 ро-
ків. Закон встановлює, що для отримання інформації 
від дітей необхідний дозвіл батьків чи опікунів. Опе-
ратор, який збирає таку інформацію, зобов’язаний 
захищати недоторканність приватного життя дітей. 
На Федеральну комісію з торгівлі США (The Federal 
Trade Commission – FTS) покладено обов’язки на 
видання правил, що визначають механізм виконан-
ня Закону. За порушення цього Закону накладається 
штраф до 1 млн доларів США [5].

Також у США протягом багатьох років функціонує 
некомерційна добровільна організація «Діти.Inc», 
яка займається Інтернет-безпекою споживачів мережі 
Інтернет, зокрема, виявленням дитячої порнографії. 
Знаходячи незаконні зображення та відеоматеріали, 
вона надає інформацію правоохоронним органам про 
веб-сайти з незаконним контентом.

Що стосується безпосередньо боротьби з дитячою 
порнографією в мережі Інтернет, то 28  червня 2006 
року п’ять головних Інтернет-компаній оголосили 
про свій намір об’єднатися з Національним центром 
покинутих та експлуатованих дітей (NCMEC), щоб 
розпочати кампанію по запровадженню технологій 
для боротьби з інтернет-злочинцями, які експлуату-

ють дітей. Так, на сьогодні AOL, Yahoo!, Microsoft, 
EarthLink та United Online фінансують Технічну ко-
аліцію з NCMEC, при цьому розвивають та впрова-
джують технології, які дають змогу запобігати злочин-
ній діяльності інтернет-ділків із експлуатації дітей. 

Цікавим є й досвід захисту дітей при користуван-
ні стільниковим зв’язком у США. Так, Федеральною 
комісією США у зв’язках (FCC) встановлені правила 
для послуг, за надання яких здійснюється оплата за 
дзвінок (pay-per-call), так звані «Правила 900». Для 
того щоб захистити споживачів від випадкових дзвін-
ків та необхідності платити за них, номер, по якому 
надаються вказані комерційні послуги, повинен по-
чинатися з числа 900. Це дає змогу батькам блокувати 
дзвінки на номери, що розпочинаються із цифр 900 і, 
таким чином, не платити за телефонні розваги дітей, 
а також захистити дітей від небажаної інформації, на-
приклад, такої, як секс по телефону та ін. [6].

Також активну боротьбу з дитячою порнографі-
єю веде й Велика Британія. Так, з кінця 2007 року 
Інтернет-провайдери почали застосовувати в ро-
боті систему блокування сайтів «Чиста лінія» 
(«Cleanfeed»). На даний час провайдери блокують 
тільки ті сайти, що містять дитячу порнографію, хоча 
дана система дає змогу блокувати будь-які сайти, вне-
сені до переліку. 

Такі заходи активно починають запроваджуватися 
по всій Європі. Так, Федеральний уряд Німеччини 
обіцяв захистити своїх громадян від випадкового пе-
регляду дитячої порнографії. У квітні 2009 року в Ні-
меччині було прийнято закон, який зобов’язав Інтер-
нет-провайдерів блокувати сайти, що містять дитячу 
порнографію. Водночас закон регулює діяльність не 
всіх провайдерів, а лише тих, що обслуговують понад 
10 тис. клієнтів – це приблизно 97,0% кампаній, що 
надають у Німеччині послуги Інтернет-доступу. 

Новий закон також зобов’язує провайдерів зби-
рати інформацію про відвідувачів такого роду ре-
сурсів. Централізований архів з особистими даними 
любителів дитячої порнографії створюватися не буде, 
але відомості про відвідувачів даних сайтів можуть 
бути використані у відповідних кримінальних спра-
вах [7].

У Німеччині, незважаючи на відсутність конкрет-
ної вимоги щодо інформування правоохоронних 
органів чи іншого уповноваженого органу з боку 
провайдерів Інтернет-послуг, у більшості випадків 
провайдери направляють свої доповіді у правоохо-
ронні органи. Якщо провайдер Інтернет-послуг не 
видаляє нелегальний контент веб-сайтів, що знахо-
дяться у його віданні, при тому, що провайдеру відо-
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мо про наявність на цих сайтах дитячої порнографії, 
це є злочином [8]. 

Виходячи із вищевикладеного та не претендуючи 
на безапеляційність, можна сформулювати деякі прі-
оритетні загальносоціальні напрями криміноло-
гічної політики України захисту прав потерпілих від 
поширення дитячої порнографії у мережі Інтернет та 
стільникового зв’язку:

1)	 Україна повинна, насамперед, взяти активну 
участь у міжнародній боротьбі зі злочинами, що вчи-
няються з використанням новітніх технологій, а та-
кож розробити та прийняти внутрішньоцільову про-
граму, яка буде спрямована на забезпечення захисту 
дітей від шкідливої та незаконної інформації, як у 
мережі Інтернет з урахуванням перспектив розвитку 
не тільки «всесвітньої мережі», так і стільникового 
зв’язку, передові технічні взірці якого надають мож-
ливість доступу до Інтернет-ресурсів, включаючи і 
позитивні, і негативні наслідки використання такого 
доступу;

2)	 з метою посилення захисту дітей від шкідливої 
інформації в мережі Інтернет необхідно внести зміни 
до Закону України «Про телекомунікації» та перед-
бачити окремі норми, які б встановлювали відпові-
дальність власників веб-сайтів в українській частині 

мережі за розміщення сайтів, що можуть містити ін-
формацію, котра може негативно вплинути на дітей; 

3)	 необхідно також, зобов’язати Інтернет-про-
вайдерів, які надають хостинг, інформувати своїх ко-
ристувачів про необхідність індексації сайту та про 
методику її здійснення. Вважається, що такий захід 
може бути ефективним, оскільки, як правило, сайти, 
які містять шкідливу для дітей інформацію, призна-
чені для продажу або надання її дорослим покупцям. 
Подібна індексація сайтів не суперечитиме комерцій-
ним інтересам їх власників. Введення системи індек-
сації дасть змогу легко виділити та, за необхідності, 
відфільтровувати в мережі інформаційну продукцію, 
не призначену для перегляду дітьми; 

4)	 варто було б, ввести аналогічну британській чи 
американській систему індексації комерційного кон-
тенту у стільниковому зв’язку.

На нашу думку, встановлення законом обов’язку 
індексації сайтів зі шкідливою для дітей інформаці-
єю чи комерційних послуг стільникового зв’язку не 
суперечитиме міжнародно-правовим принципам та 
конституційним гарантіям свободи слова, тому що 
така індексація не обмежує розповсюдження інфор-
мації, а, навпаки, надає додаткову інформацію про ха-
рактер та зміст сайту.
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ЗАРУБЕЖНЫЙ ОПЫТ 
КРИМИНОЛОГИЧЕСКОЙ ПОЛИТИКИ 
ЗАЩИТЫ ПРАВ ПОТЕРПЕВШИХ 
ОТ РАСПРОСТРАНЕНИЯ ДЕТСКОЙ 
ПОРНОГРАФИИ В СЕТИ ИНТЕРНЕТ

Василевич Виталий Вацлавович

Аннотация: В статье исследуются вопросы за-
рубежного опыта формирования и реализации 
общесоциальных направлений криминологичес-
кой политики государства в отношении защиты 
прав потерпевших от распространения детской 
порнографии в сети Интернет. Акцентируется 
внимание на законодательном обеспечении ис-
пользования технических возможностей защиты 
прав потерпевших от данного вида преступлений.

Ключевые слова: криминологическая полити-
ка, потерпевший, детская порнография, Интернет, 
профилактические программы, виктимологичес-
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Summary: This article investigates the issue 
of international experience development and 
implementation of general areas of criminological 
policy to protect the rights of victims of distribution 
of child pornography on the Internet. Attention is 
focused on the use of legislative support for technical 
capacity rights of victims of this type of crime.
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