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У сучасних умовах глобалізації,  коли економічно розвинені  держави 

намагаються  завоювати  країни,  що  розвиваються,  контролювати  їх 

інформаційні  процеси,  важливість  інформаційної  складової  національної 

безпеки держави важко переоцінити. Адже метою такого впливу є поступове 

перетворення  інформації,  що  передається,  на  політичний  та  ідеологічний 

фактор впливу, тобто фактор досягнення власних національних інтересів в 

інших  країнах  [1].  Саме  тому державне  управління  значною  мірою 

спрямоване на захист національних інтересів в інформаційній сфері.

Над  загальними  та  конкретними  питаннями  державного  захисту 

національних  інтересів  України  в  інформаційній  сфері працювали 

В. Авер’янов,  Б.  Андресюк,  О.  Бандурка,  А. Васильєв,  З. Гладун,  В. 

Косовцов, В. Тронь. Вагоме значення мають дослідження проблем правового 

забезпечення  інформаційної  безпеки,  зокрема  узагальнені  роботи  з  теорії 

держави та права П. Рабиновича,  А. Колодій і  В. Копейчикова,  О. Скакун, 

І. Додіна.  Зарубіжний  досвід  державно-правового  забезпечення 

інформаційної  безпеки  вивчають  Е.  Макаренко,  О.  Литвиненко, 

Н. Позницька,  М.  Тимченко  та  ін.  Серед  публікацій  вітчизняних  вчених з 

проблем  інформаційної  безпеки  помітно  виділяються  роботи  Б. Кормича. 

Великий внесок у дослідження даної проблематики зробили і представники 



російської наукової школи, серед яких Г. Атаманчук, Д. Бахрах, Ю. Козлов 

та ін. 

Мета  даної  статті  –  проаналізувати  діючу  в  Україні  систему 

державного  захисту  національних  інтересів  в  інформаційній  сфері  й 

виробити відповідні рекомендації щодо її вдосконалення.

Під  поняттям  «національні  інтереси»  ми  розуміємо  категорію,  що 

відображає  міру  самосвідомості  самовираження  народу,  характеристику 

суспільної  єдності,  політичний принцип;  є  активним фактором об'єднання 

етносів, концесій та громадян, що забезпечує духовну цілісність суспільства і 

сприяє розгортанню інтелектуального і морального потенціалу нації. Будучи 

своєрідною квінтесенцією інтересів суспільства і  громадянина, національні 

інтереси  відображають  міру  самосвідомості  й  самовираження  народу, 

забезпечують  духовну  цілісність  суспільства,  сприяють  розгортанню 

інтелектуального і морального потенціалу нації [2].

У  контексті  окресленої  проблематики  під  поняттям  інформаційної 

безпеки України ми розуміємо стан захищеності її національних інтересів у 

інформаційній сфері, що визначаються сукупністю збалансованих інтересів 

особистості, суспільства й держави (рис. 1). 

 

Рис. 1. Збалансованість національних інтересів в інформаційній сфері 
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Кожна  з  цих  складових  має  свої  особливості,  які  стосуються  таких 

сфер:

1) особистості – реалізації конституційних прав особи й громадянина 

на доступ до інформації, на використання інформації в інтересах здійснення 

діяльності,  яка  не  заборонена  законом,  фізичного,  духовного  й 

інтелектуального  розвитку,  а  також  у  захисті  інформації,  що  забезпечує 

особисту безпеку;

2)  суспільства  –  забезпеченні  інтересів  особистості  в  цій  сфері, 

зміцненні  демократії,  створенні  правової  соціальної  держави,  досягненні  і 

підтримці суспільної злагоди, у духовному відновленні України;

3)  держави  –  у  створенні  умов  для  гармонічного  розвитку 

інформаційної  інфраструктури  України,  реалізації  конституційних  прав  і 

свобод людини й громадянина у сфері одержання інформації й користування 

нею з метою забезпечення непорушності конституційного ладу, суверенітету 

і  територіальної  цілісності  України,  політичної,  економічної  і  соціальної 

стабільності,  у  безумовному  забезпеченні  законності  і  правопорядку, 

розвитку  рівноправного  й  взаємовигідного  міжнародного  співробітництва  

[3, с. 18].

Перша і друга підсистеми – номінальна, яка є невід'ємним елементом 

загальної  системи  національної  безпеки.  Вона  концентрує  в  собі  закони, 

норми,  стандарти,  еталони і  правила організації  безпечної  життєдіяльності 

суспільства, а також систему історично обумовлених цінностей і пріоритетів. 

На практиці дана підсистема виступає у формі сукупної політики держав на 

міжнародній  арені  і  реалізують її  інститутів,  історичних традицій безпеки 

життєдіяльності, національних звичаїв, прав і щоденної поведінки. Головне 

завдання даної підсистеми інформаційної безпеки – зберігання і  подальша 

трансляція інформаційного образу системи безпечного існування та розвитку 

суспільства. 

Третя підсистема інформаційної безпеки – реальна, штучно створена в 

процесі  історичного  розвитку  для  збереження  і  організації  нормального 



функціонування номінальної підсистеми. Її практична мета-формування умов 

для безпечної діяльності соціальних інститутів, дотримання прав людини на 

інформацію та  захист  від  неї  у  встановлених  тим чи  іншим суспільством 

рамках [4].

Проект доктрини  інформаційної  безпеки України 2009 р.  передбачає 

три основні напрями забезпечення державою національного інформаційного 

суверенітету: 

1) законодавче  визначення  стратегічних  шляхів  розвитку  та  захисту 

національних ринків інформаційних та телекомунікаційних послуг на основі 

єдиної державної політики; 

2) формування норм, засад і меж діяльності зарубіжних та міжнародних 

суб'єктів в національному інформаційному просторі; 

3) визначення  та  захист  національних  інтересів  в  світовому 

інформаційному просторі та міжнародних інформаційних відносинах [5, п. 1]. 

Аналіз  процесу  розвитку  державних  засобів  і  методів  захисту 

інформації дозволяє розділити його на три відносно самостійних періоди. В 

основі такого поділу лежить еволюція видів носіїв інформації. 

На  основі  національних  інтересів  України  в  інформаційній  сфері 

формуються  стратегічні  й  поточні  завдання  внутрішньої  та  зовнішньої 

політики держави із забезпечення інформаційної безпеки (рис. 2).

Рис.  2.  Стратегічні  й  поточні  завдання  внутрішньої  та  зовнішньої 

політики України із забезпечення інформаційної безпеки
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Перша складова національних інтересів України в інформаційній сфері 

спонукає  державу  забезпечити  конституційні  права  та  свободи  людини  й 

громадянина вільно шукати, одержувати, передавати, робити й поширювати 

інформацію  будь-яким  законним  способом,  одержувати  достовірну 

інформацію  про  стан  навколишнього  середовища,  гарантувати  свободу 

масової інформації й заборону цензури. 

Вагомим  фактором  першої  складової  національних  інтересів  в 

інформаційній  сфері  є  державне  забезпечення  духовного  відновлення 

України, збереження й зміцнення моральних цінностей суспільства, традицій 

патріотизму,  гуманізму,  культурного  й  наукового  потенціалу  країни.  Як 

справедливо зазначає Т. Іванець, для захисту національного інформаційного 

простору та ресурсів мають використовуватися адекватні методи і засоби, які 

базуються  на  відповідних  сучасних  інформаційних  та  інформаційно-

аналітичних  технологіях.  Серед  них  можна  назвати  такі:  правове 

регулювання  та  контроль;  економічне  (податкове,  тарифне,  митне  тощо) 

регулювання та контроль; державне ліцензування та сертифікація суб'єктів 

національного  інформаційного  простору  України,  об'єктів  інформаційної 

інфраструктури; технічний та програмний захист [6].

Держава також повинна зміцнювати механізми правового регулювання 

відносин  у  сфері  охорони  інтелектуальної  власності,  створити  умови  для 

дотримання  установлених  законодавством  обмежень  на  доступ  до 

інформації, яка не підлягає поширенню [7, c. 285]:

–  не  допускати  пропаганду  й  агітацію,  що  сприяють  розпаленню 

соціальної, расової, національної чи релігійної ненависті і ворожнечі;

–  забезпечити  заборону  на  збирання,  зберігання,  використання  й 

поширення  інформації  про  приватне  життя  особи  без  її  згоди  та  іншої 

інформації, доступ до якої обмежено законодавством;

–  здійснювати  захист  особистої  та  сімейної  таємниці,  таємниці 

листування,  телефонних  переговорів,  поштових,  телеграфних  та  інших 



повідомлень,  захист  честі  і  свого  доброго  імені  особи,  а  також  захист 

комерційної таємниці [8, c. 311–324].

Друга складова національних інтересів України в інформаційній сфері 

полягає у розвитку сучасних інформаційних технологій, вітчизняної індустрії 

інформації, в тому числі індустрії засобів інформатизації, телекомунікації та 

зв'язку, забезпеченні потреб внутрішнього ринку її продукцією та вихід цієї 

продукції на світовий ринок, а також забезпеченні накопичення, зберігання 

та  ефективного  використання  вітчизняних  інформаційних  ресурсів.  У 

сучасних умовах тільки на цій основі можна вирішувати проблеми створення 

наукоємних  технологій,  технологічного  переозброєння  промисловості, 

збільшення досягнень вітчизняної науки й техніки. Держава повинна зайняти 

гідне  місце  серед  світових  лідерів  мікроелектронної  й  комп'ютерної 

промисловості. 

Для цього потрібно:

– розвивати  й  удосконалювати  інфраструктуру  єдиного 

інформаційного простору України;

– розвивати  вітчизняну  індустрію  інформаційних  послуг  і 

підвищувати ефективність використання державних інформаційних ресурсів;

– розвивати виробництво в Україні конкурентноспроможних засобів і 

систем  інформатизації,  телекомунікації  та  зв'язку,  розширювати  участь 

України в міжнародній кооперації виробників таких засобів і систем;

– забезпечити  державну  підтримку  вітчизняних  фундаментальних  і 

прикладних досліджень, розробок у сферах інформатизації, телекомунікації 

та зв'язку.

Третя складова національних інтересів України в інформаційній сфері 

полягає  у  захисті  інформаційних  ресурсів  від  технічних  розвідок, 

несанкціонованого  доступу,  забезпеченні  безпеки  інформаційних  і 

телекомунікаційних систем. Для цього потрібно:

– забезпечити ефективну протидію технічним розвідкам;

– підвищити  безпеку  інформаційних  систем,  включаючи  мережі 



зв'язку,  насамперед  безпеку  первинних  мереж  зв'язку  та  інформаційних 

систем органів  державної  влади,  фінансово-кредитної  та  банківської  сфер, 

сфери  господарської  діяльності,  а  також  систем  і  засобів  інформатизації 

озброєння  і  військової  техніки,  систем  керування  військами  та  зброєю, 

екологічно небезпечними й економічно важливими виробництвами;

– прискорити  розвиток  вітчизняного  виробництва  апаратних  і 

програмних  засобів  захисту  інформації  та  методів  контролю  за  їх 

ефективністю;

– забезпечити захист державної таємниці;

– розширювати міжнародне співробітництво України у сфері розвитку 

і  безпечного  використання  інформаційних  ресурсів,  протидії  загрозі 

розв'язання протиборства в інформаційній сфері [9, с. 11].

Четверта  складова  національних  інтересів  полягає  у  доведенні  до  її 

громадян та міжнародної громадськості достовірної інформації про державну 

політику  України,  її  офіційної  позиції  щодо  соціальне  значимих  подій  у 

житті держави і міжнародного життя, із забезпеченням доступу громадян до 

відкритих  державних  інформаційних  ресурсів.  Для  цього  потрібно: 

зміцнювати державні засоби масової інформації, розширювати їх можливості 

щодо своєчасного доведення достовірної інформації до громадян України та 

іноземних  громадян;  прискорити  формування  відкритих  державних 

інформаційних  ресурсів,  підвищити  ефективність  їхнього  використання. 

Вагоме  значення  має  цілеспрямована  робота  в  напрямку  збільшення 

вітчизняного сегменту в світовому інформаційному просторі і формування в 

ньому позитивного іміджу України [5, с. 6–8].

У  контексті  цієї  складової  доводиться  враховувати  особливу 

важливість того факту, що об'єктом національної безпеки в інформаційній 

сфері  виступають інформаційні  права  і  свободи громадян,  а  також те,  що 

безпека  являє  собою  явище  суспільно-політичне.  Виходячи  з  цього,  стає 

очевидним,  що в  умовах  відданості  демократичним принципам  ключовим 

моментом забезпечення  безпеки  суспільства  повинна  стати  опора  саме  на 



цінності  та  пріоритети громадянського  суспільства,  на основі  співпраці  та 

ідеї взаємовигідного партнерства. Тобто актуальним є проблема якісних змін 

у діяльності державних органів влади та управління, перетворення системи 

управління  з  урахуванням  вироблення  механізму  узгодження  інтересів 

керованих  і  керуючих,  які  повинні  отримати  підставу  в  законодавстві,  в 

суспільній  свідомості  та  політичній  культурі  державних  службовців, 

політиків  і  громадян  [10].  Оскільки  навіть  сформоване  громадянське 

суспільство  постійно  знаходиться  у  розвитку,  а  держава  тяжіє  до 

стабільності,  відсутність  партнерський  взаємодії  може  бути  згубним  для 

обох. Як, приміром, це сталося у Франції, коли конфлікт між громадянським 

суспільством і  державою в 1968 р.,  Який часто називають в  літературі  як 

студентська революція, мало не вилився у справжню соціальну революцію. 

Конфлікт  став  важливою  віхою  в  розвитку  громадянського  суспільства  в 

Європі.  У США таке також мало місце бути.  Це і боротьба негритянського 

населення за свої права, і новий сплеск фемінізму, і охопило широкі верстви 

населення рух за розширення політичних прав і громадянських свобод [11]. 

Формування принципів участі громадян у захисті особи, суспільства і 

держави від інформаційних загроз може стати дієвим механізмом протидії 

комп'ютерним  злочинам,  тероризму,  розповсюдженню  пропаганди, 

насильства або активності, що спонукає міжрасові протиріччя і національну 

нетерпимість. Практика показує, що діяльність вже одних лише громадських 

організацій у вирішенні питань забезпечення безпеки може бути ефективною. 

Активність НДО відчутна в області забезпечення екологічної безпеки (захист 

навколишнього  середовища),  громадської  безпеки  (міжетнічні  комунікації, 

вирішення проблем військової служби та альтернативної цивільної служби, 

сприяння  протидії  корупції),  питання  міграції  і  розвиток  транскордонного 

співробітництва  [12].  У  цілому  можливе  соціальне  партнерство  можна 

охарактеризувати як специфічний тип суспільних відносин між соціальними 

групами,  верствами,  класами,  спільнотами  і  марними  структурами;  і  як 

механізм взаємовідносин між державними органами; або як особливий тип 



соціально-трудових  відносин,  притаманний  ринковій  економіці,  що 

забезпечує на основі рівноправного співробітництва найманих працівників і 

роботодавців оптимальний баланс та реалізацію їх основних інтересів можна 

привести, незважаючи на їх схожість, та інші точки зору, що характеризують 

уточнюючі з іншого боку дане поняття. В ідеї соціального партнерства деякі 

бачать  соціальний світ  і  згуртованість  суспільства,  умови його  політичної 

стабільності,  економічного  прогресу,  зростання  доходів  держбюджету, 

екологічної  безпеки,  загальної  конкурентоспроможності  національної 

економіки,  інструмент  виживання  суспільства  і  розширення  ним  своєї 

соціальної бази [13]. 

По-перше,  соціальне  партнерство  стимулює  та  активізує  взаємодію 

органів  державної  влади  з  інститутами  громадянського  суспільства.  По-

друге, воно сприяє конструктивній взаємодії органів державного управління 

та  місцевого  самоврядування.  Нарешті,  по-третє,  соціальне  партнерство 

сприяє  розвитку  демократичних  тенденцій  у  суспільстві  в  цілому.  Таким 

чином,  влада,  організуюча  взаємодію  з  громадянами  отримує  унікальний 

шанс  підвищити  довіру  громадян  до  своїх  дій,  а,  крім  того,  підвищити 

ефективність  системи  забезпечення  інформаційної  безпеки  [14]. 

Затвердження соціального партнерства означає ослаблення монополії органів 

державної влади на управління справами суспільства. 

Сьогодні у світі вже є зразки такого ефективного співробітництва. У 

країнах  Заходу  склалися  різні  форми  приватно-державного  партнерства  у 

вирішенні  завдань  інформаційної  безпеки.  Наприклад,  у  сфері  боротьби  з 

кіберзлочинністю шведська модель передбачає баланс між приватною одного 

боку, та сприяння у здійсненні розслідувань кіберзлочинів. Провідна роль у 

реалізації  цього  механізму  належить  поштових  та  телекомунікаційних 

агентству Швеції, в коло його повноважень належать питання національної 

безпеки,  зокрема  що  мають  відношення  до  регулювання  обороту  GPS 

приладів  [15].  У  Великобританії  прагнення  подолати  неефективність  і 

дисфункціональність  у  взаєминах  між  правоохоронними  органами  та 



галузевими учасниками призвело до створення Форуму з  кіберзлочинність 

(Internet  Crime  Forum).  До  його  складу  входять  представники  Асоціації 

керівного складу поліції, національних Інтернет-провайдерів та профільних 

урядових департаментів (усього 50 осіб). 

У Росії відміну від західноєвропейської еволюції підходів до розуміння 

безпеки  значною  мірою  зумовлено  тією  обставиною,  що  російське 

суспільство,  в  силу  багатьох  причин,  аналіз  яких  виходить  за  рамки  цієї 

публікації,  являло собою тип, істотно відрізнявся від пануючого на Заході 

індивідуалістичного  суспільства.  Держава  тут  завжди  мала  пріоритетне 

значення по відношенню до особистості і суспільству, виступала важелями 

тиску і  управління ним. Вона постійно генерувала формальні приводи для 

втручання  і  контролю  за  життям  суспільства  і  індивіда,  і  фактично 

маніпулювати  ними.  Як  відзначає  С.  Баяхчева,  на  момент  розпаду  СРСР 

традиції соціального партнерства в Росії практично не були виражені [16]. 

Перехід до демократії та ринкової економіки на початку 90-х рр. був 

найактивнішим  і  рішучим  чином  підтриманий  громадянами  Росії,  які 

зробили  остаточний  і  безповоротний  вибір  на  користь  свободи.  Це  було 

величезним  і  реальним  досягненням  російського  народу,  одним  із 

найбільших  досягнень  нашої  країни  в  ХХ  ст.  [17].  Уже  незабаром  була 

прийнята  Концепція  національної  безпеки  як  основоположний  документ 

держави  щодо  захисту  національних  інтересів.  Забезпечення  безпеки  і 

розвитку  громадян  і  суспільства  було  проголошено  основним  завданням 

політики  національної  безпеки  на  1996  –  2000  рр.  поряд  зі  зміцненням 

російської  державності,  нинішніх  геополітичних  рубежів  і  територій  та 

забезпечення гідної ролі і місця Росії у світовій політиці [18]. А до основних 

об'єктів безпеки були віднесені: особистість, суспільство і держава. Нарешті, 

24 березня 2009 р.  на засіданні  Ради безпеки в Кремлі  була представлена 

«Стратегія  національної  безпеки  до  2020  року».  У  необхідності  тісного 

зв'язку  Стратегії  з  Концепцією  соціально-економічного  розвитку  країни 

впевнений президент РФ Д. Медведєв.



При  цьому,  узагальнюючи  наявний  досвід  реалізації  приватно-

державного  партнерства  у  сфері  забезпечення  інформаційної  безпеки,  не 

можна не виділити кілька неоднозначних положень: 

По-перше,  моделі,  що  продемонстрували  успіх  в  одних  обставинах, 

можуть  не  працювати  в  інших.  Так,  наприклад,  згадана  вище  шведська 

модель, що припускає провідну роль держави, має мало шансів на успіх у 

Великобританії,  де  суспільна  недовіра  до  держави  є  конституційною 

аксіомою. 

По-друге,  як  галузеві  учасники,  так  і  державні  структури  повинні 

будувати  свої  зусилля  виходячи  з  того,  що майбутнє  належить  системам, 

функціонуючим в умовах транспарентності і відкритої конкуренції. 

По-третє,  ефективність  існуючих  форм  приватно-державного 

партнерства  у  сфері  інформаційної  безпеки  значною  мірою  визнається 

ступенем  взаємодовіри  і  готовності  всіх  зацікавлених  сторін  вносити 

конкретний внесок у розвиток інформаційного суспільства. 

По-четверте, найбільш актуальними і затребуваними напрямком участі 

держави  в  цьому  процесі  слід  визнати  мобілізацію  політичної  підтримки 

зусиль,  спрямованим  на  забезпечення  інформаційної  безпеки,  створення 

організаційної інфраструктури взаємодії, сприяння у навчанні і популяризації 

позитивного досвіду, а також забезпечення фінансової підтримки з позицій 

громадських інтересів. 

Можна  погодитись  із  російським  дослідником  Н.  Бондарем,  що 

сьогодні  обмеження базових  прав на  забезпечення  безпеки  людей в  одній 

країні зовнішніми або (частіше) внутрішніми силами найчастіше означає, що 

інші народи та їхні уряди можуть розглядати це як фактор, що підриває їх 

власну  безпеку.  Тому  права  людини  та  стан  їх  захищеності  є  найбільш 

об'єктивним відображенням досягнутого рівня зрілості не тільки політичної 

демократії,  але  й  економічних  свобод,  ринкової  економіки  та  соціальної 

політики держави [19]. 



Отже,  у  сфері  інформаційної  безпеки  України  вирізняються  такі 

життєво важливі інтереси держави:

- недопущення  інформаційної  залежності  та  блокади  України, 

інформаційної експансії з боку інших держав та міжнародних структур; 

- ефективне  функціонування  механізму  взаємодії  органів  державної 

влади та інститутів громадянського суспільства при виробленні, реалізації та 

коригуванні державної політики в інформаційній сфері; 

- побудова  та  розвиток  інформаційного  суспільства  як  необхідної 

передумови конкурентоспроможності України в сучасному світі; 

- забезпечення  економічного  та  науково-технологічного  розвитку 

України; 

– формування позитивного іміджу України; 

–  організація  системи  захисту  прав  громадян  на  вільний  і 

безперешкодний  доступ  до  інформації,  залучення  їх  формування  системи 

інформаційної безпеки;

– інтеграція України у світовий інформаційний простір.
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Evdochenko A. L. The system of state protection of national interests of Ukraine in 
the monthly E-field.

Analyzed the current system in Ukraine, the state protection of national interests in the 
field of information and problems related to government regulation in this area and proposed 
ways to address them, recommendations for improving information security of national interests 
of Ukraine. 
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Евдоченко А.  Л.  Система государственной защиты национальных интересов 
Украины в информационной сфере.

Проанализирована действующая в  Украине  система государственной  защиты 
национальных интересов в информационной сфере, определены проблемы, связанные с 
государственным  регулированием  в  данной  сфере  и  предложены  пути  их  устранения, 
разработаны  рекомендации  по  совершенствованию  информационной  безопасности 
национальных интересов Украины. 

Ключевые  слова: информационная  безопасность,  информационная  сфера, 
национальные интересы, социальное партнерство. 
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