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Постановка проблеми у загальному вигляді та її зв’язок з важливими 

науковими та практичними завданнями. Для захисту своїх інтересів у 

фізичному просторі держава організовує систему оборони. Законодавство 

трактує оборону як систему «політичних, економічних, соціальних, воєнних, 

наукових, науково-технічних, інформаційних, правових, організаційних, інших 

заходів держави щодо підготовки до збройного захисту та її захист у разі 

збройної агресії або збройного конфлікту». Підготовка до оборони, серед 

усього іншого, включає «захист інформаційного простору України… створення 

розвинутої інфраструктури в інформаційній сфері» [1]. Зауважмо, що згідно із 

цим законом вжиття заходів (тут нас цікавлять насамперед інформаційні 

заходи) передбачається лише у разі збройного нападу чи підготовки до захисту 

від останнього. Іншими словами, інформаційний вплив інших держав на 

Україну не трактується як агресія.    

Проте в інформаційному суспільстві незалежність не може трактуватися 

лише як контроль над фізичним простором, необхідно застосовувати також 

комплекс заходів щодо захисту інформаційного та віртуального просторів. 

Систему оборони, спрямовану на захист і розвиток інформаційного простору, 

підвищення готовності Збройних Сил і цивільного населення до інформаційних 

впливів інших держав незалежно від наявності збройних конфліктів назвемо 
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інформаційною обороною (скорочено – інфобороною).  

Застосовувані нині терміни «інформаційне протиборство», «інформаційна 

протидія», під якими розуміють реакцію на інформаційні війни, інформаційно-

психологічні операції, пропагандистські впливи, на нашу думку, сповна не 

відображає ідеї інформаційної оборони, оскільки названі дії є у відповіддю на 

дії супротивника. У цьому разі ворог, виступаючи ініціатором інформаційного 

впливу, передбачає варіанти реакції нашої сторони, і, таким чином, має значні 

шанси на досягнення своїх цілей. Інформаційна оборона передбачає включення 

інформаційної та віртуальної сфери до системи захисту на одному рівні з 

фізичною сферою. Розрив між цими трьома сферами має бути мінімальний. 

Аналіз останніх публікацій за проблематикою та виділення 

невирішених раніше частин загальної проблеми. Потреба в інформаційній 

обороні для України особливо актуалізувалася в умовах російської військової 

агресії. Термін «гібридна війна», застосовуваний нині для опису вторгнення, 

включає в себе не лише невизнання Росією присутності своїх військ на 

території нашої країни, а й її потужного інформаційного тиску на українську та 

світову аудиторію, а також на своє населення. Подібні форми зіткнень – 

постійний об’єкт наукових досліджень. Наприклад, Г. Ситник пише, що 

«…більшість сучасних збройних конфліктів набувають форм, відмінних від 

традиційних воєнних дій за участю чітко визначених протиборчих сторін. 

Серед них, зокрема, такі як гуманітарні інтервенції…» [2]. 

На думку Г. Почепцова, Україна зіткнулася з війною, яку непросто 

класифікувати як стандартний варіант війни.  Дослідник так характеризує 

наслідки цього: «…зрозумілою стала реальна відсутність адекватної системи 

захисту інформаційного (новини) та віртуального (література, культура, 

ідеологія) просторів країни… Відсутність такої системи захисту робить 

український інформаційний простір частиною російського…» [3]. 

Завоювання Росією частини українського інформаційного простору 

призвело до втрати (чи загрози втрати) нашою державою частини простору 

фізичного – саме через відсутність інформаційного захисту і засилля 
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культурного продукту супротивника. Показово, що поруч із цим і військовий 

захист не мав достатнього рівня.  

В. Степанов зауважує, що «ігнорування інформаційних чинників, а часто 

і навмисно змінена інформація здатні… привести до катастрофічних наслідків. 

Виграш в інформаційному протиборстві в ході безконтактних воєн може 

сприяти досягненню їх стратегічних цілей» [4]. Власне, в Україні так і сталося, і 

зараз ми спостерігаємо наслідки подібного ігнорування з боку попереднього 

політичного керівництва. 

Аналітичний погляд на проблему інформаційного протиборства 

знаходимо в монографії «Інформаційна війна і національна безпека» [5]. 

Авторський колектив трактує інформаційну війну як маніпулятивну, агресивну 

несанкціоновану діяльність в інформаційному просторі. Можна вважати, що 

цих трьох характеристик цілком достатньо для змалювання головних рис 

явища. Варто навести й погляд авторів монографії на те, що глобальний 

інформаційний простір вже за своєю природою має спільне із власне 

інформаційною війною. Принаймні, таке розуміння ми винесли із переліку 

основних рис інформаційного простору в згадуваному дослідженні. Вони 

наступні: 

- динамічність – активне прагнення повного інформаційного 

домінування; 

- структурованість – наявність взаємопередбачуваних та 

взаємовиключних елементів зосередження уваги й заперечення точок 

інформації; 

- захищеність – визначення ключових компонентів, які захищаються від 

чужого впливу; 

- універсальність – здатність впливати на усі сфери життя суспільства та 

буття людини; 

- специфічність – використання особливостей національного менталітету 

при обробці та поширенні інформації; 

- здатність брати непряму участь у веденні реальних бойових дій. 
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Як видно, ці характеристики знаходяться на перетині нинішнього бачення 

реалій інформаційного простору та інформаційної війни. Таким чином, глибше 

вивчення закономірностей першого може наблизити до розуміння другого. 

Один із шляхів до такого розуміння – математичний підхід, у дієвості 

якого переконані автори наступної наукової праці [6]: «…найближчим часом 

математичне моделювання стане основним інструментальним засобом 

планування інформаційних операцій та протидії їм», - стверджується у 

монографії «Інформаційні операції та безпека суспільства: загрози, протидія, 

моделювання» . У цитованій праці наводяться етапи типових наступальної та 

оборонної інформаційних операцій.  

У Стратегії проведення інформаційних операцій, розробленій 

Міністерством оборони США, зокрема, наводяться цілі інформаційних 

операцій, які полягають у впливі на прийняття рішень супротивника й захисті 

від його впливу [7]. Показово, що і вплив на супротивника, і захист від його 

впливу розглядаються як взаємопов’язані завдання. Ми вбачаємо, що загалом 

це одне стратегічне завдання при здійсненні інформаційної оборони. Якщо 

уявити оборону певного фізичного об’єкта у вигляді заслону цілком можливо, 

то інформаційна оборона повинна ґрунтуватися на понятті інформаційного 

суспільства, як суспільства, відкритого для переміщення смислів, знань, ідей 

тощо. Отже, захиститися умовним заслоном від інформаційного впливу не 

вдасться. Відповідно, слід планувати заходи щодо захисту власного 

інформаційного простору з урахуванням того, що оборона полягатиме в тому 

числі у впливі на супротивника з метою зменшити його вплив на нашу 

аудиторію.      

У Росії не залишають без уваги розробки американських фахівців у цій 

галузі. Один із авторів описує появу в США нового бачення інформаційних 

операцій – full-time&full-spectrum information operations (FTFSIO), 

характеризуючи це як концепцію тотальної інформаційної війни [8].  

Інший російський автор (не уникнувши пропагандистського підходу при 

спробі описати інформаційні  впливи) вважає, що перша світова інформаційна 
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війна відбулася в 1943–1991 рр., і свого часу прогнозував другу світову 

інформаційну війну – з 2011 по 2020 рр. Своїй країні він не передбачає поразку, 

що може свідчити про переконаність автора у підготовленості РФ до 

інформаційних впливів [9].  

Таким чином, розгляду місця інформаційної складової у суперництві 

держав науковцями відводиться значна увага. Автори віддають належне 

можливостям та перспективам країн керувати та впливати на формування 

власного інформаційного простору і здійснювати інформаційний вплив на інші 

держави. У той же час, мало уваги приділяється спробам вивести проблему 

інформаційного протиборства на один рівень із фізичним та віртуальним 

протиборством. Це не дозволяє сповна виконувати заходи із захисту 

суверенітету та підвищення національної безпеки держави.  

Формулювання цілей (мети) дослідження. Окреслення концептуальних 

засад інформаційної оборони як системи захисту, рівнозначної із фізичною 

сферою. Визначення основних завдань та принципів інформаційної оборони. 

Виклад основного матеріалу. 

Інформаційна війна полегшує ведення збройної війни, а інколи навіть 

замінює останню (приклад – анексія Криму). За часи незалежності Україна не 

змогла сформувати і втілити інформаційну політику, здатну стати на захист 

суверенітету. 

Російське керівництво використовує свої ЗМІ, соціальні мережі, фільми, 

інші канали й методи для формування образу справедливої влади й водночас 

для характеристики влади в Києві як «злочинної». Законодавча заборона 

демонстрації російських фільмів в Україні, як ідеологічного продукту агресора, 

демонструє рух нашої держави до сприйняття цих продуктів так само 

небезпечними, як зброя фізичного знищення.   

Військові фахівці серйозно оцінюють потенціал інформаційних впливів 

нападника. Відомі слова Сунь-дзи про те, що найвища військова майстерність – 

здобути перемогу, не вступаючи в битву. Китайський воєначальник V-VI ст. до 

н.е. стверджував, що «геройство – підкорити антагоністське військо без 
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боротьби взагалі. І тому неперевершена воєнна стратегія – зруйнувати плани й 

стратегії супротивника» [11]. На нашу думку, в цій сентенції висловлюється 

переконання про важливість інформаційної (ідеологічної, комунікативної) 

складової.  

Швейцарський експерт Ганс фон Дах ще 1957 р.  писав, що сучасні війни 

– це війни світоглядів, «їхньою метою вже не є військова перемога, а цілковита 

інтеграція в ідеологічну сферу» [10]. Його книга стала відома українському 

читачу 2014 р., коли фізична агресія РФ лише доповнила її дії в 

інформаційному просторі.  

За спостереженням Г. Почепцова, у світі відбувається зміна парадигми – 

від інформаційної війни до війни знань. «Відповідно змінюються цілі та 

інструментарій. Війна знань передбачає дію на точки прийняття рішень, 

створення таких інформаційних контекстів, у рамках яких будуть ужиті ті 

заходи, яких потребують люди й структури, що здійснюють цю дію» [12].  

Анексія Криму та окупація Росією частини Донецької та Луганської 

областей – переконливий приклад використання саме подібного 

інструментарію. Інтенсивний багаторічний вплив Росії на населення цих 

територій дав змогу отримати запланований агресором результат – підтримка 

значною частиною жителів цих регіонів дій Росії та неприйняття дій України.  

На сайті Інформаційно-аналітичного центру РНБО, створеному у липні 

2014 р., тобто після початку агресії, прямо констатується: «Інформаційна 

кампанія є невід’ємною складовою агресії РФ в Україні. Тобто первинною є 

мета керівництва Росії ослабити Україну та залишити її у сфері свого 

безпосереднього впливу».  

Бачення фахівців центру щодо стратегії захисту незалежності  наступне: 

«Інформаційна чи комунікаційна компонента є однією з найважливіших 

складових загальної стратегії та не існує відокремлено від інших компонент. Це 

важливо для розуміння неможливості відокремлено «виграти інформаційну 

війну» [13].   
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Здійснення ідеологічного впливу на маси відбувається каналами, через які 

інформація до цільової аудиторії потрапляє з найменшим опором: ЗМІ, 

соціальні мережі, освіту, фільми, книги, лідерів думки, чутки тощо. Один 

сегмент аудиторії сам прагне новин про різноманіття світу, інший може 

сприймати лише побутову чи розважальну інформацію, але незважаючи на такі 

різні підходи, вплинути них смисли цілком досяжно. «Навіть людина, що не 

цікавиться політикою, потребує мінімуму політичних знань та про все, що 

діється навколо неї… У цьому пізнавальному процесі беруть участь пам’ять, 

увага, уява, мислення» [14]. Тобто супротивник може упаковувати потрібні 

йому смисли у прийнятну для реципієнта форму (залежно від того, яке в 

останнього, наприклад, мислення). Інфоборона повинна бути спрямована на те, 

щоб нейтралізувати ці смисли.  

Інфоборона (на відміну від протиборства) не означає лише реакцію на 

інформаційну операцію супротивника. Насамперед інформаційна оборона – це 

готовність до інформаційного нападу, передбачення його основних 

характеристик (форм, спрямованості, строків). Інфоборона повинна 

спрямовуватись на зменшення наслідків нападу, в ідеалі - на його недопущення, 

зменшення інтенсивності або використання сил супротивника для нанесення 

шкоди йому самому.   

Завдання інформаційної оборони ми визначили б так:  

- підготовка цільової аудиторії до критичного сприйняття інформації 

супротивника; 

- вивчення слабких місць супротивника в інформаційній та віртуальній 

сферах з метою використання їх у своїх інтересах; 

- інформаційний вплив на населення країни-агресора для можливого 

тиску громадських інституцій на керівництво держави; 

- розвиток вітчизняної системи міжнародного інформаційного 

мовлення; 

- створення якісних інформаційних та віртуальних продуктів, які б були 

носіями українських ідей; 
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- патріотичне виховання молоді у системі освіти. 

Принципи інформаційної оборони: постійність, комплексність, 

оперативність, залучення населення  

Постійність – безперервне здійснення заходів щодо: 

- відслідковування дій потенційного суперника у фізичному, 

інформаційному, віртуальному просторах; 

- розробки та втілення стратегій впливу на супротивника в 

інформаційному та віртуальному просторах;  

- підготовки фахівців методам інформаційної роботи; 

- створення цілеспрямованого, узгодженого між органами публічної 

влади та основними громадськими акторами інформаційного супроводу дій 

держави; 

- проведення роз’яснювальної роботи з населенням; 

Комплексність – узгоджене використання різноманітного 

інструментарію, каналів, методів тощо для доставки власних смислів і захисту 

від чужих. Завдяки цьому створюється синергетичний ефект, досягається 

всеохопність цільових аудиторій, зменшується багатоваріантність сприйняття 

повідомлення.  

Оперативність – швидке реагування в інформаційному просторі на зміни 

в діях супротивника у всіх трьох просторах. Мається на увазі не лише загрози з 

його боку, а й використання в наших інтересах помилок супротивника, його 

внутрішніх проблем. Оперативність дає змогу: запобігти подальшому 

просуванню ідей противника, мобілізувати персонал і громадськість до 

інформаційної оборони, зберегти чи розподілити ресурси. Загалом це означає 

інформаційну перевагу. 

Залучення населення – можливість для активної частини населення, 

лідерів громадської думки взяти участь в інформаційно-комунікативній 

діяльності, наданні та отриманні консультацій, співпраці з військовими та 

фахівцями.    
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Інформаційна оборона має дві складові:  

- внутрішня складова – наше населення; 

- зовнішня складова – керівництво країни-супротивника, населення 

країни-супротивника, міжнародні безпекові структури, світова спільнота. 

Висновки та перспективи подальших досліджень.  

1. Оборона держави – це захист не лише території, шляхів сполучення, 

ресурсів тощо. Повноцінний контроль фізичного простору неможливий без 

застосовування комплексу заходів щодо захисту інформаційного та 

віртуального просторів.  

2. Терміни «інформаційне протиборство», «інформаційна протидія», 

сповна не відображають ідеї комплексності заходів з оборони, тому 

пропонуємо застосовувати поняття інформаційної оборони, яка передбачає 

переведення інформаційної складової на один рівень із фізичною.  

3. Інформаційна оборона передбачає готовність до інформаційного 

нападу, визначення його основних характеристик. Вона повинна 

спрямовуватись на зменшення ймовірності агресії, її недопущення, зменшення 

інтенсивності або використання сил супротивника для нанесення шкоди йому 

самому.   

У наступних дослідженнях перспективним вбачається детальніший 

розгляд принципів та завдань інфоборони, опис внутрішніх і зовнішніх 

складових. Доцільно також проаналізувати роль віртуальної складової в 

інформаційній обороні: вплив кіно, літератури, театру на формування думки 

населення.  
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