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Протягом останніх років в Україні спосте-
рігається стрімкий розвиток новітніх інфор-
маційно-телекомунікаційних технологій і по-
слуг, що зумовлює розповсюджування рухо-
мого (мобільного) зв’язку серед широких 
верств населення. Загальна чисельність або-
нентів телекомунікаційних мереж рухомого 
(мобільного) телефонного зв’язку на базі ра-
діотехнології стандарту Global System for 
Mobile Communications 900/1800 (далі – ру-
хомий зв’язок), що зараз у світі, в тому числі 
й в Україні, найпоширеніший, складає близь-
ко 53,6 мільйонів чоловік [1, с.9; 2, с.10; 3; 4]. 
Слід зазначити, що наведена статистика тягне 
за собою не тільки позитивні наслідки для 
особистості, суспільства та держави, але й 
негативні. До останніх, насамперед, відно-
ситься значне зростання кількості злочинів 
проти власності, предметом посягання яких є 
кінцеве обладнання рухомого зв’язку (далі – 
термінал) [5; 6, с.24-25; 7; 8]. Так, якщо у 2004 
році в Донецькій області зареєстровано 4427 
злочинів даного виду (з них нерозкритими 
залишилися 3029 злочинів), то у 2006 році їх 
вже – 9389 (з них нерозкритих – 6547). При-
ріст зареєстрованих злочинів за три роки 
складає 112,1 % (нерозкритих – 116,1 %). 

Аналіз показав, що дослідження різномані-
тних аспектів суспільних інформаційних від-
носин, які проведені вітчизняними та зарубі-

жними вченими (Д.С. Азаров, І.В. Арістова, 
О.А. Баранов, Ю.М. Батурин, І.Л. Бачило, К.І. 
Бєляков, П.Д. Біленчук, В.М Брижко., В.М. 
Бутузов, В.Б. Вєхов, В.Д. Гавловський, Ю.В. 
Гаврилін, В.О. Голубєв, В.І. Гурковський, 
М.В. Гуцалюк, Н.К. Дніпренко, О.С. Єгори-
шев, О.О. Казанська, М.В. Карчевський, В.Є. 
Козлов, В.К. Конах, Б.А. Кормич, В.В. Кри-
лов, О.О. Кулініч, О.В. Литвиненко, О.В. Ло-
гінов, В.О. Мєщєряков, У.А. Мусаєва, О.В. 
Олійник, С.О. Орлов, О.В. Остроушко, А.В. 
Пазюк, К.І. Панфілова, Е.В. Рижков, В.Ю. Ро-
гозін, Б.В. Романюк, Г.В. Семенов, Л.М. Со-
ловйов, О.В. Сорокін, В.С. Цимбалюк), в ос-
новному стосуються боротьби зі злочинами у 
сфері використання електронно-
обчислювальних машин (комп’ютерів), сис-
тем та комп’ютерних мереж і мереж електро-
зв’язку; інформаційної безпеки; захисту пер-
сональних даних; формування інформаційної 
політики; удосконалення державного управ-
ління в інформаційній та телекомунікаційній 
сферах. Разом із тим, поза увагою залишилися 
проблеми боротьби зі злочинами проти влас-
ності, злочинами у сфері господарської діяль-
ності, порушеннями митних правил та інши-
ми правопорушеннями, що здійснюються у 
сфері телекомунікаційних технологій і по-
слуг. Віддаючи належне досягненням вказа-
них вчених, у роботі вважаємо за доцільне 
акцентувати увагу на дослідженні організа-
ційно-правових засад протидії правопору-
шенням у сфері використання терміналів ру-
хомого зв’язку в Україні. 

Цілком закономірним постає аналіз чинно-
го законодавства України щодо регулювання 
відносин в даній сфері. На сьогоднішній день 
регламентовано порядок ввезення з-за кордо-
ну, реалізації та застосування терміналів в 
Україні [9; 10, ст.25-26; 11, ст.24; 12-16; 17, 
ст.4]. За порушення цих норм передбачена 
адміністративна та кримінальна відповідаль-
ність [18, ст.146, ст.148-3, ст.148-4; 19, Розділ 
XVIII]. Звичайно, встановлена кримінальна 
відповідальність й за вчинення злочинів про-
ти власності, предметом посягання яких є те-
рмінали [19, Розділ VI]. Водночас слід зазна-
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чити, що ґрунтовний аналіз особливостей за-
значених правопорушень дозволив дійти ви-
сновку про необхідності подальшого вдоско-
налення не лише правозастосування цих 
норм, але й самого законодавства. Це підтве-
рджується також відповідними даними щодо 
недостатнього рівня боротьби зі злочинами у 
сфері використання терміналів рухомого 
зв’язку в Україні [5, 7]. 

Наукова новизна роботи полягає у компле-
ксному підході до вирішення проблеми про-
тидії правопорушенням у сфері використання 
терміналів в Україні, який виявляється в інте-
грації знань у галузі адміністративного й ін-
формаційного права, а також сучасних дослі-
джень у сфері розробки та експлуатації новіт-
ніх інформаційно-телекомунікаційних техно-
логій. Саме з’ясування особливостей побудо-
ви та функціонування мереж рухомого 
зв’язку дозволили по-новому визначити шля-
хи упорядкування суспільних відносин між 
органами державної влади України, операто-
рами телекомунікацій, що здійснюють діяль-
ність з надання послуг рухомого зв’язку (да-
лі – операторами) та споживачами телекому-
нікаційних послуг рухомого зв’язку (далі – 
абонентами), а також запропонувати відпові-
дні зміни до законодавства України задля 
впровадження ефективного інструменту про-
тидії правопорушенням у зазначеній сфері – 
IMEI-контролю. До новацій роботи, на наш 
погляд, слід віднести і системне дослідження 
правопорушень у сфері використання термі-
налів в Україні; що сприяло чіткому визна-
ченню мети роботи (яка має три невід’ємні 
складові), та досягнення якої потребувало 
розробки організаційно-правових засад єди-
ної концепції протидії цим правопорушенням.  

Отже, мета даного дослідження полягає у 
розробці організаційно-правових засад єдиної 
концепції протидії: 

- злочинам проти власності, предметом по-
сягання яких є термінали; 

- контрабанді терміналів та порушенням 
митних правил при їх ввезенні (пересиланні) 
на митну територію України; 

- ввезенню з-за кордону, реалізації та за-

стосуванню (використанню) терміналів без 
додержання відповідних умов нормативних 
документів у сфері телекомунікацій. 

Передусім, вважаємо за доцільне досліди-
ти окремі особливості побудови й функціону-
вання мереж рухомого зв’язку. Кожному тер-
міналу при виробництві присвоюється уніка-
льний міжнародний ідентифікаційний номер 
– International Mobile Equipment Identity (далі 
– IMEI) [20, c.166]. Цей номер містить у собі 
відомості щодо країни виготовлення, моделі, 
кінцевого виробника та серійного номеру те-
рміналу [5; 6, c.25-26; 7; 21]. 

При використанні терміналу, при процеду-
рі реєстрації та при всіх з’єднаннях абонента, 
IMEI передається в мережу оператора теле-
комунікацій, який здійснює діяльність з на-
дання послуг рухомого зв’язку (далі – опера-
тор). Після отримання мережею, що являє со-
бою комплекс програмно-технічних засобів, 
IMEI направляється до реєстру ідентифікації 
обладнання – Equipment Identity Register (далі 
– реєстр оператора). Реєстр оператора відпо-
відає за допуск терміналів до використання, 
містить централізовану базу даних, що скла-
дається зі списків, які організовані в такий 
спосіб: 

- “чорний список” призначений для розмі-
щення відомостей про IMEI терміналів, які з 
якої-небудь причини не можуть використову-
ватися в мережі, іншими словами робота яких 
буде блокуватися оператором; 

- “білий список” – для IMEI терміналів, що 
можуть застосовуватися в мережі; 

- “сірий список” – для IMEI терміналів, що 
можуть застосовуватися в мережі, але за яки-
ми ведеться постійне спостереження програ-
мно-технічними засобами оператора. 

Ці особливості побудови та функціонуван-
ня передбачені стандартом рухомого зв’язку, 
отже властиві всім мережам в світі [22, с.330-
334; 23, с.62-63]. Ми вбачаємо в них ефектив-
ний інструмент протидії правопорушенням у 
сфері використання терміналів рухомого 
зв’язку. 

Так, якщо внести IMEI викрадених термі-
налів до “чорних списків” реєстрів вітчизня-
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них операторів, можна виключити технічну 
можливість їх використання після здійснення 
злочину на території країни. Це, в свою чергу, 
призупинить розвиток вторинного ринку 
“кримінальних” терміналів і, як наслідок, 
призведе до гарантованого зменшення числа 
злочинів проти власності, що пов’язані з їх 
незаконним заволодінням. 

Формування ж “білих списків” реєстрів 
операторів виключно IMEI терміналів, які 
пройшли митне оформлення в установленому 
законом порядку та відповідають умовам но-
рмативних документів у сфері телекомуніка-
цій, виключить економічну доцільність вве-
зення з-за кордону, реалізації та застосування 
терміналів з порушеннями норм діючого за-
конодавства. 

Таким чином, мережі рухомого зв’язку мі-
стять у собі вбудований механізм, застосу-
вання якого не вимагає від оператора відчут-
них технічних і прямих матеріальних витрат, 
практично дозволяє виявляти та блокувати 
роботу наступних категорій терміналів (далі – 
IMEI-контроль): 

- що є викраденими; 
- що не проходили митного оформлення в 

установленому законом порядку; 
- що не відповідають умовам нормативних 

документів у сфері телекомунікацій. 
Проте, сьогодні нормами діючого законо-

давства безпосередньо не передбачені підста-
ви для введення IMEI-контролю в Україні [10, 
11, 24-26], й всі оператори тільки реєструють 
IMEI терміналів, що застосовуються їх або-
нентами. 

Впровадження ж IMEI-контролю в Украї-
ні, на нашу думку, вимагає в першу чергу ви-
рішення двох наступних задач: 

1) пошук ефективного механізму збору й 
обробки відомостей щодо терміналів, їх вне-
сення до списків реєстрів операторів; 

2) визначення правових підстав для зо-
бов’язання операторів вести облік відомостей 
щодо терміналів у списках власних реєстрів 
та на їх підставі обмежувати доступ спожива-
чів (далі – абоненти) до телекомунікаційних 

послуг рухомого зв’язку без наявності їх від-
повідного волевиявлення. 

Як зазначалося вище, необхідною умовою 
здійснення IMEI-контролю є постійна робота 
по формуванню списків реєстрів операторів 
відомостями про розглянуті категорії термі-
налів. Це, в свою чергу, потребує початкового 
збору інформації, організацію та проведення 
якого ми пропонуємо покласти на відповідні 
державні органи. 

Так, запобігання незаконному заволодінню 
терміналами відноситься до основних завдань 
та обов’язків міліції в Україні [27, п.2 ст.2, п.2 
ст.10]. У той же час, у Міністерстві внутрі-
шніх справ України (далі – МВС) розробле-
ний та функціонує Автоматизований банк да-
них, в якому серед іншого накопичується ін-
формація про всі викрадені на території дер-
жави термінали, що наочно представлено на 
рис. [27, п.13 ст.11; 28; 29; 30, c.474-493]. От-
же, МВС вже сьогодні без додаткових витрат 
з Державного бюджету України (далі – бю-
джет) спроможне надавати відомості щодо 
IMEI викрадених терміналів для формування 
“чорних списків” реєстрів операторів. 

Важливо відмітити, що IMEI-контроль не 
один рік використовується для боротьби з 
крадіжками терміналів у Великобританії [31-
33]. Результатом цього нововведення стало 
зниження кількості злочинів даної категорії 
на 95 % [34-36]. Безсумнівно, що британський 
опит впровадження та застосування IMEI-
контролю в частині його організаційного, 
правового, технічного забезпечення необхід-
но ретельно аналізувати та запозичати. 

Однак, як свідчить той же світовий досвід, 
остаточне вирішення питання термінального 
злодійства лише через введення IMEI-
контролю на національному рівні малоймові-
рно [32, 34-35]. Причина цього – можливість 
реалізації та використання викрадених термі-
налів за межами України. Безумовне доміну-
вання мереж рухомого зв’язку розглянутого 
стандарту у світі й, особливо, на пострадян-
ському просторі створює широкий ринок збу-
ту викраденого [1, c.9; 4]. 
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Рисунок - Схема організації та функціонування Автоматизованого банку даних МВС 

України щодо накопичення відомостей про викрадені термінали рухомого зв’язку  
 
Враховуючи вищевикладене, приходимо 

до висновку, що ефективне вирішення про-
блеми протидії злочинам проти власності, 
предметом посягання яких є термінали, на 
території України не можливо без міжнарод-
ного співробітництва. Тим більше, що таке 
починання вже є – з метою міждержавного 
обміну інформацією про викрадені термінали 
створено Центральний реєстр ідентифікації 
обладнання (Central Equipment Identity Regis-
ter), і європейські країни на його підставі по-
чинають впроваджувати IMEI-контроль [7; 
32-34; 36]. 

Дослідження показали, що боротьба з кон-
трабандою терміналів та порушеннями мит-
них правил при їх ввезенні (пересиланні) на 
митну територію України (далі – контрабан-
да) в умовах бурхливого розвитку рухомого 
зв’язку постає одним із важливих завдань ми-

тних органів України [7; 12, п.10 ч.2 ст.11]. 
Вважаємо, що його успішне вирішення мож-
ливе, серед іншого, і шляхом зобов’язання 
митних органів створити інформаційну сис-
тему для накопичення відомостей про термі-
нали, які пройшли митне оформлення в уста-
новленому законом порядку, з метою пода-
льшого формування “білих списків” реєстрів 
операторів. Координацію цих робіт доречно 
доручити Держаній митній службі України 
(далі – ДМС). 

З огляду на представлені на Восьмій між-
народній науково-практичній конференції 
“Ринок послуг комплексних транспортних 
систем і проблеми логістики” напрацювання 
ДМС у створенні багатофункціональної ком-
плексної інформаційної системи “Електронна 
митниця”, вважаємо за доцільне саме з допо-
могою її підсистем організувати ведення об-

Управління (відділ)  
 інформаційних технологій 

при УМВС (ГУМВС) 
 

АБД - область 

Департамент 
інформаційних технологій 

при МВС України 
 

АБД - центр 

Орган 
внутрішніх справ 

Підрозділ 
карного розшуку 

АІС 
районного рівня 

ІПК-В 

Автоматизований банк даних регіонально-
го рівня "АБД-область" забезпечує накопи-
чення і обробку даних про предмети, які 
мають індивідуальні номери або характе-
рні особливості, викрадені, безгосподарні, 
а також вилучені в затриманих та зааре-
штованих. 

(пункт 1.2.1 Інструкції)

Автоматизований банк даних державного 
рівня "АБД-центр" включає в себе узагаль-
нені дані банків даних регіонального рівня. 

(пункт 2 Інструкції)

Первинний документ АБД - Інформаційно 
пошукова карта на предмет (ІПК-В). 

(пункт 3.2 Інструкції)
 

У разі обладнання ОВС обчислювальною 
технікою - інформація, що підлягає обліку 
в "АБД-область", вводиться безпосередньо 
в АІС районного рівня. 

(пункт 8.2 Інструкції)
 

У разі невстановлення місцезнаходження 
викрадених та належності вилучених і 
безгосподарних предметів працівник кар-
ного розшуку не пізніше доби з часу повід-
омлення про їх викрадення або вилучення 
готує і передає інформацію для постанов-
ки на облік "АБД-область". 

(пункт 10.2 Інструкції)

"Роз’яснення поло-
жень наказу МВС 
України від 
17.11.2003 року 
№ 1395 щодо порядку 
обліку викрадених 
мобільних телефонів" 
від 24.06.2004 року 
№ 16/02-2593. 
 
 
 

"Інструкція про по-
рядок формування та 
використання в орга-
нах внутрішніх справ 
автоматизованого 
банку даних операти-
вно-розшукового і 
профілактичного 
призначення" 
 

затверджено Нака-
зом МВС України від 
17.11.2003 року 
№ 1395 "Про інфор-
маційні системи 
органів внутрішніх 
справ України". 
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ліку відомостей про термінали [37]. 
Щодо терміналів, які функціонуватимуть 

на території України до моменту впрова-
дження зазначених нововведень, будемо вва-
жати їх такими, що пройшли митне оформ-
лення в установленому законом порядку, тоб-
то ми пропонуємо автоматично внести їх 
IMEI до “білих списків” реєстрів операторів, 
звісно, якщо це у кожному окремому випадку 
не буде суперечити чинному законодавству 
України в інших сферах. 

Реалізація даних пропозицій потребує фі-
нансування та внесення відповідних змін і 
доповнень до сукупності норм, встановлених 
законодавством України з питань митної 
справи, що залежно від заявленої мети пере-
міщення терміналів через митний кордон 
України визначають порядок такого перемі-
щення й обсяг митних процедур, які при цьо-
му здійснюються [9, 12, 16-17]. Безумовно, це 
питання потребує більш ґрунтовного науко-
вого дослідження. 

Слід зауважити, що теоретично проблему 
контрабанди можна вирішити шляхом скасу-
вання ввізного мита на термінали. Але, за на-
шим переконанням, це неприпустимо, оскіль-
ки позбавляє бюджет перспективного джере-
ла наповнення та буквально анулює й без того 
низьку ймовірність появи вітчизняного виро-
бника терміналів. Таким чином, застосову-
вання IMEI-контролю для протидії контраба-
нді терміналів з часом дозволить Україні 
отримати відчутні економічні вигоди. 

Зважаючи на третю складову мети дослі-
дження, тобто протидію застосуванню (вико-
ристанню) терміналів, які не відповідають 
умовам нормативних документів у сфері те-
лекомунікацій, то спочатку охарактеризуємо 
ці порушення: 

- відсутність у конкретного типу терміналу 
документального підтвердження відповіднос-
ті стандартам і технічним регламентам, вида-
них акредитованими в установленому поряд-
ку органами сертифікації, уповноваженими 
на проведення цієї діяльності, перелік яких 
узгоджується з Національною комісією з пи-
тань регулювання зв’язку України (далі – 
НКРЗ) [10, п.2 ч.1, ч.2 ст.25; 11, ч.1, 2, 9 

ст.24];  
- невключення конкретного типу терміналу 

до реєстру радіоелектронних засобів та ви-
промінювальних пристроїв, що можуть засто-
совуватися на території України в смугах ра-
діочастот загального користування, який веде 
НКРЗ (далі – Реєстр НКРЗ) [10, п.1 ч.1, ч.3 
ст.25; 14]. Слід підкреслити, що внесення 
конкретного типу терміналу до Реєстру НКРЗ 
– це одна з необхідних умов для проведення 
його сертифікації [14, п.2.8]. 

Контроль за недопущенням вказаних по-
рушень, а також встановлення порядку реалі-
зації, застосування терміналів на території 
України, порядку їх ввезення з-за кордону та 
координацію робіт з підтвердження їх відпо-
відності здійснює НКРЗ [10, п.п.10, 11 ч.2 
ст.14; 11, ч.7 ст.24; 13-15]. Саме в межах здій-
снення даних повноважень у Реєстрі НКРЗ 
накопичуються масиви інформації щодо кон-
кретних типів терміналів, застосування яких 
не суперечить законодавству України в сфері 
телекомунікацій [14, п.2.3]. Звідси випливає 
можливість НКРЗ в автоматичному режимі 
генерувати IMEI кожної дозволеної до засто-
сування одиниці терміналів [5; 6, c.25-26; 7; 
21]. Як зазначалося вище, задля забезпечення 
використання IMEI-контролю щодо протидії 
правопорушенням даного виду ці відомості 
підлягають обов’язковому внесенню до “бі-
лих списків” реєстрів операторів. 

З цього питання важливо додати, що з ме-
тою підвищення рівня національної безпеки, 
запобігання розповсюдженню ввезення з-за 
кордону та реалізації терміналів з порушен-
ням законодавства України, сприяння захисту 
українського ринку від неякісних і забороне-
них до використання терміналів поряд з ве-
денням Реєстру НКРЗ комісією запроваджу-
ються “додаткові заходи” [13, п.4; 15, п.4]. 
Вони полягають в обов’язковому подвійному 
маркуванні терміналів: захисними знаками й 
обліковими марками [13, п.1.5, п.1.7; 15, 
п.1.6]. 

Проаналізуємо докладніше процес марку-
вання терміналів обліковими марками. “Облі-
кова марка – контрольна етикетка одноразо-
вого використання з нанесеними даними кон-
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трольно-облікової інформації у вигляді дво-
мірного штрихового коду, який дозволяє в 
автоматизованому режимі ідентифікувати 
кожну промарковану одиницю ...” терміналів 
[13, п.1.6; 15, п.1.8]. Отже процес маркування 
терміналів обліковими марками забезпечує 
накопичення відомостей про кожну одиницю 
дозволених до використання на території 
України терміналів. Таким чином, проявля-
ється ще один механізм організації обліку ві-
домостей про термінали, що відповідають 
умовам нормативних документів у сфері те-
лекомунікацій, який, у свою чергу, також мо-
жна використовувати для забезпечення функ-
ціонування IMEI-контролю. 

На підставі вищевикладеного, можна зро-
бити висновок, що організація НКРЗ збору й 
обробки інформації про зазначену категорію 
терміналів, є практично реалізуємою та від-
повідає діючим законам України в сфері те-
лекомунікацій [10, 11]. Цілком зрозуміло, що 
остаточне висвітлення всіх проблемних аспе-
ктів з цього приводу потребує окремих дослі-
джень та ймовірних послідуючих корегувань 
відповідних нормативних актів НКРЗ. 

Розглянемо питання організації безпосере-
днього внесення відомостей про термінали з 
інформаційних обліків МВС, ДМС і НКРЗ до 
списків реєстрів операторів. На нашу думку, 
для його вирішення варто навести окремі по-
вноваження НКРЗ: 

- внесення пропозицій до органів держав-
ної влади щодо проектів законів та інших но-
рмативно-правових актів, стандартів у сфері 
телекомунікацій [11, п.1 ч.1 ст.18]; 

- видання нормативних актів з питань, що 
належать до компетенції НКРЗ, та контроль 
за їх виконанням [10, п.2 ч.2 ст.14; 11, п.2 ч.1 
ст.18]; 

- забезпечення державного нагляду за до-
держанням операторами законодавства про 
телекомунікації [11, п.3 ч.1 ст.18]; 

- ліцензування у сфері надання телекому-
нікаційних послуг та у сфері користування 
радіочастотним ресурсом [10, п.1 ч.2 ст.14; 
11, п.4 ч.1 ст.18]; 

- здійснення організаційно-правового за-
безпечення загальнодоступних телекомуніка-

ційних послуг [11, п.9 ч.1 ст.18]; 
- прийняття в межах компетенції рішень, 

які є обов’язковими для виконання операто-
рами [11, п.12 ч.1 ст.18]; 

- застосування до операторів і абонентів 
адміністративних стягнень, інших санкцій у 
порядку, передбаченому законом [10, п.15 ч.2 
ст.14; 11, п.13 ч.1 ст.18, п.3 ч.3 ст.19]; 

- звернення до суду з відповідними позов-
ними заявами в разі порушення операторами 
законодавства про телекомунікації [11, п.15 
ч.1 ст.18]; 

- здійснює співробітництво з відповідними 
органами регулювання у сфері телекомуніка-
цій інших держав [11, п.22 ч.1 ст.18]. 

Враховуючи обсяги та зміст даних повно-
важень, вважаємо за доцільне на НКРЗ, як на 
центральний орган виконавчої влади зі спеці-
альним статусом, що підконтрольний Прези-
денту України, здійснює регулювання у сфері 
телекомунікацій і користування радіочастот-
ним ресурсом України (у смугах радіочастот 
загального користування) [10, ст.12; 11, 
ст.17], покласти всі організаційні заходи щодо 
введення та забезпечення функціонування 
IMEI-контролю. Основними з них є: 

- взаємодія з МВС та ДМС задля отриман-
ня, подальшої обробки й аналізу інформації 
щодо терміналів тощо; 

- взаємодія з операторами з метою форму-
вання списків їх реєстрів тощо; 

- нагляд за здійсненням операторами IMEI-
контролю; 

- міжнародне співробітництво з метою об-
міну інформацією про термінали тощо. 

Досягнення мети даної роботи потребує 
розв’язання задачі дослідження правових під-
став впровадження IMEI-контролю в Україні. 
Для розробки правового забезпечення взає-
модії НКРЗ, МВС та ДМС щодо формування 
загальних інформаційних масивів, на наш по-
гляд, не існує принципових труднощів: спіль-
на розробка положення (інструкції) цими 
державними органами або відповідний нор-
мативно-правовий акт Кабінету Міністрів 
України (далі – КМУ) може вирішити всі не-
узгодженості. 

Вважається, що існують проблеми право-
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вого регулювання діяльності операторів з ви-
конання умов IMEI-контролю. Адже, як за-
значалося вище, в чинних законах України 
відсутні відповідні правові норми [10; 11]. 
Проте, ми не бачимо необхідності у числен-
них нововведеннях до законів, що здійсню-
ють регулювання у сфері телекомунікацій та 
користування радіочастотним ресурсом Укра-
їни, задля закріплення обов’язків операторів 
щодо здійснення IMEI-контролю [10, ч.2 ст.6; 
11, ст.39]. Діюче законодавство передбачає 
ліцензування діяльності операторів НКРЗ, і 
ми вважаємо, що саме цей інститут дозволяє 
реалізувати IMEI-контроль на Україні [10, п.1 
ч.2 ст.30; 11, ч.2, п.2 ч.3 ст.42; 25, п.1.1; 26, 
п.1.1]. 

Обґрунтуємо цю позицію. Оператор може 
здійснювати свою діяльність тільки на під-
ставі ліцензій, повинен виконувати весь пере-
лік організаційних, кваліфікаційних, техноло-
гічних та інших спеціальних вимог ліцензій-
них умов [10, п.2 ч.2 ст.6, ч.1 ст.36; 11, п.1 ч.1 
ст.39, ч.1 ст.44; 25, п.1.2 - 1.6; 26, п.1.2 - 1.5]. 
НКРЗ повноважне розширювати вказаний пе-
релік вимог додатковими умовами та 
обов’язками [11, п.18 ч.1 ст.39, ч.2, ч.3 ст.44; 
25, п.4.2]. Ми пропонуємо, до “Ліцензійних 
умов здійснення діяльності у сфері телекому-
нікацій з надання послуг рухомого (мобільно-
го) телефонного зв’язку з правом технічного 
обслуговування та експлуатації телекомуні-
каційних мереж і надання в користування ка-
налів електрозв’язку” [25] включити особливі 
умови, які зобов’яжуть операторів: 

- за наданими НКРЗ відомостями щодо те-
рміналів, які є викраденими, пройшли митне 
оформлення в установленому законом поряд-
ку, відповідають умовам нормативних доку-
ментів у сфері телекомунікацій, формувати 
відповідні списки власних реєстрів; 

- здійснювати власними програмно-
технічними засобами постійний контроль за 
IMEI терміналів, що використовуються у вла-
сних мережах; 

- блокувати у власних мережах роботу те-
рміналів, що стоять на обліку в “чорних спис-
ках” власних реєстрів операторів або не сто-
ять на обліку в “білих списках”; 

- заносити до “сірих списків” власних ре-
єстрів термінали з однаковими IMEI, надава-
ти дані відомості до НКРЗ; 

- вести облік відомостей про спроби вико-
ристання у власних мережах терміналів, що 
стоять на обліку в “чорних списках” реєстрів 
операторів або не стоять на обліку в “білих 
списках”, надавати дані відомості до НКРЗ. 

Необхідно підкреслити, що наведені про-
позиції відносно організаційно-правових за-
сад функціонування IMEI-контролю повною 
мірою спираються на діючий механізм адмі-
ністративно-правового впливу на операторів, 
що здійснюється НКРЗ у межах чинного за-
конодавства України. 

Разом із тим, остаточне вирішення питання 
правового забезпечення впровадження IMEI-
контролю в Україні потребує дослідження 
підстав та законності обмеження операторами 
доступу до телекомунікаційних послуг рухо-
мого зв’язку без наявності відповідного воле-
виявлення абонентів. 

Проаналізуємо з цього приводу норми За-
кону України від 18.11.2003 р. № 1280-IV 
“Про телекомунікації” [11] (далі – Закон) та 
“Правил надання та отримання телекомуніка-
ційних послуг”, затверджених Постановою 
КМУ від 09.08.2005 року № 720 [24] (далі – 
Правила).  

Абоненти операторів рухомого зв’язку зо-
бов’язані: 

- “...дотримуватися Правил надання та 
отримання телекомунікаційних послуг, що 
затверджує Кабінет Міністрів України (720-
2005-п), зокрема: 

1) використовувати кінцеве обладнання, 
що має документ про підтвердження відпові-
дності; 

2) не допускати використання кінцевого 
обладнання споживача для вчинення проти-
правних дій або дій, що суперечать інтересам 
національної безпеки, оборони та охорони 
правопорядку; 

3) не допускати дій, що можуть створюва-
ти загрозу для безпеки експлуатації мереж 
телекомунікацій, підтримки цілісності та вза-
ємодії мереж телекомунікацій, захисту інфо-
рмаційної безпеки мереж телекомунікацій, 
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електромагнітної сумісності радіоелектрон-
них засобів, ускладнювати чи унеможливлю-
вати надання послуг іншим споживачам...” 
[11, п.1-3 ч.1 ст.33]; 

- “...повідомляти на запит оператора, про-
вайдера тип кінцевого обладнання, що вико-
ристовується для отримання телекомуніка-
ційних послуг...” [24, п.32]. 

В свою чергу оператори мають право: 
- на “…скорочення переліку або припи-

нення надання телекомунікаційних послуг 
споживачам, які порушують правила надання 
і отримання телекомунікаційних послуг, або 
на відключення кінцевого обладнання спожи-
вача, якщо воно не має виданого в установле-
ному законодавством порядку документа про 
підтвердження відповідності вимогам норма-
тивних документів у сфері телекомунікацій, у 
порядку, визначеному цими правилами ...” 
[11, п.8 ч.1 ст.38];  

- на “... відключення на підставі рішення 
суду кінцевого обладнання, якщо воно вико-
ристовується абонентом для вчинення проти-
правних дій або дій, що загрожують інтере-
сам державної безпеки ...” [11, п.9 ч.1 ст.38]; 

- “... не підключати до телекомунікаційної 
мережі кінцеве обладнання у разі відсутності 
документів про підтвердження його відповід-
ності вимогам нормативних документів у 
сфері телекомунікацій...” [24, п.27]; 

- відключати термінали абонентів: “...у разі 
відсутності виданого в установленому зако-
нодавством порядку документа про підтвер-
дження його відповідності вимогам нормати-
вних документів у сфері телекомунікацій; на 
підставі рішення суду, якщо це обладнання 
використовується абонентом для вчинення 
протиправних дій або дій, що загрожують ін-
тересам державної безпеки;...” [24, п.27]. 

Узагальнюючи розглянуте, зазначимо, що 
Закон та Правила: 

1) містять практично тотожні за змістом 
норми щодо повноважень операторів і 
обов’язків абонентів у сфері використання 
терміналів; 

2) прямо вказують на право оператора від-
ключати (не підключати) у власних мережах 
термінали: 

- які не мають документів про підтвер-
дження їх відповідності вимогам норматив-
них документів у сфері телекомунікацій; 

- які використовуються абонентом для 
вчинення протиправних дій або дій, що за-
грожують інтересам державної безпеки, при 
наявності відповідного судового рішення. 

Таким чином, впровадження та застосову-
вання IMEI-контролю для протидії правопо-
рушенням, пов’язаним з використанням тер-
міналів, які не відповідають умовам нормати-
вних документів у сфері телекомунікацій, од-
нозначно відповідає вимогам чинного зако-
нодавства України. Тобто оператори повно-
важні блокувати у власних мережах роботу 
таких терміналів, що за наданими НКРЗ відо-
мостями не стоятимуть на обліку в “білих 
списках” реєстрів операторів. 

Відносно вирішення питання про закон-
ність блокування викрадених терміналів до-
цільно звернутися до Правил: “У разі втрати 
абонентом кінцевого обладнання або SIM-
карти оператор за усною заявою абонента 
припиняє обслуговування цього кінцевого 
обладнання або SIM-карти .... Повідомлення 
про втрату кінцевого обладнання або SIM-
карти абонент повинен підтвердити також 
письмово. У разі звернення або скарги з при-
воду припинення обслуговування кінцевого 
обладнання або SIM-карти надання послуг 
відновлюється і може бути припинено повто-
рно тільки за письмовою заявою абонента” 
[24, п.225]. 

Отже Правила передбачають блокування 
терміналів операторами за заявою абонента, 
визначають його порядок. Доведення ж відо-
мостей про викрадені термінали з метою їх 
блокування до операторів через МВС, за на-
шим переконанням, не обмежує прав абонен-
тів, не суперечить чинному законодавству 
України у сфері телекомунікацій. 

З іншого боку ми визнаємо, що цей висно-
вок має дискусійний характер. Тому для оста-
точного розв’язання проблеми щодо законно-
сті блокування оператором, як викрадених 
терміналів, так і тих, що не проходили митно-
го оформлення в установленому законом по-
рядку, ми пропонуємо скористатися іншими 
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нормами законодавства у сфері телекомуні-
кацій. 

Безперечним є той факт, що злочини проти 
власності та контрабанда, предметом яких 
являються термінали, є загрозою інтересам 
“національної безпеки”, “державної безпеки” 
й “охорони правопорядку”. Отже НКРЗ може 
звернутися до суду з відповідною позовною 
заявою про законність блокування роботи цих 
категорій терміналів операторами. Рішення 
суду в рамках чинного законодавства України 
остаточно визначить законність впроваджен-
ня IMEI-контролю в частині його викорис-
тання для протидії: 

- злочинам проти власності, предметом по-
сягання яких є термінали; 

- контрабанді терміналів та порушенням 
митних правил при їх ввезенні (пересиланні) 
на митну територію України. 

В разі визнання судом неправомірності 
введення IMEI-контролю повністю або в 
який-небудь частині, постанова суду служи-
тиме відправним базисом для подальших на-
укових досліджень з приводу реформування 
діючого законодавства України. 

У рамках дослідження засад впровадження 
IMEI-контролю в Україні не можна не роз-
глядати той факт, що існує можливість несан-
кціонованої зміни, підробки IMEI терміналу, 
який встановлений його виробником (далі – 
зміна IMEI), за допомогою персонального 
комп’ютера, спеціальних програмно-
технічних засобів тощо [5; 6, с.26; 7; 34; 36; 
38-39]. Це може робитися з метою прихову-
вання “зв’язків” терміналу з правопорушен-
нями, викликати появу терміналів з однако-
вими IMEI [5, 7, 39]. Особливо це актуально в 
умовах організованої скупки викрадених тер-
міналів, їх реалізації та застосування без про-
ходження митного оформлення в установле-
ному законом порядку та без додержання від-
повідних умов нормативних документів у 
сфері телекомунікацій [5, 7]. 

З метою запобігання змінам IMEI терміна-
лів пропонуємо визнати їх кримінальними 
злочинами, адже на даний час чинним зако-
нодавством України безпосередньо за такі дії 
юридична відповідальність не передбачена. 

Проте, ми не є прихильниками доповнення 
Кримінального кодексу України (далі – ККУ) 
додатковою статтею, що буде визначати но-
вий склад злочину. На нашу думку, питання 
кваліфікації діянь, що пов’язані зі зміною 
IMEI, може вирішуватися на основі діючого 
законодавства України про кримінальну від-
повідальність – статей Розділу XVI ККУ 
“Злочини у сфері використання електронно-
обчислювальних машин (комп’ютерів), сис-
тем та комп’ютерних мереж і мереж електро-
зв’язку” [19]. В той же час, вказана пропози-
ція залишиться нездійсненою без напрацю-
вання відповідних методик експертних дослі-
джень, оперативно-розшукової, слідчої та су-
дової практик, а отже потребує окремих рете-
льних наукових досліджень. 

Щодо терміналів з однаковими IMEI, то, 
на нашу думку, їх роботу слід блокувати, але 
кожний такий випадок повинен спочатку роз-
глядатися правоохоронними органами та 
НКРЗ в межах чинного законодавства Украї-
ни. Вважаємо, що зазначені вимоги сприяти-
муть впровадженню та дієвому функціону-
ванню IMEI-контролю. 

Слід зауважити, що на сьогодні діяльність 
суб’єктів господарювання з ремонту та техні-
чного обслуговування як апаратних, так і 
програмних складових терміналів (далі – ре-
монт та сервіс), що може бути безпосередньо 
пов’язана зі зміною IMEI, здійснюється вза-
галі без контролю з боку органів державної 
влади. Зазначимо, що некомпетентне втру-
чання в роботу терміналу може призвести не 
тільки до його некоректного функціонування, 
а навіть завдати шкоди здоров’ю користувача. 
Це питання може бути вирішено, базуючись 
прикладі діючого порядку оптової та роздріб-
ної реалізації терміналів на території України: 
ремонт та сервіс терміналів повинен здійсню-
ватися тільки на дозвільній основі в порядку, 
передбаченому НКРЗ [10, п.10 ч.2 ст.14; 15, 
п.1.3; 18, ст.146]. Причому в особливих умо-
вах дозволу повинні бути вказані перелік по-
слуг, що можуть надаватися, конкретні типи 
терміналів, ремонт та сервіс яких дозволяєть-
ся суб’єкту господарювання [15, п.1.4]. 

На нашу думку, мета дослідження досяг-
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нута, а саме: визначено основні організацій-
но-правові засади протидії правопорушенням 
у сфері використання терміналів рухомого 
зв’язку, чітко сформульовані напрямки діяль-
ності з впровадження IMEI-контролю на 
Україні, переконливо доведена нагальна не-
обхідність та практична здійснимість його 
введення, що дозволить: 

1) ефективно попереджувати: 
- злочини проти власності, предметом по-

сягання яких є термінали; 
- злочини у сфері господарської діяльності 

– контрабанду терміналів, порушення митних 
правил при їх ввезенні (пересиланні) на мит-
ну територію України; 

- порушення умов нормативних докумен-
тів у сфері телекомунікацій при ввезенні з-за 
кордону, реалізації та застосуванні (викорис-
танні) терміналів на території України; 

2) отримати економічні вигоди для Украї-
ни: 

- зменшити витрати з бюджету на боротьбу 
з вищевказаними правопорушеннями; 

- збільшити державні доходи за рахунок 
зростання обсягів виплат ввізного мита на те-
рмінали, платежів і зборів, які передбачені 
нормативними документами у сфері телеко-
мунікацій при ввезенні з-за кордону, реаліза-
ції та застосуванні (використанні) терміналів 
на території України; 

- стимулювати появу вітчизняного вироб-
ника терміналів; 

3) захистити вітчизняного споживача: 
- від застосування терміналів, що не відпо-

відають умовам нормативних документів у 
сфері телекомунікацій; 

- від отримання неякісних послуг з ремон-
ту та технічного обслуговування програмно-
апаратних складових терміналів. 

Вважаємо за необхідне наголосити, що 
ґрунтовний аналіз чинного законодавства 
України дозволив дійти висновку про існу-
вання відповідних положень підзаконних но-
рмативно-правових актів, що відповідають 
діючим законам України, дозволяють шляхом 
їх певного корегування та доповнення здійс-
нити ефективну процедуру введення IMEI-
контролю. Крім того варто додати, що IMEI-

контроль можна застосовувати щодо протидії 
окремим із зазначених видів правопорушень, 
тобто впроваджувати його поступово. 

Слід підкреслити, що деякі сформульовані 
у даній роботі положення мають дискусійний 
характер і можуть виступати підставою для 
подальших наукових досліджень цієї пробле-
ми. Вбачаємо за доцільне зорієнтувати науко-
вий пошук за наступними напрямками: 

- аналіз світового досвіду впровадження та 
використання IMEI-контролю в частині його 
організаційного, правового, технічного забез-
печення; 

- вирішення питань узгодженості організа-
ційно-правового забезпечення використання 
IMEI-контролю для блокування контрабанд-
них терміналів та вимог сукупності правових 
норм, встановлених законодавством України 
з питань митної справи, що залежно від заяв-
леної мети переміщення терміналів через ми-
тний кордон України визначають порядок та-
кого переміщення й обсяг митних процедур, 
які при цьому здійснюються; 

- визначення механізму організації та пра-
вового забезпечення збору НКРЗ відомостей 
про термінали, які відповідають умовам нор-
мативних документів у сфері телекомуніка-
цій; 

- розв’язання теоретичних та прикладних 
проблем кваліфікації діянь, що пов’язані зі 
зміною IMEI терміналів, як злочинів у сфері 
використання електронно-обчислювальних 
машин (комп’ютерів), систем та 
комп’ютерних мереж і мереж електрозв’язку. 
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 Сулацький Д.В. Організаційно-правові засади протидії правопорушенням у сфері ви-
користання кінцевого обладнання рухомого (мобільного) зв’язку в Україні // Форум 
права. -2008. -№ 1. –С.395-407 [Електронний ресурс]. –Режим доступу: 
http://www.nbuv.gov.ua/e-journals/FP/2008-1/08cdvzvu.pdf 

Проведено системне дослідження правопорушень у сфері використання кінцевого об-
ладнання рухомого (мобільного) зв’язку, визначені організаційно-правові засади за-
стосування можливостей інформаційно-телекомунікаційних технологій для протидії 
даним правопорушенням, сформульовані пропозиції до чинного законодавства Украї-
ни щодо впровадження інформаційно-правового механізму попередження зазначених 
правопорушень. 

*** 
Сулацкий Д.В. Организационно-правовые основы противодействия правонарушениям 
в сфере использования оконечного оборудования подвижной (мобильной) связи в Ук-
раине 

Проведено системное исследование правонарушений в сфере использования оконеч-
ного оборудования подвижной (мобильной) связи, определены организационно-
правовые основы применения возможностей информационно-телекоммуникационных 
технологий для противодействия данным правонарушениям, сформулированы пред-
ложения к действующему законодательству Украины с целью обеспечения внедрения 
информационно-правового механизма предупреждения указанных правонарушений. 

*** 
Sulatskiy D.V. The Organizationally-legal bases of counteraction to offences in sphere of us-
ing the terminal equipment for mobile communications in Ukraine 

The offences in sphere of using terminal equipment for mobile communications are investi-
gated, organizationally-legal bases of the using the abilities of the informationally-
telecommunicational technologies for counteraction to these offences are certain, corre-
sponding recommendations to the current legislation of Ukraine are offered. 




