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Актуальність вирішення проблеми захис-
ту інформаційних ресурсів обумовлюється 
зростанням доступу до мереж загального ко-
ристування окремих категорій протиправно 
налаштованих громадян, певною вразливіс-
тю окремих мереж, зростанням попиту з бо-
ку злочинних елементів на здобування або 
руйнування інформації, що циркулює в спе-
ціальних мережах зв’язку, системах управ-
ління військами та озброєнням, на блокуван-
ня публічних державних інформаційних ре-
сурсів в мережі Інтернет, інформаційних ре-
сурсів об’єктів критичної інфраструктури, а 
також вразливістю загальних ефірних теле- 
та радіоканалів громадського віщання. 

Все це свідчить про необхідність надійно-
го захисту вказаних об’єктів і потребує по-
дальшого розвитку системи криптографічно-
го та технічного захисту відомчої інформації 
в системі МВС, розробки і вдосконалення 
нормативно-правового підґрунтя діяльності 
у сфері забезпечення безпеки інформації. 

Окремі питання забезпечення інформа-
ційної безпеки у напрямку реалізації держа-
вної інформаційної політики в діяльності 
ОВС через відповідну відомчу політику ін-
формаційної безпеки розглядались в роботах 
І.В. Арістової, М.В. Карчевського, Б.А. Кор-
мича та ін. [1-3]. 

Актуальність дослідження окремих пи-
тань вирішення проблеми захисту відомчих 
інформаційних ресурсів ОВС через розробку 
сучасної політики інформаційної безпеки 

обумовлена станом інформаційно-
аналітичного забезпечення ОВС, що характе-
ризується широкою розгалуженістю інтегро-
ваних інформаційно-пошукових систем та 
доволі високим рівнем потенційної небезпеки 
загроз відомчих інформаційних ресурсів. То-
му метою роботи є аналіз напрямків політики 
інформаційної безпеки в системі інформацій-
ного забезпечення ОВС України. Новизна 
статті полягає в системному аналізі напрямків 
політики відомчої інформаційної безпеки 
ОВС, визначенні прогалин нормативно-
правових актів, які регулюють питання полі-
тики захисту відомчих інформаційних ресур-
сів, та розробці пропозицій по удосконаленню 
відомчої політики інформаційної безпеки. 
Суть відомчої інформаційної безпеки ОВС 
полягає у захисті інформаційного МВС Укра-
їни від небажаного інформаційного впливу, 
захисті відомчих інформаційних ресурсів, за-
безпеченні безпечного функціонування інфо-
рмаційних та телекомунікаційних систем, що 
застосовуються в ОВС, а також у захисті ін-
формації, що циркулює в них. 

Відомча політика ОВС у сфері інформа-
ційної безпеки спрямована на накопичення 
та захист відомчих інформаційних ресурсів, 
розробку та впровадження сучасних безпеч-
них інформаційних технологій, побудову за-
хищеної відомчої інформаційної інфраструк-
тури, формування й розвиток інформаційних 
стосунків тощо. Інформаційна безпека пови-
нна реалізовуватись шляхом створення та 
забезпечення ефективного функціонування в 
ОВС України цілісної системи інформацій-
ної безпеки, а також вдосконалення існуючої 
і розробки нової нормативно-правової бази, 
яка регулює відносини в сфері інформацій-
ної безпеки, встановлює вимоги і правила 
провадження діяльності у цій сфері. 

Відповідно до державної політики інфор-
маційної безпеки, органи внутрішніх справ 
провадять заходи відомчої політики інфор-
маційної безпеки з урахуванням особливос-
тей діяльності окремих підрозділів ОВС та 
завдань, які вони вирішують. Система забез-
печення інформаційної безпеки – це органі-
зована державою сукупність державних ор-
ганів, посадових осіб, громадських організа-
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ції, окремих громадян, об’єднаних цілями та 
завданнями захисту національних інтересів 
України в інформаційній сфері, які реалізу-
ють державну політику та здійснюють узго-
джену діяльність у межах законодавства 
України. 

Загалом, в Україні створена й функціонує 
структурно повна система забезпечення ін-
формаційної безпеки. Функції та повнова-
ження відповідних державних органів закрі-
плені в нормативно-правових актах різного 
рівня – Конституції України, Законах Украї-
ни, Указах Президента України, Постановах 
Кабінету Міністрів України, інших, у т.ч. ві-
домчих нормативних актах. Водночас розпо-
діл функцій між окремими суб’єктами сис-
теми та схема їх взаємодії потребують удо-
сконалення [4]. 

Інформаційна безпека є невід’ємним на-
прямком розбудови інформаційного суспіль-
ства, розвиток якого повинен йти не тільки 
через нарощування технологічних можливо-
стей здійснення інформаційного обміну, але 
й через глибоке усвідомлення усіма 
суб’єктами інформаційних відносин – влас-
никами інформації та її користувачами, ви-
робниками інформаційних технологій і засо-
бів, постачальниками послуг, державою – 
необхідності здійснення всіх заходів щодо 
захисту інформаційних ресурсів та забезпе-
чення інформаційної безпеки держави.  

В Україні захист інформації розглядається 
як система правових, організаційних, техніч-
них та інших заходів, спрямованих на забез-
печення збереження не тільки інформації з 
обмеженим доступом, а й відкритої інфор-
мації, необхідність захисту якої визначається 
Законом [5].  

Ці заходи поширюються також на інфор-
маційні ресурси, системи та технології, на 
засоби їх забезпечення. Вони призначені для 
підтримки інформації у такому стані, вона 
зберігає свою фізичну та логічну цілісність, 
доступність (неможливість блокування) і ви-
користовується відповідно до встановленого 
регламенту. 

Аналіз нормативно-правових актів Украї-
ни показує, що відомча політика у сфері за-
хисту інформації визначається пріоритетніс-

тю національних інтересів, має за мету зро-
бити неможливою реалізацію погроз по від-
ношенню до інформації і здійснюється шля-
хом виконання положень, вказаних в законо-
давстві і положень Концепції технічного за-
хисту інформації, а також програм розвитку 
захисту інформації і окремих проектів [6]. 

У період інформатизації в органах внут-
рішніх справ поряд із відомчими (наприклад, 
інформаційно-аналітичне забезпечення) 
з’являються нові, не властиві їм раніше 
управлінські завдання, а саме – організація 
системи захисту відомчої інформації та бо-
ротьба з комп’ютерною злочинністю. Така 
діяльність, з одного боку, виступає необхід-
ною складовою процесу захисту інформації 
(тобто внутрішня, притаманна не тільки сис-
темі органів внутрішніх справ), з іншого – є 
одним із напрямів правоохоронної діяльнос-
ті, яку виконують відповідні державні орга-
ни (має загально соціальний характер, оскі-
льки впливає на процеси, пов’язані з інфор-
матизацією суспільства загалом). 

Виникнення таких специфічних, раніше 
не властивих органам внутрішніх справ фун-
кцій, спричинює низку проблем комплексно-
го характеру, які розв’язуються лише через 
глобальне реформування й вдосконалення 
їхньої діяльності, організацію спеціальних 
структур, зміну кадрового складу тощо [7]. 

Зростання ролі процесів інформатизації 
організаційно-правової діяльності загалом і 
правоохоронної зокрема стало основою для 
створення в системі МВС колегіального ор-
гану з питань відомчої політики інформати-
зації та відомчої інформаційної безпеки.  

Таким органом є Науково-експертна рада 
з питань відомчої політики інформатизації 
МВС України, яка здійснює експертну оцін-
ку процесів інформатизації МВС України, і 
на її основі має проводити єдину відомчу ін-
формаційну політику. 

До Ради входять провідні спеціалісти сис-
теми МВС у сфері інформатизації (у тому 
числі захисту інформації і боротьби з 
комп’ютерною злочинністю), спеціальної 
криміналістичної та оперативної техніки, за-
собів зв’язку, фахівці з правової інформати-
ки і кібернетики, інформаційного права, пра-
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цівники управлінь оперативної інформації та 
оперативного зв’язку, оперативно-технічного 
управління, центру технічного захисту інфо-
рмації, НЦБ Інтерполу в Україні, а також на-
уково-дослідних установ і закладів освіти 
МВС, діяльність яких пов’язана з процесами 
інформатизації і правового регулювання 
сфери інформаційних відносин. 

Діяльність Ради спрямована на комплекс-
не вирішення наступних завдань: 

- вироблення відомчої політики інформа-
тизації органів внутрішніх справ України че-
рез концепцію інформатизації системи МВС 
і захисту відомчої інформації, з’ясування 
стратегії і тактики протидії комп’ютерним 
злочинам тощо; 

- розробка пропозицій, внесення необхід-
них змін і доповнень у чинне національне 
законодавство з питань інформатизації сус-
пільства, захисту інформації як складової 
національної безпеки і боротьби з правопо-
рушеннями, що вчинюються з використан-
ням інформаційних технологій, підготовка 
проектів відомчих нормативних актів, 
пов’язаних із цими завданнями; 

- взаємодія і співробітництво з правоохо-
ронними органами зарубіжних країн з пи-
тань інформатизації адміністративної й 
управлінської діяльності, захисту інформації 
і протидії комп’ютерній злочинності, ви-
вчення накопиченого ними досвіду.  

Процеси організації діяльності з відомчої 
інформатизації, захисту інформації і бороть-
би з комп’ютерною злочинністю вимагають 
поєднання науки і практики.  

Для впровадження досягнень науки в 
практику і запобігання фактам професійної 
некомпетентності та дублювання проведених 
досліджень рада здійснює координацію нау-
кових досліджень за профілем її діяльності 
та їхнє впровадження у практичну діяльність 
органів внутрішніх справ, проводити профе-
сійну експертизу, рекомендувати і навіть за-
тверджувати матеріали (концепції і програ-
ми, тематики досліджень відомчих наукових 
установ, теми дисертаційних досліджень, на-
вчальні плани, методичні розробки і рекоме-
ндації, посібники, монографії, статті тощо за 
профілем діяльності ради), розроблені в ме-

жах відомчої практики, науки й освіти.  
Рада має право головного замовника з бо-

ку МВС на проведення профільних наукових 
досліджень, розробку спеціальних програм-
но-технічних засобів, затвердження тендерів 
на закупівлю спеціального устаткування, за-
собів зв’язку, проведення робіт, пов’язаних 
із відомчою інформатизацією; кадрове за-
безпечення підрозділів фахівцями.  

В структурі МВС створено спеціальний 
підрозділ по боротьбі з правопорушеннями в 
сфері інформаційних технологій комплекту-
вання якого є також прерогативою Ради.  

Завдання кадрового забезпечення вимагає 
глобального реформування діяльності відом-
чих закладів освіти з підготовки та перепідго-
товки фахівців, перегляду навчальних планів, 
уведення нових предметів, таких як правова 
інформатика та інформаційне право, а також 
нових спеціальностей з інформаційно-
аналітичного забезпеченням діяльності органів 
внутрішніх справ, захисту відомчої інформації 
і боротьби з комп’ютерною злочинністю; ін-
форматизація відомчої системи освіти [7].  

Силами фахівців ради здійснюється «ін-
формаційне об’єднання» наявних концепцій 
інформатизації, що впроваджуються практи-
чно в кожному закладі освіти МВС. Політика 
інформаційної безпеки у колі питань, що 
розглядаються, багато в чому залежить від 
ознак категорій інформаційних ресурсів, що 
формуються, коригуються, зберігаються та 
циркулюють у складі інтегрованої інформа-
ційно-аналітичної системи органів внутрі-
шніх справ України.  

Так, наказами МВС України визначено, 
що політика безпеки інформації в системі 
інформаційного забезпечення (СІЗ) органів 
внутрішніх справ України регламентує поря-
док обробки інформації і направлена на за-
безпечення захисту інформації, що обробля-
ється в центральних, регіональних і терито-
ріальних загальновідомчих і галузевих інфо-
рмаційних підсистемах і інформаційних ме-
режах ОВС, і прав власника системи інфор-
маційного забезпечення ОВС України від 
певних погроз. 

Під політикою безпеки інформації розумі-
тимемо сукупність законів, наказів, правил, 
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обмежень, рекомендацій, інструкцій і ін., які 
регламентують порядок обробки інформації, 
яка підлягає захисту [8]. 

Нормативно-правову базу створення полі-
тики безпеки інформації в СІЗ ОВС склада-
ють Конституція України; Закони України 
«Про інформацію», «Про захист інформації в 
автоматизованих системах», «Про державну 
таємницю», «Про ліцензування певних видів 
господарської діяльності»; Укази Президента 
України («Про заходи щодо захисту інфор-
маційних ресурсів у державі» від 10.04.2000 
р., № 582, «Положення про порядок здійс-
нення криптографічного захисту інформації 
в Україні» від 22.05.1998 р., № 505/98); По-
станова Кабінету Міністрів України «Про 
порядок контролю за експортом, імпортом і 
транзитом окремих видів виробів, устатку-
вання, матеріалів, програмного забезпечення 
і технологій» від 22.08.1996 р. № 1005; нор-
мативні документи ТЗІ (НД ТЗІ 2.5-004-99 
«Критерії оцінки захищеності інформації в 
комп’ютерних системах від НСД»; НД ТЗІ 
2.5-005-99 «Класифікація автоматизованих 
систем і стандартні функціональні профілі 
захищеності оброблюваної інформації від 
НСД» тощо); накази і розпорядження мініст-
ра внутрішніх справ, рішення колегій мініс-
терства; накази керівництва ГУМВС, УМВС, 
УМВСТ; міжнародні стандарти 180 (7498-
2(Х.800), 8732, 9594-8(Х.509), 11166 тощо).   

Відповідно до НД ТЗІ 3.7-001-99 і НД ТЗІ 
1.1-002-99, політика безпеки інформації міс-
тить опис: об’єктів (елементів ресурсів) сис-
теми інформаційного забезпечення ОВС 
України (в тому числі категорії інформації); 
основні загрози безпеці інформації в системі 
інформаційного забезпечення ОВС України; 
вимог до захисту від загроз порушення без-
пеки; принципів управління доступом корис-
тувачів інформації; правил розмежування 
інформаційних потоків; правил маркування 
носіїв інформації; основних атрибутів досту-
пу користувачів, процесів і пасивних 
об’єктів; правил розмежування доступу ко-
ристувачами і процесів до пасивних об'єктів; 
правил адміністрування КСЗ і реєстрації дій 
користувачів. 

Даний документ призначений для керівно-

го складу системи інформаційного забезпе-
чення органів внутрішніх справ, інформацій-
них підрозділів ОВС, системних адміністра-
торів і адміністраторів безпеки центральних, 
регіональних і територіальних загальновідом-
чих і галузевих інформаційних підсистем та 
інформаційних мереж ОВС, персоналу, який 
обслуговує, і віддалених користувачів (спо-
живачів критичної інформації) [8]. 

До основних принципів, відповідно до 
яких формується і проводиться відомча полі-
тика органів внутрішніх справ у сфері захис-
ту інформації, в першу чергу, належать: 

- дотримання балансу інтересів особи, су-
спільства і держави;  

- їх взаємна відповідальність;  
- єдність підходів до забезпечення захисту 

інформації;  
- комплексність, повнота і безперервність 

заходів в питаннях захисту інформації;  
- відвертість нормативно-правових актів і 

нормативних документів з питань захисту 
інформації, які не містять відомостей, скла-
дових державної таємниці; 

- узгодженість нормативно-правових актів 
організаційно управлінського змісту і норма-
тивних документів з питань технічного захи-
сту інформації з відповідними міжнародни-
ми договорами України;  

- обов’язковість захисту інженерно-
технічними засобами інформації, яка складає 
державну та іншу, передбачену законом,  
таємницю;  

- конфіденційність інформації, що є влас-
ністю держави та відомства;  

- відкритість інформації, важливої для 
держави, незалежно від того, де циркулює 
вказана інформація, а також відкритій інфо-
рмації, важливої для особи і суспільства, як-
що дана інформація циркулює в органах 
державної влади і органах місцевого само-
врядування, Національній академії наук, 
Збройних Силах, органах внутрішніх справ, 
на державних підприємствах, в державних 
установах і організаціях;  

- виконання на власний розсуд суб’єктами 
інформаційних відносин вимог, що стосу-
ються технічного захисту конфіденційної 
інформації, що належить державі, і відкритої 
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інформації, важливої для особи і суспільства, 
якщо остання циркулює поза межами ОВС 
України;  

- покладання відповідальності за форму-
вання і реалізацію відомчої політики ОВС у 
сфері технічного захисту інформації на спе-
ціально уповноважений підрозділ у системі 
МВС України;  

- ієрархічність побудови організаційних 
структур системи захисту відомчої інформа-
ції та керівництво їх діяльністю в межах по-
вноважень, визначених нормативно-
правовими актами;  

- методичне керівництво спеціально упов-
новаженим підрозділом системі МВС Украї-
ни у сфері захисту інформації діяльністю ор-
ганізаційних структур системи технічного 
захисту інформації;  

- координація дій і розмежування сфер дія-
льності організаційних структур системи тех-
нічного захисту інформації з іншими систе-
мами захисту інформації і системами забез-
печення відомчої інформаційної безпеки [9].  

Як свідчить досвід, ефективно вирішувати 
завдання щодо захисту інформації, що цир-
кулює в інформаційних і телекомунікаційних 
системах, а також забезпечити надійний за-
хист інформаційно-телекомунікаційних сис-
тем державних органів від злочинних пося-
гань (у тому числі з-за меж України) можна 
лише шляхом створення в їх складі комплек-
сних систем захисту інформації, що поєдну-
ють правові, організаційні, інженерні заходи, 
а також технічні і програмні засоби захисту. 

Тобто, одним, чи не найголовнішим чин-
ником процесу створення системи забезпе-
чення безпеки інформації в Україні стає роз-
робка та вдосконалення правового підґрунтя 
діяльності у цій сфері, і зокрема, такої нор-
мативної бази, яка б, враховуючи вимоги су-
часності, регламентувала суспільні відноси-
ни у сфері захисту інформації та забезпечен-
ня безпеки її під час інформаційного обміну. 
Причому процеси формування та вдоскона-
лення нормативно-правової бази системи за-
хисту інформації проходять як шляхом вне-
сення змін до існуючих, так і шляхом розро-
бки нових нормативно-правових актів.  

При цьому вони повинні відповідати ви-

могам щодо гармонізації українського зако-
нодавства з міжнародним законодавством і 
законодавством ЄС, вони мають створити 
для України можливість стати рівноправним 
учасником міжнародного інформаційного 
обміну за умови збереження інформаційного 
суверенітету нашої країни. 

Як свідчить досвід провідних країн світу, 
ефективна діяльність у сфері забезпечення 
інформаційної безпеки повинна проходити 
шляхом нарощування потужностей тих стру-
ктур, на які покладено реалізацію державної 
політики за основними, технологічними її 
складовими: заходів щодо захисту інформа-
ційних ресурсів, захисту інформації, забез-
печення безпеки інформаційного обміну. Це 
дозволяє не тільки створити додаткові важе-
лі впливу на процеси реалізації державної 
політики у сфері інформаційної безпеки, але 
й забезпечити, в умовах подальшої демокра-
тизації суспільства, відкритість заходів, що 
впроваджуються для підтримання й забезпе-
чення інформаційної безпеки особи, суспіль-
ства і держави. 

Підсумовуючи зазначимо, що під єдиною 
відомчою політикою інформаційної безпеки 
розуміється колегіальне обговорення й до-
кументальне закріплення основних напрямів 
адміністративної діяльності, пов’язаної з 
процесами інформатизації МВС, захистом 
відомчої інформації, а також профілактикою 
і боротьбою з правопорушеннями, що вчи-
нюються з використанням інформаційних 
технологій – комп’ютерними злочинами. 
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Проведено аналіз напрямків відомчої політики інформаційної безпеки ОВС. Визначе-
но невідповідність відомчої політики інформаційної безпеки сучасному стану інфор-
матизації та інформаційної безпеки ОВС. Запропоновано прийняття відповідних Зако-
нів України та наказів МВС України щодо розробки сучасної відомчої політики 
інформаційної безпеки. 

*** 
Бойченко О.В. Политика  информационной безопасности в системе информацион-
ного обеспечения ОВД Украины 

Проведен анализ направлений ведомственной политики информационной безопасно-
сти ОВД. Определено несоответствие ведомственной политики информационной 
безопасности современному состоянию информатизации и информационной безопас-
ности ОВД. Предложено принятие соответствующих Законов Украины и приказов 
МВД Украины о разработке современной ведомственной политики информационной 
безопасности. 

*** 
Bojchenko O.V. Policy of Information Safety in System of Supply with Information of Law-
Enforcement Body of Ukraine 

The analysis of directions of a departmental policy of information safety of Law-
enforcement body is executed. Discrepancy of a departmental policy of information safety to 
a modern condition of information and information safety of Law-enforcement body is de-
termined. Acceptance of the appropriate Laws of Ukraine and orders of the Ministry of In-
ternal Affairs of Ukraine on development of a modern departmental policy of information 
safety is offered. 




