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Сучасне становлення інформаційного су-
спільства стримується низкою проблем нор-
мативно-правового та організаційного на-
прямку. Насамперед, це стосується інформа-
ційної безпеки, як складової національної 
безпеки держави з однієї сторони, та необ-
хідною умовою становлення інформаційних 
відносин – з іншої [1, 2].  

Розвиток інформаційних технологій та 
процес глобалізації зумовили появу нових 
загроз як міжнародній, так і національній 
безпеці, зокрема кібертероризму.  

Проблеми боротьби та розробки систем 
захисту інформаційних ресурсів, окремі пи-
тання здійснення протидії комп’ютерній 
злочинності та інших факторів, стримуючих 
створення інформаційного суспільства, роз-
глядались в роботах таких фахівців, як В.О. 
Голубєв, О.В. Возженніков, О. Гончарєнко, 
Є. Лисіцин та інших. Але необхідність пода-
льшого наукового пошуку обґрунтовується 
наявністю законодавчих, організаційних та й 
інших прогалин у комплексі заходів, що на-
правлені на розробку дієвих систем захисту 
та попередження кіберзлочинності, насампе-
ред через створення дієвої системи інформа-
ційної безпеки. Тому метою роботи є аналіз і 
дослідження основних проблем організацій-
но-правового вектору боротьби з кібертеро-
ризмом, а також вироблення на основі отри-

маних результатів необхідних пропозицій та 
рекомендацій. Новизна статті полягає в сис-
темному аналізі напрямків боротьби право-
охоронних органів з кібертероризмом, ви-
значенні прогалин нормативно-правових ак-
тів, які регулюють цю сферу діяльності ор-
ганів внутрішніх справ, а також формуванні 
пропозицій щодо підвищення ефективності 
діяльності ОВС по протидії комп’ютерній 
злочинності. 

На нашу думку, найбільш важливим у ви-
рішенні питань протидії сучасній кіберзло-
чинності є розвиток міжнародного співробі-
тництва правоохоронних органів для розроб-
ки системи нормативно-правових та органі-
заційно-кадрових заходів боротьби з 
комп’ютерною злочинністю. 

Першими сучасними ініціативами в вирі-
шенні питань протидії кіберзлочинам можна 
вважати пропозиції Росії, що були заявлені 
на Конференції генеральних прокурорів єв-
ропейських держав у Москві щодо розробки 
глобальної стратегії боротьби з кібертерори-
змом на основі уніфікації національних за-
конодавств [3]. 

Інформаційно-комунікативні технології 
настільки увійшли у наше життя, що ми вже 
не можемо уявити себе без комп’ютера. Але 
значення цих технологій для простого кори-
стувача не можна порівняти з їх важливістю 
для держави, яку би сферу ми не досліджу-
вали, будь це банківський сектор, оборона, 
промисловість, сільське господарство, 
транспорт та будь-що інше. Усе це представ-
ляє собою складові сталого розвитку будь-
якого суспільства та держави. І все це потре-
бує захисту. Так, розвиток комп’ютерних 
технологій полегшив життя, з одного боку, 
але з другого боку, це зумовило появу нових 
загроз як міжнародній, так і національній 
безпеці. 

Національна безпека, це поняття, яке ха-
рактеризує захищеність держави від зовніш-
ніх і внутрішніх загроз. У роботі О.В. Воз-
женнікова під поняттям «національна безпе-
ка» розуміється стан захищеності життєво 
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важливих інтересів людини, суспільства та 
держави у всіх сферах життєдіяльності від 
зовнішніх та внутрішніх загроз, та який ха-
рактеризується таким положенням держави, 
при якому забезпечується її цілісність та 
внутрішня стабільність, суверенний і про-
гресивний розвиток, можливість виступати 
самостійним та повноправним суб’єктом 
міжнародних відносин [4]. Це стан, при яко-
му надійно захищені важливіші політичні, 
економічні, соціальні та інші інтереси, що 
забезпечує сталий розвиток суспільства та 
держави у цілому. 

Одним із нових проявів зовнішніх загроз 
національної безпеки є кібертероризм, який 
з’явився порівняно не так давно, як різновид 
тероризму, та має на увазі проникнення у 
комп’ютерні мережі з метою зриву будь-якої 
діяльності.  

М. Поллит запропонував таке визначення 
кібертероризму: «Навмисна політично-
мотивована атака проти інформацій, 
комп’ютерних систем, комп’ютерних про-
грам та баз даних у вигляді насильственного 
вторгнення з боку міжнародних груп або се-
кретних агентів» [5].  

Згідно з поглядами експертів ООН, понят-
тя «кіберзлочинність» об’єднує будь-який 
злочин, який можна здійснити за допомогою 
комп’ютерної системи або мережі та також 
проти комп’ютерної системи або мережі [6]. 
Зокрема, до кібертероризму належать: неза-
конне втручання в роботу електронно-
обчислювальних машин, систем та 
комп’ютерних мереж, крадіжка, присвоєння, 
вимагання комп’ютерної інформації, органі-
зація вилученої атаки на інформаційні ресур-
си, закладки та розробки комп’ютерних віру-
сів, які здійснюють знімання, модифікацію, 
або знищення інформації.  

Для інформаційних актів характерні такі 
інструменти, як комп’ютерні віруси, логічні 
бомби, «троянські коні» та інше [7]. 

Поняття тероризму має на увазі діяльність 
групи людей, а, якщо ми говоримо про кібе-
ртероризм, то учасники цієї групи не тільки 

знаходяться у різних країнах, і це не рядові 
спеціалісти-програмісти, а високоякісні про-
фесіонали, які володіють не тільки знаннями, 
але й останніми технологіями та розробками. 
Також становище ускладнює поширення ме-
режі Інтернет, головна проблема якого міс-
титься у складності контролю і зростанні чи-
сельності користувачів. На сьогодні, за де-
якими даними на планеті 1,7 млрд. користу-
вачів Інтернет; для порівняння в 2000 році ця 
кількість становила лише 361 млн. користу-
вачів [8]. Інтернет – головна зброя терорис-
тичних груп, яку вони використовують для 
зв’язку, проведення пропаганди, поширення 
інформацій, вірусів та інше.  

Особливий інтерес для терористів пред-
ставляють державні інформаційні системи, 
об’єктами їх діяльності стають важливі еле-
менти державної інфраструктури, наприклад, 
системи управління та функціонування 
атомних об’єктів, електростанцій, залізні до-
роги, аеропорти та інше [9].  

Головною зброєю у боротьбі з цією загро-
зою залишається законодавство, яке потре-
бує подальшого вдосконалення. Якщо гово-
рити про міжнародні правові акти в цій сфе-
рі, то першим і головним документом, в яко-
му йде про боротьбу з кіберзлочинністю, є 
Європейська конвенція 2001 року. Цей до-
кумент націлено на здійснення загальної по-
літики з питань кримінального права, метою 
якої є захист суспільства від кібертероризму 
шляхом прийняття потрібних законодавчих 
актів, а також шляхом розширення міжнаро-
дного співробітництва.  

В Конвенції Ради Європи згадується 4 ти-
пи комп’ютерних злочинів, а саме: незакон-
ний доступ; незаконний перехват; втручання 
в дані; втручання в систему [10]. Згідно з 
цим документом засобами кібертероризму є: 
комп’ютерна система, комп’ютерні дані, по-
слуги ІКТ та дані трафіку. 

За даними експертів Ради Європи, збитки 
від вірусів становлять приблизно 12 мільяр-
дів доларів кожен рік. Багато спеціалістів 
пропонують звернути особливу увагу на роз-
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робку законодавства у цій галузі. Правова 
база - це основа будь-якої діяльності, однак 
як показує світовий досвід, існування навіть 
дуже доброї законодавчої бази не завжди є 
запорукою успіху.  

Наприклад, на Конференції Шанхайської 
організації співробітництва в червні 2009 року, 
були підписані 11 документів, серед яких 
Конвенція ШОС проти тероризму, документ 
який розвиває нормативно-правову базу ор-
ганізацій, враховуючи сьогоднішній стан у 
світі. Також була затверджена програма 
співробітництва ШОС у боротьбі з терориз-
мом, сепаратизмом та екстремізмом на 2010-
2012 роки та угода про співробітництво в га-
лузі забезпечення міжнародної інформацій-
ної безпеки [11].  

Але на саміті в 2005 році держави-члени 
ШОС вже приймали Концепцію співробіт-
ництва в боротьбі з тероризмом, сепаратиз-
мом та екстремізмом, в якій говорилось про 
наміри боротися з кібертероризмом, та були 
названі такі заходи, а саме: профілактичні 
заходи, оперативно-розшукові заходи та су-
місні антитерористичні заходи [12].  

У січні 2009 року представники МВС 
України взяли участь у міжнародній конфе-
ренції з питань комп’ютерної безпеки, яка 
проходила у Нью-Йорку. В цій конференцій 
брали участь також представники 38 країн, 
серед яких – представники служб безпеки та 
поліції спеціальних підрозділів боротьби зі 
злочинами в сфері інформаційних техноло-
гій.  

У ході проведення конференції були ви-
світлені такі питання: 

1. Тенденції та основні напрямки розвитку 
злочинності у сфері інформаційних технологій 
та досвід, набутий у боротьбі з ними. 

2. Діяльність спецпідрозділів по боротьбі 
з кіберзлочинністю в різних країнах, їх мож-
ливості оперативного реагування при ви-
критті таких видів злочинів та взаємодії з 
правоохоронними органами інших країн. 

3. Можливість міжнародної співпраці в на-
прямку боротьби з кіберзлочинністю щодо 

прискорення налагодження обміну та переда-
чі інформації стосовно кіберзлочинів. 

4. Протидія несанкціонованим комп’ю-
терним атакам, які призводять до виходу з 
ладу автоматизованих систем. 

5. Негайне реагування на прояви 
комп’ютерної злочинності з використанням 
мережі Інтернет відповідно до чинного зако-
нодавства різних країн. 

При цьому було наголошено, що на тепе-
рішній час найбільш проблемними питання-
ми організації попередження і протидії пра-
вопорушенням у сфері комп’ютерних техно-
логій залишаються наступні: 

1. Налагодження ефективної взаємодії 
правоохоронних органів у виявленні та ви-
критті злочинних проявів у сфері 
комп’ютерних технологій. 

2. Підвищення ефективності документу-
вання міжрегіональних та міжнародних 
зв’язків злочинців, які займаються шахрайс-
твом з використанням мережі Інтернет. 

Так, на цій Конференції було запропоно-
вано створити контактний пункт по обміну 
інформацією, який здійснював би координа-
цію діяльності підрозділів правоохоронних 
органів України із закордонними з метою 
підвищення ефективності боротьби з 
комп’ютерною злочинністю, а також  

подальше вдосконалення нормативно-
правової бази, яка регулює боротьбу зі зло-
чинністю у сфері комп’ютерних технологій, 
а саме: розширення можливостей національ-
них правоохоронних органів з урахуванням 
транснаціонального характеру комп’ютерної 
злочинності, розроблення ефективного ме-
ханізму взаємодії національних правоохо-
ронних органів з компетентними органами 
інших країн. 

Якщо наводити приклади боротьби з кібе-
ртероризмом та забезпеченням безпеки між-
народної інформації у різних країнах, то в 
Російській Федерації сформувалась і функці-
онує розвинута система забезпечення інфор-
маційної безпеки, яка базується на сформо-
ваній організаційній структурі та розвинутій 
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нормативно-правовій базі. У США затвер-
джена Національна стратегія захисту кіберп-
ростору. У Великобританії сформовано На-
ціональний центр по боротьбі з організова-
ною злочинністю у сфері високих техноло-
гій. В Японії організовано Загальнонаціона-
льний центр боротьби з кіберзлочинами [13].  

З 1997 року в Україні діяла Концепція на-
ціональної безпеки, в якій серед важливіших 
інтересів держави також виділялася інфор-
маційна сфера. У третьому розділі докумен-
ту були зазначені загрози національній без-
пеці, серед яких: інформаційна експансія з 
боку інших держав; втрата інформації, яка 
представляє державну або іншу, передбачену 
законом, таємницю, а також конфіденційної 
інформації, яка є власністю держави; впро-
вадження цензури. Також визначались осно-
вні напрямки державної політики в інформа-
ційній сфері, а саме: 

– виявлення та усунення причин інформа-
ційної дискримінації Украйни; 

– усунення негативних факторів пору-
шення інформаційного простору, інформа-
ційної експансії з боку інших держав;  

– розробка та впровадження необхідних 
засобів та режимів одержання, зберігання, 
поширення та використання соціально-
значимої інформації, створення розвитої ін-
фраструктури в інформаційній сфері1.  

Деякі кроки в цьому напрямку було зроб-
лено: наприклад, створено Центр з питань 
боротьби з комп’ютерними злочинами та 
розроблена Концепція стратегії реалізації 
державної політики з боротьби з кіберзло-
чинністю.  

Якщо прослідити виявлення злочинів у 
сфері високих інформаційних технологій, то 
згідно статистиці МВС України, у 2005 р. 
було виявлено 615 злочинів, у 2006 р. – 583, 
у 2007 р. – 656, а у 2008 р. – 691, 2009 р. – 
707. З наведених даних ми бачимо, що у 
2006 році порівняно з 2005 роком спостері-

                                                 
 

1 Наведено як довідкову, сьогодні не чинна. 

гається падіння виявлення, але вже у 2007 
році показники перевищили данні 2005 та 
2006 років, та продовжили ріст в 2008 і 2009 
роках [14].  

Електронним злочинам присвячується 16 
розділ Особливої частини Кримінального 
кодексу України «Злочини у сфері застосу-
вання електронно-обчислювальних машин 
(комп’ютерів), систем та комп’ютерних ме-
реж і мереж електрозв’язку». Але цій про-
блемі присвячено лише 5 статей, хоча про-
блема носить глобальний характер. У Кримі-
нальному кодексі України недостатньо при-
діляється увага злочинам, пов’язаним із кра-
діжкою, присвоєнням комп’ютерної інфор-
мації, і залишається поза увагою вимагання 
комп’ютерної інформації. 

Економіка та обороноспроможність про-
відних держав світу все у більшому ступені 
залежать від нормального функціонування 
глобальних комп’ютерних мереж. Порушен-
ня їх працездатності може привести до сер-
йозних наслідків, а національні та міжнарод-
ні правові інститути та організаційні струк-
тури практично не готові до адекватної про-
тидії новим загрозам [15]. 

Ця проблема має глобальний характер не 
тільки через масштаби та поширеності стру-
ктури, але й тому, що жодна держава не мо-
же подолати це самостійно. Особливо це 
стосується розвинутих держав, тому що їх 
залежність від нових інформаційних техно-
логій найбільша. Зі збільшенням такої зале-
жності збільшуються збитки, що в свою чер-
гу збільшує загрозу національній безпеці. З 
погляду на глобальність проблеми, необхідні 
великі кошти для створення дієвих систем 
захисту, які до того ж потребують постійно-
го оновлення. 

Підсумовуючи, слід зазначити, що з по-
гляду на глобальність проблеми боротьби з 
кібертероризмом, головною прогалиною є 
недосконалість національного та міжнарод-
ного законодавства. Проблема кібертерориз-
му – це нова загроза інформаційного сувере-
нітету держави. Вона є недостатньо дослі-
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дженою, що перешкоджає оперативному ре-
агуванню на скоєння комп’ютерного злочи-
ну.  

Проблему також загострює відсутність 
досвідчених фахівців у сфері інформаційної 
безпеки. Крім того, національне законодав-
ство потребує удосконалення щодо визна-
чення заходів покарання за здійснення 
комп’ютерного злочину. Тому, найбільш діє-
вим напрямом у вирішенні комплексної про-
блеми протидії кіберзлочинності у наш час є 
міжнародне співробітництво правоохорон-
них органів у сфері інформаційної безпеки 
на основі узгодження національного та між-
народного законодавства.  
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Бойченко О. В. Кібертероризм у складі сучасних проблем національної безпеки / 
О. В. Бойченко, О. О. Ончурова // Форум права. – 2010. – № 2. – С. 57–62 [Електронний 
ресурс]. – Режим доступу: http://www.nbuv.gov.ua/e-journals/FP/2010-2/10bovpnb.pdf 

Проведено аналіз проблеми боротьби з одним із сучасних видів загроз міжнародної та 
національної безпеки – кібертероризмом. Була зроблена спроба визначити основні но-
рмативні та організаційні прогалини у сфері забезпечення безпеки інформаційної сфе-
ри як складової національної безпеки держави. Запропоновано напрямки удоскона-
лення системи захисту інформаційних ресурсів держави через доробку національного 
законодавства щодо визначення покарання за здійснення комп’ютерного злочину, а 
також узгодження національного та міжнародного законодавства.  

*** 
Бойченко О.В., Ончурова О.А. Кибертерроризм в составе современных проблем наци-
ональной безопасности 

Проведен анализ проблемы борьбы с одним из современных видов угроз международ-
ной и национальной безопасности – кибертерроризмом. Была сделана попытка опре-
делить основные нормативные и организационные пробелы в сфере обеспечения безо-
пасности информационной сферы как составляющей национальной безопасности го-
сударства. Предложены пути усовершенствования системы защиты информационных 
ресурсов государства посредством доработки национального законодательства о наз-
начении наказания за совершенствование компьютерного преступления, а также сог-
ласования национального и международного законодательства. 

*** 
Boychenko O.V., Onchurova O.A. Cyber-Terrorism as One of the Main Problems of National 
Safety  

The analysis of the problem of fight against one of the modern types of international and 
national security threats - cyber-terrorism is conducted. An attempt to define basic normative 
and organizational blanks in the field of providing of informative sphere safety as the 
component of national safety is done. Directions of improvement of the informative re-
sources defense system of the state through the improvement of national legislation in re-
lation to punishment determination for computer crime are offered, and also regarding 
national and international legislation. 




