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Нові реалії сьогодення характеризуються 
стрімким розвитком інформаційно-телекому-
нікаційних технологій, інтенсивним впрова-
дженням новітніх інформаційних технологій 
в усі сфери суспільного життя. Зважаючи на 
це, інформація та новітні інформаційно-теле-
комунікаційні технології дедалі більше визна-
чають розвиток держави і суспільства, сприя-
ють розвитку інформаційного середовища. 
Звичайно, ефективне та злагоджене функціо-
нування інформаційного середовища потребує 
розробки та впровадження низки організацій-
но-правових заходів, зокрема заходів щодо 
своєчасної організації функціонування систе-
ми інформаційної безпеки. Однією із складо-
вих інформаційної безпеки є інформаційна 
безпека підприємництва, в рамках якої має 
здійснюватися дієвий захист джерел інфор-
мації про комерційну діяльність підприємств 
усіх форм власності, інформаційно-аналітич-
них систем збору та обробки фінансової, по-
даткової інформації.  

Слід зазначити, що на сьогодні в сучасній 
юридичній науці проблемі визначення змісту 
поняття «інформаційна безпека підприємниц-
тва» та виробленню системних заходів щодо 
усунення загроз інформаційній безпеці підп-
риємництва приділяється незначна увага; пе-
реважно цьому питанню присвячені праці у 
сфері економіки та техніки. На нашу думку, 
це зумовлено тим, до недавнього часу органи 
державної влади України та підприємці не 
усвідомлювали усю важливість захисту інфо-
рмації, у зв’язку з цим на законодавчому рівні 

та у внутрішніх правилах підприємств не бу-
ло вироблено дієвих процедур захисту інфор-
мації та забезпечення безпеки інформаційної 
системи підприємств. Це призвело до різкого 
збільшення кількості злочинів, пов’язаних із 
комп’ютерним шахрайством та шпіонажем, 
набули свого масового поширення рейдерські 
атаки, які стали можливими, у тому числі, і в 
результаті отримання незаконного доступу до 
інформаційних систем підприємств. Отже, 
зважаючи на вищевикладене, особливої акту-
альності набувають питання вироблення діє-
вого адміністративно-правового механізму 
забезпечення інформаційної безпеки підпри-
ємництва, чого можна буде досягти за умови 
чіткого усвідомлення сутності інформаційної 
безпеки підприємництва як об’єкта адмініст-
ративно-правової охорони. 

Метою цієї статті є здійснення характерис-
тики інформаційної безпеки підприємництва 
як об’єкта адміністративно-правової охорони 
та визначення пріоритетних напрямків забез-
печення інформаційної безпеки підприємниц-
тва. Новизна роботи полягає в тому, що вона 
є одним із перших комплексних досліджень 
сутності інформаційної безпеки підприємниц-
тва як об’єкта адміністративно-правової охо-
рони; у статті надано авторське визначення 
поняття «інформаційна безпека підприємниц-
тва», визначено мету та напрямки забезпечен-
ня інформаційної безпеки підприємництва; 
акцентовано увагу на значущості адміністра-
тивно-правового напрямку забезпечення ін-
формаційної безпеки підприємництва. 

Зважаючи на надзвичайну важливість та 
значущість вироблення дієвого механізму за-
безпечення інформаційної безпеки підприєм-
ництва, вважаємо за доцільне, перш ніж пе-
рейти безпосередньо до дослідження сутності 
інформаційної безпеки підприємництва як 
об’єкта адміністративно-правової охорони, 
визначити базовий категоріальний апарат, а 
саме поняття «безпека», «безпека підприєм-
ництва», «інформаційна безпека» та «інфор-
маційна безпека підприємництва». 

У результаті вивчення праць науковців, в 
яких проаналізовано сутність безпеки та про-
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блеми її належного забезпечення (зокрема, 
робіт О.Б. Антонова, М.І. Вєтрова, В.А. Ліп-
кана, В.І. Ярочкіна), слід звернути увагу на 
існування значної кількості визначень понят-
тя «безпека». Таким чином, у результаті уза-
гальнення існуючих визначень даного поняття 
можна зробити висновок, що в загальноприй-
нятому вигляді безпеку розуміють як ступінь 
і якість захищеності правопорядку від реаль-
них та потенційних загроз і негативних впли-
вів зовнішнього середовища (зокрема від сус-
пільно небезпечних діянь та інших шкідливих 
явищ соціального, техногенного та природно-
го характеру шляхом звуження, послаблення, 
усунення й попередження небезпек і загроз); 
забезпечення шляхом використання передба-
ченої законодавством системи заходів, засо-
бів та способів надання кожному громадяни-
нові життєво необхідного мінімуму благ. 

Відповідно до Концепції (Основах держав-
ної політики) національної безпеки України [1], 
до національних інтересів України належить 
сукупність збалансованих інтересів особистос-
ті,  суспільства та держави в економічній,  полі-
тичній, культурній, воєнній, соціальній, інфор-
маційній, санітарно-епідеміологічній, ядерній, 
екологічній та міжнародній сферах. Отже, на-
лежне функціонування кожної із наведених 
вище сфер потребує свого відповідного нор-
мативно-правового регулювання та вироб-
лення системи заходів, спрямованих усунення 
та нейтралізацію загроз. 

На сьогодні інформаційна сфера здійснює 
вплив практично всі аспекти суспільного жит-
тя, а саме: політику, економіку, оборону, куль-
туру, управління, міжнародне співробітництво, 
науку, освіту, сім’ю, побут тощо. На нашу дум-
ку, інформаційна сфера – це сфера, що форму-
ється та розвивається під час вчинення певної 
сукупності дій, спрямованих на задоволення 
інформаційних потреб громадян, юридичних 
осіб та держави в цілому (як потреб в одер-
жанні, використанні, поширенні та зберіганні 
інформації, так і потреб у вільному доступі до 
новітніх інформаційно-телекомунікаційних 
технологій). З урахуванням цього особливого 
значення набуває розробка та реалізація сис-

темних заходів, спрямованих на забезпечення 
належного функціонування інформаційної 
сфери, у тому числі на забезпечення інформа-
ційної безпеки, що, у свою чергу, сприятиме 
підвищенню ефективності державного управ-
ління, розвитку держави, належному функціо-
нуванню сфер безпеки та оборони, пріоритет-
них галузей економіки, фінансової та грошової 
системи, соціальної сфери, галузей екології та 
використання природних ресурсів, науки, 
освіти і культури, міжнародного співробітниц-
тва. Тобто, у даному випадку, на перший план 
висувається необхідність забезпечення інфор-
маційної безпеки в усіх сферах суспільного 
життя. 

У результаті аналізу наукових праць, пос-
вячених визначенню сутності інформаційної 
безпеки, можна дійти висновку про відсут-
ність єдиного, усталеного визначення поняття 
«інформаційна безпека»; це поняття, незва-
жаючи на його зрозумілість, і досі стає пред-
метом дискусії в наукових колах.  Наведемо 
найбільш поширені визначення цього поняття.  

На думку Б.А. Кормича, інформаційна без-
пека – це стан захищеності встановлених за-
конодавством норм та параметрів інформа-
ційних процесів та відносин, що забезпечує 
необхідні умови існування держави, людини 
та суспільства як суб’єктів цих процесів та 
відносин [2, с.109]; захищеність встановлених 
законом правил, за якими відбуваються інфо-
рмаційні процеси в державі, що забезпечують 
гарантовані Конституцією умови існування і 
розвитку людини, всього суспільства і держа-
ви [3, с.92].  

Відповідно до точки зору В. Петрика, інфо-
рмаційна безпека – це стан захищеності особи, 
суспільства і держави, при якому досягається 
інформаційний розвиток (технічний, інтелекту-
альний, соціально-політичний, морально-етич-
ний), за якого сторонні інформаційні впливи 
не завдають їм суттєвої шкоди [4]. 

Окремі науковці, зокрема В.Л. Ортинський, 
І.С. Керницький та З.Б. Живко, розглядають 
економічну безпеку як стан захищеності ін-
формаційного простору, який забезпечує фо-
рмування й розвиток цього простору в інте-
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ресах особистості, суспільства та держави [5, 
с.430, 456–457].  

У чинному національному законодавстві 
(наприклад, Законі України «Про Основні за-
сади розвитку інформаційного суспільства в 
Україні на 2007–2015 роки» від 09.01.2007 р. 
№ 537) інформаційна безпека розглядається як 
стан захищеності життєво важливих інтересів 
людини, суспільства і держави, при якому за-
побігається нанесення шкоди через: неповно-
ту, невчасність та невірогідність інформації, 
що використовується; негативний інформа-
ційний вплив; негативні наслідки застосування 
інформаційних технологій; несанкціоноване 
розповсюдження, використання і порушення 
цілісності, конфіденційності та доступності 
інформації [6]. 

Враховуючи прагнення України набути 
статусу повноправного члена Європейського 
Союзу, вважаємо за необхідне навести визна-
чення поняття «інформаційна безпека», най-
більш поширене серед країн – членів Євро-
пейського Союзу. Отже, під інформаційною 
(або мережевою) безпекою розуміють захист 
особистої інформації про відправників та 
одержувачів; захист інформації від несанкці-
онованого доступу; створення надійного дже-
рела постачання інформації, інформаційних 
послуг та необхідного обладнання; захист ін-
формації, що безпосередньо стосується усіх 
аспектів національної безпеки (у тому числі 
військового потенціалу держави) [7]. Розділя-
ємо точку зору Б.А. Кормича, наведене вище 
визначення поняття «інформаційна безпека» є 
досить раціональним, оскільки в ньому про-
стежується чітке розмежування особливостей 
інформаційної безпеки людини і суспільства 
(особиста інформація, інформаційне забезпе-
чення життя суспільства) та інформаційної 
безпеки держави (інформаційне забезпечення 
національної безпеки), а предметом інформа-
ційної безпеки визначаються не категорії 
«національні інтереси» або «інформаційна 
сфера», а конкретні поняття різних видів ін-
формації [8, с.118–119].  

Зважаючи на існуючі точку зору науковців 
з приводу визначення поняття «інформаційна 

безпека», пропонуємо під цим поняттям ро-
зуміти такий стан захищеності інформаційних 
відносин та пов’язаних із ними інформацій-
них процесів, за якого досягається стабільний 
інформаційний розвиток, унеможливлюється 
негативний інформаційний вплив та негатив-
ні наслідки незаконного застосування інфор-
маційних технологій в усіх сферах суспільно-
го життя, у результаті чого можна досягти 
створення та ефективного функціонування 
інформаційного суспільства в державі. 

Однією із складових інформаційної безпеки 
є інформаційна безпека підприємництва. Перш 
ніж розглянути існуючі визначення поняття 
«інформаційна безпека підприємництва» вва-
жаємо за доцільне визначитися із змістом по-
нять «підприємництво» та «безпека підприєм-
ництва». Відповідно до чинного національного 
законодавства підприємництво – це безпосе-
редня самостійна, систематична, на власний 
ризик діяльність по виробництву продукції, 
виконанню робіт, наданню послуг з метою 
отримання прибутку, яка здійснюється фізич-
ними та юридичними особами, зареєстрова-
ними як суб’єкти підприємницької діяльності 
у порядку, встановленому законодавством [9]. 

Безпека підприємства –  це стан стійкої 
життєдіяльності, за якого забезпечується реа-
лізація основних інтересів і пріоритетних ці-
лей підприємства, захист від зовнішніх і вну-
трішніх дестабілізуючих факторів незалежно 
від умов функціонування [10, с.6]. Зважаючи 
на надане визначення поняття «безпека підп-
риємства», можна зробити висновок, що осно-
вною метою забезпечення безпеки підприєм-
ництва є нейтралізація та ліквідація загроз 
належному здійсненню підприємницької дія-
льності в Україні, у результаті настання яких 
можуть бути нанесені підприємствам усіх 
форм власності збитки або упущено отриман-
ня вигоди.  

Однією із форм забезпечення безпеки під-
приємництва є забезпечення інформаційної 
безпеки підприємництва. Як вже зазначалося 
в рамках даної роботи,  в сучасній науці про-
блемі визначення змісту поняття «інформа-
ційна безпека підприємництва» досі приділя-
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ється незначна увага, свідченням чого є слаб-
ка дослідженість понятійного апарату. До чи-
сла найбільш поширених визначень поняття 
«інформаційна безпека підприємництва» від-
носяться такі: 

– це суспільні відносини щодо створення 
та підтримання на належному (бажаному, 
можливому) рівні життєдіяльності відповід-
ної інформаційної системи, у тому числі під-
приємництва [11]; 

– це суспільні відносини щодо створення і 
підтримання на належному рівні життєдіяль-
ності інформаційної системи суб’єкта госпо-
дарської діяльності [12]; 

– це відношення рівня інформаційного за-
хисту до рівня інформаційних загроз; сукуп-
ність засобів та дій уповноважених осіб,  
спрямованих на захист інформаційних ресур-
сів та інформаційної інфраструктури даного 
підприємства в процесі обміну, обробки та 
зберігання інформації на всіх рівнях інфор-
маційної системи підприємства [13, с.5]. 

Під час аналізу змісту поняття «інформа-
ційна безпека підприємництва» неможна оми-
нути увагою таке поняття як «інформаційний 
ресурс підприємства». Саме належному фор-
муванню, функціонуванню та використанню 
інформаційного ресурсу підприємства може 
бути завдано шкоди незаконними діями різно-
манітних суб’єктів. Як зазначає Є.В. Позд-
нищев, інформаційний ресурс підприємства – 
це сукупність юридичної, фінансової, ділової, 
технічної, технологічної та іншої інформації, 
яка є в розпорядженні підприємств і викорис-
товується ними для забезпечення виробницт-
ва, проведення комерційних операцій, надан-
ня послуг, а також для управління їхньою 
діяльністю [10]. 

Аналіз наведених вище визначень поняття 
«інформаційна безпека підприємництва» дав 
можливість навести власне визначення по-
няття «інформаційна безпека підприємницт-
ва»: це сукупність визначених на рівні норма-
тивно-правових актів, що регламентують 
підприємницьку діяльність і визначають осо-
бливості захисту інформації суб’єктами гос-
подарювання в Україні, та внутрішніх правил 

конкретного підприємства заходів, спрямова-
них на захист інформаційного ресурсу підп-
риємств, нейтралізацію та ліквідацію загроз 
ефективному функціонуванню інформаційної 
системи суб’єкта господарської діяльності 
зокрема та діяльності цього суб’єкта в цілому.  

Ефективне функціонування інформаційної 
безпеки підприємництва неможливе без забез-
печення її стабільності, що досягається у ре-
зультаті діяльності органів державної влади 
шляхом прийняття необхідних нормативно-
правових актів та діяльності відповідних 
суб’єктів, на яких покладено безпосередній 
обов’язок щодо вироблення та реалізації нор-
мативних, організаційних та технічних захо-
дів, спрямованих на забезпечення інформа-
ційної безпеки на підприємстві.  

Метою забезпечення інформаційної безпе-
ки підприємництва в Україні є створення 
умов для безперешкодного здійснення підп-
риємницької діяльності (підприємництва) в 
Україні шляхом забезпечення ефективного фу-
нкціонування інформаційної системи суб’єктів 
господарської діяльності. 

Одним із кроків у напрямку забезпечення 
інформаційної безпеки підприємництва є ін-
формаційно-аналітичне забезпечення безпеки 
підприємництва. На думку Є.В. Позднишева, 
інформаційно-аналітичне забезпечення без-
пеки підприємництва – це вид інформаційно-
аналітичного забезпечення підприємницької 
діяльності, який здійснюється оцінці обстано-
вки і прийнятті рішення на відповідному 
стратегічному, оперативному та тактичному 
рівнях в інтересах розвитку підприємства 
шляхом добування, обробки і надання керів-
ництву необхідної інформації [10, с.7].  

Забезпечення інформаційної безпеки підп-
риємництва може здійснюватися за окремими 
напрямками:  

− правовий напрямок, зміст якого полягає 
у виробленні ефективної державної політики 
у сфері забезпечення інформаційної безпеки 
підприємництва. Формування зазначеної по-
літики здійснюється переважно нормами ад-
міністративного права. Слід зазначити, що 
одним із факторів, які забезпечують системо-
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утворення та подальший розвиток правової 
бази забезпечення інформаційної безпеки пі-
дприємництва в Україні, є становлення та ро-
звиток інформаційного права як галузі права 
та напряму науки.  На нашу думку,  в Україні 
інформаційне право вже сформоване як нова 
комплексна галузь права. Варто підкреслити, 
що інформаційне право знаходиться в тісно-
му зв’язку з адміністративним правом; саме 
тому правове регулювання відносин в інфор-
маційному середовищі (у тому числі у сфері 
забезпечення інформаційної безпеки підпри-
ємництва) має здійснюватися нормами інфо-
рмаційного права у поєднанні з адміністрати-
вно-правовим регулюванням у галузі 
державної політики; 

− організаційний напрямок, який полягає в 
забезпеченні збереження конфіденційної ін-
формації підприємства шляхом формування 
корпоративної системи захисту; формуванні 
специфічних правил та рекомендаційних норм 
для персоналу [14]; запровадженні єдиних 
правил введення, зберігання, аналізу, оброб-
лення інформації [15]; побудові та обладнанні 
інформаційних систем, організації пропуск-
ного режиму, протипожежного захисту, за-
стосуванні охоронного телебачення, збері-
ганні документів [16]; 

− програмно-технічний напрямок, в рам-
ках якого здійснюється використання серти-
фікованих, легальних засобів програмного та 
апаратного забезпечення [14]. Основним при-
значенням даного напрямку є запобігання не-
законному витоку інформації, виключення 
можливості отримання незаконного доступу 
до інформації, що стосується діяльності конк-
ретного суб’єкта господарської діяльності, 
недопущення незаконного перехоплення ін-
формації, забезпечення безпеки інформацій-
ної системи підприємства від комп’ютерних 
вірусів та спаму тощо.  

Розділяємо точку зору О.В. Герасименко та 
А.В. Козак, що оптимальним варіантом забез-
печення інформаційної безпеки підприємниц-
тва є дотримання систематичного поєднання 
правових, організаційних та програмно-тех-
нічних методів у процесі управління підпри-

ємством [14]. Слід зазначити, що для кожного 
суб’єкта господарської діяльності проблема 
забезпечення інформаційної безпеки є індиві-
дуальною справою, оскільки має відображати 
особливості забезпечення інформаційної без-
пеки на даному підприємстві з урахуванням 
специфіки його діяльності та пріоритетних у 
даному випадку напрямків захисту інформа-
ції. Але, у той самий час на державному рівні 
у відповідних нормативно-правових актах має 
бути визначено та закріплено базову модель 
забезпечення інформаційної безпеки підпри-
ємництва в державі в цілому. Враховуючи 
основні положення базової моделі, на окре-
мих підприємствах вже мають вироблятися та 
впроваджуватися різноманітні заходи, спря-
мовані на належне забезпечення інформацій-
ної безпеки підприємства. 

Саме тому, усвідомлюючи надзвичайну ва-
жливість якісної реалізації кожного із наведе-
них вище напрямків забезпечення інформацій-
ної безпеки підприємництва, вважаємо, що 
першочергова увага має бути приділена нале-
жній реалізації правового напрямку, оскільки 
тільки ґрунтуючись на нормах нормативно-
правових (переважно адміністративно-право-
вих) актів, може бути вироблено систему захо-
дів, спрямованих на забезпечення інформацій-
ної безпеки підприємництва, запроваджено 
дієву систему управління персоналом на підп-
риємстві та забезпечено ефективне здійснення 
підприємницької діяльності в Україні в цілому.  

Адміністративно-правовий напрямок пе-
редбачає необхідність здійснення відповід-
ними органами державної влади виконавчо-
розпорядчої (нормотворчої, правозастосовної 
та правозабезпечувальної) діяльності шляхом 
розробки та реалізації адміністративно-право-
вих норм, якими безпосередньо визначається 
специфіка здійснення підприємницької діяль-
ності в Україні; визначаються особливості 
побудови ефективної інфраструктури інфор-
маційного простору, зокрема у сфері захисту 
інформації суб’єктами господарювання в 
Україні; закріплюється механізм забезпечен-
ня комп’ютерної, інтелектуальної та докуме-
нтальної безпеки на підприємствах; передба-
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чається можливість здійснення контролю за 
станом дотримання інформаційної безпеки на 
підприємствах. 

Таким чином, можна зробити висновок, що 
забезпечення інформаційної безпеки підпри-
ємництва в Україні є комплексним завданням, 
що вимагає від органів державної влади 
вжиття цілої низки адміністративно-правових 
та організаційних заходів, спрямованих на 
забезпечення ефективності системи інформа-
ційної безпеки суб’єктів господарювання, до 
числа яких має відноситися вироблення дер-
жавної стратегії забезпечення інформаційної 
безпеки підприємництва, розробка заходів, 
спрямованих на організацію навчання персо-
налу суб’єктів господарювання основним 
правилам дотримання інформаційної безпеки, 
встановлення відповідальності за порушення 
правил інформаційного захисту. 
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Надано авторське визначення поняття «інформаційна безпека підприємництва». Ви-
значено мету та напрямки забезпечення інформаційної безпеки підприємництва. Ак-
центовано увагу на значущості адміністративно-правового напрямку забезпечення ін-
формаційної безпеки підприємництва. 

*** 
Абакумов В.М. Информационная безопасность предпринимательства как объект 
административно-правовой охраны 

Дано авторское определение понятия «информационная безопасность предпринимательс-
тва». Определены цель и направления обеспечения информационной безопасности пред-
принимательства. Акцентировано внимание на значимости административно-правового 
направления обеспечения информационной безопасности предпринимательства.  

*** 
Abakumov V.М. Information Security of Business as Object Administratively-Right 
Protection 

The author determination of the concept «Informative safety of enterprise» is given in the 
article. The purpose and directions of providing the informative safety of enterprise is 
certain. The attention on the meaningfulness of administrative and law direction of providing 
the informative safety of enterprise is accented. 


