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УДК 343.3 К.В. ЮРТАЄВА,  канд. юрид. наук, Харківський національний  університет внутрішніх справ ORCID: http://orcid.org/0000-0002-6096-2020 ResearcherID: http://www.researcherid.com/rid/D-1818-2016  ПРОБЛЕМИ КРИМІНАЛІЗАЦІЇ НЕЗАКОННОГО ВИКОРИСТАННЯ КОМП’ЮТЕРНИХ ПАРОЛІВ, КОДІВ ДОСТУПУ  АБО ПОДІБНИХ ДАНИХ,  ЯКІ НАДАЮТЬ ДОСТУП  ДО КОМП’ЮТЕРНИХ СИСТЕМ АБО ЇХ ЧАСТИН  Ключові слова: кіберзлочин, зловживання при-строями, комп’ютерний пароль, код доступу, кваліфікація злочинів, криміналізація  Вироблення адекватних заходів протидії кі-берзлочинності (комп’ютерній злочинності) є однією з найбільш актуальних проблеми су-часної системи кримінальної юстиції. Склад-ність поставленого завдання обумовлюється низкою об’єктивних факторів, пов’язаних зі специфікою зазначених злочинів: – транскордонний характер комп’ютерних злочинів; – неузгодженість юрисдикційних аспектів протидії кіберзлочинності (наявність позити-вних і негативних конфліктів кримінальних юрисдикцій); – специфічні властивості комп’ютерної ін-формації як предмета злочину; – постійне вдосконалення злочинних засо-бів та методів вчинення кіберзлочинів; – орієнтація кримінального і кримінального процесуального законодавства на традиційні моделі вчинення та поширення злочинності; – складність та суперечливість процесу кримінально-правової кваліфікації комп’ютер-них злочинів; 

– недоліки кримінального процесуального законодавства щодо отримання, фіксації та дослідження електронних доказів тощо. Практика доводить, що класична правова доктрина часто не має ефективних засобів для вирішення зазначених завдань. У результаті цього в межах традиційних наукових знань почали виокремлювати окремі підгалузі, наці-лені на вивчення та розробку специфічних за-ходів протидії кіберзлочинності. Так, напри-клад, у межах криміналістики в останні роки виокремилася форензика – прикладна наука, пов’язана з особливостями розслідування зло-чинів, пов’язаних з комп’ютерною інформаці-єю, збиранням та дослідженням електронних доказів. У межах кримінології отримала роз-виток кіберкримінологія, напрям кримінологі-чних досліджень детермінації злочинів, що вчиняються у кіберпросторі, та їх впливу на фізичний простір, і кібервіктимологія, що ви-вчає форми он-лайн віктимізації, її впливу на жертв злочинів та зворотної реакції суспільс-тва і систем. Два останні терміни (Cyber Criminology і Cyber Victimology) увів у нау-ковий вжиток відомий індійський дослідник комп’ютерної злочинності Д. Каруппаннан у 2007 р. і 2015 р. відповідно [1]. Таким чином, парадигми фізичного світу далеко не завжди пристосовані до діянь, що вчиняються у вір-туальному просторі та кіберпросторі, як ін-ституційному втіленні Інтернету. Відповідно, протидія комп’ютерним злочинам вимагає відхід від традиційних моделей протидії зло-чинності, в тому числі й перегляд чинних норм про кримінальну відповідальність за кі-берзлочини. Одним із актуальних аспектів окресленої проблеми є вдосконалення зако-нодавства України про кримінальну відпові-дальність стосовно незаконного використання комп’ютерних паролів, кодів доступу або по-дібних даних, які надають доступ до комп’ю-терних систем або їх частин. Тому метою статті є аналіз норм чинного КК України що-до закріплення відповідальності за незакон-ного використання комп’ютерних паролів, кодів доступу або подібних даних, які нада-
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ють доступ до комп’ютерних систем або їх частин. Питанням кримінальної відповідальності та кваліфікації кіберзлочинів приділено до-сить значну увагу в дослідженнях вітчизня-них науковців. Як відомо, злочини, пов’язані з використанням комп’ютерних технологій, отримали своє закріплення у різних розділах Особливої частини КК України, відповідно питання їх кваліфікації тим чи іншим чином порушується під час розгляду різних за об’єк-тами суспільно небезпечних діянь: злочинів у сфері використання електронно-обчислю-вальних машин (комп’ютерів), систем та ком-п’ютерних мереж і мереж електрозв’язку, злочинів проти власності, злочинів у сфері господарської діяльності, злочинів проти ви-борчих, трудових та інших особистих прав і свобод людини і громадянина, злочинів про-ти авторитету органів державної влади тощо. Так, питань кваліфікації кіберзлочинів тор-калися у своїх дослідженнях Д.С. Азаров, А.А. Васильєв, О.П. Горпинюк, О.О. Дудоров, М.В. Карчевський, Д.Ю. Кондратов, В.В. Куз-нецов, А.А. Музика, Є.В. Лащук, М.І. Мель-ник, П.І. Орлов, С.О. Орлов, Д.В. Пашнєв, М.В. Плугатир, О.Е. Радутний, Н.А. Розен-фельд, М.І. Хавронюк та багато інших науко-вців. Незважаючи на значну кількість дослі-джень за вказаною тематикою, недостатньо дослідженим залишається питання криміналі-зації незаконного використання комп’ютер-них паролів, кодів доступу або подібних да-них, які надають доступ до комп’ютерних систем або їх частин. На теперішній час Кримінальний кодекс України (далі – КК України) не містить окре-мих норм щодо кримінальної відповідальнос-ті за незаконне використання комп’ютерних паролів, кодів доступу або подібних даних, які надають доступ до комп’ютерних систем або їх частин, проте питання щодо передба-чення такої норми ставилося як в науці, так і на рівні окремих законодавчих ініціатив. Уперше питання про встановлення вказаної кримінально-правової заборони було пору-

шено у зв’язку з підписанням Україною Кон-венції Ради Європи про кіберзлочинність 2001 р. (далі – Конвенція). Слід зазначити, що зазначена міжнародна угода, хоча й ініційо-вана країнами-членами Ради Європи із самого початку замислювалася як універсальний ін-струмент протидії кіберзлочинності. Під час її підписання до Конвенції долучилися чотири країни, які не є членами Ради Європи, – Кана-да, Японія, Південно-Африканська Республі-ка та Сполучені Штати Америки. На сьогод-нішній день Конвенцію про кіберзлочинність 2001 р. підписали та ратифікували 12 країн, що не входять до Ради Європи. Ратифікуючи вказану міжнародну угоду, Верховна Рада України скористалася правом, передбаченим ст.19 Віденської конвенції про право міжна-родних договорів 1969 р., та частково обме-жила дію певних положень договору щодо нашої держави. Так, зокрема, у Законі України «Про ратифікацію Конвенції про кіберзлочин-ність» зазначено, що Україна зокрема залишає за собою право частково не застосовувати п.1 ст.6 Конвенції щодо встановлення криміналь-ної відповідальності за зловживання пристро-ями [2]. Так, п. а.1 ст.6 Конвенції передбачає встановлення відповідальності щодо виготов-лення, продажу, придбання для використання, розповсюдження або надання для викорис-тання іншим чином пристроїв, включаючи комп’ютерні програми, створені або адапто-вані, в першу чергу, з метою вчинення будь-якого зі злочинів, перерахованих у ст.ст.2–5 Конвенції (незаконний доступ, нелегальне перехоплення, втручання у дані, втручання у систему), та комп’ютерних паролів, кодів до-ступу або подібних даних, за допомогою яких можна здобути доступ до усієї або частини комп’ютерної системи з наміром використан-ня її для вчинення будь-якого зі зазначених злочинів. Відповідно до ч.3 ст.6 Конвенції сторони можуть залишити за собою право не застосовувати п.1 ст.6, за умови, що таке за-стереження не стосується продажу, розпо-всюдження або надання для використання іншим чином комп’ютерних паролів, кодів 
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доступу або подібних даних, за допомогою яких можна здобути доступ до усієї або час-тини комп’ютерної системи [3]. Цією можли-вістю і скористалася Україна, обмеживши свої зобов’язання встановленням відповіда-льності лише за продаж, розповсюдження або надання для використання іншим чином за-значених предметів.  Аналізуючи відповідність і повноту реалі-зації Україною своїх міжнародних зобов’я-зань стосовно встановлення кримінальної ві-дповідальності за незаконне використання комп’ютерних паролів, кодів доступу або по-дібних даних, які надають доступ до комп’ю-терних систем або їх частин, а саме за їх про-даж, розповсюдження або надання для використання іншим чином, приходимо до висновку, що фахівці по-різному оцінюють реалізацію вимог Конвенції у цій частині. У висновку на законопроект «Про ратифікацію Конвенції про кіберзлочинність» М.І. Хавро-нюк і Ю.М. Матєров пропонували утримати-ся від зробленого Україною застереження щодо встановлення кримінальної відповідаль-ності за зловживання пристроями, оскільки, на їх думку, вимоги Конвенції у цій частині вже частково реалізовані через встановлення кри-мінальної відповідальності в ст.361-1, ст.200 і ч.3 ст.190 КК України [4]. Ю.Ю. Орлов вва-жає, що у кримінальному законодавстві Украї-ни враховано всі вимоги Конвенції. Аналізую-чи відповідність окремих положень Конвенції нормам КК України, він зазначає, що проти-законному використанню пристроїв і комп’ютерних програм, передбаченому ст.6 Конвенції, відповідають ст.ст.361-1, 362, 363 КК України [5, с.6]. М.В. Карчевський більш докладно окреслює вказану проблему, зазна-чаючи, що національне кримінальне законо-давство прямо не передбачає відповідальність за навмисний продаж, розповсюдження або надання для використання іншим чином вка-заних предметів, і визнає необхідність прове-дення подальших досліджень у вказаному пи-танні. Утім дослідник зауважує, що, на його думку, наявних у чинному кримінальному 

законодавстві засобів кримінально-правової охорони від посягань, що вчиняються у спів-участі, а також засобів протидії попередній злочинній діяльності, цілком достатньо для виконання вимог Конвенції. Так, зазначає М.В. Карчевський, враховуючи, що конститу-тивною ознакою навмисного продажу, розпо-всюдження або надання для використання іншим чином комп’ютерних паролів, кодів доступу або подібних даних є мета подальшо-го вчинення злочинів, зазначені діяння слід визнати пособництвом у вчиненні відповід-них злочинів [6, с.72–73]. Таким чином, у на-укових дослідженнях відсутня консолідована позиція з аналізованого питання. Експертні висновки часто носять занадто загальний ха-рактер, без надання цьому питанню глибинно-го аналізу, чітких та зрозумілих практичних рекомендацій щодо притягнення до відповіда-льності за незаконне використання комп’ю-терних паролів, кодів доступу або подібних даних, які надають доступ до комп’ютерних систем або їх частин. Проведення власного аналізу відповідності закріплення положень Конвенції щодо вста-новлення у чинному КК України відповідаль-ності за продаж, розповсюдження або надан-ня для використання іншим чином комп’ю-терних паролів, кодів доступу або подібних даних, які надають доступ до комп’ютерних систем або їх частин, враховуючи наукові до-робки інших дослідників та законотворчу прак-тику, дозволяє сформулювати наступні висно-вки. У цілому, погоджуючись з М.В. Кар-чевським, слід визнати, що чинний КК України безпосередньо не передбачає відпові-дальність за незаконне використання комп’ю-терних паролів, кодів доступу або подібних даних, які надають доступ до комп’ютерних систем або їх частин. Дійсно, теоретично мо-жна притягнути особу до відповідальності за розповсюдження коду доступу до комп’ю-терної системи, враховуючи чинні положення про пособництво, передбачені ч.5 ст.27 КК України, однак, вбачається, що таке сприяння має бути здійснено у відношенні конкретної 
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особи щодо конкретного злочину. Відповідно до загальних положень теорії кримінально-правової кваліфікації співучасть завжди має бути конкретною, стосуватися злочину, який повинен бути виконаний у той чи інший час, в тому чи іншому місці, полягати у вчиненні обумовлених співучасниками діянь тощо [7, с.215]. Крім того, має бути доведено усвідом-лення особи хоча б у загальних рисах, що розповсюдження або продаж комп’ютерних паролів, кодів доступу або подібних даних, які надають доступ до комп’ютерних систем або їх частин, є частиною конкретного ком-п’ютерного злочину та сприяє його вчинен-ню. Враховуючи вищевикладене, вбачається, що незаконне, без права на це розповсюджен-ня конфіденційної інформації як-от комп’ю-терних паролів, кодів доступу або подібних даних, які надають доступ до комп’ютерних систем або їх частин, є самостійною, ізольо-ваною діяльністю особи, яка зазвичай спря-мована на невизначене та не персоніфіковане коло осіб. Умисел особи зазвичай обмежу-ються збутом (розповсюдженням) зазначених предметів з отримання матеріальної винаго-роди або без такої, тому подібну діяльність вбачається недоцільним розглядати як спів-участь у вчиненні інших комп’ютерних зло-чинів. Окремо слід розглянути випадки, коли особа будь-яким чином без право на це умис-но отримує комп’ютерний пароль, код досту-пу або подібні дані, які надають доступ до комп’ютерної системи або її частини, для по-дальшого незаконного їх використання само-стійно, без залучення інших осіб. Так, напри-клад, розповсюдженими є схеми отримання логінів або паролів користувачів за допомо-гою фішингу (англ. phishing, походить від fishing – риболовля, виманювання), виду ком-п’ютерного шахрайства, метою якого є отри-мання доступу до конфіденційної інформації користувачів (логінів і паролів для виводу грошей на рахунок, для доступу до електрон-ної скриньки або акаунту у соціальних мере-жах тощо). Найбільш розповсюдженими ви-

дами фішингу можна визнати: 1) масову роз-силку від імені якогось банку або сервісу з проханням надіслати у відповідь особисті данні, тому це необхідно для перевірки без-пеки або чогось ще; 2) підробку сайту-ори-гінала – зазвичай фішинг-шахраї підробляють лише одну сторінку – сторінку логіну та па-ролю. Для заманювання жертв на вказані сай-ти також використовується масова розсилка електронних повідомлень з проханням перей-ти на сайт [8, с.229–230]. За способом вчинен-ня також виокремюють голосовий фішинг – вішинг і фішинг за допомогою SMS-пові-домлень – смішінг. Кількісні показники фі-шингових атак вражають: у 2016 р. їх загаль-на кількість склала 1220523, що на 65 % більше, ніж аналогічний показник за 2015 р. [9, с.5]. Вбачається, що незаконне отримання комп’ютерних паролів, кодів доступу або по-дібних даних, за наявності необхідних підстав можна кваліфікувати як готування до вчинен-ня комп’ютерного злочину. Проте, у деяких випадках притягнення до кримінальної відпо-відальності стає неможливим, наприклад, за готування до злочину, передбаченого ст.163 КК України, оскільки останній є злочином невеликої тяжкості, готування до яких не тяг-не за собою кримінальної відповідальності. Крім того, умисел на вчинення подальших комп’ютерних злочинів не завжди можливо довести. Утім, слід зазначити, що фішинг-шахраї часто збирають та накопичують кон-фіденційну інформацію з метою передачі (збуту) іншим особам, що знову повертає нас до вже аналізованих проблем співучасті у вчиненні побідних злочинних діянь. Вищеви-кладене дозволяє зробити висновок, що КК України на теперішній час не передбачає ефективних можливостей притягнення до кримінальної відповідальності за дії, пов’я-зані з незаконним використання комп’ютер-них паролів, кодів доступу або подібних да-них, які надають доступ до комп’ютерних систем або їх частин. Враховуючи негативну динаміку розповсюдження суспільно небез-печних діянь, пов’язаних з протиправними 
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діями з комп’ютерними паролями, кодами доступу або подібними даними, вбачається цілком доречним та своєчасним передбачення кримінальної відповідальності за вказані не-законні діяння.  Спроби внести відповідні зміни до КК України декілька разів мали місце у вітчизня-ній законотворчості. У першу чергу слід відмі-тити законопроект «Про внесення змін до Кримінального та Кримінально-процесуаль-ного кодексів України щодо відповідальності за злочини у сфері комп’ютерної інформації» № 3039-1 від 12.03.2004 р., в якому пропонува-лося доповнити Розділ XVI Особливої частини КК України ст.363-4 «Незаконне розповсю-дження даних, які призначені для отримання незаконного доступу до комп’ютерної системи чи телекомунікаційної мережі» [10]. Зазначи-мо, що цей законопроект був зареєстрований ще до ратифікації Україною Конвенції про кіберзлочинність 2001 р. У 2014 р. був зареєс-трований законопроект № 1272, спрямований на посилення відповідальності за незаконні дії з платіжними інструментами, яким було запропоновано доповнити КК України ст.200-2 «Фішинг» [11]. Частково підтримуємо кри-тику вказаного законопроекту щодо недореч-ності введення у кримінальне законодавство таких неправових понять, як скіммінг, скім-мінгові пристрої, фішинг, однак категорично не погоджуємося з тим, що фішинг (у тому числі у формулюванні, наданому в законоп-роекті) вже охоплюється ст.ст.361 і 361-1 КК України [12], адже вчинення подібних дій ча-сто відбувається без втручання у роботу елек-тронно-обчислювальний машин і комп’ютер-них мереж. У той же час вбачається більш правильним передбачення загальної норми щодо незаконного використання комп’ютер-них паролів, кодів доступу або подібних да-них, які надають доступ до комп’ютерних си-стем або їх частин, а не тільки у банківській сфері. Аналіз іноземного досвіду засвідчує тен-денцію на користь встановлення кримінальної відповідальності за діяння пов’язані з неза-

конним заволодінням та використанням комп’ютерних паролів, кодів доступу та поді-бних даних, які надають доступ до комп’ю-терних систем або їх частин. Наприклад, у Директиві Європейського Союзу щодо атак проти інформаційних систем від 12.08.2013 р. зазначено, що члени Європейського Союзу мають передбачити кримінальну відповідаль-ність за умисне виготовлення, продаж, прид-бання для використання, розповсюдження або надання для використання іншим чином комп’ютерних паролів, кодів доступу та поді-бних даних, які надають доступ до комп’ю-терної системи або її частини, хоча б у випад-ках, коли ці діяння не є малозначними [13]. У різних формах з певними термінологічними та змістовими особливостями відповідаль-ність за вказані діяння передбачені в ст.285 КК Грузії [14], ст.216 КК Естонської Респуб-ліки [15], ст.260-4 КК Республіки Молдови [16], ст. 46 Антикорупційного закону Румунії [17], § 1028A(6) Титулу 18 США [18]. В іно-земній правовій літературі подібні діяння та-кож часто розглядаються як частину більш широкого новітнього виду злочинності – кра-діжки особистості, або приватності (identity theft) [19]. Дослідження міжнародно-правових зобо-в’язань України щодо протидії кіберзлочин-ності, світового досвіду криміналізації подіб-них питань, їх суспільної небезпечності та поширеності, призводить до висновку про необхідності передбачення кримінальної від-повідальності за незаконне заволодіння та ви-користанням комп’ютерних паролів, кодів доступу та подібних даних, які надають дос-туп до комп’ютерних систем або їх частин. На нашу думку, зазначена норма повинна ма-ти загальний характер щодо кіберзлочинів, передбачених у різних розділах КК України, та має бути поміщена до Розділ XVI Особли-вої частини КК України. Внесення зазначених змін до законодавства України про криміна-льну відповідальність відкриє нові перспек-тиви протидії злочинам в інформаційній сфе-рі та значно знизить можливості порушників 
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Юртаєва К. В. Проблеми криміналізації незаконного використання комп’ютерних па-ролів, кодів доступу або подібних даних, які надають доступ до комп’ютерних систем або їх частин // Форум права: електрон. наук. фахове вид. 2017. № 3. С. 221–227. URL: http://nbuv.gov.ua/j-pdf/FP_index.htm_2017_3_39.pdf Розглянуто питання закріплення кримінальної відповідальності за незаконне викорис-тання комп’ютерних паролів, кодів доступу або подібних даних, які надають доступ до комп’ютерних системи або їх частини, в КК України. Визначено недоліки норм щодо кримінальної відповідальності за кіберзлочини. Запропоновано внесення змін до зако-нодавства України про кримінальну відповідальність з метою вдосконалення криміна-льно-правової протидії кіберзлочинності. *** Юртаева К.В. Проблемы криминализации незаконного использования компьютерных паролей, кодов доступа или подобных данных, которые предоставляют доступ к ком-пьютерным системам или их частям Рассмотрены вопросы закрепления уголовной ответственности за незаконное использо-вание компьютерных паролей, кодов доступа или подобных данных, которые предоста-вляют доступ к компьютерным системам или их частям, в УК Украины. Определены недостатки норм об уголовной ответственности за киберпреступления. Предложено внесение изменений в законодательство Украины об уголовной ответственности с це-лью совершенствования уголовно-правового противодействия киберпреступности. *** Yurtayeva K.V. Problems of Establishing Criminal Liability for Illegal Use of Computer Passwords, Access Codes, or Similar Data by Which the Whole Or Any Part of a Computer System is Capable of Being Accessed The article is devoted to an issue of establishing criminal liability for illegal use of computer passwords, access codes, or similar data by which the whole or any part of a computer system is capable of being accessed in the Criminal Code of Ukraine. It defines drawbacks of the norms on criminal liability for cybercrime. It proposes amendments to Ukrainian criminal legislature for enhancing counteraction measures for cybercrime. 




