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Побудовано структурну модель організаційних заходів комплексної системи захис-

ту інформації (КСЗІ), що є кроком у розв’язанні проблеми її синтезу. Проаналізова-

но організаційно-технічні заходи, подано рекомендації щодо організаційних заходів 

в КСЗІ у процесі експлуатації системи. 
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Вступ 
Комплексну систему захисту інформації (КСЗІ) можна представити як інформа-

ційну систему з різними інформаційними потоками у вигляді документів, розпоряджень, 
запитів, як у середині організації, або вхідних, так і вихідних із зовнішнього середовища.  

В останні десятиліття різко збільшився обсяг інформації в суспільстві взагалі та 
інформації, використовуваної на підприємстві зокрема. Це пов'язано зі зростанням тем-
пів розвитку науки і техніки, появою нових технологій, швидкої їх змінюваності. На ри-
нках сировини та продукції склалися умови, що потребують постійного спостереження 
за станом ринку, його змінами, тенденціями його розвитку, тому необхідно вміти перед-
бачати подальший розвиток ситуації і бути готовим до зміни стратегії, стилю діяльності, 
технології виробництва для якнайшвидшого пристосування до нових зовнішніх умов.  

Все це веде до того, що в сучасних умовах керівникам підприємств доводиться 
мати справу з такою великою кількістю інформації, вона так швидко змінюється, що її 
часто стає просто неможливо опрацювати "вручну". Крім того, на великих підприємст-
вах з великими обсягами продукції і чисельністю працівників існує необхідність обліку і 
контролю великого обсягу фінансової, виробничої, кадрової, закупівельно-збутової, ма-
ркетингової інформації.   

Але крім автоматизації актуальним залишається питання про грамотну побудову 
структури інформаційної системи, оптимізації інформаційних потоків, спрощення по-
шуку та отримання необхідної, а також відсіювання непотрібної інформації.  

Мета роботи. Побудова структурної моделі організаційних заходів КСЗІ та розроб-
лення рекомендацій щодо організаційних заходів в КСЗІ  у процесі експлуатації системи. 

 

Основна частина. Організаційні заходи 
Наскільки важливі організаційні заходи в загальному арсеналі засобів захисту, го-

ворить той факт, що ні одна КСЗІ не може функціонувати без участі персоналу, для її 
обслуговування [1].  
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За даними закордонних фахівців організаційні заходи становлять до 50 % від усієї 
системи захисту. Їх використовують тоді, коли комп’ютерна система (КС) не може без-
посередньо контролювати процес опрацювання інформації. Крім того, в деяких важли-
вих випадках з метою підвищення ефективності захисту дуже корисно технічні заходи 
продублювати організаційними. Це, однак, не означає, що систему необхідно будувати 
виключно на їх основі, як це іноді намагаються робити люди [2]. До того ж організацій-
ним заходам притаманні деякі вади: 

– низька надійність без відповідної підтримки фізичними, технічними та програ-
мними засобами (людина є схильною до порушень обмежень і правил, якщо є можли-
вість їх порушити); 

– додаткові незручності, які пов’язані з великим обсягом рутинної формальної ді-
яльності. 

Взагалі, організаційні заходи є ефективними, коли справа стосується саме люди-
ни. 

Організаційні заходи вимагають створення політики інформаційної безпеки, а та-
кож:    

– складання посадових інструкцій для користувачів та персоналу обслуговування; 
– написання правил адміністрування компонент інформаційної системи, обліку, 

зберігання, розмноження, знищення носіїв інформації, ідентифікації користувачів; 
– розроблення планів дій у разі виявлення спроб несанкціонованого доступу до 

інформаційних ресурсів системи, виходу з ладу засобів захисту, виникнення надзвичай-
ної ситуації; 

– навчання правилам інформаційної безпеки користувачів. 
На етапі проведення організаційних заходів необхідно: 

– визначити перелік відомостей з обмеженим доступом, що підлягають технічно-
му захисту (визначає власник інформації згідно з чинним законодавством); 

– обґрунтувати необхідність розроблення і реалізації захисних заходів з ураху-
ванням матеріальної або іншої шкоди, яка може бути завдана внаслідок можливого по-
рушення цілісності інформації з обмеженим доступом (ІзОД) чи її витоку технічними 
каналами; 

– установити перелік виділених приміщень, в яких не допускається реалізація за-
гроз та витік інформації з обмеженим доступом; 

– визначити перелік технічних засобів, які повинні використовуватися в КСЗІ; 
– визначити технічні засоби, застосування яких не обґрунтоване службовою та 

виробничою необхідністю і які підлягають демонтажу; 
– визначити наявність задіяних і незадіяних повітряних, наземних, настінних та 

закладених у приховану каналізацію кабелів, кіл і проводів, що виходять за межі виділе-
них приміщень; 

– визначити системи, що підлягають демонтажу; потребують переобладнання ка-
бельних мереж, кіл живлення, заземлення або установлення в них захисних пристроїв. 

За результатами обстеження складається акт довільної форми з переліком викона-
них заходів і прикладанням (за необхідністю): 

– переліку засобів, розміщених у виділених приміщеннях; 
– плану виділених приміщень із зазначенням місць установлення засобів, а також 

схем прокладання кабелів, проводів, кіл; 
– переліку технічних засобів, кабелів, кіл, проводів, що підлягають демонтажу. 
Акт підписується виконавцем робіт і затверджується керівником організації (під-

приємства) [3]. 
Застосування організаційно-технічних заходів запобігає значній частині загроз 

безпеки інформації і блокує їх та поєднує в єдину систему всі заходи захисту. 
Організаційні заходи в КСЗІ полягають у розробленні і реалізації адміністратив-

них та організаційно-технічних заходів при підготовці та експлуатації системи.  
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Організаційно-технічні заходи детально розглянуто у літературі [1-4]. 
Організаційні заходи щодо захисту системи в процесі її функціонування та підго-

товки до нього охоплюють рішення та процедури, які приймаються керівництвом орга-
нізації –  користувачем системи. Хоча деякі з них можуть визначатися зовнішніми фак-
торами, наприклад законами або урядовими постановами, більшість проблем вирішуєть-
ся в самій організації в конкретних умовах. 

Складовою будь-якого плану заходів захисту має бути чітке визначення цілей, ро-
зподіл відповідальності та перелік організаційних заходів захисту. Конкретний розподіл 
відповідальності та функцій щодо реалізації захисту від одної організації до іншої може 
змінюватися, але ретельне планування і точний розподіл відповідальності є необхідними 
умовами створення ефективної та життєздатної системи захисту. 

До організаційних заходів щодо ЗІ в процесі створення системи слід віднести [4]: 
• розроблення загального проекту системи та її структурних елементів (Зп); 
• будівництво чи переобладнання приміщень (Бп); 
• розроблення посадових інструкцій щодо забезпечення режиму секретності від-

повідно до чинного законодавства (Пі); 
• виділення у разі потреби окремих приміщень з охоронною сигналізацією та 

пропускною системою (Оп); 
• розмежування завдань між виконавцями щодо випуску документації (Рз); 
• присвоєння грифів секретності матеріалам та документації і збереження їх під 

охороною у виділених приміщеннях з урахуванням та контролем доступу виконавців 
(Пг); 

• постійний контроль за дотриманням виконавцями режиму та відповідних ін-
струкцій (Пк); 

• розроблення математичного, програмного, інформаційного чи лінгвістичного 
забезпечення (Мз); 

• інші заходи, що встановлюються в конкретних системах (Із). 
Організаційні заходи КСЗІ в процесі створення системи (СС) можна описати у такому 
вигляді: 

  ІзМзПкПгРзОпПіБпЗпСС ,,,,,,,, . (1) 

У процесі підготовки системи до експлуатації необхідно: 
• визначити контрольовану зону навколо об'єктів при виділенні території, будин-

ків та приміщень (Кз); 
• встановити та устаткувати охоронну сигналізацію межами контрольованої зони 

(Ос); 
• організувати контрольно-пропускну систему (Кс); 
• розподілити реквізити розмежування доступу (паролі, уповноваження і т.д.) 

(Рд); 
• перевірити схеми розміщення та місця установлення об'єктів КС (Ср); 
• перевірити стан системи життєзабезпечення людей, умови функціонування сис-

теми та збереження документації (Зд); 
• організувати монтаж та налаштування обладнання (Мо); 
• організувати автоматизоване опрацювання інформації (Оі); 
• організувати ведення протоколів (Вп); 
• підібрати персонал для обслуговування об'єктів КСЗІ і створити централізовану 

службу безпеки (СБ) при керівництві (Оо); 
• провести навчання персоналу (Нп); 
• організувати розподіл функціональних обов'язків і відповідальності посадових 

осіб (Ро); 
• встановити повноваження посадових осіб щодо доступу до об'єктів та інформа-

ції (По); 
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• розробити посадові інструкції щодо виконання функціональних обов'язків пер-
соналу всіх категорій, включаючи СБ (Пі); 

• розробити план заходів щодо захисту інформації (Пз); 
• розробити план участі у семінарах, конференціях з проблем безпеки (Пс). 

Організаційні заходи КСЗІ в процесі підготовки системи (ПС) до експлуатації можна 
подати так: 

  ПсПзПіПоРоНпОоВпОіМоЗдСрРдКсОсКзПС ,,,,,,,,,,,,,,, . (2) 

З точки зору способів реалізації основні організаційні заходи щодо створення і підтрим-
ки функціонування КСЗІ містять: 

• разові заходи (проектування та створення КСЗІ, розроблення нормативних до-
кументів, створення служби безпеки та ін.); 

• періодичні заходи (розподіл паролів, ключів шифрування, аналіз системних жу-
рналів і т. ін.); 

• постійні заходи (контроль за роботою персоналу, підтримка 
функціонування КСЗІ, забезпечення фізичного захисту тощо). 

• заходи, які проводять при виникненні певних змін у самій КСЗІ, яка захищаєть-
ся, або зовнішньому середовищі (у разі потреби) (ремонти, модифікації КСЗІ, кадрові 
зміни та ін.). 
У процесі експлуатації системи необхідно здійснювати централізований контроль до-
ступу до інформації за допомогою технічних та організаційних заходів. Основна частина 
цих заходів входить до функцій СБ. Перелік основних організаційних заходів КСЗІ у 
процесі експлуатації: 

–  визначення порядку обліку, видання, використання і зберігання змінних магні-
тних носіїв інформації, які містять еталонні та резервні копії програм і масивів інформа-
ції, архівні дані і т.п. (Он); 

–  організація обліку, зберігання, використання і знищення документів і носіїв з 
закритою інформацією (Од); 

–  організація за дотриманням всіма посадовими особами вимог щодо забезпечен-
ня безпеки опрацювання інформації (Вз); 

–  визначення переліку необхідних заходів щодо забезпечення неперервної роботи 
системи в критичних ситуаціях, які виникли в результаті несанкціонованого доступу 
(НСД), збоїв і відмов засобів обчислювальної техніки, помилок в програмах і діях пер-
соналу, стихійних лихах і т.п. (Зз); 

–  періодичний аналіз стану і оцінювання ефективності заходів щодо захисту ін-
формації (Ое); 

–  перерозподіл реквізитів розмежування доступу (паролів, ключів шифрування і 
т.п.) (Рд); 

–  аналіз системних журналів, вжиття заходів щодо виявлення порушених правил 
роботи (Сж); 

–  організація періодичного, із залученням сторонніх спеціалістів, аналізу стану та 
оцінювання використаних засобів захисту. На основі отриманої в результаті такого ана-
лізу інформації приймати необхідні заходи з удосконалення системи захисту (Ас); 

–  організація розгляду та затвердження всіх змін в обладнанні системи, перевірка 
їх на виконання вимог захисту,  документальне відображення змін і т.п. (Зс); 

–  перевірка осіб, яких приймають на роботу, навчання їх правилам роботи з ін-
формацією, ознайомлення з заходами відповідальності за порушення правил захисту, 
навчання, створення умов, при яких персоналу було б не вигідно порушувати свої 
обов’язки (Зв); 

–  визначення переліку файлів і баз даних, які містять відомості, які становлять 
комерційну і службову таємницю, а також вимоги до рівня їх захисту від НСД при пере-
даванні, зберіганні і опрацюванні в КСЗІ (Пф); 
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–  виявлення найімовірніших загроз для даної КСЗІ, виявлення вразливих місць 
процесу опрацювання інформації і каналів доступу до неї (Йз); 

–  оцінювання можливих втрат, яке викликане порушенням безпеки інформації, 
розроблення адекватних вимог щодо основних напрямків захисту (Мв). 
Організаційні заходи КСЗІ в процесі експлуатації системи (ЕС) можна описати так: 

 
 МвЙзПфЗвЗсАсСжРдОеЗзВзОдОнЕС ,,,,,,,,,,,, . (3) 

 

Побудова структурної моделі організаційних заходів КСЗІ 
Цілі, які стоять перед проектувальниками – це основне, від чого залежить струк-

турна модель. Саме, структурна модель, а не універсальна, дає змогу ідентифікувати 
можливі загрози і здійснити побудову відповідних комплексних систем захисту інфор-
мації. Але з іншої сторони є загрози, які можна ідентифікувати тільки розглядаючи сис-
тему в цілому, тому є важливим багаторівневість системи. 

Використовуючи загальну модель організаційних заходів КСЗІ (рис. 1.) та елеме-
нти на всіх етапах життєвого циклу системи, відображаючи всі рівні КСЗІ, подано зага-
льну модель організаційних заходів КСЗІ. 
 

 
Рис. 1. Загальна модель організаційних заходів для КСЗІ 

 
Організаційні заходи КСЗІ для загальної моделі можна описати у такому вигляді: 

 
ПрОБТООЗ 

, (4) 

де ОЗ – організаційні заходи КСЗІ, які містять множину ОЗ на території об’єкту (ТО), 
множину організаційних заходів на об’єкті, безпосередньо у будівлі (ОБ), а також мно-
жину організаційних заходів у приміщенні (Пр). 
Організаційні заходи КСЗІ на території об’єкту (ТО) містять множину заходів, які можна 
представити так: 

 
 ІзОсКзТО ,,

, (5) 

де Кз, Ос, Із є описані вище в тексті, ці елементи вибирали із усіх трьох етапів: створен-
ня системи (СС), підготовки системи (ПС) до експлуатації та експлуатації системи (ЕС) 
також описаних вище і розподіляли відповідно за рівнями згідно загальної моделі ор-
ганізаційних заходів КСЗІ (рис. 1). 

Організаційні заходи КСЗІ на об’єкті, безпосередньо у будівлі (ОБ) містять мно-
жину заходів, які описують так: 

 
 ІзКсОсКзПгОпБпОБ ,,,,,,

 , (6) 

де Бп…Із є описані вище, аналогічно, як у попередньому випадку. 
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Організаційні заходи КСЗІ у приміщенні (Пр) містять множину заходів, які можна 
подати виразом: 

 

 
 ОДППр ,,

, (7) 

 
де П – персонал, безпосередньо пов’язаний з документами Д та обладнанням О. 
Організаційні заходи КСЗІ у приміщенні (Пр) відносно персоналу (П) містять підмно-
жини заходів, які можна описати так: 
 

  Мв,Йз,Пф,Зв,Зс,Ас,Сж,Рд,Ое,Вз,Пс,Пз,Пі,По,Ро,Нп,Оо,Зд,Ср,Рд,Мз,Пк,ПгП  , (8) 

 
де Пг…Мв є описані вище, аналогічно, як у попередньому випадку. 
Організаційні заходи КСЗІ у приміщенні (Пр) відносно документів (Д) містять підмно-
жини заходів, які можна представити виразом: 
 

 
 ЗсОдЗдПгРзПіЗпД ,,,,,,

 , (9) 

 
де Зп…Зс є описані вище, аналогічно, як у попередньому випадку. 
Організаційні заходи КСЗІ у приміщенні (Пр) відносно обладнання (О) – це підмножини 
заходів, які можна описати так: 
 

 
 ,,,,,,, ІзЗсЗзОнВпОіМоО 

 , (10) 

 
де Мо…Із є описані вище, аналогічно, як у попередньому випадку. 

Примітка. Пояснення до організаційних заходів, що повторюються. 
Організаційний захід Пг умовно можна поділити на три етапи, тому відповідно 

його потрібно віднести до трьох рівнів: об’єкту (будівлі) (ОБ), тому, що потрібно виді-
лити приміщення і документи (Д), а також до персоналу (П). 

Організаційний захід Кз умовно можна поділити на два етапи, тому його потрібно 
віднести до двох рівнів: території об’єкту (ТО) та об’єкту (будівлі) (ОБ). 

Організаційний захід Ос безпосередньо зв’язаний з Кз, тому відповідно стосуєть-
ся тих же рівнів, як у попередньому випадку. 

Організаційний захід Зд умовно поділяють на два етапи, тому його слід віднести 
до: персоналу (П) та документів (Д). 

Організаційний захід Зс умовно розділяємо на три етапи, безпосередньо відноси-
мо до рівня приміщення (Пр), але він стосується, як персоналу (П), так і документів (Д), і 
обладнання (О). 

Організаційний захід Із умовно можна розділити також на три етапи, аналогічно, 
як у попередніх випадках і віднести до рівнів: територія об’єкту (ТО), об’єкт (будівля) 

(ОБ) та приміщення (Пр), тому його можна записати:  ПрОБТО ІзІзІзІз ,, . 

На основі викладеного матеріалу та загальної моделі можна зобразити структурну 
модель організаційних заходів КСЗІ (рис. 2). 
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Рис. 2.  Структурна модель організаційних заходів КСЗІ 

В основу цієї моделі покладено ідеальне припущення про незалежність організа-

ційних заходів на різних рівнях КСЗІ. Для конкретної КСЗІ необхідно врахувати кореля-

цію цих заходів з врахуванням вагових коефіцієнтів. 

 

Висновки 

Проаналізовано організаційно-технічні заходи КСЗІ, розроблено класифікацію ор-

ганізаційних заходів та рекомендації щодо організаційних заходів у процесі експлуатації 

системи. 

На основі загальної моделі побудовано ієрархічну структурну модель організа-

ційних заходів КСЗІ, яка містить множини заходів на території об’єкту, у будівлі та 

приміщенні з врахуванням всіх етапів життєвого циклу системи. У зв’язку з об’ємністю і 

складністю системи необхідно мати декілька типових моделей, які б використовувались 

неодноразово на різних рівнях. 
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Н.В. Пигур, В.Д. Погребенник 

РАЗРАБОТКА СТРУКТУРНОЙ МОДЕЛИ ОРГАНИЗАЦИОННЫХ 

МЕРОПРИЯТИЙ В КОМПЛЕКСНОЙ СИСТЕМЕ ЗАЩИТЫ ИНФОРМАЦИИ 

Построена структурная модель организационных мероприятий комплексной систе-

мы защиты информации (КСЗИ), что является шагом в решении проблемы ее син-

теза. Проанализированы организационно-технические мероприятия, даны рекомен-

дации относительно организационных мероприятий в КСЗИ в процессе эксплуата-

ции системы. 

Ключевые слова: комплексная система защиты информации (КСЗИ), организаци-

онные меры защиты информации, структурная модель 

 

N.V. Pigur, V.D. Pogrebennik 

DEVELOPMENT OF STRUCTURAL MODELS ORGANIZATIONAL ACTIONS 

IN COMPREHENSIVE INFORMATION PROTECTION SYSTEM 

Was constructed a structural model of organizational actions for comprehensive infor-

mation protection system (CISS), which is a step in solving the problem of its synthesis. 

Was performed an analysis of organizational and technical measures, presented recom-

mendations on institutional arrangements in CISS during system operation. 

Keywords: integrated information security system (CISS), organizational measures to 

protect information, the structural model 

 

 

 


