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Введение 

Различного рода фальсификации цифровых контентов, в частности изображений, 

средствами графических редакторов, таких как Adobe Photoshop, Adobe Illustrator, Adobe 

Flash, CorelDRAW и другие, являются в настоящий момент чрезвычайно распространен-

ными, приводя к актуальности разработки методов пассивной защиты информации [1], 

которые часто оказываются в роли «догоняющих» для быстро и успешно развивающих-

ся методов неавторизованных изменений информационных контентов [2].  

Одно из первых мест среди инструментов графических редакторов при ранжиро-

вании по частоте использования при несанкционированных изменениях цифровых изоб-

ражений (ЦИ) занимает клонирование, выявлению которого в современной печати уде-

ляется много внимания [3,4], однако полностью рассматриваемая задача до сих пор не 

решена. Так до настоящего момента не существует возможности даже при удачном 

определении и локализации клонированной области и ее прообраза определить, какая из 

выделенных областей является прообразом; непреодоленные трудности вызывает выяв-

ление клонирования в случае использования в качестве постобработки клонированных 

участков коррекции цвета. Актуальность этих двух задач в свете роста компьютерной 

преступности в настоящее время, легкости проведения фальсификаций цифровых изоб-

ражений, необходимости доказательства их целостности и установления аутентичности 

трудно переоценить.  

 

Цель статьи и постановка исследования  

Целью статьи является разработка математического базиса для метода выявления 

клонированных участков изображения, подвергнутых коррекции цвета, на основе мат-

ричного анализа и общего подхода к анализу состояния и технологии функционирова-

ния информационных систем (ОПАИС) [5]. 

Для достижения поставленной цели в работе необходимо решить следующие за-

дачи: 
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1.  Получить формальное представление результата коррекции цвета в виде воз-

мущений параметров, входящих в полный набор, определяющих состояние/изменение 

состояния цифрового изображения. 

2.  Определить характерные особенности возмущений формальных параметров, 

определяющих ЦИ, в результате коррекции цвета. 

 

Основная часть 

В соответствии с ОПАИС состояние любой информационной системы, в частнос-

ти, ЦИ, формально описывается совокупностью однозначно определяющих ее парамет-

ров – сингулярных чисел (СНЧ) и сингулярных векторов (СНВ) соответствующей мат-

рицы (матриц). 

Для простоты изложения рассматриваются монохромные ЦИ с nn -матрицей 

F . В случае цветного ЦИ (например, в формате RGB) все рассмотренные ниже выкла-

дки могут быть применены для каждой из матриц цвета. 

 Для простоты изложения предположим, что все ЦИ подвергается коррекции цве-

та. Матричное представление такой операции в соответствии с ее реализацией в графи-

ческом редакторе Adobe Photoshop имеет следующий вид: 

 

 KFF  , 

 

где F - матрица результирующего ЦИ, K  - nn -матрица коррекции: 
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где a  - натуральное число, определяющее количество градаций цвета, на которое 

происходит коррекция.  

Построим для матрицы K  нормальное сингулярное разложение [5]: 

 

  
T

KKK VUK  , (2) 

 

где KK VU ,  - ортогональные матрицы левых и правых СНВ соответственно, ле-

вые СНВ являются лексикографически положительными [6],  KnK

K diag  ,...,1  - 

матрица СНЧ K : 0...21  K

n

KK  . 

Матрица K  имеет единичный ранг, что говорит о единственности отличного от 

нуля ее сингулярного числа [7]: 

 

 0...,0 21  K

n

KK  .  (3) 
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Одним из наиболее важных числовых параметров, характеризующих состояние 

ЦИ, является энергия E  сигнала. Учитывая различные способы вычисления энергии [5] 

и соотношение (3), для K  имеем: 
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откуда, с учетом положительности  
K

1 :  

 

  naK 1 . (4) 

 

Тогда в (2) 

 

  0,...,0,nadiagK  . 

 

Сингулярное разложение (2) может быть записано в форме внешних произведе-

ний [8]: 
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где nivu K

i

K

i ,1,,  , - i-ые столбцы матриц KK VU ,  (левые и правые СНВ мат-

рицы K ) соответственно. 

Из (5) с учетом (3) вытекает, что 

 

  TKKK vuK 111 . (6) 

 

Таким образом, значения элементов матрицы K  вида (1) никак не зависят от на-

бора СНВ,   отвечающих СНЧ 
K

n

K  ,...,2  (эти СНВ могут быть выбраны произвольно), 

а определяются лишь максимальным СНЧ и соответствующими ему левым и правым 

СНВ    TK

n

KKKTK

n

KKK vvvvuuuu 121111121111 ,   , для которых в соот-

ветствии с [9]: 

 

 njvu K
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Из (6) следует, что матрица K  может быть представлена в виде: 
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откуда с учетом (1) для элементов первой строки матрицы K  имеем: 
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Из (9) с учетом (4) вытекает, что 
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Поскольку вектор 
Kv1  нормированный, из (10) вытекает: 
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откуда в силу (7) 
n

u K
1

11  . Тогда из (10) вытекает, что правый СНВ 
Kv1 , отве-

чающий максимальному СНЧ K , определяется как   

 

 nO

T

K Rn
nnn

v 









111
1  , 

где On  - n-оптимальный вектор пространства 
nR  [9]. 
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Из (8) для элементов первого столбца матрицы K  получаем систему уравнений, 

аналогичную (9): 
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откуда следует, что левый СНВ  TK

n

KKK uuuu 121111  , отвечающий мак-

симальному СНЧ, также совпадает с On  пространства 
nR . 

Пусть  
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- нормальное сингулярное разложение матрицы F  ЦИ, где матрицы 

 nuuU ,...,1 ,  ndiag  ,...,1 ,  nvvV ,...,1  ( nivu ii ,1,,  , - столбцы мат-

риц VU ,  - левые и правые СНВ F ) определяются аналогично матрицам KKK VU ,,  
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отвечают первым столбцам матриц VU ,  соответственно. Тогда, допуская незначитель-

ную погрешность, можно считать, что: 
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Формула (11) представляет из себя нормальное сингулярное разложение матрицы 

F  - результата цветокоррекции изображения с матрицей F . Из (11) вытекает, что ре-

зультатом цветокоррекции изображения является увеличение/уменьшение в случае 

осветления/затемнения изображения максимального СНЧ матрицы F  на величину, ра-

вную произведению an  (в случае, когда элементы матрицы F  не выходят за границы 

]255,0[ ). Аналогичное заключение будет иметь место в случае цветокоррекции для от-

дельных частей (блоков) ЦИ, являющихся результатом клонирования. 

 

Выводы  

В работе разработан математический базис метода выявления клонированных 

участков ЦИ в случае их постобработки при помощи цветокоррекции. Установлено, что 

в случае отсутствия ошибок округления в процессе формирования элементов матрицы 

F  (все элементы F  после цветокоррекции попадают в промежуток ]255,0[ ): 

1. Для клонированных участков (блоков) ЦИ после цветокоррекции СНЧ соответ-

ствующих им матриц будут одинаковыми, кроме максимальных, которые отличаются 

друг от друга на величину an . 

2. СНВ матриц, отвечающих клонированным областям после цветокоррекции, ос-

таются без изменения. 

3. Число градаций цветокоррекции определяется по разности первых СНЧ и раз-

меру блока. 

Для полученных результатов существенным является предположение о том, что 

все элементы F  после цветокоррекции попадают в промежуток ]255,0[ . При невыпо-

лнении этого условия при непосредственной разработке метода для распознавания ис-
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комых блоков ЦИ потребуется определение порогового значения как для отличий СНЧ, 

начиная со второго, так и для возможной погрешности числа градаций a .  
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Кобозева А.А. 

МАТЕМАТИЧНА ОСНОВА МЕТОДУ ВИЯВЛЕННЯ КЛОНОВАНИХ 

ДІЛЯНОК ЗОБРАЖЕННЯ, ПІДДАНИХ КОРЕКЦІЇ КОЛЬОРУ 

На основі загального підходу до аналізу стану й технології функціонування інфор-

маційних систем, розробленого автором раніше, побудований математичний базис 

методу виявлення клонованих ділянок зображення, підданих корекції кольору. 

Ключові слова: клонування, цифрове зображення, матриця, сингулярні числа, син-

гулярні вектори, корекція кольору, n-оптимальний вектор. 

 

Kobozeva A.A.  

MATHEMATICAL BASIS OF METHOD FOR DETECTING THE CLONED 

IMAGE AREAS AFTER COLOR CORRECTION 

Mathematical basis of method for detecting the cloned image areas after color correction 

was developed on the basis of the general mathematical approach to analysis of state and 

functioning of information system that was previously developed by the author. 
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