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Методы построения диагностических экспериментов в 
многопроцессорных сетях с реконфигурируемыми структурами  
 

В статье рассмотрены методы построения диагностических экспериментов в многопроцессорных сетях с 
реконфигурируемыми структурами и подходы для реализации сигнатурного мониторинга в однородных сетях 
на основе функционального диагностирования. Представлены структурно-логические схемы и процедуры 
построения диагностических экспериментов для обнаружения неисправных функциональных модулей в одномерных 
сетях с различной размерностью ячейки и их функциональными характеристиками, которые определяют класс 
модулей сигнатурного мониторинга, входящих в состав встроенных средств диагностической инфраструктуры 
одномерной сети: счетчиковые и регистровые структуры.  
Ключевые слова: диагностические процессоры, однородная сеть, функциональное диагностирование, 
многопроцессорная компьютеризированная система управления. 

 
Введение 

Развитие и внедрение наноэлектронных 
технологий в процесс создания современных 
информационно-управляющих и компьютерных 
систем, широкое использование ПЛИС, сигнальных 
процессоров, микроконтроллеров, сетей и систем на 
одном кристалле (NOC и SOC), модулей с 
интеллектуальными свойствами (IP-core), появление на 
рынке электронных услуг смарт-устройств, ноутбуков, 
мобильных устройств и мониторов открывают 
перспективы развития инновационных подходов к 
созданию систем, обладающих принципиально новыми 
архитектурными и функциональными свойствами, 
такими, как самоорганизация, реконфигурация, 
искусственный интеллект. 

С развитием IT- и IP-технологий многие ведущие 
зарубежные фирмы вкладывают огромные средства в 
создание соответствующего инструментария 
интеллектуальной обработки данных, текстовой, 
речевой и графической информации. На применении 
интеллектуальных технологий обработки данных 
базируются перспективные концепции управления 
процессами и средствами в недетерминированной 
обстановке, на основе их активного использования 
предполагается поддерживать рациональные решения, 
строятся биометрические системы идентификации и 
верификации для решения задач обеспечения 
безопасности. 

Интеллектуализация обработки данных, в связи с 
бурным развитием IP-технологий, начинает 
приобретать все большее значение для эффективного 
решения двух основополагающих проблем. С одной 
стороны - это получение в реальном масштабе времени 
многоаспектной и объективной информации из всех  
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доступных информационных источников о состоянии, 
направлении развития тех или иных процессов. 
Поэтому синтез знаний, осуществленный на основе 
систем их интеллектуальной обработки, дает 
абсолютно новое интегративное качество, 
позволяющее прогнозировать негативное развитие тех 
или иных процессов и явлений. С другой стороны, 
применение интеллектуальных технологий дает 
возможность повысить безопасность 
функционирования различных компьютеризированных 
систем, в том числе связанных с принятием 
стратегических решений. Свойства безопасности, 
надежности и отказоустойчивости в корпоративных 
компьютерных сетях и компьютеризированных 
системах управления транспортными системами, 
информационно-управляющих системах химическим 
производством и технологическим оборудованием, 
ядерными реакторами, средствами космической 
техники и др. обеспечиваются средствами защиты, 
исключающими катастрофические последствия с 
большими материальными потерями и человеческими 
жертвами. 

В статье рассмотрены методы построения 
диагностических экспериментов в многопроцессорных 
сетях с реконфигурируемыми структурами. Известно, 
что наиболее вероятными дефектами в таких сетях 
являются неустойчивые перемежающиеся 
неисправности и сбои [1 - 7]. В настоящее время для 
реализации сигнатурного мониторинга в 
многопроцессорных сетях широко используются 
охранные или диагностические процессоры (ДП), 
«watchdog» таймеры, исключающие зависание ФМ в 
процессе функционирования [4 - 8]. 
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Подходы для реализации сигнатурного мониторинга в 
однородных сетях на основе функционального 
диагностирования 

Известны два основных подхода для реализации 
сигнатурного мониторинга в однородных сетях (ОС) 
на основе функционального диагностирования (ФМ), 
которые отличаются способом вычисления эталонных 
сигнатур. В первом подходе используются различные 
блоковые коды, обнаруживающие ошибки в потоках 
команд процессора и данных. На этапе компиляции 
управляющих программ для каждого сегмента 
вычисляются контрольные суммы, являющиеся 
эталонными сигнатурами сегментов. Во втором - 
контролируется правильность переходов и ветвлений 
программных сегментов с помощью блоковых кодов и 
времени выполнения программных сегментов [4]. 

Алгебраическими инвариантами, которые широко 
используются в практике сигнатурного мониторинга, 
являются: время выполнения линейных участков 
управляющих программ и коды сегментов. 

Для обнаружения неустойчивых неисправностей в 
ДП необходимо решить три задачи: 

1) разбиение управляющих программ 
микроконтроллера на сегменты и нахождение 
оптимального числа контрольных точек программ для 
обнаружения неисправностей;  

2) вычисление эталонных сигнатур для каждой 
контрольной точки и определение минимального 
объема информации для повторной "прокрутки" 
программного сегмента;  

3) восстановление работоспособности 
многопроцессорных компьютеризированных систем 
управления (МКСУ) с помощью простых аппаратных 
средств, которые осуществляются ДП [2, 5, 8]. 

Контроль правильности выполнения программы по 
времени ее выполнения позволяет обнаружить 
зацикливание программ. Этот контроль 
осуществляется во время функционирования ФМ без 
изменения его структуры. Для осуществления такого 
контроля необходимо построить граф переходов 
контролируемой программы. 

Пример построения графа переходов приведен на 
рис. 1, где 12, 16, 19, 21 - метки сегментов. В данном 
случае переход от сегмента 16 к сегменту 12 является 
разрешенным, а от 16 к 18 - запрещенным. 

 

 
Рис. 1. Граф переходов программных сегментов 

Вершинами графа являются метки сегментов, а 
дугами - переходы между сегментами. Переходы 
внутри сегмента кодируются петлей, разрешенными 
являются переходы только между смежными 
вершинами графа. 

Структурная схема ДП, осуществляющего 
контроль правильности выполнения программ ФМ 
путем анализа рассмотренных выше алгебраических 
инвариантов, представлена на рис. 2 [6]. 

Использование ДП позволяет осуществить 
сигнатурный мониторинг правильности выполнения 
программы ФМ и обнаружить сегмент программы, 
выполненный с ошибкой. 

При наличии временной избыточности ДП 
возвращает основной процессор к выполнению 
программы в определенную контрольную точку. Таким 
образом, сочетание ДП и метода повторной «прокрутки» 
сегментов программы позволяет повысить 
отказоустойчивость МКСУ для класса перемежающихся 
неисправностей и сбоев. Если дефект является 
устойчивым, то ДП выдает команду на отключение 
неисправного ФМ и запуск процедуры реконфигурации 
ОС. 

 

 
 

Рис. 2. Структурная схема ДП:  РТМ – регистр 
текущей метки; Сх.Ср. – схема сравнения; РКМ – регистр 

контрольной метки; БУ – блок управления;  
ПЗУ – программируемое запоминающее устройство; 

СчТ – счетчик времени Т∆Т; РЭС – регистр эталонных 
сигнатур; СА – сигнатурный анализатор 

 
Выводы 

Представленные выше структурно-логические схемы 
и процедуры построения ДЭ для обнаружения 
неисправных ФМ в ОС с различной размерностью ячейки 
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и их функциональными характеристиками определяют 
класс модулей сигнатурного мониторинга, входящих в 
состав встроенных средств диагностической 
инфраструктуры ОС: счетчиковые структуры 
(генераторы состояний ячейки, таймеры, счетчики 
программных переходов, повторов программных 
сегментов, генераторы эталонных сигнатур); регистровые 
структуры (сдвиговые регистры с линейными и 
нелинейными обратными связями для генерации 
проверяющих детерминированных, 
псевдоисчерпывающих и псевдослучайных тестов; 
циклические сдвиговые регистры для генерации бегущих 
отличительных и характеристических символов в 
проверяющих последовательностях).  
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КОРОЛЬОВА  Я.Ю. Методи побудови діагностичних 
експериментів в багатопроцесорних мережах з 
реконфігуруємими структурами. У статті розглянуті 
методи побудови діагностичних експериментів в 
багатопроцесорних мережах з реконфігуруємими 
структурами і підходи для реалізації сигнатурного 
моніторингу в однорідних мережах на основі 
функціонального діагностування. Представлені 
структурно-логічні схеми і процедури побудови 
діагностичних експериментів для виявлення несправних 
функціональних модулів в одновимірних мережах з 
різною розмірністю комірок та їх функціональними 
характеристиками, які визначають клас модулів 
сигнатурного моніторингу, що входять до складу 
вбудованих засобів діагностичної інфраструктури 
одновимірної мережі: лічильникові і реєстрові структури.  
Ключові слова: діагностичні процесори, однорідна 
мережа, функціональне діагностування, багатопроцесорна 
комп'ютеризована система управління. 
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KOROLYOVA Y.U. Methods of constructing diagnostic 
experiments in multiprocessor networks with 
reconfigurable structures. Methods of constructing 
diagnostic experiments in multiprocessor networks with 
reconfigurable structures and approaches to the 
implementation of signature monitoring in homogeneous 
networks on the basis of functional diagnosis have been 
considered in the article. Structural logical schemes and the 
procedures of the construction of diagnostic experiments to 
determine faulty functional units in one-dimensional networks 
with different cell dimensionality and their performance 
specifications have been presented. The above mentioned 
performance specifications determine the class of signature 
monitoring modules, being a part of built-in means of diagnostic 
infrastructure of one-dimensional network: counter and register 
structures.  
Key words: diagnostic processors, homogeneous network, 
functional diagnostics, multiprocessor computerized control 
system. 
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