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ІНФОРМАЦІЙНА БЕЗПЕКА У КОНТЕКСТІ  ПОБУДОВИ ІНФОРМАЦІЙНОГО 
СУСПІЛЬСТВА В УКРАЇНІ 

 
У статті розглянуто політико-управлінські аспекти інформаційних ресурсів у 

контексті забезпечення державної безпеки України. 
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Постановка проблеми. Актуальність теми обумовлена тим, що науковий 

аналіз чинної науково-правової бази України і загалом у світі доводить, що 
поняття державної безпеки (в усьому його змісті) досі залишається 
невизначеним. Це унеможливлює єдиний підхід до створення ефективної 
цілісної системи забезпечення державної безпеки як об’єкта управління в 
політичній системі суспільства. Та незаперечним є те, що державна безпека є 
однією з основних складових національної безпеки. При цьому вихідними для 
розкриття поняття «державна безпека», за одним підходом, є поняття стану, а за 
іншим  - відносин. Розглядаючи їх застосування, можна зробити висновки про 
те що поняття стану є визначальним для державної безпеки, а відносини 
найповніше характеризують систему її забезпечення. 

Аналіз останніх досліджень і публікацій. Над цією проблемою 
працювали дослідники: Додонов О.Г., Горбачик О.С., Кузнєцова М.Г., 
Хернеська О., Павленко Р., Чиж І.С., Сідак В.С., Артемов В.Ю., Кормич Б.А., 
Харченко В.С., Цимбалюк В.С. 

Метою дослідження є розгляд реалізації найпоширеніших в Україні 
інформаційно-комунікаційних проектів у мережі Інтернет, аналіз можливостей 
їх впливу на соціально-економічний та політичний розвиток суспільства, 
визначення засобів протидії «негативним» тенденціям в умовах сучасного 
функціонування та трансформації мас - медійного простору. 

Предмет дослідження є державна регуляторна політика у сфері 
забезпечення інформаційної безпеки. 

Наукова новизна роботи полягає у визначенні потенційних загроз 
інформаційній безпеці України внаслідок розвитку глобалізаційних процесів та 
цілеспрямованої інформаційної політики окремих провідних держав, висновках 
щодо необхідності реалізації низки превентивних заходів, спрямованих на 
захист національних інтересів України в інформаційній сфері, зокрема під час 
так званих інформаційних війн. 

Основний матеріал 
Темпи зростання та динаміка контента сучасного глобального 

інформаційного середовища дедалі складніше піддаються контролю. Завдяки 
технологічній революції у сфері комунікацій відстані, географічні перешкоди 
та державні кордони більше не є суттєвою завадою для поширення інформації, 
причому практично миттєво й у планетарному масштабі. Обсяги її обміну, що 
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протягом останніх десятиріч виросли багаторазово, продовжують швидко 
зростати, і вже сьогодні людство виробляє значно більше інформації аніж 
здатне споживати. Згідно з показниками   TIUPIL    (Typical Information Use Per 
Individual Lifetime) сучасна людина протягом 70 років свого життя отримує 20 
мільярдів біт інформації, або 27 000 слів на день. Супутникова система 
INTELSAT VII ПРЕДСТАВЛЯЄ 1 TIUPIL за 7 секунд, у системи COMSAT 
«закладена» здатність передавати протягом однієї секунди 100 мільярдів біт 
інформації. Учені та аналітики кажуть про виникнення інформаційного 
суспільства як принципово нового соціально-економічного укладу, формування 
глобального інформаційного середовища, його стрімкий прогрес, а також про 
інфосферу як форму існування ноосфери. 

Бурхливий розвиток інформаційно-комунікаційної інфраструктури і 
процеси медіа-глобалізації надають індивіду кардинально нові можливості 
доступу до інформації, освіти, роботи, культурних надбань, дозволяють йому 
виступати не лише споживачем, а й джерелом інформації і комунікатором. 
Передові країни нині активно сприяють подальшому розвитку інформаційно-
комунікаційних технологій (ІКТ) та медіа-структур, оскільки це дає величезні 
стратегічні переваги над іншими державами, хоча й потребує значних 
капіталовкладень. На цьому тлі проблемою решти країн тією чи іншою мірою 
стає «цифровий розрив», або «інформаційна нерівність» - відставання у даній 
галузі. Основна загроза цього відставання у сьогоднішніх умовах полягає у 
неминучому відсуванні такої країни на периферію світових процесів, 
гальмування її розвитку [1, с.36]. 

У світі склалася нова реальність, новий поділ насильних і слабких, 
багатих і бідних за критерієм розвиненості інформаційної сфери – нерівність у 
цій галузі з необхідністю породжує соціальну та економічну нерівність. У світі 
є кілька монополістів, які контролюють вирішальний його сегмент. До таких 
належать: Associated Press (AP), United Pres International (UPI), Reuters, AFP 
(Агентство Франс Прес), Disney/ABS, Time/Warner, Murdoch. У глобальній 
системі дистрибуції новин АР, найсильнішим її конкурентом є Reuters. Разом з 
тим поширеною у світі практикою є об’єднання світових агентств і телевізійних 
каналів у регіональні структури. Найбільшим у світі об’єднанням такого роду є 
Європейський союз   телерадіомовлення - The European Broadcasting Union 
(EBU), членом якого є і Україна (офіційний  представник - УТ-1). 

Хоча Україна не є малорозвиненою, її  питома вага світовому 
інформаційному обміні, і зокрема у медіа-просторі, залишається мізерною, а 
саме – майже нульовою. У цій сфері ми є класичною країною-реципієнтом яка, 
масовано споживаючи іноземний інформаційний продукт, при цьому практично 
не має свого «голосу» у світовому комунікаційному середовищі. 

Певно такий стан речей є об’єктивним віддзеркаленням поки що досить 
невиразної позиції України як самодостатнього й цілком незалежного чинника 
геополітичних процесів у світі. Так через бездіяльність наших структур, 
польські FM- станції практично «оповили» всю територію Волині, заважаючи 
прийому українського телебачення, така ж ситуація склалася і на Буковині з 
румунськими радіопередачами, на Закарпатті - з угорськими та словацькими, у 
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східних областях - з російськими. Особлива тема - інформаційний простір 
Автономної Республіки Крим. Не можна забути і про прямі деструктивні 
загрози: втрату таємної, конфіденційної та іншої інформації, що має обмежений 
доступ, порушення штатного функціонування (або руйнування) критично 
важливих інформаційних мереж і систем управління, що може спричинити 
звуження можливостей органів державної влади щодо ухвалення адекватних 
рішень [2, с.166-170]. 

В умовах глобалізації світових інформаційних процесів захист 
національних інтересів України - головне завдання інформаційної безпеки.  
Фундаментальними засадами гарантування інформаційної безпеки мають стати: 
повноцінне інформаційне забезпечення державної політики України, доведення 
до української та міжнародної громадськості достовірної інформації про 
державну політику України, її офіційні позиції стосовно значущих подій 
українського і міжнародного життя. В Україні вагомим є гуманітарний аспект 
інформаційної безпеки - захист від впливу інформаційних потоків на єдність і 
самобутність змістовного простору суспільства, руйнування мовної культурної 
самобутності в умовах глобалізації.  

Українська мова є державною де-юре, але не де-факто в інформаційній 
сфері. До того ж має місце певна функціональна неповнота, недостатня 
унормованість сучасної української мови, винятково слаба лексикографічна 
підтримка мовних процесів. 

 Однак повернемося до шляхів утвердження та зміцнення 
інформаційної безпеки. Серед передбачуваних заходів, що протидіють загрозам 
інформацій безпеці, потрібно назвати оперативне реагування та запобігання 
безпідставним спробам створити негативний імідж України та її громадян, 
органів державного управління, інших спільних інститутів. ЗМІ та суспільство 
загалом мають давати рішучу відсіч намаганням тенденційно трактувати 
історичне минуле, поширювати неправдиву інформацію про Україну. Тут 
доречно згадати про узгодження науковцями РФ та України (за міжнародною 
домовленістю) сучасного тлумачення нашої спільної історії.  Йдеться про 
об’єктивний неупереджений погляд на події та явища минулого, аби вони не 
ставали причиною конфліктів і в майбутньому. 

 Нині відставання України від провідних держав світу за рівнем 
інформатизації суспільних інститутів вимагає швидкого розвитку центрів 
збереження, обробки та розповсюдження інформації, таких як: бібліотечні, 
архівні, музейні, спеціальні інформаційно-аналітичні установи. Потребують 
розвитку і системи та бази даних ЗМІ [3, с. 309]. 

 Необхідно також забезпечити можливість виявлення загроз щодо 
порушення конфіденційності, цілісності та доступності інформації: будь-яке 
несанкціоноване втручання до закритих інформаційних систем з метою 
порушення їх функціонування  не має бути апріорі (йдеться про системи 
урядового зв’язку та поширення конфіденційної інформації, таємні схеми 
управління військовими комплексами, прослуховування владних кабінетів 
тощо). 
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Нарешті необхідним джерелом загроз є розширення масштабів 
вітчизняної й міжнародної комп’ютерної злочинності. Ці загрози можуть 
виявлятися у вигляді спроб здійснення шахрайських операцій з використанням 
глобальних чи вітчизняних інформаційно-телекомунікаційних систем, 
«відмивання» коштів, отриманих протиправним шляхом, одержання 
неправомірного доступу до фінансової, банківської й іншої інформації, що 
може використовуватися в корисних цілях. 

Надто небезпечними джерелами загроз інтересам держави в 
інформаційній сфері є неконтрольоване поширення «інформаційної зброї», яка 
є сукупністю засобів, методів і технологій, що забезпечують можливість 
силового впливу на інформаційну сферу протилежної сторони з метою 
руйнування її інформаційної інфраструктури, системи керування державою, 
зниження обороноздатності та спроби реалізації концепцій ведення 
«інформаційних воєн» [4, с.32]. 

Враховуючи сказане вище, а також результати досліджень вітчизняних 
фахівців, спробуємо сформулювати цілі політики інформаційної безпеки. До 
них належать: 

         1. Реалізація конституційних прав громадян, суспільства та держави 
на інформацію. 

        2. Захист інформаційного суверенітету України, зокрема, 
національного інформаційного ресурсу, систем формування суспільної 
свідомості. 

        3. Забезпечення рівня інформаційної достатності для прийняття 
рішень державним установам, підприємствам та громадянам. 

4. Належна присутність України у світовому інформаційному 
просторі. 

       Завданнями політики забезпечення інформаційної безпеки вважають: 
1. Виявлення, оцінку та прогнозування поведінки джерел загроз 

інформаційній безпеці, що здійснюється шляхом оперативного моніторингу 
інформаційної обстановки. 

2. Вироблення, координацію та введення єдиної державної політики  у 
галузі інформаційної безпеки. 

3. Створення та експлуатацію систем забезпечення інформаційної 
безпеки. 

4. Розробку, координацію та запровадження єдиної державної політики у 
галузі міжнародних інформаційних відносин, зокрема у напрямку формування 
іміджу державі. 

Враховуючи цілі та завдання політики інформаційної безпеки, виділимо 
чотири основні напрями забезпечення інформаційної безпеки: 

1. Забезпечення інформаційної достатності для прийняття рішень. 
2. Захист інформації, тобто захист інформаційного ресурсу. 
3. Захист та контроль національного інформаційного простору, тобто 

систем формування масової свідомості. 
4. Присутність у світовому інформаційному просторі [5, с.14]. 
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Виходячи з цього в сучасних умовах у прийнятті політичних і 
економічних рішень визначальними стають етапи аналізу зібраної інформації. 
Сьогодні основною проблемою є не отримання певної інформації, а її аналіз, 
тобто відділення так званих «шумів» і правильна інтерпретація інформації. 
Вимоги до інформаційної роботи можуть бути сконцентровані у такому гаслі: 
«Повідомляти своєчасно, точно, зрозуміло». 

 Якість інформації залежить від наявних фактів та підходів до 
їхнього тлумачення. Зауважимо, що тут і надалі під якістю інформації робити 
розумітимемо адекватність інформаційної картини та реального світу. 

 Доступність та якість інформаційного забезпечення в основному 
визначають темпи науково-технічного та економічного розвитку країни. А 
рівень забезпечення інформацією – успіх як держави і суспільства в цілому, так 
і окремих агентів суспільного та економічного життя зокрема. Величезного 
значення в сучасних умовах надається інформаційному забезпеченню 
політично діяльності. 

 Цікавим прикладом системи забезпечення збирання та аналітичної 
обробки інформації є діюча система США. В ній вирізняються такі три 
складові: 

1. державні інформаційні органи, зокрема розвід спільнота, установи 
держдепартаменту, адміністрації  Президента, Ради національної безпеки; 

2. інформаційні центри «прямої підтримки», зокрема такі установи, як 
Rand, Військовий університет національної оборони тощо; 

3. громадські центри «широкої підтримки», такі, як Центр 
стратегічних і міжнародних досліджень, Американський підприємницький 
інститут, Фонд спадщини, Інститут Като, Атлантична Рада, Центр з 
національної політики та ін. [6, с.40-49]. 

Перша складова системи забезпечує оперативне керівництво державою, 
інтереси другої зосереджені на оперативному рівні, а третя - «формує 
політичний порядок денний», здійснює стратегічне планування зовнішньо - 
політичної діяльності. 

Але повернемось до національної безпеки. Проблемою інформаційної 
безпеки є також захист національного інформаційного ресурсу або, за 
усталеною термінологією, захист інформації. У загальній системі захисту 
інформації вирізняються такі напрями: 

 - законодавчо-нормативне забезпечення передбачає розробку 
відповідних законодавчих актів, нагляд за виконанням законодавства з боку 
правоохоронних органів, судовий захист; 

- організаційно-технічне забезпечення розкриває систему заходів, 
спрямованих на недопущення реалізації загроз безпеці інформаційного ресурсу; 

- страхування інформаційних ризиків, що прийнятне лише для 
недержавних установ. 

Глобальна інформатизація призвела до принципових змін у галузі науки, 
культури та освіти. В Україні потребують державної підтримки вітчизняні 
фундаментальні та прикладні дослідження, розробки у сфері інформатизації, 
телекомунікації і зв’язку, необхідні активні загальнодержавні зусилля, 
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спрямовані на освіту, підтримку та заохочення творчих кадрів в інформаційній 
сфері. Для досягнення сучасного рівня розвитку інформаційного суспільства в 
Україні необхідне формування загальнодержавної комп’ютерної мережі освіти, 
науки, культури, охорони здоров’я тощо як частини світового інформаційного 
простору. 

Дієвість інформаційної політики буде набагато вищою, якщо держава 
обере стратегію активного учасника інформаційного ринку, що вимагає 
налагодження виробництва та захисту власного інформаційного продукту, 
створення умов для просування його на ринку, розвиток методів підготовки 
споживачів до сприйняття інформації. Розвитку інформаційної сфери, зокрема 
інформаційної інфраструктури, вітчизняних інформаційних технологій буде 
сприяти чітке визнання її на державному рівні як стратегічної сфери та 
комплексне ресурсне (фінансове, організаційне, матеріальне, технічне, кадрове 
тощо) забезпечення [7, с. 81-93]. 

Чіткішому регулюванню та розвитку інформаційних відносин сприятиме 
прийняття Інформаційного кодексу України. 

Підвищення ефективності державного управління діяльністю державних 
засобів масової інформації вимагає створення системи інформаційно - 
аналітичного забезпечення органів державної влади, прийняття і реалізації 
державних програм розробки систем національних інформаційних ресурсів, 
загальнодоступних архівів інформаційних ресурсів. Важливою сьогодні є 
розробка збалансованих вітчизняних стандартів у галузі інформатизації і 
забезпечення інформаційної безпеки автоматизованих систем управління, 
інформаційних і телекомунікаційних систем загального і спеціального 
призначення; прийняття і реалізація державних програм підвищення рівня 
правової культури і комп’ютерної грамотності працівників; створення системи 
освіти і працевлаштування фахівців для забезпечення потреб інформаційної 
сфери [8]. 

Спроможність нації якісно і швидко розв’язати проблеми забезпечення 
інформаційної безпеки є нині необхідною умовою для рівноправної участі 
України у формуванні глобального інформаційного суспільства. Тому основні 
напрями державної діяльності стосовно подальшого розвитку інформаційного 
простору України, забезпечення його безпеки, на наш погляд, такі: 

 - удосконалення відповідної законодавчої та нормативно-методичної 
бази; 

- уточнення концептуальних і функціональних обов’язків органів 
державної влади, управління в інформаційній сфері; 

- фінансова, наукова та технічна підтримка відповідних робіт; 
- розвиток інформаційного ресурсу, державної інформаційної 

інфраструктури; 
- удосконалення системи підготовки кваліфікованих фахівців у галузі 

забезпечення інформаційної безпеки; 
 - розробка державних та міждержавних програм розвитку 

інформаційного простору, інформаційної безпеки. 



Випуск 34 

Історичні записки: Збірник наукових праць                                                                            145 

Українська держава має затвердити такий фундаментальний документ, як 
закон України «Про Концепцію національної інформаційної політики»,  який 
визначатиме правові, економічні та організаційні засади формування в Україні 
розвинутого інформаційного суспільства, а також забезпечити: 

        - реалізацію конституційних прав громадян на свободу слова та 
інформаційної діяльності; 

- створення розвиненої інформаційної інфраструктури та новітніх засобів 
зв’язку для збирання, зберігання, використання та поширення інформації; 

- збереження, розвиток та ефективне використання об’єктів 
національного інформаційного простору, що мають стратегічне значення для 
економіки та безпеки України; 

- створення умов для формування в Україні розвинутого інформаційного 
суспільства, посилення ролі масової інформації у розвитку інформаційного 
суспільства; 

- сприяння розвитку національних інформаційних ресурсів, поліпшення 
умов для підприємницької діяльності в інформаційній сфері; 

- інтеграцію України до міжнародного інформаційного простору; 
- створення конкурентоспроможної інформаційної продукції та ін.  
Знаходження такого балансу дозволить захистити інтереси держави, 

підтримувати моральну і духовну стабільність у суспільстві, сприяти реалізації 
права громадян на отримання всебічної і якісної інформації. Концепція 
розвитку інформаційного законодавства України має віддзеркалювати цілісне 
системне бачення інформаційного простору в єдності елементів його 
інфраструктури, включаючи інформаційні ресурси, форми і засоби ефективного 
використання потенціалу інформаційно - комунікаційних технологій [9]. 

Отже, забезпечення інформаційної безпеки України в сучасних умовах 
набуває великої ваги і потребує пильної уваги з боку установ, які входять до 
складу системи забезпечення національної безпеки нашої держави. 
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