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На основании общего подхода, который предоставляет возможность для решения 
задачи обнаружения несанкционированного вмешательства в цифровой сигнал, 
предлагается новый метод идентификации и локализации масштабирования в 
цифровом изображении. 
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Введение 

С развитием цифровых и IT-технологий в целом, а также благодаря разработан-
ному богатому инструментарию различных графических редакторов, добиться реалис-
тичной графической фальсификации стало значительно проще, а значит существенно 
сложнее стала задача доказательства подлинности и идентификации несанкциониро-
ванного вмешательства в цифровой сигнал, решение которой во многих областях, таких 
как судебная экспертиза, медицинская диагностика, военная разведка, электронный 
документооборот и др. имеет определяющее значение. В связи с этим активно разраба-
тываются методы детектирования фальсификации цифровых сигналов, основной упор в 
которых направлен на обнаружение и локализацию основных геометрических преобра-
зований цифрового сигнала. Наибольшее внимание уделено кадрированию как 
наиболее простому и самому распространенному способу фальсификации.  

Следующим по распространенности использования среди преднамеренных гео-
метрических модификаций цифровых сигналов считается масштабирование. Методы 
детектирования данного типа несанкционированного вмешательства, которые находят-
ся в открытом доступе, не лишены значительных недостатков. Метод, предложенный в 
[1], осуществляет детектирование исключительно масштабирования, которое было 
построено на основании линейной или кубической интерполяции, при этом применен-
ное ко всему изображению целиком. В [2–4] проводится исследование нормализован-
ной энергии цифрового сигнала для детектирования масштабирования аналогично 
предыдущему методу – на ограниченном наборе ядер интерполяции. 

Таким образом, актуальной остается проблема не просто детектирования, а 
построения метода локализации и идентификации масштабирования среди других 
геометрических преобразований, представляющих собой несанкционированное 
вмешательство в цифровой сигнал. 

Цель исследования и постановка задачи 

В [5] на основе теории возмущений и матричного анализа был разработан общий 
подход, который предоставляет возможность для решения задачи обнаружения и 
идентификации несанкционированного вмешательства в цифровой сигнал. 
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В соответствии с данными основами определены математические параметры, 
несущие в себе информацию о состоянии, а их возмущения – информацию об измене-
нии состояния цифрового сигнала. Различные способы возмущения (в частности, 
различные способы несанкционированного вмешательства) цифрового сигнала при-
водят к различным характерным возмущениям математических параметров, которые 
сигнализируют о соответствующем возмущающем воздействии.  

Целью данной работы является проведение анализа математических параметров и 
их возмущений для установления свойств, характеризующих локацию и способ возму-
щающего воздействия (несанкционированного вмешательства) на цифровой сигнал.  

Для достижения поставленной цели  необходимо решить следующие задачи: 
1) Установить свойства, определяющие информационную структуру математи-

ческих параметров, позволяющие обнаружить несанкционированное вмешательство в 
цифровой сигнал; 

2) Установить свойства, определяющие информационную структуру математи-
ческих параметров, позволяющие идентифицировать несанкционированное вмеша-
тельство в цифровой сигнал. 

Основная часть 

Масштабирование цифрового сигнала можно рассматривать как несанкциониро-
ванное вмешательство, являющееся возмущением, основанным на замещении части 
основного сигнала (ОС), сигналом (ЗО) с измененными размерами (рис. 1).  
 

  
a б 

 
Рис. 1. Цифровое изображение: а – основной сигнал; б – результирующий сигнал с ЗО 
 

Изменение размера дискретизированного сигнала производится за счет изменения 
количества элементов, приходящихся на обрабатываемую зону сигнала, и размещение 
их во времени и в пространстве в соответствии с первоначальной частотой дискрети-
зации. При этом происходит увеличение или уменьшение размеров этого сигнала в 
зависимости от того, увеличивается или уменьшается количество его элементов. 
Поэтому процесс изменения количества элементов, составляющих обрабатываемый 
сигнал, может быть рассмотрен как процедура вторичной дискретизации этого сигнала. 
Как известно, вторичная дискретизация – это преобразование первичного дискретного 
сигнала во вторичный дискретный сигнал с использованием промежуточного сглажива-
ния интерполяцией.  

Сущность проблемы интерполяции состоит в отыскании значений сигнала в 
некоторых промежуточных точках между известными его элементами с целью сохра-
нения, а иногда и улучшения качества исходного сигнала при осуществлении преобра-
зований. Поскольку изменение размеров дискретизированного сигнала осуществляется 
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на основании интерполяции, следовательно, необходимо провести исследование ее 
влияния на свойства математических параметров для решения задачи обнаружения и 
идентификации данного типа несанкционированного вмешательства. 

Влияние интерполяции, используемой для изменения размера, на сингулярные 
числа блоков матрицы цифрового сигнала 

Интерполянт чаще всего ищут в виде свертки дискретного сигнала с ядром интер-
поляции. Наиболее распространенными и реализованными для использования являются 
следующие ядра интерполяции: 

 прямоугольное ядро; 
 треугольное ядро; 
 кубическое ядро; 
 ядра Ланцоша. 
После применения любого ядра интерполяции для изменения размеров исходного 

цифрового сигнала будем рассматривать, аналогично случаю сжатия, два возможных 
способа получения сигнала: частичное интерполирование, которое не предполагает 
округление и введения во множество допустимых значений элементов интерполянта, в 
отличие от полного интерполирования. 

Построение интерполянта в условиях отсутствия информации о ядре интер-
полирования и коэффициенте масштабирования является необратимой процедурой для 
исходного цифрового сигнала и приводит к некоторым закономерным особенностям 
сингулярных чисел (СНЧ) блоков, полученных после предварительного стандартного 
разбиения матриц  цифрового сигнала. 

Для иллюстрации этих особенностей в среде MathWorks MATLAB был проведен 
вычислительный эксперимент, в котором обработке подвергались различные цифровые 
сигналы, для которых были применены различные алгоритмы интерполяции. 

Согласно ранее проведенному эксперименту [5], лишь малая часть общего числа 
блоков (ОЧБ) матриц, соответствующих цифровым изображениям и цифровым аудио, 
хранимым без потерь, имеет нулевые СНЧ. 

Пусть цифровой сигнал подвергся частичной интерполяции, то есть после 
применения некоторого алгоритма интерполирования с целью изменения размеров 
цифрового сигнала не проведены округления и введения во множество допустимых 
значений. Как показывает результат проведенного эксперимента, у полученных матриц 
цифровых сигналов все блоки содержат нулевые СНЧ. Такая ситуация закономерна, 
поскольку в результате применения любого алгоритма интерполирования элементы 
интерполянта представляют собой линейные комбинации исходных значений матрицы 
для сохранения того же самого значения ранга матрицы при увеличении ее размера. 

Таким образом, проведенный вычислительный эксперимент для анализа СНЧ 
блоков цифровых сигналов показал, что количество нулевых СНЧ блоков является 
свойством, которое предоставляет возможность различать, а именно локализовать, 
блоки цифрового сигнала исходного и  подвергшегося интерполяции. 

Восстановление влияния частичной интерполяции на сингулярные числа блоков 
матрицы цифрового сигнала 

Пусть исходный цифровой сигнал подвергся частичной интерполяции, но в 
результате сохранения значения его отсчетов неизбежно, для соответствия определён-
ному формату, будут округлены и введены в определенный диапазон, то есть будет 
осуществлена полная интерполяция. 
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Несмотря на то, что операция округления, применимая к значениям цифрового 
сигнала, представляет собой незначительное возмущение матрицы, и СНЧ являются 
нечувствительными к возмущающим воздействиям, но значения СНЧ станут все же 
ненулевыми. Поэтому для отличия исходного от цифрового сигнала, полученного в 
результате интерполяции, имеет смысл анализировать матрицу, соответствующую 
частично интерполированной. 

Пусть для некоторого блока матрицы A размером 88  , например, цифрового 
изображения, проведена процедура частичной интерполяции с некоторым интерполя-
ционным ядром для масштабирования в k  раз. Получена матрица I  размером kk 88  . 
Тогда матрица после полной интерполяции II  такая что  

 III , (1) 

где   — действительная матрица kk 88  , значения которой из  5.0;5.0 , т.е. 

5.0max  III . (2) 

Рассмотрим сингулярное разложение I  
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где  
U  и V  — ортогональные матрицы левых и правых сингулярных векторов 

соответственно,  
  — диагональная матрица СНЧ [6].  

Поскольку матрица получена в результате частичного интерполирования, то содержит 
нулевые СНЧ. Тогда вектора левого и правого сингулярных базисов, соответствующие 
нулевым СНЧ, не вносят своего вклада при построении матрицы I : 
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где r  – количество нулевых СНЧ. 
Сингулярное разложение матрицы II , полученной после полного интерполиро-

вания, не содержит нулевых СНЧ, все вектора правого и левого сингулярных базисов 
вносят свой вклад в формирование матрицы II  
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Тогда неравенство (2),учитывая (4) и (5) можно представить 
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Для выяснения влияния округления на изменение сингулярного спектра и 
изменения левого (правого) сингулярного базиса в среде MathWorks MATLAB был 
проведен вычислительный эксперимент. Рассмотрению подвергались левые (правые) 
сингулярные базисы матриц I  и II , полученные в результате частичной и полной 
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интерполяции U  и U . Для определения изменения вычислен косинус угла между 
советующими векторами U  и U . 

Согласно результатам эксперимента, изменение после округления претерпевают 
сингулярные вектора, соответствующие нулевым СНЧ. Остальные вектора остаются 
без изменений, составляя  

  1,cos ii uu ,      ki 8;1 , 

лишь в редких случаях образуя  

  1,cos ii uu ,      ki 8;1 . 

Сингулярный спектр в результате округления больше не содержит нулевых 
значений. Следовательно, неравенство (6), можно представить в следующем виде: 

5.0max
8

18
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На основании полученного неравенства можно определить максимальное коли-
чество СНЧ, обнуление которых не приводит к изменению матрицы, полученной в 
результате полной интерполяции. 

Основные шаги метода определения максимального количества нулевых 
сингулярных чисел: 

1) Построение для блока размером nn  сингулярного разложения матрицы 
T

VUII  , nt  . 
2) Предположение, что t -е СНЧ не является нулевым вследствие округления.  
3) Обнуление t -го СНЧ, т.е. 0t . 

4) Вычисление 



n

ti

T
iii vumax . 

5) Сравнение: 
если 5.0 , 
то 1 tt  и переход на шаг 2, 
иначе t  — максимальное количество нулевых СНЧ. 
Рассмотрим матрицу A  изображения размером 6464  (рис. 2), которая не содер-

жит нулевых СНЧ. В результате частичного интерполирования получим действитель-
ную матрицу I  изображения размером 128128 . Она содержит 64 нулевых СНЧ. 
После применения полного интерполирования матрица II  (изображение на рис. 3) не 
содержит ни одного нулевого СНЧ. 
 

 

 
Рис. 2. Тестируемое цифровое изображение 6464  пикселя 
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Для определения максимального количества нулевых СНЧ воспользуемся мето-
дом, предложенным выше. Результаты всех шагов представлены в таблице 1. На 
каждом шаге последовательно обнулялось t  значение сингулярного спектра и 
вычислялось .  
 

Таблица 1. 
Результаты работы метода определения максимального количества нулевых СНЧ 

 
t   t   t   t   t   t   t   
1 0.0009 21 0.1112 41 0.2900 61 0.4642 81 2.9928 101 15.2839 121 67.8800 
2 0.0034 22 0.1070 42 0.2907 62 0.4632 82 3.0628 102 15.6700 122 81.2210 
3 0.0078 23 0.1095 43 0.2906 63 0.4644 83 3.1125 103 17.5803 123 86.0424 
4 0.0079 24 0.1256 44 0.2942 64 0.4801 84 3.5059 104 21.6161 124 95.3361 
5 0.0117 25 0.1350 45 0.3080 65 0.5049 85 4.3512 105 19.5070 125 101.383 
6 0.0192 26 0.1335 46 0.3088 66 0.5067 86 4.2971 106 20.2455 126 101.047 
7 0.0252 27 0.1337 47 0.3090 67 0.4998 87 4.3563 107 22.1476 127 115.119 
8 0.0340 28 0.1388 48 0.3253 68 0.6279 88 6.2148 108 23.1458 128 164.000 
9 0.0365 29 0.1742 49 0.3577 69 0.6718 89 6.2961 109 24.6010   

10 0.0367 30 0.1732 50 0.3580 70 0.7379 90 7.5489 110 25.8038   
11 0.0462 31 0.1702 51 0.3779 71 1.0105 91 8.4585 111 34.5827   
12 0.0601 32 0.1985 52 0.3741 72 1.2732 92 9.1461 112 34.6749   
13 0.0566 33 0.2156 53 0.3833 73 1.2855 93 11.2848 113 34.1513   
14 0.0608 34 0.2021 54 0.3974 74 1.5047 94 12.0659 114 39.0169   
15 0.0660 35 0.2145 55 0.3994 75 1.5215 95 12.1474 115 40.5433   
16 0.0685 36 0.2785 56 0.4033 76 1.8387 96 13.2470 116 47.3842   
17 0.0797 37 0.2788 57 0.4336 77 1.8932 97 13.2246 117 55.4794   
18 0.0828 38 0.2627 58 0.4396 78 1.9767 98 13.4397 118 58.8119   
19 0.0868 39 0.2846 59 0.4238 79 2.5708 99 13.9699 119 59.2001   
20 0.1051 40 0.3022 60 0.4680 80 2.8014 100 14.1332 120 59.2362   
 

При обнулении 65  значение 5.0 , являющееся сигналом, что обнуление 65  
приводит к изменению исследуемой матрицы. Следовательно, максимальное 
количество нулевых СНЧ для данной матрицы 64, что совпадает с количеством 
нулевых СНЧ данной матрицы, полученной при частичной интерполяции. 
 

 

 
Рис. 3. Изображение 128128 , полученное в результате полной интерполяции  
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Замечание. Необходимо подчеркнуть особенности, связанные с применением 
интерполяции, возникающие в частотной области. 

Рассмотрим матрицу изображения (рис. 2), но для наглядности только ее часть. 
Построим соответствующие матрицы с помощью частичной билинейной интерполяции 
и полной интерполяции. Для каждой из них определим их частотное представление. 

Для матрицы частичной интерполяции характерно возникновение нулевых строк 
и нулевых столбцов, образующих так называемую решетку, которая становится 
регулярной в случаях увеличения коэффициента масштабирования (табл. 2), и 
совершенно пропадает для матрицы полной интерполяции (табл. 3), не оставляя даже 
намека, по сравнению с матрицей нулевых СНЧ блоков (МНСЧБ), на применение 
несанкционированного вмешательства. 

Исследование свойств СНЧ блоков, полученных при различных способах 
разбиения цифрового сигнала, подвергшегося интерполяции с целью изменения 
размеров 

На основании проведенных выше исследований установлено, что количество 
нулевых СНЧ является свойством, которое локализует и сигнализирует о применении 
несанкционированного вмешательства. 

Для идентификации несанкционированного вмешательства, основанного на 
интерполяции с целью изменения размеров цифрового сигнала, необходимо установить 
отличительные свойства, определяющие информационную структуру математических 
параметров. 

Рассмотрим блок матрицы A  размером 6464  . После применения интерполя-
ции, например, с ядром Ланцоша получена матрица размером 256256  (рис. 4(а)). Для 
матрицы применена последовательно разбивка на блоки 88 , 1616  , 3232  , и 
построены соответствующие МНСЧБ (рис. 4(б-г)), каждый элемент которой, опреде-
лялся как максимальное количество нулевых СНЧ блока, на основании метода, 
полученного выше. 
 
 

 
а 
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Рис. 4. Применение интерполяции с ядром Ланцоша: а – блок 256256   изображения, 
полученный в результате  интерполяции с ядром Ланцоша; б – МНСЧБ при разбиении 
на блоки 88 ; в – МНСЧБ при разбиении на блоки 1616  ; г – МНСЧБ при разбиении 
на блоки 3232   
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Полученные МНСЧБ, не зависимо от алгоритма интерполяции, коэффициента 
масштабирования и способа построения разбиения на блоки, характеризуются 
одинаковой информационной структурой. Элементы МНСЧБ последней и первой 
строчки, последнего и первого столбца всегда принимают значения, большие по 
сравнению с остальными элементами, образуя  пограничный контур. 

Метод обнаружения возмущения цифрового сигнала, основанного на 
интерполяции, используемой для изменения размера цифрового сигнала 

На основании полученных результатов построим практический метод обнаруже-
ния и идентификации несанкционированного вмешательства в цифровой сигнал возму-
щением, основанным на интерполяции, которая используется для изменения размера 
цифрового сигнала. Рассмотрим цифровые сигналы, полученные современными цифро-
выми фотокамерами, диктофонами и др. Среди них как сигналы с измененными 
размерами, полученными в результате интерполяции, так и не подвергшиеся масшта-
бированию. Пусть часть ОС, заменяется ЗО с измененными размерами (для большей 
наглядности получаемых ниже выводов никакая последующая обработка сигнала не 
производится). Такое возмущение цифрового сигнала, основанное на интерполяции, 
пример которого на основе изображения (рис. 5(а)) демонстрирует несанкционирован-
ное вмешательство, представлено на (рис. 5(б)), сохраняется без потерь. Графическое 
представление МНСЧБ результирующего цифрового изображения наглядно демонстри-
рует подобласти несанкционированного вмешательства данного типа при разбиении на 
блоки 1616  (рис. 5(в)) и при разбиении на 3232  (рис. 5(г)).  

Таким образом, основные шаги метода, обнаружения и идентификации 
несанкционированного вмешательства интерполяцией с целью изменения размеров, 
следующие: 

1) Построение матрицы цифрового сигнала. 
2) Разбиение полученной матрицы стандартным образом на блоки 88 . 
3) Построение для I  МНСЧБ M , на основании метода определения максималь-

ного количества нулевых СНЧ. 
4) Обнаружение: выделение в M прямоугольных областей, таких что: 
 mOOO ,...,, 21  — большинство элементов, которых имеют нулевое значение; 
 pZZZ ,...,, 21  — большинство элементов, которых имеют ненулевое значение. 
5) Идентификация: 
 mOOO ,...,, 21  — являются результатом «copy-paste» из цифрового сигнала; 
 области из pZZZ ,...,, 21 , которые содержат пограничный контур, являются 

результатом несанкционированного вмешательства интерполяцией с целью изменения 
размеров. 
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Рис. 5. Фальсификация с применением интерполяции с ядром Ланцоша: а – исходное 
цифровое изображение; б – изображение, полученное в результате несанкционирован-
ного вмешательства интерполяцией; в – МНСЧБ при разбиении на блоки 1616  ; г – 
МНСЧБ при  разбиении на блоки 3232  
 

Выводы 

В данной работе проведено исследование свойств математических параметров 
цифрового сигнала для установления информационной структуры, позволяющей лока-
лизовать и идентифицировать возмущение, основанное на интерполяции. Показано, что 
количество нулевых СНЧ блоков матрицы цифрового сигнала является свойством, на 
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основании которого осуществляется локализация, а наличие пограничного контура 
идентифицирует данный тип несанкционированного вмешательства. Результатом про-
деланной работы стало создание практического метода для обнаружения и идентифи-
кации несанкционированного вмешательства, основанного на интерполяции с целью 
изменения размеров цифрового сигнала. 
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МЕТОД ЛОКАЛІЗАЦІЇ ТА ІДЕНТИФІКАЦІЇ  
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На підставі загального підходу, який надає можливість для вирішення задачі 
виявлення та ідентифікації несанкціонованого втручання в цифровий сигнал, 
пропонується новий метод локалізації і ідентифікації масштабування в цифровому 
зображенні. 
Ключові слова:  несанкціоноване втручання, інтерполяція,  сингулярні числа 
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In this paper, based on a common approach, which provides an opportunity to address the 
problem of detection and identification of digital signal tampering, a new method for 
localization and identification of scale in a digital image is proposed. 
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