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Обґрунтовується використання теоретико-числового базису Крестенсона, що 
породжує систему числення залишкових класів, для реалізації алгоритмів 
опрацювання інформаційних потоків. Розроблені нові алгоритми модулярного 
множення в теоретико-числовому базисі Радемахера-Крестенсона, що дозволили 
зменшити складність з поліноміально-експоненційної до логарифмічної, що на один-
два порядки збільшило швидкодію рішення задач даного класу. Наведені результати 
чисельних експериментів відповідають теоретично розрахованим параметрам і 
підтверджують правильність запропонованого наукового підходу. 

Ключові слова: інформаційні потоки, теоретико-числовий базис Радемахера-
Крестенсона, система залишкових класів, матрично-модулярне множення 

Вступ 

Способи кодування інформаційних потоків визначаються теоретико-числовими 
базисами (ТЧБ), які застосовуються для їх представлення [1–3], найбільш поширеними  
з яких  в сучасних комп’ютерних системах (КС) є наступні: унітарний, Хаара, Грея, 
Радемахера, Крестенсона та Галуа. 

Світовий досвід створення процесорів для КС за останні 50 років, поряд з 
застосуванням ТЧБ Радемахера, який породжує двійкову систему числення, демонструє 
тенденцію все ширшого застосування інших ТЧБ, в тому числі: унітарного, Хаара, 
Крестенсона, Галуа, та сумісного використання комбінацій названих ТЧБ, наприклад 
Радемахера-Хаара, Крестонсона-Галуа тощо [4]. 

У зв’язку з цим існує проблема глибокого дослідження характеристик 
«нерадемахівських» ТЧБ та граничних можливостей їх застосування. При цьому 
перспективним, крім найбільш сьогодні масового одновимірного (векторного) 
представлення чисел та виконання операцій у ТЧБ Радемахера, є застосування 
двовимірних систем числення, вертикальної інформаційної технології у базисі Галуа та 
різних форм багатовимірного представлення чисел у вигляді залишків різних форм 
системи залишкових класів ТЧБ Крестенсона [5, 6]. 

Система числення залишкових класів (СЗК) ТЧБ Крестенсона, розроблена 
Акушським І.Я. та Юдіцьким Д.І., особливо її цілочисельна форма, широко 
використовувалась, починаючи з 70-х років минулого століття для побудови 
швидкодіючих спеціалізованих процесорів систем повітряної оборони колишнього 
СРСР [7]. Нормалізована форма СЗК, запропонована науковою школою професора 
Николайчука Я.М., активно використовується  та застосовується при дослідженні 
двовимірних (матричних) форм систем числення ТЧБ Радемахера та Галуа [8]. 
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Мета та задачі дослідження 

Досягнення необхідного рівня захисту інформації в КС, які розвиваються, 
обґрунтовує перспективу удосконалення алгоритмів формування та опрацювання 
інформаційних потоків. Для досягнення мети удосконалення та підвищення 
ефективності захисту інформаційних потоків необхідно вирішити ряд задач: 

 дослідити теоретичні засади опрацювання інформаційних потоків; 
 розробити швидкодіючі алгоритми опрацювання інформаційних потоків на 

основі різних ТЧБ; 
 створити спеціалізовані програмні засоби опрацювання інформаційних потоків.  

Теоретичні засади використання системи залишкових класів 

Відомо, що двійкова система числення, яка використовується в сучасних 
комп’ютерних системах, має певні недоліки – наявність міжрозрядних зв’язків та 
велику розрядність [9]. Тому актуальним є розвиток і застосування непозиційних 
систем числення, в яких відсутні вказані недоліки. Прикладом може бути СЗК, або, як її 
ще називають, представлення чисел у базисі Крестенсона [10], [11], причому найбільш 
фундаментально досліджено цілочисельну форму в системі залишкових класів. Хоча 
вона не набула значного поширення у зв’язку з необхідністю визначення умов 
переповнення, складністю та громіздкістю зворотнього перетворення чисел у десяткову 
систему числення, а також складнощами реалізації операцій ділення та порівняння, але 
СЗК можна ефективно використовувати у мультибазисних процесорах, спеціалізованих 
обчислювальних машинах для виконання операцій додавання, віднімання та множення, 
наприклад, у задачах лінійної алгебри (матрично-векторні операції) тощо. Необхідно 
відмітити, що ця система особливо ефективна при обчисленнях з великими числами 
[12], [13]. 

Фундаментальною основою СЗК є теорія чисел [14], зокрема, властивості 
китайської теореми про залишки. Будь-яке ціле додатнє число N у десятковій системі 
числення представляється в СЗК у вигляді набору найменших додатніх залишків від 
ділення цього числа на фіксовані цілі додатні попарно взаємно прості числа 

nppp ,,, 21   (   pnppnbbbN ,,2,12110 ,,,


 , де ii pNb mod ), які називаються модулями ( n  
— кількість модулів). При цьому повинна виконуватись умова 10  PN , де 





n

i
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1
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На відміну від позиційних систем числення, де величина визначеного розряду 
суми, різниці або множення залежить не тільки від значень відповідних, але і від 
попередніх розрядів доданків або множників, в СЗК додавання, віднімання та 
множення цілих чисел виконується окремо по кожному модулю і переноси між 
розрядами відсутні. Отже, такі операції в СЗК є модульними [15]. 

Нехай два десяткові числа А і В, записані в СЗК за вибраними модулями:  

  pnpippni aaaaA ,,,,2,12110 ,,,,,


 , 

  pnpippni bbbbB ,,,,2,12110 ,,,,,


 . 

Тоді:  

  pnpippni ccccCBA ,,,,2,121101010 ,,,,,


 , 
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  pnpippni ddddDBA ,,,,2,121101010 ,,,,,


 , 

де  
iii bac  ,  

iii bad  . 
Останні рівності справедливі лише в тому випадку, коли результат операції не 

виходить за межі інтервалу 



n

i
ip

1
1. 

Зворотне перетворення із ТЧБ Крестенсона у десяткову систему числення є 
досить громіздким і ґрунтується на використанні китайської теореми про залишки [14]:  
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де iii mMB  , 
i

i p
PM  , im  шукається з виразу   1mod iii pmM , при цьому повинна 

виконуватись умова 1mod
1











PB
n

i
i .  

Слід зазначити, що при переведенні чисел із СЗК у десяткову систему числення 
значну обчислювальну складність становить пошук коефіцієнтів iii pMm mod1 . У 
роботі [8] розглянуто досконалу форму СЗК (ДФ СЗК), у якій підбір модулів такий, що 

1im , тобто  

1mod ii pM . (2) 

Подальший розвиток ДФ СЗК отримала у роботах [16, 17], у яких було 
встановлено правила побудови наборів з будь-якої кількості модулів ДФ СЗК для будь-
якого діапазону десяткових чисел. Шукані модулі повинні отримуватися з такої умови: 
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Слід зазначити, що запропонована система не вичерпує всіх можливих наборів 
для ТЧБ Крестенсона при заданих n. Набір модулів, отриманий за допомогою системи 
(3), найоптимальніший, оскільки в цьому випадку величина Р є максимальна, що 
дозволяє розглядати найбільший діапазон десяткових чисел. При цьому досягається 
зменшення розрядності вдвічі. 

Крім того, у цих роботах запропонована напівдосконала форма СЗК ( 1im ), яку 
зручно використовувати у випадку обмеженої кількості модулів та необхідності 
розгляду великих чисел. Перспективними модифікаціями СЗК, які на даний час 
досліджуються, є нормалізована та розмежована форми СЗК.  

Отже, переваги представлення чисел у базисі Крестенсона для опрацювання 
інформаційних потоків в КС очевидні – виконання операцій над великорозрядними 
числами, які представляються залишками, а не над великими числами базису 
Радемахера. 
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Алгоритм модулярного множення у ТЧБ Радемахера–Крестенсона 

У роботі [18] викладені теоретичні основи виконання операцій модулярного 
множення та експоненціювання при застосуванні теоретико-числових базисів 
Радемахера та Крестенсона та отримано аналітичні вирази обчислювальної складності 
запропонованих високопродуктивних алгоритмів. 

Запропоновано алгоритм матрично-модулярного множення n–розрядних чисел 
01

1
1 222 aaaaa i

i
n

n  
   та 01

1
1 222 bbbbb j

j
n

n  
  , де 

1,0, ji ba , n — розрядність модуля р. Після побудови матриці pс ji mod2ij
  

добуток чисел а таb отримується згідно формули: 

pbaba ji
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j
i mod2

1

1

1
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 , (4) 

де 1, ji ba , тобто ijc  знаходиться на перетині стовпця та рядка, для яких відповідні ia  
та jb  дорівнюють 1.  

Модулярне множення в ТЧБ Радемахера–Крестенсона здійснюється згідно 
наступного алгоритму. 

Вхід: 01
1

1 222 aaaaa i
i

n
n  
  , 01

1
1 222 bbbbb j

j
n

n  
  , 

1,0, ji ba , n — розрядність модуля р. 
1) Знаходимо залишки кожного біта а і b по заданому модулю р. 
2) Сумуємо залишки останньої стрічки матриці розкладу чисел а і b по модулю р. 

Отримуємо nc . 
3)  Помножуючи 2nc  за модулем р і пропускаючи нульові стрічки, записуємо 

вектор стовпчик ic . Отримуємо вектор залишків  pba mod . 
Вихід: cі. 
Блок-схема алгоритму представлена на рис. 1. Отриманий алгоритм заміни 

операції множення, яка має квадратичну обчислювальну складність   21 nnO  , 
матрично-модульною операцією сумування в ТЧБ Радемахера–Крестенсона з 
логарифмічною складністю  

   
 








випадкахіншихвnn

nякщоnnO
,log

256,log2
2

2
2 . 

Основна перевага розробленого алгоритму по відношенню до існуючих – заміна 
багатотактної операції множення на однотактну сумування залишків. Алгоритм 
дозволяє реалізувати матриці розрядності 1024 біти за 2-4 мс, що при тактовій частоті 
процесора 910  прискорює реалізацію алгоритму в 20-40 разів. 

Удосконалений алгоритм модулярного множення на основі використання ТЧБ 
Радемахера-Крестенсона 

Для виконання операції модулярного множення  pba mod  двох n –розрядних 
чисел, представимо числа a  та b  в двійковій системі числення базису Радемахера, 
тобто:  
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де  
1.0ia ;  
1.0jb ;  

n — розрядність модуля р. 
Для знаходження результату їх множення за модулем р побудуємо матрицю, 

представлену в табл. 1, де pk j
j mod2 .  

 
Таблиця 1.  

Матриця множення в ТЧБ Радемахера–Крестенсона 
 
 kn-1  k1 k0 ……… kn-1  k1 k0 
an-1 bn-1  b1 b0 0 0 0 0 0 
… 0 ……… ……… ……… ……… 0 0 0 0 
ai 0 0 bn-1  b1 b0 0 0 0 
… 0 0 0 ……… ……… ……… ……… 0 0 
a1 0 0 0 0 bn-1  b1 b0 0 
a0 0 0 0 0 0 bn-1   b1 b0 
 

       ...mod 202112010110000 kbababakbabakbapba  

innno kbababa )...( 01211    
(6) 

Позначимо через: 

  lnnnol kbababaA 01211 ...   , (7) 
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1
modmod . (8) 

З врахуванням (7) співвідношення (8) набуде вигляду: 
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1 nji . 

(9) 

Причому, якщо 1ia , 1, qs bb , тоді отримуємо спрощення при розрахунку 
операції модулярного множення з використанням наступного співвідношення: 
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1)(  iiqs kkbb . (10) 

Отже, при використанні співвідношення (10) суттєво зменшується обчислювальна 
складність виконання операції модулярного множення, що дозволяє ефективно 
використовувати запропонований метод в алгоритмах захисту інформаційних потоків, 
побудованих на асиметричних криптосистемах. 
 

 

 
Рис. 1. Блок схема алгоритму модулярного множення в ТЧБ Радемахера-Крестенсона 
 

Розглянемо приклад: знайти значення виразу 29mod2521 . 
Для початку представляємо числа 21 і 25 в двійковій системі числення, тобто 

21=10101, 25=11001, тоді на основі використання табл. 1 отримуємо: 
 



І.З. Якименко, М.М. Касянчук, Л.М. Тимошенко, Н.Є. Гребень 

 272

 19 24 12 6 3 16 8 4 2 1 
1  1 0 1 0 1     
1   1 0 1 0 1    
0           
0           
1      1 0 1 0 1 

 
З врахуванням співвідношення (10) одержимо  

(24+12+6+16+16+8+4+1)mod29=(19+8+4+1) mod29=3. 

Таким чином, отримано удосконалений новий алгоритм заміни операції 
множення, яка має квадратичну обчислювальну складність   21 nnO  , матрично-
модульною операцією сумування в ТЧБ Радемахера–Крестенсона з лінійною 
складністю   nnO 22  . 

Результати дослідження обчислювальної складності запропонованого алгоритму 
наведені на рисунку 2. 
 

 
Рис. 2. Обчислювальна складність операції модулярного множення удосконаленого 
алгоритму на основі використання ТЧБ Радемахера-Крестенсона 
 

Результати чисельного експерименту показують, що розроблений метод 
характеризується на 1 порядок меншою обчислювальною складністю по відношенню 
до відомих і дозволяє ефективно застосовувати його в різного роду задачах, наприклад 
в асиметричних системах захисту на етапах як генерування ключів, так і 
шифрування/дешифрування даних. 
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Висновки 

Розроблені нові алгоритми опрацювання інформаційних потоків – модулярного 
множення в ТЧБ Радемахера-Крестенсона дозволили зменшити складність з 
поліноміально-експоненційної до логарифмічної та лінійної, що на 1-2 порядки 
збільшило швидкодію рішення задач даного класу. Розроблені інструментальні 
програмні засоби реалізації алгоритмів модулярного множення дали можливість 
дослідити вплив часової складності на характеристики запропонованих алгоритмів. 
Результати відповідають теоретично розрахованим параметрам і підтверджують 
правильність та результативність запропонованого наукового підходу по 
вдосконаленню алгоритмів опрацювання інформаційних потоків в комп’ютерних 
системах. 

Оскільки операція модулярного множення є базовою в найбільш поширених 
системах захисту інформаційних потоків з відкритими ключами, то доцільно 
використовувати розроблений метод в задачах захисту інформаційних потоків на 
практиці для вдосконалення систем захисту інформаційних потоків. 
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АЛГОРИТМЫ ОБРАБОТКИ ИНФОРМАЦИОННЫХ ПОТОКОВ В КОМПЬЮТЕРНЫХ 
СИСТЕМАХ 
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Обосновывается использование теоретико-числового базиса Крестенсона, 
порождающего систему исчисления остаточных классов, для реализации алгоритмов 
обработки информационных потоков. Разработаны новые алгоритмы модулярного 
умножения в теоретико-числовом базисе Радемахера-Крестенсона, что позволило 
уменьшить сложность с полиномиальной-экспоненциальной до логарифмической, 
что на один-два порядка увеличило быстродействие решения задач данного класса. 
Приведенные результаты численных экспериментов соответствуют теоретически 
рассчитанным параметрам и подтверждают правильность предложенного научного 
подхода. 
Ключевые слова: информационные потоки, теоретико-числовой базис Радемахера-
Крестенсона, система остаточных классов,  матрично-модулярное умножение 

 
 
 
 
 

ALGORITHMS OF PROCESSING OF INFORMATION FLOWS IN COMPUTER SYSTEMS 
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The using of Rademacher-Krestenson’s basis is justified for realization of algorithms of 
information flows processing. New algorithms of modular multiplication in the theoretical 
and numerical Rademacher-Krestenson’s basis are developed. It helped reduce the 
complexity from polynomial or exponential to logarithmic. The theoretically calculated 
parameters are confirmed by the results of numerical experiments. 
Keywords: information flows, Rademacher-Krestenson’s basis, residual classes system, 
matrix and modular multiplication 


