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В роботі основною передумовою до рішення задачі прогнозування 

несанкціонованого доступу (НСД) в інформаційних системах держави є наявність 

зручного опису випадкового процесу )(tX . Пропонується апроксимувати реальний 

випадковий процес )(tX  лінійною функцією часу BtAtX )( , де A і B – 

випадкові коефіцієнти, ймовірні характеристики яких визначаються за допомогою 

методу найменших квадратів, виходячи з умови   min)()(
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dtBtAtXM , 

при чому T – інтервал спостерігання випадкового процесу )(tX . Проводиться 

дослідження і опис процесу )(tX  для прогнозування НСД з використанням 

перетворення Карунена-Лоєва, приводиться математичне обґрунтування та 

виведення виразів, що описують математичне визначення векторного випадкового 

процесу )(tX  і дозволяють вирішити задачу прогнозування НСД. Зроблені висновки 

щодо доцільності використання перетворення Карунена-Лоєва для прогнозування 

НСД в інформаційних системах держави.  

Ключові слова: несанкціонований доступ, інформаційні системи держави, 

перетворення Карунена-Лоєва, математичний процес прогнозування. 

Вступ 

Проблема прогнозування включає в себе ряд численних труднощів, одні з яких  

власне зв’язані з прогнозуванням, другі характерні для всіх напрямків автоматичного 

контролю, треті визначають загальні можливості прогнозування і його місце серед 

інших видів контролю. Прогнозування несанкціонованого доступу (НСД) в 

інформаційних системах держави, без сумніву, повинно ґрунтуватись на вивченні 

тенденцій, що спостерігаються в зміні її поточного стану під дією НСД. В теорії 

автоматичного контролю передбачається,  що цей стан може бути представлено 

сукупністю значень деяких контрольних параметрів.  Тоді, очевидно, причиною, що 

викликає зміни стану інформаційної системи держави, повинні бути зміни значень саме 

цих параметрів. Таким чином прогнозування НСД в інформаційних системах держави 

повинно базуватись на  прогнозуванні значень  складових контрольних параметрів. Це 

може здійснюватись на базі математичного апарату екстраполяції процесів, що описує 

закономірності змін в параметрах. В свою чергу використання апарату екстраполяції 

потребує певної формалізації процесів змін контрольних параметрів, тобто потребує 

створення певної математичної моделі процесів вимірювання параметрів інформаційної 

системи держави під впливом НСД.  

Прогнозний контроль потребує визначення спеціальних прогнозних параметрів. 

Важливою проблемою є визначення дійсного місця прогнозуючого контролю серед всіх 
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форм контролю в підвищенні ефективності використання системи контролю НСД. 

Рішенням цієї проблеми в чималому степені залежить від самої можливості здійснення 

прогнозу в тих чи інших конкретних умовах застосування в системах та мережах. 

Метою роботи є дослідження і  опис процесу )(tX  для прогнозування НСД з 

використанням перетворення Карунена-Лоєва (КЛ), проведення математичного 

обґрунтування та виведення виразів, що точно описують апостеріорне математичне 

визначення векторного випадкового процесу )(tX  і в рамках зроблених припущень та 

досліджень дозволяють вирішити задачу прогнозування НСД, а також визначення 

переваг та недоліків запропонованого перетворення для прогнозування НСД. 

Основна частина 

В більшій мірі вільно від більшості недоліків представимо процес )(tX  для 

прогнозування НСД ортогональним перетворенням КЛ [1]. При його використанні 

зберігається ідея представлення процессу )(tX  в вигляді сум елементарних випадкових 

процесів. Однак умова оптимальності перетворення формулюється як вимога мінімуму 

математичного очікування середнього квадрата помилки на замкнутому інтервалі 

розкладання  ],0[ T : 

min)()(ˆ)()()(
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В роботі [1] показано, що таке перетворення існує для будь-якого випадкового 

процесу )(tX , що задовольняє умову 2|])([| tXM , причому середньоквадратична 

помилка наближення прямує до нуля рівномірно на ],0[ T  по мірі росту N.  

 Таким чином, можна поставити задачу знайти мінімальне число доданків  N, при 

якому забезпечується значення помилок наближення E , що не перевищує заданого 

рівня  бE . В роботі [2] показано, що для її рішення може бути використана методика 

послідовного наближення. Результуюче перетворення, яке було використаним в (1),  

має вигляд: )()()(
1

tVtmtX vv

N
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 , де N – число доданків, визначених тільки 

вимогами до точності, а )(tm  – математичне очікування процесу. Для його елементів 

справедливий загальний вираз: 
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При цьому коефіцієнти розкладання задовольняють умовам 

,0][ vVM ,0],[ VVM v  при v , а функції )(tv  образують ортонормовану систему:  
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Перетворення КЛ як засіб опису апріорного процесу )(tX  слід порівнювати з його 

канонічним поданням по трьох основних напрямках: складності алгоритму, що 

застосовується для його отримання; об’єму пам’яті, необхідної для зберігання апріорної 

інформації, точності подання процесу обмеженим числом членів ряду. Щоб 

забезпечити співставлення результатів, уявимо, що вихідний процес )(tX  заданий 

випадковою послідовністю IiiX ,1),(   в дискретному ряді точок it . В цьому випадку 

алгоритм отримання елементів канонічного розкладання достатньо простий [2]. 

 Вирішення аналогічної задачі для розкладання Корунена-Лоєва значно 

складніше, оскільки координатні функції в даному випадку визначаються інтервальним 

рівнянням (3). Рішення даного рівняння зводиться до визначення власних значень і 

власних векторів кореляційної матриці IjijiK ,1,),,(   процесу )(tX .  

Для повного вирішення цієї задачі на ПЕВМ зазвичай використовують метод 

обертань [3], достатньо трудомісткий в обчислювальному відношенні. Задача 

полегшується тим, що для її вирішення створені стандартні програми [4]. Можна 

додатково зменшити об’єм обчислень, так як замість повного вирішення задачі 

достатньо обмежитись знаходженням декількох найбільших власних значень і 

відповідних їм векторів, однак і це не змінює суть питання. 

Таким чином, можна стверджувати, що з точки зору простоти отримання 

елементів відповідного представлення розкладання КЛ завжди програє канонічному 

розкладанню. Це однак не є істотним недоліком при використанні розкладання КЛ в 

задачах прогнозу, оскільки описана обробка здійснюється попередньо, і для неї можна 

не використовувати ЕОМ, що володіє великим об’ємом пам’яті і швидкодією.  

Порівняння об’ємів пам’яті, необхідних для апріорної інформації про кожне з цих 

розкладань, повинно проводитись на основі наступних міркувань. При числі членів 

IN   обидва розкладання точно представляють процес в дискретних точках Iiti ,1,  . 

При цьому в пам’яті повинні зберігатися відомості про математичне очікування 

процесу, про щільності розподілення коефіцієнтів V , про координатні функції.  

Скорочення числа членів перетворення не позначається на об’ємі відомостей про 

математичне очікування і зменшує підлягаючий зберіганню об’єм інформації про 

щільність розподілення коефіцієнтів. Таким чином, необхідно порівнювати лише об’єм 

пам’яті,  необхідний для збереження координатних функцій. Тоді при точному 

відтворенню процесу кількість комірок пам’яті, необхідних для збереження інформації 

про координатні функції розкладання КЛ, дорівнює 2I , а для канонічного розкладання 

2/)1( II . Звідси випливає, що при точному представленні  процесу перетворення КЛ 

видається неекономічним. Однак з зниженням вимог до точності кожен відкинутий 

член перетворення КЛ скорочує необхідний об’єм пам’яті на I  комірок, а відкинутий 

член канонічного представлення на NI   комірок. Таким чином для канонічного 

представлення процесу зменшення об’єму пам’яті відбувається повільно, а точність 

його падає швидше. В результаті завжди можна вказати такий рівень вимог та точності, 

при якому перетворення КЛ виявиться більш економічним від канонічного виразу.  

Оскільки форма отримання перетворення нічим не відрізняється  від форми 

канонічного виразу, алгоритм моделювання апріорного процесу також не має істотних 

особливостей. Разом з тим рішення задач прогнозу з невикористанням перетворення 

КЛ носить специфічний характер, обумовлений методикою визначення коефіцієнтів vV . 

Розглянемо принцип вирішення задач прогнозу в цьому випадку. 

Нехай апріорний процес )(tX  заданий на інтервалі ],0[ T   розкладанням КЛ: 

)()()(
1

tVtmtX vv

N

v
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де )(tm  – математичне очікування процесу; 

v –  невипадкові функції часу; 

vV – випадкові коефіцієнти, некорельовані між собою. 

В подальшому можна вважати Tttm  0,0)( . Нехай надалі відомий відрізок 

конкретної реалізації цього процесу )(tX  на проміжку .],,0[ Ttt kk   Необхідно 

передбачити поведінку даної реалізації на ],[ Ttk . 

Оскільки перетворення (4) справедливе для кожної реалізації процесу )(tX , в 

тому числі, для заданого відрізку, майбутнє значення шукається у вигляді [5]: 





N

v

kvv TttCtX
1

,)(ˆ  . (5) 

Тут )(tv - відомі координатні функції КЛ для апріорного випадкового процесу. Таким 

чином, для вирішення задачі прогнозування НСД в даному випадку достатньо знайти 

невідомі значення коефіцієнтів vC , де Nv ,1 . 

Очевидно, що передбачення буде найкращим, якщо vC  будуть рівні своїм 

нейтральним значенням, що визначаються формулою (2). Однак, безпосередньому 

застосуванню цього виразу перешкоджає недостача інформації, оскільки реалізація 

)(tX  відома лише на частині проміжку розкладання ],0[ T . Тому може ставитись лише 

задача знайти найкраще квадратичне наближення коефіцієнтів vC  до їх істинних 

значень. Однак, як показано в [1], рішення цієї задачі виявляється надто складним і 

потребує знань моментних функцій вищого порядку випадкового процесу )(tX . Тому 

для обчислення коефіцієнтів vC  зазвичай використовують більш простий, хоч і менш 

точний метод. Знаходять такі значення vC , для яких перетворення (4) буде найкращим 

середньоквадратичним - )(tX  на проміжку ],0[ kt , де ця реалізація відома: 

  


kt N

v

vv dttCtX
0
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1

min])()([  . (6) 

Диференціюючи (6) по vC , Nv ,1  отримуємо систему лінійних рівнянь: 

NdtttxdtttC
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vv
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1 00

 


  , (7) 

яка визначає vC , Nv ,1  однозначно. Як показано в роботі [6], отримані таким чином 

значення коефіцієнтів vC  є незміщеними оцінками коефіцієнтів vV  вихідного 

розкладання, що робить використання даної методики раціональним. Після отримання 

коефіцієнтів vC  подальший хід рішення задачі прогнозування стає тривіальним. 

 Для рішення задачі прогнозу при реалізації перетворення КЛ необхідно 

обчислити Nk   числа відомих значень, оскільки лише при цій умові прийнята 

методика визначення є ефективною. Однак при виконанні умови отримане значення 

коефіцієнтів є неточним, що не може не вплинути на ефективність пронозу [7].  

Для ілюстрації цих тверджень на рис.1 наведений приклад прогнозу методом КЛ. 
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З рис.1 видно, що навіть при значному скороченні числа доданків розкладання 

( 3N ) наближення виявляється хорошим. Це підтверджує можливість економії 

пам’яті за рахунок скорочення об’єму збереженої апріорної інформації про процес. 

 

 

Рис. 1. Результати прогнозування НСД з використанням перетворення Карунена-Лоєва 

 

Одночасно даний приклад показує, що використання розкладання КЛ доцільно 

застосовувати в тих випадках, коли наявні жорсткі обмеження на об’єм пам’яті ЕОМ. 

Якщо ж допускається деяке збільшення об’єму пам’яті чи вимагається рішення задачі 

повністю прогнозування НСД, то доцільніше використовувати інші методи та 

перетворення. 

Висновки 

На основі математичного обґрунтування та виведення виразів, що точно описують 

апостеріорне математичне визначення векторного випадкового процесу )(tX  і в рамках 

зроблених припущень та досліджень виведено вирази прогнозування НСД в 

інформаційних системах держави за допомогою перетворення КЛ, що в свою чергу 

дозволило отримати подальший розвиток вирішенню проблеми прогнозування НСД. 

Проведений аналіз показав, що використання даного розкладання доцільно 

застосовувати в тих випадках, коли наявні жорсткі обмеження на об’єм пам’яті ЕОМ, 

оскільки при значному скороченні числа доданків розкладання ( 3N ) наближення 

виявляється достатньо хорошим, що підтверджує можливість економії пам’яті за 

рахунок скорочення об’єму збереженої апріорної інформації про процес. 
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ПРОГНОЗИРОВАНИЕ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА В ИНФОРМАЦИОННЫХ 

СИСТЕМАХ ГОСУДАРСТВА С ИСПОЛЬЗОВАНИЕМ ПРЕОБРАЗОВАНИЯ КАРУНЕНА-

ЛОЕВА  

И.Р. Опирский 

Национальный университет «Львовская политехника», 

ул. Бандеры, 12, Львов, 79000, Украина; e-mail: iopirsky@gmail.com 

В работе основной предпосылкой к решению задачи прогнозирования 

несанкционированного доступа (НСД) в информационных системах государства 

является наличие достаточно удобного описания процесса )(tX . При этом 

предлагается аппроксимировать реальный случайный процесс )(tX  линейной 

функцией времени BtAtX )( , где A и B- случайные коэффициенты, 

вероятнностные характеристики которых определяются с помощью метода 

наименьших квадратов из условия   min)()(
2

 








T

dtBtAtXM , причем T - 

интервал наблюдения случайного процесса )(tX . Проводится исследование и 

описание процесса )(tX  для прогнозирования НCД с использованием 

преобразования Карунена-Лоева, приводится математическое обоснование и вывод 

выражений, описывающих математическое определение векторного случайного 

процесса )(tX  и позволяющих решить задачу прогнозирования НСД. Сделаны 

выводы о целесообразности использования данного преобразования для 

прогнозирования НСД в информационных системах государства. 

Ключевые слова: несанкционированный доступ, алгоритм экстраполяции, 

статическая классификация, детерминированные процессы, дисперсия. 

 

 

PREDICTION OF UNAUTHORIZED ACCESS TO INFORMATION SYSTEMS OF THE STATE 

USING KARHUNEN-LOEVE 

I.R. Opirskyy 

National University «Lviv Polytechnic» 

st. St.Bandery, 12, Lviv, 79000, Ukraine; e-mail: iopirsky@gmail.com 

The main prerequisite to solving the problem of forecasting in our work is the presence of 

convenient enough description of the process )(tX . It is proposed to approximate real 

random process )(tX , linear time function BtAtX )( , where A and B - random factors 

likely characteristics are determined by the method of least squares based on the conditions 

  min)()(
2















T

dtBtAtXM whereby T - interval observing the random process 

)(tX . Perform the following description may be many representations and transformations. 

But within this article is to study and description of )(tX to predict UA using Karhunen-

Loeve, driven mathematical reasoning and output expressions that describe the 

mathematical definition of a vector random process )(tX and can solve the problem of 

forecasting unauthorized access and on the basis of conclusions regarding the usefulness of 

this transformation for predicting unauthorized access to information systems of the state. 

Keywords: unauthorized access, information systems of the state, Karhunen-Loeve, 

mathematical process of forecasting. 
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