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Для сертифікації/експертизи нелінійних радіолокаторів в якості єдиного імітатора 

закладного пристрою запропоновано двозаходову плоску спіральну антену з 

узгодженим нелінійним навантаженням, оскільки він задовольняє наступним 

вимогам: широкосмуговий; має еліптичну поляризацію; конструктивно здатний до 

високої відтворюваності параметрів; забезпечує спрямовану передачу потужності; 

володіє високим коефіцієнтом корисної дії; забезпечує заданий рівень узгодження з 

нелінійним елементом. Наведено приклад оцінювання значень параметра  

максимальна дальність дії нелінійних радіолокаторів. 
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Вступ 

Технологія нелінійної радіолокації в сфері технічного захисту інформації (ТЗІ) 

застосовується для виявлення, локалізації та ідентифікації радіоелектронних закладних 

пристроїв (ЗП), призначених для  несанкціонованого отримання (перехоплення) 

інформації. Такі ЗП мають у своєму складі напівпровідникову елементну базу з 

нелінійними характеристиками (мікросхеми, транзистори, діоди тощо), здатну 

змінювати спектральний склад інформаційного сигналу [1]. Тому під час проведення 

пошуку ЗП їх слід розглядати як джерела перевипромінювання зондуючого сигналу 

(ЗС), в результаті чого виникають нові спектральні складові – гармоніки, кратні частоті 

ЗС або комбінаційні частоти. При цьому, якщо  в досліджуваному середовищі присутні 

утворення виду «метал-окисел-метал» (МОМ-структури), окислені контакти, погано 

спаяні або зварені з'єднання, то вони теж діють як  нелінійні розсіювачі (НРс) [2]. 

Типовий метод нелінійної радіолокації включає прийом сигналів відгуку від ЗП 

на другій або на другій і третій гармоніках зондуючого сигналу, обробку та оцінювання 

їх рівнів для виявлення та локалізації ЗП оператором. Це обумовлено тим, що зазвичай 

ЗП, які містять напівпровідникові компоненти, мають на другій гармоніці рівень 

сигналу відгуку на 20-30 дБ більший, ніж на третій гармоніці. Для розсіювачів 

контактного типу (МОМ-структур), як правило, справедливим є зворотнє 

співвідношення. 

У серійних нелінійних радіолокаторах (НР) застосовують ЗС в діапазоні частот, 

що наближений до 900 МГц. Такий вибір ЗС пов'язаний з компромісом у вирішенні 

наступного протиріччя: з одного боку, чим нижче частота ЗС, тим краще його 

проникаюча здатність в середовище, в якому потай можуть бути змонтовані ЗП; з 

іншого боку – чим вище частота випромінювання, тим вужча діаграма спрямованості 

антени НР при фіксованих геометричних розмірах, а значить велика щільність потоку 

потужності ЗС. 

Максимальна відстань (пошукова відстань), на якій виявлення ЗП ефективне, як 

правило, обмежена значенням 0,7 м. Глибина виявлення ЗП у досліджуваному 

середовищі може досягати декількох десятків сантиметрів. Наприклад, НР серії 
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«Циклон» виявляють напівпровідникові компоненти в залізобетонних стінах товщиною 

до 0,3 м, цегляних і дерев'яних – до 0,6м [3]. 

НР, що обладнані тільки антенами з лінійною поляризацією, мають можливість 

виявляти ЗП при сканування поверхні, як мінімум, у двох напрямках, а за наявності у 

НР випромінюючої антени з круговою поляризацією пошук ЗП здійснюють незалежно 

від розташування НР. 

Поширена технологія нелінійної радіолокації, яка пов'язана з імпульсним 

випромінюванням ЗС. Відомо, що виявляюча здатність НР зростає зі збільшенням 

потужності ЗС. Однак, діючі санітарні норми і правила експлуатації обмежують 

дозволені рівні потужності ЗС НВЧ діапазону. Застосування імпульсного НР дозволяє, 

з одного боку, реалізувати високі рівні потужності ЗС і, отже, підвищити ефективність 

виявлення, а з іншого – істотно знизити середню потужність випромінювання до 

величини, що задовольняє санітарним нормам. Так при імпульсній потужності 150 Вт і 

шпаруватості 1500, середня потужність випромінювання НР складе 100 мВт, а рівень 

задніх пелюсток діаграми спрямованості випромінюючої антенної системи буде 

послаблений відносно головної пелюстки на 20 дБ. Чутливість приймального тракту НР 

не перевищує мінус 160 дБВт. Для приймальної антени частотного діапазону близького 

до 1800 МГц (для приймання НР другої гармоніки частоти ЗС) з діаграмою 

спрямованості не більше 30° і коефіцієнтом підсилення близько 10 дБ "дальня" зона 

починається від 2м. 

Постановка задачі 

При сертифікації/експертизі (СЕ) нелінійних радіолокаторів раціональними є їх 

випробування за показниками призначення методом порівняння. Наявність взаємних 

зв'язків між показниками призначення НР в значній мірі полегшує і спрощує 

проведення СЕ НР. Суть методу порівняння полягає в тому, що один з типів НР 

приймають за «еталон» і по відношенню до нього проводять порівняння за 

показниками призначення решти видів НР. У результаті проведення серії випробувань 

виявляються зразки НР, що мають значні відхилення значень показників призначення 

від середніх значень [4, 5]. 

Користуючись даними, отриманими у результаті таких випробувань, можна 

визначити «середні» значення параметрів  щодо ефективності використання НР, їх 

розкид, криву розподілу відхилень від «еталона», а також виявити ті НР, які слід 

піддати більш детальному дослідженню у разі сумірних з допусками відхилень. 

Для оцінки НР раціональним є врахування взаємних зв'язків між показниками 

призначення. Такі показники НР як  дальність виявлення (I) ЗП і роздільна здатність (II) 

НР при виявленні ЗП мають високу взаємозалежність. Показники призначення НР, 

щодо якого проводиться СЕ, відповідають «еталону», якщо координати, що визначають 

значення показників I і II, потрапляють в заштриховану область (рис. 1). 

Процедура СЕ включає проведення оцінки показника I. Якщо отримане значення 

лежить в межах інтервалу Ia , то НР вважається «прийнятим» і перевірка по другому 

показнику не проводиться. Якщо при зміні показника I отримується значення, що 

лежить за межами Ia , але в межах Ib , то проводиться перевірка по показнику II. 

Якщо при зміні показника I розкид значень параметра більший ніж Ib , то СЕ НР не є 

успішною. 

Визначення меж a , b  проводиться, якщо відомі допуски по показникам I і II та 

величини взаємних зв'язків. Наявність взаємних зв'язків між показниками I і II 

призводить до того, що координати точки, що належать I і II, будуть охоплювати не 

весь прямокутник klmn , а смугу, що відтинається по осях відрізками. Таким чином, 
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 I I I,II3a    , I I3b  , якщо оцінювання виконуються за першим показником, і 

 II II II,I3a    , II II3b   при оцінюванні за другим показником, де I , II , I,II , 

II,I  − дисперсії для показників І, ІІ та їх взаємодії. 

 

Рис. 1. Взаємна залежність між значеннями показників призначення НР: I – дальність 

виявлення ЗП, II – роздільна здатність НР  

 

Виграш, що має місце в цьому випадку, визначається співвідношенням площ, які 

визначають на рис.1 ступінь взаємної залежності параметрів: 
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. Методики визначення значень показників 

призначення (дальність дії, роздільна здатність, вибірковість тощо) показані у [6].  

Таким чином, враховуючи вище зазначене, для СЕ нелінійних радіолокаторів 

необхідною є оцінка значень показників призначення за вибіркою різних типів НР. Як 

приклад, наводимо оцінку значень показника НР - максимальна відстань виявлення 

нелінійних розсіювачів (НРс). 

Основна частина 

Введемо співвідношення, що дозволяє оцінити за непрямими вимірами максимальну 

відстань виявлення НРс нелінійним радіолокатором [6…8]. 

Нехай відстань між антеною передавача НР та НРс буде рівною 1R , а між НРс та 

антеною приймача НР – 2R . Амплітуда електрорушійної сили (ЕРС), наведена полем 

зондуючого сигналу, дорівнює 
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(1) 

де Дh  – діюча довжина розсіювача; TP , TG  – потужність передавача НР і коефіцієнт 

спрямованої дії його антени; 120W   – хвильовий опір вільного простору. 

Потужність сигналу, перевипромінена НРс на k–й гармоніці становить 
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(2) 

де kI  − амплітуда струму k-ї гармоніки, викликана дією ЕРС 0E , ДkZ  – сумарний опір 

нелінійних елементів НРс за k-ю гармонікою струму, що протікає через них; kR  − 

опір випромінювання НРс на k-й гармоніці. 

При підстановці (1) в (2) одержимо 

 

2
T T

ВС 23 2
1 Д2

k

k

k k

P G W R
P

R R Z









   


  
. 

(3) 

Потужність сигналу на виході антени приймача НР за умови ідеального її 

узгодження з приймачем на k – й гармоніці дорівнює: 
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де GПР – коефіцієнт спрямованої дії антени приймача НР на k-й гармоніці. 

При підстановці (4) в (3) одержимо рівняння для визначення добутку відстаней між 

передавачем НР та НРс і приймачем НР та НРс, при яких здійснюється надійне 

приймання НР сигналу відгуку на k-й гармоніці: 
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(5) 

Розрахунок за (5) передбачає використання у якості НРс для оцінювання показників 

НР  єдиного імітатора ЗП. Штатний калібрувальний розсіювач, відносно якого 

виконується налаштування в «польових» умовах конкретного НР, у більшості випадків 

є резонансним та налаштованим на частоту ЗС НР. Таким чином, він ефективно 

поглинає енергію зондуючого сигналу певного НР і перевипромінює достатньо потужні  

за рівнем продукти нелінійних перетворень на 2/3 гармоніках у порівнянні з 

випромінюваннями вузькосмугових сторонніх джерел та спектральних складових 

відгуків МОМ-структур. Оскільки робоча частота ЗС для різних типів НР лежить у 

широкому діапазоні частот (600…1000) МГц, то штатні резонансні імітатори НРс по 

різному поглинатимуть однаковий за потужністю зондуючий сигнал від різних НР. 

Таким чином, для об’єктивного порівняння єдиний імітатор НРс повинен задовольняти 

наступним вимогам: бути широкосмуговим; мати кругову або еліптичну поляризацію; 

конструктивно здатним до високої відтворюваності параметрів; забезпечувати 

спрямовану передачу потужності; мати високий коефіцієнт корисної дії (ККД); 

забезпечувати заданий рівень узгодження з нелінійним навантаженням. 

У якості антенних структур імітатора НРс перспективними є спіральні антени, 

оскільки вони широкосмугові та мають еліптичну поляризацію [9]. 

Для конструювання плоских спіральних антен (ПСА) використовують спіралі двох 

видів: рівнокутних логарифмічних і арифметичних (архімедових). Гілки спіралей 

можуть бути виготовлені як провідники, розташовані на діелектричній основі, або як 

прорізи у провідній площині. Зазвичай плоскі спіралі мають дві гілки і залежно від 

фазових співвідношень в точці збудження можуть випромінювати в двох режимах: 
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осьовому (направленому) і ненаправленому. Якщо дві гілки спіралі збуджуються в 

протифазі, то виникає режим осьового випромінювання, при якому головна пелюстка 

діаграми спрямованості розташована уздовж осі спіралі. Режим ненаправленого 

випромінювання, при якому поле максимальне в площині спіралі, має місце при 

синфазному збудженні її гілок. 

Принцип роботи плоскої антени, виготовленої як архімедова спіраль, базується на 

твердженні, що її випромінювання визначається в основному тим витком, де струми в 

суміжних елементах спіралі майже синфазні. За межами основного випромінюючого 

витка існують додаткові витки, конструктивні параметри яких кратні параметрам 

основного. Однак експериментальні дані показують, що ці смужки випромінюють 

лише малу частину енергії. При зміні довжини хвилі основний випромінюючий виток 

автоматично переміщується уздовж радіуса спіралі, зберігаючи постійність своєї 

електричної довжини. 

Спіральні антени з коефіцієнтом перекриття по частоті від 1,5 до 10 дозволяють 

формувати діаграми односпрямовані (ДС) шириною (90°…180°) з коефіцієнтом 

спрямованої дії (КСД) (2...8). 

Розглянемо широкосмуговий імітатор закладного пристрою, в якості антенної 

структури якого є двозаходова ПСА з нелінійним навантаженням, розрахована на 

діапазон частот 0,8...3 ГГц. Досліджуємо двозаходову ПСА з максимальним радіусом 

26 мм, виконану з фольгованого текстоліту і навантажену на діод типу КД-522А, що 

під'єднаний  до спіралей в точках А і В (рис. 2). 

 

Рис. 2. Імітатор НРс на базі плоскої двозаходової спіральної антени 

 

Геометричні параметри випромінюючої структури: кількість входів — 2; 

початковий радіус 22…26 мм; кількість витків 2…3. У смузі частот 0,8...3 ГГц діаграма 

спрямованості зазнає змін, про що свідчать результати розрахунків на рис. 3,4. 

Коефіцієнт спрямованої дії на частоті 1 ГГц становить (6,5…2,5) дБ при ширині 

головної пелюстки ДС (90°…120°).  

КСД на частоті 2 ГГц становить (2,0…0,5) дБ при ширині головної пелюстки ДС 

(120°…160°). На частотах понад 2 ГГц спостерігається зниження КСД, обумовлене 

розширенням головної пелюстки ДС. 

У табл. 1 для п'яти різних типів серійних НР ( 1y  − «ОНЕГА 3»; 2y  − «NR 900M»; 

3y  − «NR 900E»; 4y  − «РОДНИК 23»; 5y  − «ЦИКЛОН М1А») наведені результати 

розрахунків за (5) (при 1 2R R R  ) максимальної відстані виявлення імітатора НРс на 

базі двозаходової ПСА із узгодженим нелінійним перетворювачем (діод КД522А). У 

табл. 2, для тих же типів НР наведені результати експериментальних досліджень з 

визначення максимальної відстані виявлення зразків імітатора НРс на базі двозаходової 

ПСА з узгодженим у навантаженні діодом КД522А (вимірювання проводились  у 
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площині,  перпендикулярній основній площині досліджуваних зразків ПСА). 

  

а б 

Рис. 3. ДС ПСА, розрахована в наближенні заданого струму для частоти: а – 1 ГГц;       

б - 2 ГГц  

Таблиця 1. 

Розраховані значення максимальної відстані виявлення широкосмугового імітатора ЗП 

 

Досліджуваний пристрій  

Розрахована максимальна відстань 

виявлення об'єкта для різних НР, м  Середнє 

значення 
y1 y2 y3 y4 y5 

НРс на базі ПСА 1,91 2,17 2,08 1,86 2,24 2,05 

 

Таблиця 2. 

Експериментальні значення максимальної відстані виявлення зразків імітатора ЗП 

 

Досліджуваний зразок, на 

базі ПСА 

Максимальна відстань виявлення об'єкта 

різними НР, м  

Середні 

зн-ня по 

імітаторам 

НРс y1 y2 y3 y4 y5 

Зразок №1 1,73 1,80 1,76 1,62 2,00 1,78 

Зразок №2 1,68 1,76 1,83 1,59 2,05 1,78 

Зразок №3 1,62 1,82 1,85 1,66 1,98 1,79 

Зразок №4 1,65 1,73 1,74 1,71 1,96 1,76 

Зразок №5 1,66 1,82 1,71 1,70 1,94 1,77 

Зразок №6 1,71 1,75 1,73 1,57 2,03 1,76 

Зразок №7 1,74 1,87 1,84 1,63 1,91 1,80 

Зразок №8 1,69 1,79 1,75 1,65 1,96 1,77 

Середні зн-ня для НР 1,69 1,79 1,78 1,64 1,98   

Дослідження максимальної відстані виявлення імітаторів НРс на базі двозаходової 

ПСА з узгодженим нелінійним навантаженням проводилися для восьми зразків 

імітаторів ЗП з метою перевірки якості відтворювання їх параметрів (табл. 2). 
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За результатами експериментальних досліджень (табл. 2) на рис. 5 представлена 

кумулятивна функція розподілу максимальної відстані виявлення розробленого 

імітатора НРс серійними НР [10]. З рисунку представленої кумулятивної функції можна 

зробити висновок, що закон розподілу з високою довірчою вірогідністю є нормальним. 

Перевірка гіпотези щодо виду функції розподілу за критерієм Шапіро-Уілка згідно 

ISO 5479-97 теж підтверджує, що розподіл у вибірці є нормальним і не відхиляється від 

нього при рівні значимості 0,05  . 
Нормальний закон розподілу та мінімальні розходження середніх значень 

максимальної відстані виявлення для різних зразків широкосмугових імітаторів НРс 

(відповідність критеріям Фішера за довірчої ймовірності 99,8 % [10]) свідчить про 

високу якість відтворення параметрів імітаторів НРс на базі двозаходової ПСА з 

узгодженим нелінійним навантаженням, а тому їх можна вважати за еталонні. 

 

Рис. 4. Кумулятивна функція P розподілу значень максимальної відстані виявлення 

імітатора ЗП серійними нелінійними радіолокаторами ( kx  − експериментально виміряні 

значення) 

 

Розбіжність результатів отриманих шляхом розрахунків та натурного експерименту 

можна пояснити впливом на розраховані значення похибки непрямих вимірювань 1 , а 

для експериментально отриманих значень похибкою: 

 2 , обумовленою невисоким рівнем відношення сигнал/шум на вході 

приймачів НР (енергетична похибка); 

 3 , через недосконалість екранування приймачів НР від зовнішніх і 

внутрішніх завад (похибка недостатнього екранування); 

 4  впливу перевідбиття від землі та навколишніх предметів вимірювального 

майданчика (похибка перевідбиття). 

Повна похибка непрямих вимірювань показника призначення Y , значення якого 

залежить від прямовимірюваних величин 1x , 2x , 3x , …,  1 2 3, , ,...Y f x x x ,  дорівнює 

1 2 3

2 2 22 2 2
1 2 31 x x x

a x a x a x       , де 2 2
1 1 1θxx x    ,   2 2

2 2 2θxx x    ,   2 2
3 3 3θxx x     − 

повні похибки аргументів; 1θx , 2θx , 3θx  − приладові похибки аргументів функцій, що є 

незалежними випадковими величинами; 1x , 2x , 3x  − випадкові похибки аргументів 

функцій, що не залежать від приладових похибок; 
1 1 2 3, ,

1
x x x x

f
a

x





,   
2 1 2 3, ,

2
x x x x

f
a

x





,   

3 1 2 3, ,
3

x x x x

f
a

x





 − часткові похідні функцій, що розраховані в точці  1 2 3, ,x x x . Вони 
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мають сенс вагових множників, бо показують, з якою вагою випадкові або приладові 

похибки аргументів функцій входять відповідно у випадкову та приладову похибки 

самої функції (в нашому випадку 1 10%  ). 

Систематичні складові експериментальних похибок можуть бути апроксимовані 

залежностями наступного виду: 

2 2
пр пр
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де k kР G  – енергопотенціал джерела перевипромінювання (НРс) на k -й гармоніці; прР  

– чутливість приймача НР; пр,kS S  – відповідно ефективні площі антен ПСА з НРс на 

k -й гармоніці та приймача на частоті сигналу, що приймається НР; ,f F  – ширина 

смуги частот, що займає випромінюваний НРс сигнал, і ширина смуги пропускання 

приймача НР відповідно;   – коефіцієнт прямокутності смуги пропускання приймача; 

прА  – площа екранованої поверхні корпуса приймача НР, що схильна до дії радіозавад; 

S  – середнє значення ефективної поверхні розсіювання (ЕПР) «землі» і фона на 

частоті приймання; 1 3m m  − масштабні коефіцієнти, значення яких підбирається 

дослідним шляхом за результатами метрологічних експериментів, що передбачають 

створення нормованих електромагнітних полів, вимірювання потужності 

випромінювань та оцінку відповідних похибок. Загальний вплив похибок 2 , 3 , 3  не 

перевищує 20%. 

Таким чином, середнє значення максимальної відстані виявлення імітатора ЗП, 

розраховане за непрямими вимірами, становитиме 2,05±0,20 м, а отримане 

експериментально –  1,77±0,35 м. 

Висновок 

При сертифікації та експертизі таких засобі ТЗІ загального призначення як нелінійні 

радіолокатори доцільним є їх випробування за показниками призначення методом 

порівняння. Наявність взаємних зв'язків між показниками призначення в значній мірі 

полегшує і спрощує проведення випробувань НР. Оцінювання значень показників 

призначення НР необхідно проводити за результатами порівняння різних типів НР. Для 

СЕ НР в якості єдиного імітатора ЗП доцільно використати двозаходову плоску 

спіральну антену (ПСА) з узгодженим нелінійним навантаженням, оскільки він 

задовольняє наступним вимогам: широкосмуговий; має еліптичну поляризацію; 

конструктивно здатний до високої відтворюваності параметрів; забезпечує спрямовану 

передачу потужності; має високим коефіцієнт корисної дії; забезпечує заданий рівень 

узгодження з НРс. Запропонований імітатор завдяки широкосмуговості та еліптичній 

поляризації за рахунок нелінійних перетворень перевипромінює досить значні рівні 

сигналів на 2/3 гармоніках зондуючого сигналу у порівнянні з резонансними 

калібрувальними розсіювачами. Це дає можливість навіть у польових умовах чітко 

калібрувати НР на досить великих відстанях при будь-якій просторовій орієнтації. 

Розбіжність результатів оцінювання максимальної відстані виявлення 

широкосмугового імітатора, отриманих шляхом розрахунків за непрямими вимірами та 

натурного експерименту, можна пояснити впливом похибки непрямих вимірювань, а 
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для експериментально отриманих значень –похибками, обумовленими недостатнім 

екрануванням та перевідбиттям (енергетичними). 
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ОЦЕНКА ПОКАЗАТЕЛЕЙ НАЗНАЧЕНИЕ НЕЛИНЕЙНЫХ РАДИОЛОКАТОРА 

Ю. Ф. Зиньковский, М. И. Прокофьев 

Национальный технический университет Украины «Киевский политехнический институт» 

просп. Победы, Киев, 03056, Украина; e-mail: krasan@ukr.net 

Для сертификации/экспертизы нелинейных радиолокаторов в качестве 

единственного имитатора закладного устройства предложено двухзаходная плоскую 

спиральную антенну согласованную нелинейной нагрузкой, поскольку он 

удовлетворяет следующим требованиям: широкополосный; имеет эллиптическую 

поляризацию; конструктивно способен к высокой воспроизводимости параметров; 

обеспечивает направленную передачу мощности; обладает высоким коэффициентом 

полезного действия; обеспечивает заданный уровень согласования с нелинейным 

элементом. Приведен пример оценки значений параметра максимальная дальность 

действия нелинейных радиолокаторов. 

Ключевые слова: нелинейная радиолокация, имитатор закладного устройства, 

широкополосная антенна. 

 

EVALUATION INDICATORS PURPOSE NONLINEAR RADAR 

Y.F. Zinkovskiy, M.I. Prokofiev 

National Technical University of Ukraine “Kyiv Polytechnic Institute” 

Victory Ave., Kyiv, 03056, Ukraine; e-mail: krasan@ukr.net 

For nonlinear radar certification/expertise the two-armed plane spiral antenna with matched 

nonlinear load is proposed as a single simulator of secret intelligence device because it 

serves the following requirements: broadband; has elliptical polarization; structurally 

capable of high reproducibility parameters; aimed at providing transmission capacity; has 

high efficiency; provides a set level of conformity with the nonlinear element. Due to it the 

normative estimation of the maximum coverage range of the nonlinear radar is made. 

Keywords: nonlinear radar, simulator backfill device wideband antenna. 


