
ІНФОРМАТИКА ТА МАТЕМАТИЧНІ МЕТОДИ В МОДЕЛЮВАННІ ▪ 2016 ▪ Том6, №2 

 105 

УДК 621. 317.799. 297 + 681.849 Informatics and Mathematical Methods in Simulation 

Vol. 6 (2016), No. 2, pp. 105-115 

МЕТОДОЛОГИЯ ПОСТРОЕНИЯ СИСТЕМЫ 

ЭКСПЕРТНОЙ ПРОВЕРКИ ЦИФРОВЫХ ФОНОГРАММ И 

ИДЕНТИФИКАЦИИ АППАРАТУРЫ ЦИФРОВОЙ 

ЗВУКОЗАПИСИ С ПРИМЕНЕНИЕМ ПРОГРАММЫ 

«ФРАКТАЛ» 

О.В. Рыбальский, В.И. Соловьев, В.В. Журавель 

Национальная академия внутренних дел, 

пл. Соломянская, 1, Киев, 03056, Украина; е-mail: rybalsky_ol@mail.ru 

Рассмотрена методология построения экспертного инструментария, 

предназначенного для проверки целостности информации, содержащейся в 

цифровых фонограммах. Показано, что методология разработки инструментария для 

экспертной проверки целостности информации, содержащейся в цифровых 

фонограммах, качественно отличается от применявшейся методологии разработки 

инструментария, предназначавшегося для проверки целостности информации, 

содержащейся в аналоговых фонограммах. Показано, что «классический» 

трассологический подход, использовавшийся при создании инструментария для 

проверки аналоговых фонограмм, не удовлетворяет требованиям экспертизы; для 

проверки цифровой информации требуется применение новых технологий, 

основанных на фрактальном подходе к информации, содержащейся в цифровых 

фонограммах. Показано, что предложенная методология создания инструментария 

для проверки целостности информации, содержащейся в цифровых фонограммах, и 

идентификации аппаратуры цифровой звукозаписи, обеспечила разработку 

программы «Фрактал» и методики ее применения при проведении экспертиз 

материалов и средств цифровой звукозаписи. 
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Введение 

Развитие цифровой техники записи звука настоятельно потребовало создания 

нового инструментария, обеспечивающего надежность проверки целостности 

информации, зафиксированной в цифровых фонограммах (ЦФ) и идентификации 

аппаратуры цифровой звукозаписи (АЦЗЗ). 

Такая проверка проводится специализированными экспертными 

подразделениями, входящими в системы МВД и СБ Украины и институтами судебной 

экспертизы Министерства юстиции Украины и называется технической экспертизой 

материалов и средств видеозвукозаписи. С  криминалистической точки зрения 

проверка целостности информации в ЦФ относится к диагностическим исследованием 

фонограмм, а идентификация АЦЗЗ – к идентификационным исследованиям 

аппаратуры записи. 

Построение системы проверки целостности информации в ЦФ и идентификации 

АЦЗЗ подразумевает создание инструментария, содержащего два взаимосвязанных 
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экспертизы. Успешность, как и сама возможность, их создания определяется 

правильностью выбора методологического подхода к решению этой задачи. Для ее 

решения была разработана программа «Фрактал» и методика ее применения при 

экспертизе ЦФ и АЦЗЗ [1]. Создание программы и методики потребовали применения 

новой методологии, ранее нигде не рассматриваемой. Ее основа – глубокая 

теоретическая проработка тонких процессов, происходящих при записи и обработке 

звуковой информации в цифровой форме, с условием представления этой информации 

в свете фрактального подхода.  

Цель статьи – раскрытие основных аспектов методологии, использованной при 

создании программы «Фрактал» и методики проведения экспертизы с ее 

использованием. 

Основная часть 

В основе методик проведения технической экспертизы материалов и средств 

видеозвукозаписи всегда лежал принцип сравнительных  исследований образцовых и 

спорных фонограмм. И это вполне естественно, поскольку фонограмма являются тем 

идентифицирующим объектом, в котором отображаются индивидуальные особенности 

аппаратуры записи, вне зависимости от ее вида или типа [2]. На этом же общем 

принципе основана методика проверки целостности информации, содержащейся в ЦФ, 

и идентификации АЦЗЗ. Однако в методологии построения инструментария для 

проверки материалов и средств цифровой звукозаписи, имеются существенные отличия 

от «классической» криминалистической методологии, основанной на трассологии, 

принятой для материалов и средств аналоговой звукозаписи. Это обусловлено 

особенностями цифровой записи звука. К таким особенностям следует, например, 

отнести очень малый уровень сигналов паразитных параметров АЦЗЗ, фиксируемых в 

ЦФ. Эти особенности потребовали разработки новой теоретической базы, основанной 

на структурном анализе АЦЗЗ и процессов, происходящих при цифровой записи, 

воспроизведении и обработке ЦФ [2; 3]. Были установлены идентификационные 

признаки и определены требования к их выделению из ЦФ и последующей обработке. 

При этом был установлен фрактальный характер сигналов идентификационных 

признаков и, как следствие этого, была выбрана концепция использования 

фрактальности собственных шумов АЦЗЗ, зафиксированных в  ЦФ, для построения 

необходимого инструментария для проведения экспертизы [4]. В результате 

изменилась методология как  построения программы для проверки целостности ЦФ и 

идентификации АЦЗЗ, так и построения методики проведения исследований с 

использованием такой программы.  

Рассматривая строение программы «Фрактал» с методологической точки зрения, 

следует отметить, что она является совокупностью фрактальных технологий, 

учитывающих свойства исследуемых сигналов. Действительно, сегментация 

информации в ЦФ производится программой на измерении фрактальной меры 

Хаусдорфа и основана на различии этой меры для сигналов речи и сигналов пауз [5; 6]. 

Заслуживает особого внимания тот факт, что фрактальная мера сигналов пауз меньше 

фрактальной меры речевых сигналов, что свидетельствует о значительно большей 

степени самоупорядоченности сигналов шумов АЦЗЗ, чем сигналов речи. 

Сигнал после обработки, например, методом вырезания и перестановки 

фрагментов изменяет свой фрактальный состав, что также свидетельствует об 

изменениях в самоупорядоченности сигналов шумов [7; 8].    

Выделение самоподобных структур производится с использованием вейвлета 

Морле, что является наилучшим способом решения для поставленной задачи [9; 10]. 

При этом следует отметить, что применение фрактальных технологий всегда 
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подразумевает нахождение наилучшей аппроксимации самоподобных структур под 

решение конкретной задачи. 

 Таким образом, использование фрактальных свойств исследуемых сигналов 

привело к применению комплекса новых технологий при построении программы 

«Фрактал». 

Появились и новые методологические требования к построению программы 

«Фрактал» при разработке методики ее применения. Вследствие этого была поставлена 

и решена задача автоматического расчета величины фрактальных масштабов (меры 

близости фрактальных характеристик) при сравнении двух ЦФ [11; 12]. При отработке 

методики и программы была установлена, во-первых, зависимость результата 

исследований от величины фрактального масштаба самоподобных структур, что 

обусловлено наличием отдельной области этих масштабов в распределении меры 

близости самоподобных структур двух ЦФ, при которых проявляются индивидуальные 

особенности АЦЗЗ (см. рис. 1 и рис. 2); во-вторых, выявлена необходимость при 

проведении проверки ЦФ установления области фрактальных размеров, 

соответствующей той области их распределения, где проявляются индивидуальные 

особенности каждой конкретной АЦЗЗ, на которой были записаны исследуемые ЦФ. И, 

в-третьих, установления такого значения фрактального размера в установленной 

области, при котором ошибка І рода имеет наименьшее значение. 

Понимание необходимости учета этих особенностей появилась в процессе 

отработки версий программы, поскольку при использовании ее первых версий эксперт 

был вынужден устанавливать эту область в ручном режиме, что, во-первых, требовало 

значительной квалификации и, во-вторых, огромных трудозатрат. При этом 

правильность принятия экспертного решения носила субъективный характер и могла 

вызывать обоснованные сомнения. 

 

Рис. 1. Плотность вероятности меры близости Z для записи двух ЦФ на одной АЦЗЗ 
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Рис. 2. Плотность вероятности меры близости Z для записи двух ЦФ, на разной АЦЗЗ 

 

На рис. 1 и рис. 2 приведены плотности вероятности меры близости P(Z) для двух 

ЦФ, записанных на одной и различной АЦЗЗ. Фонограммы в каждой паре ЦФ 

записывалась при различных условиях звуковой среды. 

Многочисленные экспериментальные исследования статистических 

характеристик пауз различных ЦФ при записи в различных условиях звуковой среды 

показали устойчивую особенность плотности вероятности Р(Z) величины меры 

близости Z [13]. 

Мера близости Z является множеством минимальных расстояний для каждого из 

локальных максимумов, выделенных из пауз одной из ЦФ по отношению к 

ближайшему локальному максимуму, выделенному из пауз второй ЦФ [13]. Выделение 

этих структур иллюстрируется скейлограммой, приведенной на рис. 3 [10]. 

 

Рис. 3. Скейлограмма пауз ЦФ 

 

Решение задачи автоматического расчета фрактальных масштабов во всей 

области их применения  полностью изменило методологический подход к экспертизе и 

позволило осмыслить и уточнить построение методики проведения диагностических 

исследований ЦФ и идентификационных исследований АЦЗЗ. Стало ясно, что при 

сравнении двух ЦФ всегда будут существовать две области фрактальных масштабов: 

область близких параметров (совпадения) двух ЦФ и область различия параметров двух 

ЦФ. Между ними существует четкая граница. Это поясняется тем, что как в случае 

близости параметров, так и в случае их различия обязательно существует область 
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фрактальных масштабов, где проявляются индивидуальные параметры аппаратуры [10; 

13]. И именно в этой области лежит правильное решение. Но как при этом определить, 

в какой области – близости или различия параметров лежит область масштабов, в 

которой проявляется индивидуальность АЦЗЗ? Разрешение этой двойственной 

ситуации лежит в методике проведения диагностических исследований ЦФ. 

Методика их проведения основана на записи нескольких (не менее трех) 

образцовых фонограмм на аппаратуре, представленной на экспертизу. Запись образцов 

производится экспертом и, поскольку очевидно, что эти записи проведены на одной 

АЦЗЗ, то фрактальные масштабы, при которых проявляются индивидуальные 

характеристики АЦЗЗ, лежат в области близких параметров (характеристик). Поэтому 

сначала проводятся сравнительные исследования образцовых фонограмм, при которых 

они сравниваются между собой. При этом определяются значения крайних левых точек 

границы раздела между областями близких и различных характеристик при сравнении 

каждой пары образцовых ЦФ (точки пересечения границы раздела с прямой 

предельной вероятности ошибки І рода, равной 0,15). Устанавливается степень 

расхождения этих точек, полученных при сравнении разных пар, и определяются 

минимальное и максимальное значения расположения точек пересечения (контрольных 

точек) для границ между разными парами. 

После этого проводятся попарные сравнительные исследования между 

образцовыми и спорной (исследуемой) фонограммами. Если значение контрольной 

точки при сравнении спорной и образцовых фонограмм  совпадает с точностью до 25 % 

со значением минимального или максимального положения этой точки при попарной 

проверке образцовых фонограмм  (при выходе за интервал) либо лежит внутри этого 

интервала, то принимается решение о близости характеристик этих фонограмм. Таким 

образом, в силу близости характеристик самоподобных структур, выделенных из 

образцовой и спорной фонограмм, принимается гипотеза о том, что обе фонограммы 

записаны на одной аппаратуре, т.е. о том, что спорная фонограмма является 

оригинальной. В противном случае принимается гипотеза о различии характеристик 

самоподобных структур, выделенных из образцовой и спорной фонограмм. В этом 

случае возможны три варианта оценки этого факта: фонограмма является копией, что 

равносильно тому, что она подвергалась цифровой обработке, либо записи образцовой 

и спорной фонограмм проводились на различной аппаратуре. Эксперт в таких случаях 

указывает в выводах, что фонограмма не являет оригиналом, а окончательное принятие 

решения в этом случае производится следствием и судом, поскольку налицо факт 

попытки обмануть экспертизу (либо предоставили копию, либо подделку, либо другой 

аппарат записи, что само по себе является преступлением). 

Очевидно, что для принятия двух различных гипотез необходимо представить 

эксперту обе области фрактальных масштабов – для близких и раздельных 

характеристик, поскольку гипотезы являются взаимоисключающими. В зависимости от 

принятой гипотезы выбирается соответствующая область масштабов (каждая из них в 

своем окне). В выбранной области выбирается фрактальный масштаб, при котором 

величина ошибки І рода для выбранной гипотезы минимальна, и при этом масштабе 

строятся кривые плотности вероятности самоподобных структур для каждой из двух 

фонограмм.  

Представленная методика иллюстрируется рис. 4 – рис. 9, где показан процесс 

проведения экспертизы. 
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Рис. 4. Результат расчета фрактальных масштабов для области близких характеристик  

фонограмм № 2 и № 6, записанных на одной АЦЗЗ 

 

 

Рис. 5. Результат расчет фрактальных масштабов для области различающихся 

характеристик  фонограмм № 2 и № 6, записанных на той же АЦЗЗ 
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Рис. 6. Плотность вероятностей самоподобных структур для фонограмм № 2 и № 6, 

записанных на одной АЦЗЗ ул. коблевская 65023 0800506508 

 

 

Рис. 7. Результат расчета фрактальных масштабов для области близких характеристик 

фонограмм № 2 и № 1, записанных на разной АЦЗЗ 
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Рис. 8. Результат расчет фрактальных масштабов для области различающихся 

характеристик фонограмм № 3 и № 1, записанных на разной АЦЗЗ 

 

Рис. 9.  Плотность вероятностей самоподобных структур для фонограмм № 2 и № 1, 

записанных на разной АЦЗЗ 

 

Из сравнения положения  контрольных точек по шкале фрактальных масштабов 

на рис. 4 и рис. 7 видно, что их значения расходятся более чем  на 100 %. Поэтому 

выбрана область несовпадения статистических характеристик шумов, 

зафиксированных на сравниваемых фонограммах. 

При этом из рассмотрения рис. 4, рис. 5, рис. 7 и рис. 8 видно, что пороговая 

вероятность ошибки первого рода принята на уровне 0,15. Это поясняется, во-первых, 

плотностью вероятности меры близости Z для  ЦФ, записанных на одной АЦЗЗ [13], 
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(см.  рис. 1), и, во-вторых, определением этой величины эмпирическим путем на 

различных видах и типах АЦЗЗ в качестве оптимальной. 

Следует отметить, что программа «Фрактал» и методика ее применения прошли 

апробацию в экспертных учреждениях Украины, внедрены в экспертную практику и 

используется при проведении экспертиз материалов и средств цифровой звукозаписи 

Выводы 

Показано, что методология разработки инструментария для экспертной проверки 

целостности информации, содержащейся в цифровых фонограммах, качественно 

отличается от применявшейся методологии разработки инструментария, 

предназначавшегося для проверки целостности информации, содержащейся в 

аналоговых фонограммах.  

Показано, что трассологический подход, использовавшийся при создании 

инструментария для проверки аналоговых фонограмм, не удовлетворяет требованиям 

экспертизы. 

Показано, что для проверки цифровой информации требуется применение новых 

технологий, основанных на фрактальном подходе к информации, содержащейся в 

цифровых фонограммах.   

Показано, что предложенная методология создания инструментария для проверки 

целостности информации, содержащейся в ЦФ и идентификации АЦЗЗ, обеспечила 

разработку программы «Фрактал» и методики ее применения при проведении 

экспертиз материалов и средств цифровой звукозаписи.    
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МЕТОДОЛОГІЯ ПОБУДОВИ СИСТЕМИ ЕКСПЕРТНОЇ ПЕРЕВІРКИ ЦИФРОВИХ ФОНОГРАМ 

І ІДЕНТИФІКАЦІЇ АПАРАТУРИ ЦИФРОВОГО ЗВУКОЗАПИСУ ІЗ ЗАСТОСУВАННЯМ 

ПРОГРАМИ «ФРАКТАЛ» 

О.В. Рибальський, В.І. Соловйов, В.В. Журавель 

Національна академія внутрішніх справ, 

пл. Солом'янська, 1, Київ, 03056, Україна; е-mail: rybalsky_ol@mail.ru 

Розглянута методологія побудови експертного інструментарію, призначеного для 

перевірки цілісності інформації, що міститься в цифрових фонограмах. 

Показано, що методологія розробки інструментарію для експертної перевірки 

цілісності інформації, що міститься в цифрових фонограмах, якісно відрізняється від 

методології розробки інструментарію, що призначався для перевірки цілісності 

інформації, що міститься в аналогових фонограмах, що застосовувалася.  

Показано, що «класичний» трасологічний підхід, що використався при створенні 

інструментарію для перевірки аналогових фонограм, не задовольняє вимогам 

експертизи. 

Показано, що для перевірки цифрової інформації потрібно застосування нових 

технологій, заснованих на фрактальному підході до інформації, що міститься в 

цифрових фонограмах.   

Показано, що запропонована методологія створення інструментарію для перевірки 

цілісності інформації, що міститься в цифрових фонограмах, і ідентифікації 

апаратури цифрового звукозапису, забезпечила розробку програми «Фрактал» і 

методики її застосування при проведенні експертиз матеріалів і засобів цифрового 

звукозапису. 

Ключові слова: апаратура цифрового звукозапису, методика проведення експертизи, 

методологія, мультифрактальні структури, цифрові фонограми, фрактальні 

технології, експертиза. 
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METHODOLOGY OF CONSTRUCTION OF SYSTEM OF EXPERT VERIFICATION OF DIGITAL 

PHONOGRAMS AND AUTHENTICATION OF APPARATUS OF DIGITAL AUDIO RECORDING 

WITH THE USE OF PROGRAM «FRACTAL» 

O.V. Rybalsky, V.I. Solovyov, V.V. Zhuravel  

National Academy of Internal Affairs, 

1, Solomenskaya Sq., Kiev, 03056, Ukraine; e-mail: rybalsky_ol@mail.ru 

 Methodology of construction of the expert tool, intended for verification of integrity of the 

information contained in digital phonograms, is considered. 

It is shown that methodology of development of tool for expert verification of integrity of 

the information contained in digital phonograms, high-quality differs from being used 

methodology of development of tool, targeting at verification of integrity of the information 

contained in analog phonograms.  

It is shown that the «classic» approach used for creation of tool for verification of analog 

phonograms dissatisfies to the requirements of examination. 

It is shown that for verification of digital information application of the new technologies, 

based on the fractal going near the information contained in digital phonograms, is 

required.   

It is shown that the offered methodology of creation of tool for verification of integrity of 

the information contained in digital phonograms and authentication of apparatus of the 

digital audio recording, provided development of the program «Fractal» and methodology 

of her application during realization of examinations of materials and facilities of the digital 

audio recording. 

Keywords: apparatus of the digital audio recording, methodology of examining, 

methodology, multifractal structures, digital phonograms, fractal technologies, 

examination. 

 

 

 


