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Целостность информации является одним из основных критериев ее безопасности. 
Сегодня информационные объекты все чаще имеют цифровое представление: 
изображения, аудио, цифровое видео. Использование таких объектов с целью, 
отличной от развлекательной (в медицине, прессе, науке, судебных расследованиях и 
т.д.), возможно лишь при отсутствии их несанкционированных изменений. Это 
делает проблему проверки их целостности, задачу разработки новых подходов и 
методов для такой проверки чрезвычайно актуальной. В  работе получил дальнейшее 
теоретическое развитие новый общий подход к решению проблемы обнаружения 
несанкционированных изменений цифровых контентов, основанный на анализе 
сингулярных чисел и сингулярных векторов блоков их матриц, полученных путем 
стандартного разбиения, одним из разработчиков которого является автор. 
Предложенное усовершенствование обеспечит повышение чувствительности 
разрабатываемых на его основе для экспертизы цифровых изображений, видео 
методов и реализующих их алгоритмов к (малым) возмущающим воздействиям за 
счет повышения чувствительности формальных параметров, используемых для 
анализа целостности контента. 

Ключевые слова: нарушение целостности, сингулярные числа, сингулярные 
векторы, цифровое изображение, цифровое видео, n-оптимальный вектор 

Введение 

Целостность информации является одним из основных критериев ее 
безопасности. Спецификой сегодняшнего дня является повсеместное использование 
цифровых контентов, в частности, цифровых изображений (ЦИ), видео (ЦВ), 
цифрового аудио. При использовании таких объектов в прессе, медицине, науке, 
судебных расследованиях и т.д. необходимо быть уверенным в отсутствии их 
несанкционированных изменений. Это делает проблему проверки их целостности 
чрезвычайно актуальной. 

Современный уровень развития ІТ-технологий привел к тому, что разного рода 
фальсификации цифровых контентов, в частности ЦИ, средствами графических 
редакторов, таких как Adobe Photoshop, Corel Draw и другие, стали чрезвычайно 
распространенными, а существующие современные способы выявления таких 
нарушений целостности ЦИ по тем или иным причинам не являются 
удовлетворительными [1-3]. 
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Основы принципиально нового общего подхода к организации проверки 
целостности ЦИ, ЦВ недавно были разработаны в [4,5], где были выявлены, 
теоретически обоснованы и практически проверены новые свойства полного набора 
формальных параметров, определяющих изображение, кадры ЦВ. Получены 
характеристики взаимного расположения левого и правого сингулярных векторов, 
отвечающих наибольшему сингулярному числу матрицы (блока матрицы) 
изображения, кадра ЦВ, и вектора, составленного из сингулярных чисел. Показано, что 
для большинства ll  -блоков оригинального изображения, полученных в результате 
стандартного разбиения его матрицы (независимо от формата хранения – с потерями, 
без потерь) угол между левым (правым) упомянутым сингулярным вектором и 
вектором, составленным из сингулярных чисел, определяется углом между n-
оптимальным вектором   lTO Rllln  1,...,1,1

 
и вектором стандартного базиса 

пространства lR  соответствующей размерности, при этом установленная особенность 
нарушается для упомянутых формальных параметров в неоригинальном изображении, 
что является показателем нарушения его целостности, а значит может быть 
использовано как основа для разработки методов и алгоритмов выявления такого 
нарушения. Один из таких методов для выявления нарушения целостности ЦИ, 
являющегося следствием стеганопреобразования, который принципиально может быть 
адаптирован для экспертизы ЦВ и аудио, был предложен в [5]. Алгоритмическая 
реализация предложенного метода превосходит по эффективности современные 
стеганоаналитические алгоритмы, что говорит о перспективности нового подхода, 
однако остается недостаточно чувствительной к малым возмущающим воздействиям, 
отличным от стеганопреобразования, в частности, к наложению шума: возможны 
ошибки как первого (в случае мультипликативного шума с малой дисперсией), когда 
модифицированное ЦИ воспринимается как оригинальное, так и второго рода, когда 
оригинальное изображение трактуется как такое, для которого нарушена целостность.  

Таким образом, новый подход к решению проблемы выявления нарушений 
целостности цифровых контентов, очевидно являясь перспективным, требует 
дальнейшего развития. 

Цель статьи и постановка заданий 

Целью работы является дальнейшее теоретическое развитие общего подхода к 
проблеме выявления нарушений целостности цифровых контентов, основанного на 
анализе СНЧ и СНВ (блоков) матрицы контентов, которое обеспечит повышение 
чувствительности используемых для экспертизы ЦИ и ЦВ их формальных параметров к 
возмущающим воздействиям. 

Для достижения поставленной цели в работе решаются следующие задачи: 
1. Определение такого преобразования матрицы блока ЦИ (кадра ЦВ), в 

результате которого составляющие полного набора параметров соответствующей 
матрицы будут более чувствительными к (малым) возмущающим воздействиям, 
которые претерпевает цифровой контент; 

2. Используя результат решения задачи 1, уточнить базовые положения 
рассматриваемого общего подхода к проблеме выявления нарушений целостности 
цифровых контентов. 

 Основная часть 

Пусть F  -   nn матрица ЦИ, разбитая стандартным образом [6] на 
непересекающиеся   ll блоки. Анализируемыми при экспертизе ЦИ формальными 
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параметрами в [4,5] являлись сингулярные числа (СНЧ) и сингулярные векторы (СНВ) 
блоков матрицы F , образующие полный набор формальных параметров, 
определяющий контент, получаемые при помощи нормального сингулярного 
разложения, которое для блока B  выглядит следующим образом:   

TVUB  ,   (1) 

где VU , - ортогональные ll  -матрицы, столбцы которых luu ,...,1  и lvv ,...,1 – 
соответственно левые и правые СНВ B ,  ldiag  ,...,1 ,  0...1  l  - СНЧ B .  

СНВ 1u  и 1v  блока B  оригинального ЦИ, а также вектор   , где 

  
T

l ,...,, 21
lR , являются нечувствительными, sign-нечувствительными, 

неотрицательными, геометрически располагаются в первом координатном ортанте 
пространства lR [4,5], что говорит о существовании связи между 1u , 1v ,   в блоках 
оригинального ЦИ.  

Нечувствительность вектора 
 
очевидно вытекает из имеющего место для СНЧ 

матрицы B  соотношения [7]: 

21
)()(max BBBB iili




 ,        (2) 

где – B  матрица возмущения блока B , 
2

 ― спектральная матричная норма; 
Основой подхода, предложенного в [4,5], являлось установленное для 

оригинального ЦИ соотношение 

  ,1u   ,1v  1,enO ,              (3) 

показывающее, что  угол между векторами 1u  і   (  ,1u ), 1v  і   (  ,1v ) для 
большинства  ll блоков оригинального ЦИ близок к углу между n-оптимальным 

вектором   lTO Rllln  1,...,1,1  пространства lR  и вектором стандартного 
базиса   0,...,0,11e lR  (  1,enO ). Для достижения цели работы соотношение (3) 
нуждается в уточнении. 

Для симметричной неотрицательной матрицы TBB  с учетом (1) имеет место 
соотношение:    TTTTT UUVUVUBB 2 , которое представляет собой нормальное 
спектральное разложение TBB , совпадающее в силу свойств матрицы TBB  с ее 
нормальным сингулярным разложением, определяемое однозначно. При этом 
собственные значения матрицы TBB , равны ее сингулярным числам и определяются 
квадратами СНЧ B , а левые СНВ B  - ортонормированные лексикографически 
положительные собственные векторы TBB , совпадающие с ее левыми, правыми СНВ.  

Рассмотрим подробно свойства СНЧ   liBBT
i ,1,  ,  матрицы TBB . Как и для 

любой матрицы, СНЧ TBB являются нечувствительными к возмущающим 
воздействиям, т.е. для них выполняется соотношение (2): 

   
21

)()(max TTT
i

T
ili

BBBBBBBB 


 ,             (4) 

где  TBB  - возмущение матрицы TBB  в результате возмущающего воздействия на 
матрицу ЦИ, при котором возмущение самого блока B  равно B .  
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Заметим, что в (2), (4) спектральную матричную норму можно заменить на норму 
Фробениуса 

F
  в силу соотношения [7]: 

F
AA 

2
, имеющего место для любой 

квадратной матрицы А.  
Если блок B  получил возмущение B , то возмущение для TBB  определим из 

соотношения: 

        TTTTTTT BBBBBBBBBBBBBBBB  , 

где  

     TTTT BBBBBBBB  . 

Тогда  

  
F

TBB    
F

TTT BBBBBB  . 

В силу свойств матричной нормы Фробениуса [7], имеем: 

 
F

TBB   

        
F

T
FF

T
FF

T
FF

T

F

T

F

T BBBBBBBBBBBB  . 

Из определения нормы Фробениуса очевидно, что: 

 
F

T
FF

T
F

BBBB  ; . 

Тогда последнее неравенство принимает вид: 

  
F

TBB 22
FFF

BBB   .        (5) 

Для ЦИ, как правило, 1
F

B , а 0
F

B , тогда  правая часть (5) удовлетворяет 
соотношению: 

FFFFFF
BBBBBB  22 22 .        (6) 

Соотношение (6) означает, что верхняя граница для значений  
F

TBB  больше, чем 

F
B , что, в свою очередь, приводит к тому, что возмущение СНЧ матрицы  TBB  в 

общем случае могут оказаться больше, чем возмущения СНЧ B  в результате 
возмущения блока B  на B , т.е. СНЧ TBB , оставаясь нечувствительными к 
возмущающим воздействиям, значительнее отреагируют на (малое) возмущающее 
воздействие B , чем СНЧ самого блока B , а значит для достижения цели работы 
вектор 

TT BBBB   ,  

где  
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T

l
TT

l
TT

BB BBBBBBT
22

2
2
121 ,...,,,...,,  lR ,

 
является более предпочтительным, чем вектор  . 

Аналогичные рассуждения будут иметь место и для симметричной 
неотрицательной матрицы BBT , для которой с учетом (1) имеем:  

TT VVBB 2 . 

. Последнее равенство представляет нормальное спектральное разложение BBT , 
совпадающее с ее нормальным сингулярным разложением. Собственные значения 
матрицы BBT  равны ее сингулярным числам   liBBT

i ,1,  и, как и в случае матрицы 
TBB , определяются квадратами СНЧ B , т.е. вектор  

         TT BB

T

l
TT

l
TT

BB BBBBBB   22
2

2
121 ,...,,,...,, , 

а при его нормировании получим:  

.  BBBB TT

 
Правые СНВ B  - ортонормированные лексикографически положительные 

собственные векторы BBT , совпадающие с ее правыми и левыми сингулярными 
векторами. 

Вектор 
 
имеет еще одно значительное преимущество по сравнению с  . Одним 

из базисных положений рассматриваемого подхода является близость векторов   и 1e , 
которая определяется малым значением угла между ними:   0,1  e . Сравним углы, 

образующие 
 
и   с вектором 1e .  

Скалярное произведение  1,e  векторов   и 1e  определяется в соответствии с 
формулой: 

 
22

2
2

1

1
1

...
,

l

e





 , 

откуда с учетом нормированности вектора   получаем: 

  
22

2
2

1

1

...
cos

l




 , (7) 

где   ,1e .  

В то же время,  

   
        





22

2
2

1

1
1

...
,

T
l

TT

T

BBBBBB

BBe



44

2
4

1

2
1

... l




, 

откуда 
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44

2
4

1

2
1

...
cos

l




 , 
(8) 

где   ,1e .  

Возведем правые части (7) и (8) в квадрат и рассмотрим значения, обратные к 
полученным: 

2

1

2

1

2
2

1

22
2

2
1 ...1...




























 ll ; (9) 

4

1

4

1

2
4

1

44
2

4
1 ...1...




























 ll . (10) 

Учитывая, что 1  - это максимальное СНЧ блока В, сравнивая правые части (9) и 
(10), получим:  
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 l , 

т.е.  

22
2

2
1

2
1

44
2

4
1

4
1

...... ll 









, 

что означает: 

 coscos  , 

и соответственно 

  . 

Последнее неравенство с учетом всего вышесказанного позволяет уточнить 
соотношение (3). Таким образом, для оригинального ЦИ, кадра ЦВ имеет место 
соотношение: 

  ,1u   ,1v  1, enO .   (11) 

Очевидно, что приближенное равенство в (11) достигается с меньшей 
погрешностью, чем в (3), что необходимо приведет к повышению эффективности 
методов выявления нарушения целостности цифровых контентов, основанных на (11), 
по сравнению с методами, основанными на (3) [5]. 

Выводы 

В работе предложено дальнейшее развитие общего подхода к решению проблемы 
выявления нарушений целостности ЦИ, ЦВ. 
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В ходе работы определены преобразования двух видов матрицы В блока ЦИ 
(кадра ЦВ): BBT  и TBB . Такие преобразования позволили выделить из полного набора 
формальных параметров BBT  и TBB  такие параметры, которые являются 
предпочтительными по сравнению с аналогичными параметрами В для достижения 
поставленной цели. А именно: СНЧ матриц BBT , TBB , являясь квадратами СНЧ В, 
оставаясь нечувствительными к возмущающим воздействиям, сильнее реагируют на 
них, чем СНЧ В. Установлено, что нормированный вектор СНЧ матриц BBT , TBB  
менее отличается от вектора 1e  стандартного базиса, чем аналогичный вектор для В. 
Это позволило уточнить базовое соотношение связи параметров блока оригинального 
ЦИ, кадра ЦВ рассматриваемого общего подхода. 

Полученные теоретические результаты дают принципиальную возможность для 
разработки основанных на них новых методов выявления нарушений целостности 
цифровых контентов, обладающих большей чувствительностью к (малым) 
возмущающим воздействиям, по сравнению с теми, которые основывались на 
первоначальных положениях рассматриваемого подхода. 
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ТЕОРЕТИЧНИЙ РОЗВИТОК ЗАГАЛЬНОГО ПІДХОДУ ДО ПРОБЛЕМИ ВИЯВЛЕННЯ 
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Цілісність інформації є одним з основних критеріїв її безпеки. Сьогодні інформаційні 
об'єкти все частіше мають цифрове представлення: зображення, аудіо, цифрове відео. 
Використання таких об'єктів з метою,що відрізняється від розважальної (в медицині, 
пресі, науці, судових розслідуваннях і т.і.), можливо лише за відсутності їх 
несанкціонованих змін. Це робить проблему перевірки їх цілісності, задачу розробки 
нових підходів і методів для такої перевірки надзвичайно актуальною. 
В роботі отримав подальший теоретичний розвиток новий загальний підхід до 
вирішення проблеми виявлення несанкціонованих змін цифрових контентів, 
заснований на аналізі сингулярних чисел і сингулярних векторів блоків їх матриць, 
отриманих шляхом стандартного розбиття, одним з розробників якого є автор. 
Запропоноване удосконалення забезпечить підвищення чутливості до (малих) 
збурювальних дій методів і алгоритмів, що їх реалізують, які розробляються на його 
основі, для експертизи цифрових зображень, відео за рахунок підвищення чутливості 
формальних параметрів, використовуваних для аналізу цілісності контенту. 
Ключові слова: порушення цілісності, сингулярні числа, сингулярні вектори, 
цифрове зображення, цифрове відео, n-оптимальний вектор 
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Integrity of information is one of the main criteria for its safety. Today, information objects 
mainly have a digital representation: images, audio, digital video. The use of such objects 
for purposes other than entertainment (for example, in the medicine, press, science, judicial 
investigations, etc.) is possible only in the absence of their unauthorized changes. It makes 
the problem of integrity checking, and the task of developing new approaches and methods 
for such verification is extremely relevant. 
In this article, a new general approach to solving the problem of detecting unauthorized 
changes in digital content was obtained. Proposed approach is based on the analysis of 
singular numbers and singular vectors of blocks of their matrices, that obtained by standard 
partitioning. The proposed improvement will increase the sensitivity of methods and 
algorithms (including the small disturbance) by increasing the sensitivity of the formal 
parameters used to analyze the integrity of the content. 
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