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Êëþ÷åâûå ñëîâà: êîíå÷íûå àâòîìàòû, êîíå÷íûå êîëüöà, ñèììåòðè÷íûå ïîòî÷-

íûå øèôðû.

ÂÂÅÄÅÍÈÅ

Ïåðåõîä â êðèïòîãðàôèè îò ÷èñòî êîìáèíàòîðíûõ ìîäåëåé ê êîìáèíàòîðíî-àëãåá-

ðàè÷åñêèì ìîäåëÿì [1, 2] ñòèìóëèðîâàë èññëåäîâàíèå àâòîìàòîâ, ïðåäñòàâëåííûõ

óðàâíåíèÿìè íàä êîíå÷íûìè êîëüöàìè. Â ðàáîòàõ [3, 4] îõàðàêòåðèçîâàíû àâòîíîì-

íûå àâòîìàòû, â [5] — àâòîìàòû Ìèëè è Ìóðà íàä êîëüöîì Z
pk (ãäå p — ïðîñòîå

÷èñëî, k � N), â [6] ðàññìîòðåíû ìîäåëè è ìåòîäû, ëåæàùèå â îñíîâå àíàëèçà àâòî-

ìàòîâ íàä êîíå÷íûì êîììóòàòèâíî-àññîöèàòèâíûì êîëüöîì ñ åäèíèöåé [7].

Îõàðàêòåðèçóåì ìíîæåñòâî A1 àâòîìàòîâ Ìèëè M1 è ìíîæåñòâî A2 àâòîìàòîâ

Ìóðà íàä ïðîèçâîëüíûì êîíå÷íûì êîììóòàòèâíî-àññîöèàòèâíûì êîëüöîì

K � � �( , , )K (â äàëüíåéøåì — êîëüöî K), èìåþùèõ ñîîòâåòñòâåííî âèä
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ãäå fi
n nK K: 	 ( , , )i �1 4� , à q x yt t t

nK, , � — ñîîòâåòñòâåííî ñîñòîÿíèå àâ-

òîìàòà, âõîäíîé è âûõîäíîé ñèìâîëû â ìîìåíò t � �Z .

1. ÏÎÄÌÍÎÆÅÑÒÂÀ, ÎÏÐÅÄÅËßÅÌÛÅ ÑÒÐÓÊÒÓÐÎÉ ÀÂÒÎÌÀÒÍÎÃÎ ÃÐÀÔÀ

Ìíîæåñòâî A A1 2
 ñîñòîèò èç àâòîìàòîâ, ôóíêöèè ïåðåõîäîâ è âûõîäîâ êîòîðûõ

— ëèíåéíûå êîìáèíàöèè ôóíêöèè ñîñòîÿíèÿ àâòîìàòà è ôóíêöèè âõîäíîãî ñèìâî-

ëà. Òàêîå ñòðîåíèå ýòèõ ôóíêöèé äàåò âîçìîæíîñòü âûÿâèòü ñëåäóþùèå ñâîéñòâà.

Óòâåðæäåíèå 1. Àâòîìàò M � 
A A1 2 — ñèëüíîñâÿçíûé àâòîìàò, äèàìåòð àâòîìàò-

íîãî ãðàôà êîòîðîãî ðàâåí åäèíèöå òîãäà è òîëüêî òîãäà, êîãäà f3 :K Kn n	 — áèåêöèÿ.

Äîêàçàòåëüñòâî. Îòîáðàæåíèå f3 :K Kn n	 ÿâëÿåòñÿ áèåêöèåé òîãäà è òîëüêî

òîãäà, êîãäà |{ ( ) ( ) | } | | |f q f x x1 3� � �K Kn n äëÿ âñåõ q � K n , ò.å. êîãäà äëÿ ëþáûõ

ñîñòîÿíèé q q, ~ � K n àâòîìàòà M � 
A A1 2 ñóùåñòâóåò òàêîé âõîäíîé ñèìâîë

x � K n , ÷òî ~ ( ) ( )q f q f x� �1 3 . Ïîñëåäíåå ðàâåíñòâî ýêâèâàëåíòíî òîìó, ÷òî

M � 
A A1 2 — ñèëüíîñâÿçíûé àâòîìàò, äèàìåòð àâòîìàòíîãî ãðàôà êîòîðîãî ðàâåí

åäèíèöå.

Óòâåðæäåíèå äîêàçàíî.

Èç óòâåðæäåíèÿ 1 âûòåêàåò èñòèííîñòü ñëåäóþùèõ äâóõ ñëåäñòâèé.

Ñëåäñòâèå 1. Àâòîìàò M � 
A A1 2 ÿâëÿåòñÿ ïåðåñòàíîâî÷íûì àâòîìàòîì

òîëüêî òîãäà, êîãäà f3 : K Kn n	 — áèåêöèÿ.

Ñëåäñòâèå 2. Åñëè îòîáðàæåíèå f3 : K Kn n	 íå ÿâëÿåòñÿ áèåêöèåé, òî äèà-

ìåòð àâòîìàòíîãî ãðàôà àâòîìàòà M � 
A A1 2 áîëüøå åäèíèöû.

Óòâåðæäåíèå 2. Åñëè f2 : K Kn n	 — áèåêöèÿ, òî M �A1 ÿâëÿåòñÿ ïðèâåäåí-

íûì àâòîìàòîì, â êîòîðîì ëþáûå äâà ñîñòîÿíèÿ îòëè÷àþòñÿ ìåæäó ñîáîé âõîäíûì
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ñèìâîëîì.

Äîêàçàòåëüñòâî. Åñëè f2 : K Kn n	 — áèåêöèÿ, òî f q f q2 2( ) (~)� äëÿ ëþáûõ

q q, ~ � K n ( ~)q q� . Ñëåäîâàòåëüíî, y f q f x f q f x y� � � � �2 4 2 4( ) ( ) (~) ( ) ~ äëÿ ëþáûõ ñî-

ñòîÿíèé q q, ~ � K n ( ~)q q� àâòîìàòà M �A1 è âõîäíîãî ñèìâîëà x � K n .

Óòâåðæäåíèå äîêàçàíî.

Óòâåðæäåíèå 3. Åñëè f1: K Kn n	 è f2 : K Kn n	 — áèåêöèè, òî M �A2 ÿâ-

ëÿåòñÿ ïðèâåäåííûì àâòîìàòîì, â êîòîðîì ëþáûå äâà ñîñòîÿíèÿ îòëè÷àþñÿ ìåæäó

ñîáîé âõîäíûì ñèìâîëîì.

Äîêàçàòåëüñòâî. Ïóñòü f1: K Kn n	 — áèåêöèÿ. Òîãäà f q f q1 1( ) (~)� äëÿ ëþ-

áûõ q q, ~ � K n ( ~)q q� . Ñëåäîâàòåëüíî, f q f x f q f x1 3 1 3( ) ( ) (~) ( )� � � äëÿ ëþáûõ

q q, ~ � K n ( ~)q q� è x � K n . Åñëè æå f2 : K Kn n	 — áèåêöèÿ, òî

y f f q f x f f q f x y� � � � �2 1 3 2 1 3( ( ) ( )) ( (~) ( )) ~ äëÿ ëþáûõ ñîñòîÿíèé q q, ~ � K n( ~)q q�

àâòîìàòà M �A2 è âõîäíîãî ñèìâîëà x � K n .

Óòâåðæäåíèå äîêàçàíî.

Äâà ðàçëè÷íûõ ñîñòîÿíèÿ àâòîìàòà íàçûâàþòñÿ áëèçíåöàìè, åñëè ïîä âîçäåé-

ñòâèåì ëþáîãî âõîäíîãî ñèìâîëà îíè ïåðåõîäÿò â îäíî è òî æå ñîñòîÿíèå, à âûäà-

âàåìûå àâòîìàòîì âûõîäíûå ñèìâîëû ñîâïàäàþò.

Óòâåðæäåíèå 4. Ñîñòîÿíèÿ q q, ~ � K n ( ~)q q� àâòîìàòà M � 
A A1 2 ÿâëÿþòñÿ

áëèçíåöàìè òîãäà è òîëüêî òîãäà, êîãäà îíè ïðèíàäëåæàò îäíîìó è òîìó æå êëàññó

ðàçáèåíèÿ K n / �, ãäå � � �ker kerf f1 2, åñëè M �A1, è � � ker f1, åñëè M �A2.

Äîêàçàòåëüñòâî. Ñîñòîÿíèÿ q q, ~ � K n ( ~)q q� àâòîìàòà M �A1 ÿâëÿþòñÿ áëèç-

íåöàìè òîãäà è òîëüêî òîãäà, êîãäà f q f q1 1( ) (~)� è f q f q2 2( ) (~)� , ò.å. êîãäà

q q f f �~( )ker ker1 2 . Ïîñëåäíåå îçíà÷àåò, ÷òî ñîñòîÿíèÿ q q, ~ � K n ( ~)q q� ïðèíàä-

ëåæàò îäíîìó è òîìó æå êëàññó ðàçáèåíèÿ K n / ( )ker kerf f1 2� .

Ñîñòîÿíèÿ q q, ~ � K n ( ~)q q� àâòîìàòà M �A2 ÿâëÿþòñÿ áëèçíåöàìè òîãäà è

òîëüêî òîãäà, êîãäà f q f q1 1( ) (~)� , ò.å. êîãäà q q f ~( )ker 1 . Ïîñëåäíåå îçíà÷àåò, ÷òî

ñîñòîÿíèÿ q q, ~ � K n ( ~)q q� ïðèíàäëåæàò îäíîìó è òîìó æå êëàññó ðàçáèåíèÿ

K n / ker f1.

Óòâåðæäåíèå äîêàçàíî.

2. ÏÎÄÌÍÎÆÅÑÒÂÀ ÎÁÐÀÒÈÌÛÕ ÀÂÒÎÌÀÒÎÂ

Äëÿ êðèïòîãðàôèè ïðåäñòàâëÿþò èíòåðåñ ïîäìíîæåñòâà Ai
inv ( , )i �1 2 òàêèõ àâòîìà-

òîâ M i i�A , êîãäà ïðè êàæäîì íà÷àëüíîì ñîñòîÿíèè q 0 � K n áèåêöèåé ÿâëÿåòñÿ àâ-

òîìàòíîå îòîáðàæåíèå F q( , ) : ( ) ( )M
n nK K

0

� �	 , ðåàëèçóåìîå èíèöèàëüíûì àâòî-

ìàòîì ( , )M i q 0 . Òàêèå àâòîìàòû îïðåäåëÿþò êëàññ ïîòî÷íûõ øèôðîâ, äëÿ êîòîðûõ

íà÷àëüíîå ñîñòîÿíèå q 0 � K n ÿâëÿåòñÿ ñåêðåòíûì ñåàíñîâûì êëþ÷oì.

Òåîðåìà 1. Äëÿ ëþáûõ îòîáðàæåíèé f i
n nK K: 	 ( , , )i �1 2 3 èñòèííî ðàâåíñòâî

A A
1 1 1 4
inv n nM K K� � 	{ | :f — áèåêöèÿ}. (3)

Äîêàçàòåëüñòâî. Ïóñòü M1 1�A — òàêîé àâòîìàò, ÷òî f4 : K Kn n	 ÿâëÿåòñÿ

áèåêöèåé. Èç âòîðîãî óðàâíåíèÿ ñèñòåìû (1) íàõîäèì

x f y f qt t t�
�

�� �1 4
1

1 2( ( )). (4)

Ïîäñòàâèâ (4) â ïåðâîå óðàâíåíèå ñèñòåìû (1), ïîëó÷èì
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q f q f f y f qt t t t�
�

�� � �1 1 3 4
1

1 2( ) ( ( ( ))). (5)

Çàìåíèâ â (4) è (5) x íà y , a y íà x , ïîëó÷èì òàêîé àâòîìàò

M
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1 2f q
Z
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t

t , (6)

êîãäà ïðè êàæäîì íà÷àëüíîì ñîñòîÿíèè q 0 � K n èíèöèàëüíûé àâòîìàò ( , )M1
1

0
� q

ðåàëèçóåò îòîáðàæåíèå F
q( , )M1 0

1� , ò.å. ïðè êàæäîì íà÷àëüíîì ñîñòîÿíèè q 0 � K n îòî-

áðàæåíèå F q( , )M1 0
ÿâëÿåòñÿ áèåêöèåé. Ñëåäîâàòåëüíî, M

inv
1 1�A .

Ïóñòü M �A1 — òàêîé àâòîìàò, ïðè êîòîðîì îòîáðàæåíèå f4 : K Kn n	 íå ÿâ-

ëÿåòñÿ áèåêöèåé. Òîãäà ñóùåñòâóþò òàêèå âõîäíûå ñèìâîëû x x f1 1 4, ~ � ker , ÷òî

x x1 1� ~ . Ïîñêîëüêó f x f x4 1 4 1( ) (~ )� , òî y f q f x f q f x y1 2 0 4 1 2 0 4 1 1� � � � �( ) ( ) ( ) (~ ) ~

äëÿ âñåõ q 0 � K n , ò.å. ïðè êàæäîì íà÷àëüíîì ñîñòîÿíèè q 0 � K n îòîáðàæåíèå

F q( , )M1 0
íå ÿâëÿåòñÿ áèåêöèåé. Ñëåäîâàòåëüíî, M

inv
1 1�A .

Òåîðåìà äîêàçàíà.

Òåîðåìà 2. Äëÿ ëþáîãî îòîáðàæåíèÿ f1: K Kn n	 èñòèííî ðàâåíñòâî

A A
2 2 2 2
inv n nM K K� � 	{ | :f è f3 : K Kn n	 — áèåêöèè}. (7)

Äîêàçàòåëüñòâî. Ïóñòü M 2 2�A — òàêîé àâòîìàò, ÷òî îòîáðàæåíèÿ fi
n nK K: 	

( , )i � 2 3 ÿâëÿþòñÿ áèåêöèÿìè. Èç (2) íàõîäèì

x f q f qt t t�
�

�� �1 3
1

1 1( ( )), (8)

q f yt t�
�

��1 2
1

1( ) . (9)

Ïîäñòàâèì (9) â (8) è ïîëó÷èì

x f f y f qt t t�
� �

�� �1 3
1

2
1

1 1( ( ) ( )). (10)

Çàìåíèâ â (9) è (10) x íà y , à y íà x , ïîëó÷èì òàêîé àâòîìàò

M
t t

t t t
2

1 1 2
1

1

1 3
1

2
1

1 1

� �
�

�

�
� �

�

�

� �

�

�:
( )

( ( ) ( ))

q f x

y f f x f q

�

��
� �( )t Z , (11)

êîãäà ïðè êàæäîì íà÷àëüíîì ñîñòîÿíèè q 0 � K n èíèöèàëüíûé àâòîìàò ( , )M 2
1

0
� q

ðåàëèçóåò îòîáðàæåíèå F
q( , )M2 0

1� , ò.å. ïðè êàæäîì íà÷àëüíîì ñîñòîÿíèè q 0 �K n îòî-

áðàæåíèå F q( , )M2 0
ÿâëÿåòñÿ áèåêöèåé. Ñëåäîâàòåëüíî, M

inv
2 2�A .

Ïóñòü M 2 2�A — òàêîé àâòîìàò, êîãäà õîòÿ áû îäíî èç îòîáðàæåíèé

f i
n nK K: 	 ( , )i � 2 3 íå ÿâëÿåòñÿ áèåêöèåé.

Åñëè îòîáðàæåíèå f3: K Kn n	 íå ÿâëÿåòñÿ áèåêöèåé, òî ñóùåñòâóþò òàêèå

âõîäíûå ñèìâîëû x x f1 1 3, ~ � ker , ÷òî x x1 1� ~ . Ïîñêîëüêó f x f x3 1 3 1( ) (~ )� , òî

y f f q f x f f q f x y1 2 1 0 3 1 2 1 0 3 1 1� � � � �( ( ) ( )) ( ( ) (~ )) ~

äëÿ âñåõ q 0 � K n , ò.å. ïðè êàæäîì íà÷àëüíîì ñîñòîÿíèè q 0 � K n îòîáðàæåíèå

F q( , )M2 0
íå ÿâëÿåòñÿ áèåêöèåé. Îòñþäà èìååì M

inv
2 2�A .

Ïóñòü f3: K Kn n	 — áèåêöèÿ, à îòîáðàæåíèå f2: K Kn n	 íå ÿâëÿåòñÿ áè-

åêöèåé. Òîãäà ñóùåñòâóþò òàêèå q q f1 1 2, ~ � ker , ÷òî q q1 1� ~ . À òàê êàê
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f3: K Kn n	 — áèåêöèÿ, òî äëÿ ëþáîãî q 0 � K n èìåþòñÿ òàêèå x x1 1, ~ � K n

( ~ )x x1 1� , ÷òî q f q f x1 1 0 3 1� �( ) ( ) è ~ ( ) (~ )q f q f x1 1 0 3 1� � . Ñëåäîâàòåëüíî, äëÿ êàæäî-

ãî íà÷àëüíîãî ñîñòîÿíèÿ q 0 � K n àâòîìàòà M 2 2�A ñóùåñòâóþò òàêèå âõîäíûå

ñèìâîëû x x1 1, ~ � K n ( ~ )x x1 1� , ÷òî y f q f q y1 2 1 2 1 1� � �( ) (~ ) ~ . Ýòî îçíà÷àåò, ÷òî ïðè

êàæäîì íà÷àëüíîì ñîñòîÿíèè q 0 � K n îòîáðàæåíèå F q( , )M2 0
íå ÿâëÿåòñÿ áèåêöèåé.

Îòñþäà âûòåêàåò, ÷òî M
inv

2 2�A .

Òåîðåìà äîêàçàíà.

Èç (6) è (11) âûòåêàåò, ÷òî äëÿ àâòîìàòà M inv inv� 
A A1 2 îáðàòíûì àâòîìàòîì

M �1 ÿâëÿåòñÿ àâòîìàò Ìèëè. Êðîìå òîãî, èç òåîðåì 1 è 2 âûòåêàþò ñëåäóþùèå òðè

ñëåäñòâèÿ.

Ñëåäñòâèå 3. Äëÿ ëþáîãî ïîòî÷íîãî øèôðà

(( , ), ( , ))M Mi iq q0
1

0
� ( , ( , ))q0 1 2� � �K M in

i i
inv

A

â ïðîöåññå øèôðîâàíèÿ – ðàñøèôðîâàíèÿ àâòîìàòû M i è M i
�1 äâèæóòñÿ â ïðîñò-

ðàíñòâå ñîñòîÿíèé ïî îäíîé è òîé æå òðàåêòîðèè â îäíîì è òîì æå íàïðàâëåíèè.

Ñëåäñòâèå 4. Äëÿ ëþáîãî àâòîìàòà M
inv

1 1�A ôóíêöèè ïåðåõîäîâ è âûõîäîâ àâòî-

ìàòà M1
1� ðàçäåëèìû ïî ïåðåìåííûì q è x òîãäà è òîëüêî òîãäà, êîãäà ïî ýòèì ïåðåìåí-

íûì ðàçäåëèìû îòîáðàæåíèÿ g q x f f x f q1 3 4
1

2( , ) ( ( ( )))� �� è g q x f x f q2 4
1

2( , ) ( ( ))� �� .

Ñëåäñòâèå 5. Äëÿ ëþáîãî àâòîìàòà M
inv

2 2�A ôóíêöèÿ âûõîäîâ àâòîìàòà M 2
1�

ðàçäåëèìà ïî ïåðåìåííûì q è x òîãäà è òîëüêî òîãäà, êîãäà ïî ýòèì ïåðåìåííûì

ðàçäåëèìî îòîáðàæåíèå g q x f f x f q3 3
1

2
1

1( , ) ( ( ) ( ))� �� � .

ÇÀÊËÞ×ÅÍÈÅ

Â ðàññìîòðåííûõ ìíîæåñòâàõ àâòîìàòîâ Ìèëè è Ìóðà íàä êîëüöîì K ôóíêöèè

ïåðåõîäîâ è âûõîäîâ ÿâëÿþòñÿ ëèíåéíûìè êîìáèíàöèÿìè ôóíêöèé îò ñîñòîÿíèÿ

è ôóíêöèé îò âõîäíîãî ñèìâîëà. Äàíà õàðàêòåðèñòèêà ïîäìíîæåñòâà ñèëüíîñâÿç-

íûõ, ïåðåñòàíîâî÷íûõ, ïðèâåäåííûõ è îáðàòèìûõ àâòîìàòîâ.

Àíàëèç ïîäìíîæåñòâ ìíîæåñòâ Ai ( , )i �1 2 , îïðåäåëÿåìûõ êîíêðåòíûìè òèïà-

ìè îòîáðàæåíèé f j ( , , )j �1 4� (ïîëèíîìû, ýêñïîíåíòû è ò.ä.) ïðåäñòàâëÿåò âîç-

ìîæíîå íàïðàâëåíèå èññëåäîâàíèé. Äðóãîå íàïðàâëåíèå — èññëåäîâàíèå àâòîìà-

òîâ ñ ëàãîì l ( )l � 1 íàä êîëüöîì K .
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