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ïðåîáðàçîâàíèå, äèñêðåòíûé ëîãàðèôì, àëãîðèòìû âû÷èñëåíèÿ è ïðîâåðêè

ïîäïèñè.

Ïîíÿòèå î ñëåïîé öèôðîâîé ïîäïèñè áûëî ïðåäëîæåíî Ä. Õàóìîì [1]. Òàêàÿ

ïîäïèñü âû÷èñëÿåòñÿ â ïðîöåññå âçàèìîäåéñòâèÿ äâóõ ó÷àñòíèêîâ — êëèåíòà

è ñåðâåðà. Â èòîãå êëèåíò ïîëó÷àåò ïîäïèñàííîå ñîîáùåíèå, ïðè ýòîì ñåðâåð

íå èìååò äîñòóïà ê äîêóìåíòó êëèåíòà, äëÿ êîòîðîãî âû÷èñëÿåòñÿ öèôðîâàÿ

ïîäïèñü, è íå ìîæåò àóòåíòèôèöèðîâàòü êëèåíòà, çàïðîñèâøåãî óñëóãó îòíî-

ñèòåëüíî âû÷èñëåíèÿ ñëåïîé öèôðîâîé ïîäïèñè. Â ðåçóëüòàòå âû÷èñëåíèé

ôîðìèðóåòñÿ ñòàíäàðòíàÿ öèôðîâàÿ ïîäïèñü. Èíûìè ñëîâàìè, äëÿ ïðîâåðêè

ïîäïèñè èñïîëüçóåòñÿ îáû÷íûé àëãîðèòì ïðîâåðêè öèôðîâîé ïîäïèñè,

ñîîòâåòñòâóþùèé êðèïòîãðàôè÷åñêîìó ïðåîáðàçîâàíèþ, âûáðàííîìó äëÿ ïî-

ñòðîåíèÿ ñëåïîé öèôðîâîé ïîäïèñè. Ýòîò àëãîðèòì ìîæåò ïðèìåíÿòüñÿ â ïëà-

òåæíûõ ñèñòåìàõ, ïðè îðãàíèçàöèè èçáèðàòåëüíîãî ïðîöåññà è ëþáûõ äðóãèõ

îáëàñòÿõ, ãäå ïðèíöèïèàëüíî âàæíî îáåñïå÷åíèå àíîíèìíîñòè êëèåíòà.

Ä. Õàóì èñïîëüçîâàë â êà÷åñòâå êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ àëãîðèòì

RSA. Ïîçäíåå áûëè îïèñàíû àëãîðèòìû âû÷èñëåíèÿ ñëåïîé öèôðîâîé ïîäïè-

ñè íà îñíîâå äðóãèõ êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ. Â ÷àñòíîñòè, â ðàáîòå [2]

îïèñàí äîñòàòî÷íî îáùèé ñïîñîá ïîñòðîåíèÿ àëãîðèòìîâ âû÷èñëåíèÿ ñëåïîé

öèôðîâîé ïîäïèñè íà îñíîâå êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé, ñòîéêîñòü

êîòîðûõ áàçèðóåòñÿ íà çàäà÷å äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ. Â íàñòîÿùåé

ñòàòüå íà îñíîâå ïîäõîäà, îïèñàííîãî â [2], ôîðìóëèðóþòñÿ àëãîðèòìû âû-

÷èñëåíèÿ ñëåïîé öèôðîâîé ïîäïèñè, èñõîäÿ èç êðèïòîãðàôè÷åñêèõ ïðåîáðàçî-

âàíèé, îïðåäåëåííûõ â íàöèîíàëüíîì ñòàíäàðòå Óêðàèíû ÄÑÒÓ 4145-2002 [3]

è ñòàíäàðòå Ðîññèéñêîé Ôåäåðàöèè ÃÎÑÒ Ð 34.10-2001 â ðåäàêöèè, ïðåäñòàâ-

ëåííîé â Ìåæäóíàðîäíîì ñòàíäàðòå ISO/IEC 14888-3:2006/Amd1:2010 [4].

Â ðåçóëüòàòå ïîÿâëÿþòñÿ ôóíêöèîíàëüíûå âîçìîæíîñòè ñëåïîé öèôðîâîé ïîä-

ïèñè â ðàìêàõ ñóùåñòâóþùåé â Óêðàèíå èíôðàñòðóêòóðû îòêðûòûõ êëþ÷åé,

â ÷àñòíîñòè ïîëüçîâàòüñÿ óñëóãàìè äåéñòâóþùèõ öåíòðîâ ñåðòèôèêàöèè îò-

êðûòûõ êëþ÷åé. Â íàñòîÿùåé ñòàòüå èñïîëüçóåòñÿ òåðìèíîëîãèÿ è

îáîçíà÷åíèÿ, ïðèíÿòûå â óêàçàííûõ ñòàíäàðòàõ.

Ïóñòü E Fq( ) — ýëëèïòè÷åñêàÿ êðèâàÿ íàä êîíå÷íûì ïîëåì F qq
m, � 2 , m —

ñòåïåíü ðàñøèðåíèÿ êîíå÷íîãî ïîëÿ, èç ÷èñëà ðàçðåøåííûõ ÄÑÒÓ 4145-2002,

P — áàçîâàÿ òî÷êà ýëëèïòè÷åñêîé êðèâîé ïîðÿäêà n. Ýëëèïòè÷åñêàÿ êðèâàÿ, êî-

íå÷íîå ïîëå, áàçîâàÿ òî÷êà è åå ïîðÿäîê óäîâëåòâîðÿþò òðåáîâàíèÿì ñòàíäàðòà

ÄÑÒÓ 4145-2002. Ïóñòü òàêæå d — ñåêðåòíûé êëþ÷ öèôðîâîé ïîäïèñè

ÄÑÒÓ 4145-2002, à Q dP� � — îòâå÷àþùèé ýòîìó ñåêðåòíîìó êëþ÷ó îòêðûòûé

êëþ÷ öèôðîâîé ïîäïèñè, H ( )� — ôóíêöèÿ õýøèðîâàíèÿ. Öèôðîâàÿ ïîäïèñü
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ÄÑÒÓ 4145-2002 âû÷èñëÿåòñÿ ñëåäóþùèì îáðàçîì. Ñíà÷àëà ãåíåðèðóåòñÿ ðà-

çîâûé ñåêðåòíûé êëþ÷ e è îïðåäåëÿåòñÿ òî÷êà R eP� ýëëèïòè÷åñêîé êðèâîé. Âû-

÷èñëÿåòñÿ õýø-êîä H T( ) ñîîáùåíèÿ T , êîòîðûé ïðåîáðàçóåòñÿ â ýëåìåíò îñíîâ-

íîãî ïîëÿ h . Äàëåå âû÷èñëÿåòñÿ ýëåìåíò îñíîâíîãî ïîëÿ y hxR� , êîòîðûé ïðå-

îáðàçóåòñÿ â öåëîå ÷èñëî r è âû÷èñëÿåòñÿ öåëîå ÷èñëî s e dr n� �( )mod . Ïàðà

÷èñåë ( , )r s îáðàçóåò öèôðîâóþ ïîäïèñü ñîãëàñíî ÄÑÒÓ 4145-2002. Äëÿ ïðîâåðêè

öèôðîâîé ïîäïèñè âû÷èñëÿåòñÿ òî÷êà R sP rQ� � (R x yR R� ( , )) ýëëèïòè÷åñêîé

êðèâîé , çàòåì âû÷èñëÿåòñÿ ýëåìåíò îñíîâíîãî ïîëÿ y hxR� , êîòîðûé ïðåîáðà-

çóåòñÿ â öåëîå ÷èñëî r . Ïîäïèñü âåðíà, åñëè r r� .

Ñôîðìóëèðóåì àëãîðèòì âû÷èñëåíèÿ ñëåïîé öèôðîâîé ïîäïèñè íà îñíîâå

ñòàíäàðòà ÄÑÒÓ 4145-2002. Êëèåíò âû÷èñëÿåò ñëåïóþ öèôðîâóþ ïîäïèñü äëÿ

ñîîáùåíèÿ T âî âçàèìîäåéñòâèè ñ ñåðâåðîì ñëåäóþùèì îáðàçîì.

Àëãîðèòì 1
1. Ïî çàïðîñó êëèåíòà ñåðâåð âû÷èñëÿåò ñëó÷àéíûé ðàçîâûé ñåêðåòíûé

êëþ÷ e è òî÷êó ýëëèïòè÷åñêîé êðèâîé R eP� . Ïàðàìåòð e ñåðâåð ñîõðàíÿåò â ñåê-

ðåòå, à R ïåðåäàåò êëèåíòó.

2. Êëèåíò âû÷èñëÿåò çíà÷åíèå ôóíêöèè õýøèðîâàíèÿ H T( ) è ïðåîáðàçóåò

ýòî çíà÷åíèå â ýëåìåíò h êîíå÷íîãî ïîëÿ ñîãëàñíî ÄÑÒÓ 4145-2002. Êëèåíò ôîð-

ìèðóåò äâà ñëó÷àéíûõ íàòóðàëüíûõ ÷èñëà � è �, êîòîðûå ÿâëÿþòñÿ ìàñêèðóþ-

ùèìè ïàðàìåòðàìè ñëåïîé öèôðîâîé ïîäïèñè, è âû÷èñëÿåò ýëåìåíò êîíå÷íîãî

ïîëÿ

y h P R x� �(( ) )� � , (1)

ò.å. ýëåìåíò ïîëÿ h óìíîæàåòñÿ íà êîîðäèíàòó x òî÷êè � �P R� . Âû÷èñëåííûé

ýëåìåíò êîíå÷íîãî ïîëÿ y ïðåîáðàçóåòñÿ ïî ïðàâèëàì ÄÑÒÓ 4145-2002 â öåëîå

÷èñëî r , êîòîðîå ÿâëÿåòñÿ ïåðâîé ñîñòàâëÿþùåé öèôðîâîé ïîäïèñè. Íàêîíåö,

êëèåíò ìàñêèðóåò âû÷èñëåííóþ ïåðâóþ ñîñòàâëÿþùóþ öèôðîâîé ïîäïèñè

~r r n�
�� 1mod (2)

è ïåðåäàåò çíà÷åíèå ~r ñåðâåðó.

3. Ñåðâåð âû÷èñëÿåò öåëîå ÷èñëî ~ ~s r d e n� � mod . Ýòà âåëè÷èíà, êîòîðàÿ

ïðåäñòàâëÿåò ñîáîé çàìàñêèðîâàííîå çíà÷åíèå âòîðîé ñîñòàâëÿþùåé öèôðîâîé

ïîäïèñè, ïåðåäàåòñÿ êëèåíòó.

4. Êëèåíò âîññòàíàâëèâàåò âòîðóþ ñîñòàâëÿþùóþ öèôðîâîé ïîäïèñè

s s n� �
~� � mod . (3)

Ïàðà ÷èñåë ( , )r s åñòü öèôðîâàÿ ïîäïèñü ñîãëàñíî ÄÑÒÓ 4145-2002. Äåéñòâè-

òåëüíî, äëÿ ïðîâåðêè öèôðîâîé ïîäïèñè ÄÑÒÓ 4145-2002 íåîáõîäèìî âû÷èñ-

ëèòü âûðàæåíèå

sP rQ s rd P� � �( ) ,

s rd s rd r d e rd e� � � � � � � � � �
~ (~ )� � � � � � .

Ñëåäîâàòåëüíî, sP rQ e P P R� � � � �( )� � � � .

Åñëè ñîîáùåíèå T íå èñêàæåíî, òî ïîñëå âû÷èñëåíèÿ ôóíêöèè õýøèðîâàíèÿ

H T( ) è ïðåîáðàçîâàíèÿ ðåçóëüòàòà â ýëåìåíò êîíå÷íîãî ïîëÿ ïîëó÷èì ñíîâà h .

Ïîýòîìó ïîñëå óìíîæåíèÿ êîîðäèíàòû x òî÷êè sP rQ� íà ýëåìåíò ïîëÿ h è ïðå-

îáðàçîâàíèÿ ðåçóëüòàòà â öåëîå ÷èñëî r ïîëó÷èì r r� , ÷òî è ÿâëÿåòñÿ óñëîâèåì

ïðîâåðêè öèôðîâîé ïîäïèñè ñîãëàñíî ÄÑÒÓ 4145-2002. Ñòîéêîñòü îïèñàííîãî

àëãîðèòìà âû÷èñëåíèÿ è ïðîâåðêè ñëåïîé öèôðîâîé ïîäïèñè îïðåäåëÿåòñÿ ñòîé-

êîñòüþ êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ, îïðåäåëåííîãî â ÄÑÒÓ 4145-2002.
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Èç îïèñàíèÿ àëãîðèòìà âèäíî, ÷òî ñåðâåð â ïðîöåññå âû÷èñëåíèÿ ñëåïîé

öèôðîâîé ïîäïèñè íå èìååò äîñòóïà íè ê ñîîáùåíèþ, íè ê ñîñòàâëÿþùèì öèô-

ðîâîé ïîäïèñè. Ïîñëåäíèå ñòàíîâÿòñÿ èçâåñòíûìè òîëüêî ïîñëå ïóáëèêàöèè

ïîäïèñàííîãî ñîîáùåíèÿ.

Ìàñêèðóþùèå ïàðàìåòðû � è � îäíîçíà÷íî ïî mod n îïðåäåëÿþòñÿ íàáëþäà-

åìûìè ïàðàìåòðàìè r , s , ~r è ~s . Äåéñòâèòåëüíî, ýòè ìàñêèðóþùèå ïàðàìåòðû

äîëæíû óäîâëåòâîðÿòü ñîîòíîøåíèÿì (1), (2) è (3). Èç ñîîòíîøåíèÿ (2) íàõîäèì � :

� �
�rr n~ 1mod , èç ñîîòíîøåíèÿ (3) âû÷èñëÿåì � : � �� �( ~ )s s nmod . Äàëåå èñïîëü-

çóÿ ïîëó÷åííûå çíà÷åíèÿ � è �, âû÷èñëÿåì

� � � � �P R s s e P s e s P� � � � � � � �( ~ ) ( ( ~ ))

� � � � � � � �
�( ( ~ )) ( ~ ~ )s e r d e P s rr r d P sP rQ� 1 .

Ïîëó÷åíî â òî÷íîñòè ïðîâåðî÷íîå âûðàæåíèå äëÿ öèôðîâîé ïîäïèñè ñîãëàñíî

ÄÑÒÓ 4145-2002. Ïîýòîìó âû÷èñëåííûå çíà÷åíèÿ ïàðàìåòðîâ � è � óäîâëåò-

âîðÿþò ñîîòíîøåíèþ (1). Ïîñêîëüêó êëèåíò èñïîëüçóåò ñëó÷àéíûå çíà÷åíèÿ

ìàñêèðóþùèõ ïàðàìåòðîâ � è �, òî ó ñåðâåðà íåò âîçìîæíîñòè ñâÿçàòü ïîäïè-

ñàííûé äîêóìåíò ñ êîíêðåòíûì êëèåíòîì.

Îáðàòèìñÿ òåïåðü ê ñòàíäàðòó Ð 34.10-2001. Â ýòîì ñëó÷àå îáùåñèñòåìíûìè

ïàðàìåòðàìè ÿâëÿþòñÿ îñíîâíîå ïîëå GF p( ) õàðàêòåðèñòèêè p , ïðåäñòàâëÿþùåé

ïðîñòîå ÷èñëî, ãðóïïà òî÷åê ýëëèïòè÷åñêîé êðèâîé E íàä ïîëåì GF p( ) ,

# E — ÷èñëî òî÷åê ýëëèïòè÷åñêîé êðèâîé E , G — ïîðîæäàþùèé ýëåìåíò ïîäãðóï-

ïû ãðóïïû òî÷åê ýëëèïòè÷åñêîé êðèâîé (òî÷êà ýëëèïòè÷åñêîé êðèâîé ïîðÿäêà q —

ïðîñòîãî äåëèòåëÿ # E), õýø-ôóíêöèÿ H ( )� (íå îáÿçàòåëüíî ñîîòâåòñòâóþùàÿ ðîñ-

ñèéñêîìó ñòàíäàðòó Ð 34.11–95). Ñåêðåòíûì êëþ÷îì öèôðîâîé ïîäïèñè ÿâëÿåòñÿ

ñëó÷àéíîå ÷èñëî X , 0� �X q . Ýòîìó ñåêðåòíîìó êëþ÷ó îòâå÷àåò îòêðûòûé êëþ÷,

ÿâëÿþùèéñÿ òî÷êîé ýëëèïòè÷åñêîé êðèâîé Y X G� [ ] . Öèôðîâàÿ ïîäïèñü âû÷èñëÿ-

åòñÿ ñëåäóþùèì îáðàçîì. Âûáèðàåòñÿ ñëó÷àéíîå K, 0� �K q, è âû÷èñëÿåòñÿ òî÷êà

� � [ ]K G . Äàëåå îïðåäåëÿåòñÿ ÷èñëî W FE I qx� 2 ( )� mod , ãäå �x — êîîðäèíàòà x

òî÷êè � , FE2I îáîçíà÷àåò ïðåîáðàçîâàíèå ýëåìåíòà îñíîâíîãî ïîëÿ â öåëîå ÷èñëî. Âû-

÷èñëÿåòñÿ õýø-êîä H T( ) , êîòîðûé ïðåîáðàçóåòñÿ â öåëîå ÷èñëî H . Ïîäïèñüþ ÿâëÿåòñÿ

ïàðà ÷èñåë ( , )W S , ãäå S WX KH q� �( )( )mod . Äëÿ ïðîâåðêè öèôðîâîé ïîäïèñè âû-

÷èñëÿåòñÿ òî÷êà ýëëèïòè÷åñêîé êðèâîé � � � �
� �[ ] [ ]H W q Y H S q G1 1mod mod , êî-

îðäèíàòà x ýòîé òî÷êè ïðåîáðàçóåòñÿ â öåëîå ÷èñëî W FE I x� 2 ( )� . Ïîäïèñü âåðíà,

åñëè W W� .

Ïðåäëàãàåòñÿ ñëåäóþùèé àëãîðèòì âû÷èñëåíèÿ ñëåïîé öèôðîâîé ïîäïèñè

íà îñíîâå ñòàíäàðòà Ð 34.10-2001.

Àëãîðèòì 2

1. Ñåðâåð âûáèðàåò ñëó÷àéíîå
~
K Zq	 , âû÷èñëÿåò

~
[

~
]� � K G è îòñûëàåò

~
� êëèåíòó.

2. Êëèåíò âûáèðàåò ñëó÷àéíûå � �, 	Zq è âû÷èñëÿåò � �� �[ ]
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Ïîäïèñü âåðíà, åñëè W FE I qx� 2 ( )� mod ñîâïàäàåò ñ W.

Ïðèâåäåì äâà ïðîòîêîëà âû÷èñëåíèÿ ñëåïîé öèôðîâîé ïîäïèñè íà îñíîâå

àëãîðèòìà 1 áåç àóòåíòèôèêàöèè ñåðâåðà è ñ àóòåíòèôèêàöèåé ñåðâåðà. Äëÿ àëãî-

ðèòìà 2 ïðîòîêîëû ñòðîÿòñÿ àíàëîãè÷íî. Â ïðîöåññå âû÷èñëåíèÿ ñëåïîé öèôðî-

âîé ïîäïèñè ñåðâåð è êëèåíò îáìåíèâàþòñÿ äàííûìè. Äëÿ ôîðìàëèçàöèè ýòîãî

îáìåíà áóäåì èñïîëüçîâàòü ñîîáùåíèÿ âèäà {id , mes , sign}, ãäå id — öåëîå

÷èñëî, óíèêàëüíûé èäåíòèôèêàòîð ñåññèè âû÷èñëåíèÿ ñëåïîé öèôðîâîé ïîäïè-

ñè; mes — èíôîðìàöèîííàÿ ÷àñòü, ò.å. íàáîð áàéòîâ, ñîäåðæàùèé â êîäèðîâàí-

íîì âèäå ïåðåäàâàåìûå äàííûå; ñèìâîëîì null îáîçíà÷àåòñÿ îòñóòñòâèå äàííûõ;

sign — öèôðîâàÿ ïîäïèñü ñîîáùåíèÿ ñîãëàñíî ÄÑÒÓ 4145-2002, ýòîò ýëåìåíò ñî-

îáùåíèÿ ìîæåò îòñóòñòâîâàòü. Çàìåòèì, ÷òî èäåíòèôèêàòîð id èäåíòèôèöèðóåò

ñåññèþ, à íå êëèåíòà.

Ïðîòîêîë âû÷èñëåíèÿ ñëåïîé öèôðîâîé ïîäïèñè áåç àóòåíòèôèêàöèè
ñåðâåðà. Èñõîäíûå äàííûå ñåðâåðà: îáùèå ïàðàìåòðû öèôðîâîé ïîäïèñè ñîãëàñ-

íî ÄÑÒÓ 4145-2002 (êîíå÷íîå ïîëå Fq , ýëëèïòè÷åñêàÿ êðèâàÿ E Fq( ) íàä ýòèì ïî-

ëåì, áàçîâàÿ òî÷êà P è åå ïîðÿäîê n), ñåêðåòíûé êëþ÷ öèôðîâîé ïîäïèñè d .

Èñõîäíûå äàííûå êëèåíòà: îáùèå ïàðàìåòðû öèôðîâîé ïîäïèñè ñîãëàñíî

ÄÑÒÓ 4145-2002 (êîíå÷íîå ïîëå Fq , ýëëèïòè÷åñêàÿ êðèâàÿ E Fq( ) íàä ýòèì ïî-

ëåì, áàçîâàÿ òî÷êà P è åå ïîðÿäîê n , ôóíêöèÿ õýøèðîâàíèÿ H ( )� ), îòêðûòûé

êëþ÷ öèôðîâîé ïîäïèñè Q, ñîîáùåíèå T â âèäå áàéòîâîé ïîñëåäîâàòåëüíîñòè.

Âû÷èñëåíèå ñëåïîé öèôðîâîé ïîäïèñè ñîñòîèò â ñëåäóþùåì.

• Êëèåíò ïîñûëàåò ñåðâåðó ñîîáùåíèå M null1 0� { }, .

• Ñåðâåð âû÷èñëÿåò óíèêàëüíûé èäåíòèôèêàòîð id íîâîé ñåññèè âû÷èñëå-

íèÿ ñëåïîé öèôðîâîé ïîäïèñè. Ñåðâåð ãåíåðèðóåò ñëó÷àéíûé ðàçîâûé ñåêðåò-

íûé êëþ÷ e è âû÷èñëÿåò òî÷êó R eP� ýëëèïòè÷åñêîé êðèâîé. Ïàðàìåòð e ñåðâåð

ïðèâÿçûâàåò ê çíà÷åíèþ id è ñîõðàíÿåò â ñåêðåòå, êëèåíòó ïåðåäàåòñÿ ñîîáùåíèå

M id mes2 1� { }, , ãäå mes1 — êîäèðîâàííîå ïðåäñòàâëåíèå ñæàòîãî èçîáðàæåíèÿ

òî÷êè R ýëëèïòè÷åñêîé êðèâîé.

• Êëèåíò äåêîäèðóåò ïðèíÿòîå ñîîáùåíèå è âîññòàíàâëèâàåò òî÷êó R è äà-

ëåå âû÷èñëÿåò çàìàñêèðîâàííîå çíà÷åíèå ~r ïåðâîé ñîñòàâëÿþùåé öèôðîâîé ïîä-

ïèñè ñîãëàñíî ï. 2 àëãîðèòìà 1 è ïåðåäàåò ñåðâåðó ñîîáùåíèå M id mes3 2� { }, ,

ãäå mes2 — êîäèðîâàííîå ïðåäñòàâëåíèå öåëîãî ÷èñëà ~r .

• Ñåðâåð âûïîëíÿåò âû÷èñëåíèÿ ñîãëàñíî ï. 3 àëãîðèòìà 1 è ïåðåäàåò êëè-

åíòó ñîîáùåíèå M id mes4 3� { }, , ãäå mes3 — êîäèðîâàííîå ïðåäñòàâëåíèå öåëî-

ãî ÷èñëà ~s .

• Êëèåíò âîññòàíàâëèâàåò öåëîå ÷èñëî s è çàâåðøàåò âû÷èñëåíèå ñëåïîé

öèôðîâîé ïîäïèñè ñîãëàñíî ï. 4 àëãîðèòìà 1.

• Åñëè â ïðîöåññå âûïîëíåíèÿ ïðîòîêîëà âîçíèêàþò âû÷èñëèòåëüíûå

îøèáêè èëè îøèáêè äåêîäèðîâàíèÿ ñîîáùåíèé, òî âûïîëíåíèå ïðîòîêîëà ïðå-

êðàùàåòñÿ.

Ïðîòîêîë âû÷èñëåíèÿ ñëåïîé öèôðîâîé ïîäïèñè ñ àóòåíòèôèêàöèåé
ñåðâåðà. Èñõîäíûå äàííûå ñåðâåðà: îáùèå ïàðàìåòðû öèôðîâîé ïîäïèñè ñîãëàñ-

íî ÄÑÒÓ 4145-2002 (êîíå÷íîå ïîëå Fq , ýëëèïòè÷åñêàÿ êðèâàÿ E Fq( ) íàä ýòèì ïî-

ëåì, áàçîâàÿ òî÷êà P è åå ïîðÿäîê n), ñåêðåòíûé êëþ÷ öèôðîâîé ïîäïèñè d .

Èñõîäíûå äàííûå êëèåíòà: îáùèå ïàðàìåòðû öèôðîâîé ïîäïèñè ñîãëàñíî

ÄÑÒÓ 4145-2002 (êîíå÷íîå ïîëå Fq , ýëëèïòè÷åñêàÿ êðèâàÿ E Fq( ) íàä ýòèì ïîëåì,
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áàçîâàÿ òî÷êà P è åå ïîðÿäîê n , ôóíêöèÿ õýøèðîâàíèÿ H ( )� ), ñåðòèôèêàò C îòêðû-

òîãî êëþ÷à öèôðîâîé ïîäïèñè, âûäàííûé îäíèì èç äåéñòâóþùèõ öåíòðîâ ñåðòè-

ôèêàöèè îòêðûòûõ êëþ÷åé Óêðàèíû, ñîîáùåíèå T â âèäå áàéòîâîé ïîñëåäîâà-

òåëüíîñòè.

Âû÷èñëåíèå ñëåïîé öèôðîâîé ïîäïèñè ñîñòîèò â ñëåäóþùåì.

• Êëèåíò ïîñûëàåò ñåðâåðó ñîîáùåíèå M null1 0� { }, .

• Ñåðâåð âû÷èñëÿåò óíèêàëüíûé èäåíòèôèêàòîð id íîâîé ñåññèè âû÷èñëå-

íèÿ ñëåïîé öèôðîâîé ïîäïèñè. Ñåðâåð ãåíåðèðóåò ñëó÷àéíûé ðàçîâûé ñåêðåò-

íûé êëþ÷ e è âû÷èñëÿåò òî÷êó R eP� ýëëèïòè÷åñêîé êðèâîé . Ïàðàìåòð e ñåðâåð

ïðèâÿçûâàåò ê çíà÷åíèþ id è ñîõðàíÿåò â ñåêðåòå, êëèåíòó ïåðåäàåòñÿ ñîîáùåíèå

M id mes sign2 1 1� { }, , , ãäå mes1 — êîäèðîâàííîå ïðåäñòàâëåíèå ñæàòîãî èçîáðà-

æåíèÿ òî÷êè R ýëëèïòè÷åñêîé êðèâîé, sign1— öèôðîâàÿ ïîäïèñü ñîîáùåíèÿ M1 ,

âû÷èñëåííàÿ ñ èñïîëüçîâàíèåì ñåêðåòíîãî êëþ÷à ñåðâåðà.

• Êëèåíò ïðîâåðÿåò öèôðîâóþ ïîäïèñü ïðèíÿòîãî ñîîáùåíèÿ, èñïîëüçóÿ

ñåðòèôèêàò C îòêðûòîãî êëþ÷à ñåðâåðà. Åñëè öèôðîâàÿ ïîäïèñü âåðíà, òî êëèåíò

äåêîäèðóåò ïðèíÿòîå ñîîáùåíèå è âîññòàíàâëèâàåò òî÷êó R . Äàëåå êëèåíò âû-

÷èñëÿåò çàìàñêèðîâàííîå çíà÷åíèå ~r ïåðâîé ñîñòàâëÿþùåé öèôðîâîé ïîäïèñè

ñîãëàñíî ï. 2 àëãîðèòìà 1 è ïåðåäàåò ñåðâåðó ñîîáùåíèå M id mes3 2� { }, , ãäå

mes2 — êîäèðîâàííîå ïðåäñòàâëåíèå öåëîãî ÷èñëà ~r .

• Ñåðâåð âûïîëíÿåò âû÷èñëåíèÿ ñîãëàñíî ï. 3 àëãîðèòìà 1 è ïåðåäàåò êëè-

åíòó ñîîáùåíèå M id mes sign4 3 2� { }, , , ãäå mes3 — êîäèðîâàííîå ïðåäñòàâëåíèå

öåëîãî ÷èñëà ~s , sign2 — öèôðîâàÿ ïîäïèñü ñîîáùåíèÿ mes3 , âû÷èñëåííàÿ ñ èñ-

ïîëüçîâàíèåì ñåêðåòíîãî êëþ÷à ñåðâåðà.

• Êëèåíò ïðîâåðÿåò öèôðîâóþ ïîäïèñü ïðèíÿòîãî ñîîáùåíèÿ, èñïîëüçóÿ

ñåðòèôèêàò C îòêðûòîãî êëþ÷à ñåðâåðà. Åñëè öèôðîâàÿ ïîäïèñü âåðíà, òî êëèåíò

âîññòàíàâëèâàåò öåëîå ÷èñëî s è çàâåðøàåò âû÷èñëåíèå ñëåïîé öèôðîâîé ïîäïè-

ñè ñîãëàñíî ï. 4 àëãîðèòìà 1.

• Åñëè â ïðîöåññå âûïîëíåíèÿ ïðîòîêîëà âîçíèêàþò âû÷èñëèòåëüíûå

îøèáêè èëè îøèáêè äåêîäèðîâàíèÿ ñîîáùåíèé, òî âûïîëíåíèå ïðîòîêîëà ïðå-

êðàùàåòñÿ. Âûïîëíåíèå ïðîòîêîëà ñðàçó ïðåêðàùàåòñÿ, åñëè ïðîâåðêà öèôðîâîé

ïîäïèñè äàåò îòðèöàòåëüíûé ðåçóëüòàò. Â ïðîöåäóðó ïðîâåðêè öèôðîâîé ïîäïè-

ñè îáÿçàòåëüíî âõîäèò ïðîâåðêà àêòóàëüíîñòè è äåéñòâèòåëüíîñòè ñåðòèôèêàòà

îòêðûòîãî êëþ÷à öèôðîâîé ïîäïèñè ñåðâåðà.

Ïðèìåð âû÷èñëåíèÿ ñëåïîé öèôðîâîé ïîäïèñè áåç àóòåíòèôèêàöèè

ñåðâåðà. Îáùèå ïàðàìåòðû öèôðîâîé ïîäïèñè: êîíå÷íîå ïîëå GF ( )2257 , çàäàí-

íîå ïðèìèòèâíûì ìíîãî÷ëåíîì x x257 12 1� � , ýëëèïòè÷åñêàÿ êðèâàÿ

y xy2
� �

� �x 3 01cef494720115657e18f938d7a7942394ff9425c1458c57861f9eea6adbe3be10,

áàçîâàÿ òî÷êà

P=(02a29ef207d0e9b6c55cd260b306c7e007ac491ca1b10c62334a9e8dcd8d20fb7,

010686d41ff744d4449fccf6d8eea03102e6812c93a9d60b978b702cf156d814ef),

ïîðÿäîê áàçîâîé òî÷êè

n � 800000000000000000000000000000006759213af182e987d3e17714907d470d.

Ñåêðåòíûé êëþ÷ öèôðîâîé ïîäïèñè

d � 35f4a5899633181992528063bc810ac455f91148f475e63083c41b05a51a4327
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è îòâå÷àþùèé åìó îòêðûòûé êëþ÷ öèôðîâîé ïîäïèñè

Q � (01f5bbd6715fab4924a80f0112a5aa25612518b745c5d386ccdc9421e698d796d3,

05b3b6ae3493a6454f511a495e01d0ff70b58f035e56cbb0f7514bba26f234250).

Èñïîëüçóåòñÿ ôóíêöèÿ õýøèðîâàíèÿ ÃÎÑÒ 34.311-95. Ïîäïèñûâàåòñÿ ñîîá-

ùåíèå T , ñîñòîÿùåå èç 1024 íóëåâûõ áàéòîâ.

Ïðîöåññ âû÷èñëåíèÿ ñëåïîé öèôðîâîé ïîäïèñè:

M1 �{id � 0 , mes � 0500},

M id2 � �{ 4a64e1144d5fa30214472a3f4d5a4e0e, mes �

= 042101197C5869AF1EBE25DF496A51E67C9E92B9443726A69A83434
E446C8B1FF67597},

M id3 � �{ 4a64e1144d5fa30214472a3f4d5a4e0e, mes �

= 02201ED01846FDED5C4571ED06F9855C65F2446FD72F95058C96
04DA38C789DC6072},

M id4 � �{ 4a64e1144d5fa30214472a3f4d5a4e0e, mes �

= 022031FCE4193837FBD4391F5A3729226A40215ED84133D1FDF067BB2
50BCA4886DD}.

Öèôðîâàÿ ïîäïèñü:

0440D268ADDF5700378308C39F3B9366A8DEB45C970A9C62B71374DDDF17D4

8A96044AF2572B8AD92E93924C7B2662A1790B084E96BD7C3CC271ED3127878

03A4859.
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àëãîðèòì ïðîâåðêè öèôðîâîé ïîäïèñè ñîãëàñíî ÄÑÒÓ 4145-2002.

ÑÏÈÑÎÊ ËÈÒÅÐÀÒÓÐÛ

1. C h a u m D . Blind signatures for untraceable payments / Advances in Cryptology CRYPTO’82. —

P. 199-203.

2. C a m e n i s c h J . L . , P i v e t e a u J . - M . , S t a d l e r M . A . Blind signatures based on the discrete logarithm

problem / Advances in Cryptology — EUROCRYPT ‘94. — 1994. — LNCS, 950, Springer Verlag,

1995. — P. 428–432.

3. Ä Ñ Ò Ó 4 1 4 5 - 2 0 0 2 . ²íôîðìàö³éí³ òåõíîëîã³¿. Êðèïòîãðàô³÷íèé çàõèñò ³íôîðìàö³¿. Öèôðîâèé

ï³äïèñ, ùî ´ðóíòóºòüñÿ íà åë³ïòè÷íèõ êðèâèõ. Ôîðìóâàííÿ òà ïåðåâ³ðÿííÿ. — Óâåä. 28.12.2002. —

37 ñ.

4. I S O / I E C 14888-3:2006/Amd1:2010 «Information technology — Security techniques — Digital signatures

with appendix. Part 3: Discrete logarithm based mechanisms / Amendment 1: Elliptic Curve Russian Digital

Signature Algorithm, Schnorr Digital Signature Algorithm, Elliptic Curve Schnorr Digital Signature Algo-

rithm, and Elliptic Curve Full Schnorr Digital Signature Algorithm», 2010. — P. 32.

Ïîñòóïèëà 11.01.2011

100 ISSN 0023-1274. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2012, ¹ 4


