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ÂÂÅÄÅÍÈÅ

Â íàñòîÿùåå âðåìÿ íàèáîëåå íàäåæíûì íåñèììåòðè÷íûì ïðåîáðàçîâàíèåì èñ-

õîäÿ èç êðèïòîãðàôè÷åñêîé ñòîéêîñòè ÿâëÿåòñÿ îïåðàöèÿ ñêàëÿðíîãî óìíîæå-

íèÿ òî÷êè íåñóïåðñèíãóëÿðíîé ýëëèïòè÷åñêîé êðèâîé [1–3]. Îäíàêî íåñèììåò-

ðè÷íàÿ îïåðàöèÿ óìíîæåíèÿ òî÷êè êðèâîé â ñðàâíåíèè ñ îïåðàöèÿìè, èñïîëü-

çóåìûìè â ñèììåòðè÷íûõ ïðåîáðàçîâàíèÿõ, òðåáóåò âûñîêîé âû÷èñëèòåëüíîé

ñëîæíîñòè. Òåì íå ìåíåå ïîñëåäíèå ðåçóëüòàòû èññëåäîâàíèé êðèïòîñèñòåì

íà îñíîâå ýëëèïòè÷åñêèõ êðèâûõ ïîêàçàëè øèðîêèé ñïåêòð èõ èñïîëüçîâàíèÿ:

ñ öåëüþ óñîâåðøåíñòâîâàíèÿ àëãîðèòìîâ ãåíåðàöèè ïàðàìåòðîâ ýëëèïòè÷åñêîé

êðèâîé [4–6], ïðè ïðèìåíåíèè íîâûõ ôîðì ýëëèïòè÷åñêèõ êðèâûõ [7], à òàêæå

ýëëèïòè÷åñêèõ êðèâûõ äëÿ ãåíåðàöèè ïñåâäîñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé

[8–14] è äð.

Îäíèì èç ïåðñïåêòèâíûõ íàïðàâëåíèé óñîâåðøåíñòâîâàíèÿ êðèïòîñèñòåì

íà îñíîâå ýëëèïòè÷åñêèõ êðèâûõ ÿâëÿåòñÿ ïåðåõîä ê àáåëåâûì ãðóïïàì áîëüøî-

ãî ïîðÿäêà, íàïðèìåð èñïîëüçîâàíèþ ãðóïï äèâèçîðîâ òî÷åê ãèïåðýëëèïòè÷åñ-

êîé êðèâîé. Âûñîêàÿ âû÷èñëèòåëüíàÿ ñëîæíîñòü òàêèõ ïðåîáðàçîâàíèé íå ïîçâî-

ëÿåò ïðèìåíÿòü èõ íà ïðàêòèêå. Â ðåçóëüòàòå ïîèñêà àëüòåðíàòèâíûõ âàðèàíòîâ

ðàñøèðåíèÿ âîçìîæíîñòåé èñïîëüçîâàíèÿ àáåëåâûõ ãðóïï áûëè âûáðàíû

èçîìîðôíûå òðàíñôîðìàöèè òî÷åê íåñóïåðñèíãóëÿðíîé ýëëèïòè÷åñêîé êðèâîé.

Èçîìîðôíûå òðàíñôîðìàöèè óæå ïðèìåíÿëèñü äëÿ ãåíåðàöèè îäíîíàïðàâëåí-

íûõ ïñåâäîñëó÷àéíûõ ôóíêöèé [10]. Íåäîñòàòêîì ýòîãî ïîäõîäà ÿâëÿåòñÿ âîçìîæ-

íîñòü èñïîëüçîâàíèÿ òîëüêî äâóõ èçîìîðôíûõ êðèâûõ äëÿ ïîñòðîåíèÿ ïñåâäîñëó-

÷àéíîé ïîñëåäîâàòåëüíîñòè è èñïîëüçîâàíèÿ êîíå÷íîãî ïîëÿ Fq . Â ðàáîòàõ [1, 2]

óäåëåíî äîñòàòî÷íî âíèìàíèÿ ïðåîáðàçîâàíèÿì íàä ïîëåì Fq , à òàêæå ïðåäëîæå-

íû èçîìîðôíûå òðàíñôîðìàöèè ýëëèïòè÷åñêîé êðèâîé äëÿ ïîñòðîåíèÿ àëãîðèò-

ìîâ ãåíåðàöèè ïàðàìåòðîâ ýëëèïòè÷åñêèõ êðèâûõ. Îäíàêî îöåíêè ìîùíîñòåé èçî-

ìîðôíûõ òðàíñôîðìàöèé â ýòèõ ðàáîòàõ ïðåäñòàâëåíû íå áûëè.

Òàêèì îáðàçîì, èññëåäîâàíèå èçîìîðôíûõ òðàíñôîðìàöèé ýëëèïòè÷åñêîé

êðèâîé íàä ðàñøèðåíèÿìè êîíå÷íûõ ïîëåé Ãàëóà è îöåíêà ìîùíîñòè èõ ìíîæå-

ñòâà ÿâëÿåòñÿ àêòóàëüíûì íàó÷íî-òåõíè÷åñêèì çàäàíèåì.
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ÝËËÈÏÒÈ×ÅÑÊÀß ÊÐÈÂÀß È ÅÅ ÈÇÎÌÎÐÔÍÀß ÒÐÀÍÑÔÎÐÌÀÖÈß

Èñõîäÿ èç ðåçóëüòàòîâ ðàáîòû [2] ðàññìîòðèì íåñóïåðñèíãóëÿðíóþ ýëëèïòè-

÷åñêóþ êðèâóþ è ñïîñîáû åå òðàíñôîðìàöèè.

Ïóñòü ïðîèçâîëüíàÿ íåñóïåðñèíãóëÿðíàÿ ýëëèïòè÷åñêàÿ êðèâàÿ Å îïðåäåëå-

íà êàíîíè÷åñêèì óðàâíåíèåì êðèâîé íàä ïîëåì F m2
:

E y yx x ax b f x: ( ) ( )2 3 2
� � � � mod , (1)

ãäå a b F m, �
2

, f x( ) — íåïðèâîäèìûé ïîëèíîì íàä ïîëåì F m2
.

Íåñóïåðñèíãóëÿðíûå ýëëèïòè÷åñêèå êðèâûå E1 è E2 íàä ðàñøèðåíèåì êî-

íå÷íîãî ïîëÿ Ãàëóà ñ÷èòàþòñÿ èçîìîðôíûìè, åñëè ñóùåñòâóåò èçîìîðôèçì �

ãðóïïû òî÷åê êðèâîé E1 â ãðóïïó òî÷åê êðèâîé E2 , ò.å. �: E E1 2� . Ðàññìîòðèì

îäèí èç ñïîñîáîâ èçîìîðôíîé òðàíñôîðìàöèè êðèâîé (1).

Âûïîëíèì èçîìîðôíóþ òðàíñôîðìàöèþ êðèâîé (1) ïîñðåäñòâîì ââåäåíèÿ

íîâîé ïåðåìåííîé äëÿ íåêîòîðîãî k F m�
2
* . Òîãäà y kx� �� , ãäå �, x F m�

2
, è óðàâ-

íåíèå (1) â íîâûõ ïåðåìåííûõ ( , )x � ïðèìåò âèä

( ) ( )� �� � � � � �kx x kx x ax b2 3 2 ,

� �
2 2 2 2 3 2

� � � � � �k x x kx x ax b,

� �
2 3 2 2

� � � � � �x x k k a x b( ) .

Ïðîâåäåì çàìåíó a k k a� � � �
2 è ïîëó÷èì óðàâíåíèå (1) â íîâûõ ïåðåìåííûõ:

� �
2 3 2

� � � � �x x a x b..

Çàìåíîé � � ��a a ïîëó÷èì

k k2
� � �. (2)

Óòâåðæäåíèå 1. Äëÿ ïðîèçâîëüíîé íåñóïåðñèíãóëÿðíîé ýëëèïòè÷åñêîé êðè-

âîé íàä ïîëåì F m2
ñóùåñòâîâàíèå åå èçîìîðôíîé òðàíñôîðìàöèè îïðåäåëÿåòñÿ

ñóùåñòâîâàíèåì ðåøåíèÿ óðàâíåíèÿ (2), ò.å. òðåáîâàíèåì Tr( )� � 0 èëè

Tr Tr( ) ( )a a� � .

Äëÿ äîêàçàòåëüñòâà ñóùåñòâîâàíèÿ èçîìîðôíîé òðàíñôîðìàöèè, ïîëó÷åí-

íîé çàìåíîé y kx� �� , âîñïîëüçóåìñÿ îïðåäåëåíèåì ñëåäà ýëåìåíòà y F m�
2

:

Tr Tr( ) , ( )y y y y y y y F
n

� � � � � � �
�2 4 8 2

2

1

� .

Äîêàæåì ñïðàâåäëèâîñòü óòâåðæäåíèÿ 1.

Äëÿ íå÷åòíîãî m ïðè óñëîâèè Tr( )� � 0 îïðåäåëèì äâà ðåøåíèÿ óðàâíåíèÿ (2):

k
m

� � � � � �
�

� � � � �
4 16 64 2 1

� , (3)

k k� � �1 .

Ñ èñïîëüçîâàíèåì ôîðìóëû (3) íàéäåì k 2 :

k
m m2 2 8 32 128 2 2 8 32 128 2 2

� � � � � � � � � � � � �
�

� � � � � � � � � � �� � . (4)

Ó÷èòûâàÿ ëèíåéíîñòü ñëåäà Tr Tr Tr Tr( ) ( ) ( ) ( )� � � � � �k k k k2 2 0 è óñëîâèå

Tr( )� � 0, ïîäñòàâèì âûðàæåíèÿ (3) è (4) â (2):

k k a a a a a a a a a a
m2 2 4 16 32 2 1

� � � � � � � � � � � �
�

( ) ( )� Tr .

Òàêèì îáðàçîì, óðàâíåíèå (2) èìååò ðåøåíèå òîëüêî ïðè Tr( )� � 0 ,

ò.å. Tr Tr( ) ( )a a� � .
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Ñîãëàñíî óòâåðæäåíèþ 1 Tr Tr( ) ( )a a� � , ò.å. ÷èñëî èçîìîðôíûõ òðàíñôîðìà-

öèé ïðè çàìåíå y kx� �� ðàâíî ÷èñëó êîìáèíàöèé a� è a ïðè a a� � .

Óòâåðæäåíèå 2. Äëÿ ïðîèçâîëüíîé íåñóïåðñèíãóëÿðíîé ýëëèïòè÷åñêîé êðè-

âîé (1) ïðè ôèêñèðîâàííîì êîýôôèöèåíòå b ñóùåñòâóåò ðîâíî 2 1m� èçîìîðôíûõ

òðàíñôîðìàöèé.

Äîêàçàòåëüñòâî ýòîãî óòâåðæäåíèÿ ñëåäóåò èç ñóùåñòâîâàíèÿ äëÿ ôèêñèðî-

âàííîãî a F m�
2

ðîâíî 2 11m�
� òàêèõ ýëåìåíòîâ a F m��

2
, ÷òî Tr Tr( ) ( )a a� � , ïðè-

÷åì a a� � . Îáùåå ÷èñëî èçîìîðôíûõ òðàíñôîðìàöèé ýòîãî òèïà çà ñ÷åò èçìåíå-

íèÿ êîýôôèöèåíòà à ðàâíî 2 1m� .

Èçîìîðôíàÿ òðàíñôîðìàöèÿ êðèâîé òàêæå âîçìîæíà ïðè çàìåíå êîýôôèöè-

åíòà b íà b
i2 , ãäå 0 1	 	 �i m . Îòñþäà âûòåêàåò ñïðàâåäëèâîñòü óòâåðæäåíèÿ 3.

Óòâåðæäåíèå 3. Äëÿ ïðîèçâîëüíîé íåñóïåðñèíãóëÿðíîé ýëëèïòè÷åñêîé êðè-

âîé âèäà (1) ïðè âîçâåäåíèè êîýôôèöèåíòà b â êâàäðàò ( )m �1 ðàç ñóùåñòâóåò

ðîâíî m èçîìîðôíûõ òðàíñôîðìàöèé ýëëèïòè÷åñêîé êðèâîé.

Ñ ó÷åòîì óòâåðæäåíèé 2 è 3 ïîëó÷èì ñëåäóþùåå óòâåðæäåíèå.

Óòâåðæäåíèå 4. Äëÿ ïðîèçâîëüíîé íåñóïåðñèíãóëÿðíîé ýëëèïòè÷åñêîé êðè-

âîé (1) ñóùåñòâóåò ðîâíî m m



�2 1 èçîìîðôíûõ òðàíñôîðìàöèé, ïîëó÷åííûõ çà-

ìåíîé êîýôôèöèåíòîâ a b F m, �
2

.

Ðàññìîòðåííûé âàðèàíò òðàíñôîðìàöèé ýëëèïòè÷åñêîé êðèâîé (1) ñîîòâåò-

ñòâóåò Tr( )x a bx� � �
�

2
2 0 â [2], ò.å. ó÷èòûâàþòñÿ ñëó÷àè, êîãäà Tr( )a �1 ëèáî

Tr( )a � 0 ïðè íå÷åòíîì m. Êðèâûå ñî ñëåäàìè Tr( )a � 0 è Tr( )a �1 ÿâëÿþòñÿ

êðèâûìè êðó÷åíèÿ [2].

ÇÀÊËÞ×ÅÍÈÅ

Â ðåçóëüòàòå ïðîâåäåííîãî àíàëèçà òðàíñôîðìàöèé íåñóïåðñèíãóëÿðíîé ýë-

ëèïòè÷åñêîé êðèâîé E y yx x ax b f x: ( ) ( )2 3 2
� � � � mod íàä ïîëåì F m2

áûëî

ïîëó÷åíî ÷èñëî òðàíñôîðìàöèé íåñóïåðñèíãóëÿðíîé ýëëèïòè÷åñêîé êðèâîé,

êîòîðîå çàâèñèò îò ñòåïåíè ðàñøèðåíèÿ ïîëÿ Ãàëóà. Òàê, îáùåå ÷èñëî òðàíñ-

ôîðìàöèé íåñóïåðñèíãóëÿðíîé ýëëèïòè÷åñêîé êðèâîé (1) ðàâíî m m



�2 1. Äîêà-

çàííûå óòâåðæäåíèÿ ïîçâîëÿþò ðàññ÷èòûâàòü ìîùíîñòü ìíîæåñòâà

òðàíñôîðìàöèé íåñóïåðñèíãóëÿðíîé ýëëèïòè÷åñêîé êðèâîé, ÷òî ñâèäåòåëüñòâóåò

î öåëåñîîáðàçíîñòè ðàçðàáîòêè è óñîâåðøåíñòâîâàíèè ïåðñïåêòèâíûõ êðèïòî-

ãðàôè÷åñêèõ ñèñòåì è àëãîðèòìîâ íà îñíîâå ïðåîáðàçîâàíèé â ãðóïïå òî÷åê

ýëëèïòè÷åñêîé êðèâîé. Íàïðèìåð, óæå ïðè òðàíñôîðìàöèè íà îñíîâå èçìåíå-

íèÿ êîýôôèöèåíòà a ñóùåñòâóåò 2 1m� èçîìîðôíûõ òðàíñôîðìàöèé, ÷òî îòêðû-

âàåò íîâóþ âîçìîæíîñòü èñïîëüçîâàòü èçîìîðôíûå òðàíñôîðìàöèè â êà÷åñòâå

äîïîëíèòåëüíîãî ïàðàìåòðà, âëèÿþùåãî íà ýíòðîïèþ ïðè âîññòàíîâëåíèè

ëèáî ïðîãíîçèðîâàíèè âíóòðåííèõ ñîñòîÿíèé êðèïòîñèñòåìû íà ýëëèïòè÷åñ-

êèõ êðèâûõ.
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