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Àííîòàöèÿ. Ïðåäëîæåí íîâûé ìåòîä ïîñòðîåíèÿ âåðõíèõ îöåíîê ñðåäíèõ âåðîÿòíîñòåé
ðàçíîñòíûõ õàðàêòåðèñòèê áëîêîâûõ øèôðîâ, êîòîðûé ïîçâîëÿåò èñïîëüçîâàòü èíäåêñ
âåòâëåíèÿ äàæå äëÿ øèôðîâ, êîòîðûå íå ÿâëÿþòñÿ ìàðêîâñêèìè è èìåþò ðàçíûå îïåðà-
öèè â êëþ÷åâîì ñóììàòîðå. Ïîëó÷åíû âåðõíèå îöåíêè ñðåäíèõ âåðîÿòíîñòåé ðàçíîñòíûõ
õàðàêòåðèñòèê äëÿ áëî÷íûõ øèôðîâ ñ ÷åðåäîâàíèåì ìàðêîâñêèõ è îáîáùåííî-ìàðêîâñêèõ
ðàóíäîâûõ ïðåîáðàçîâàíèé.

Êëþ÷åâûå ñëîâà: ðàçíîñòíûé êðèïòîàíàëèç, ìàðêîâñêèé øèôð, íåìàðêîâñêèé øèôð, îáîá-
ùåííî-ìàðêîâñêèé øèôð.

ÂÂÅÄÅÍÈÅ

Ðàçíîñòíûé è ëèíåéíûé ìåòîäû êðèïòîàíàëèçà [1, 2] â íàñòîÿùåå âðåìÿ ÿâëÿþò-
ñÿ îäíèìè èç íàèáîëåå ìîùíûõ ñòàòèñòè÷åñêèõ ìåòîäîâ êðèïòîàíàëèçà áëîêîâûõ
øèôðîâ (ÁØ). Âïåðâûå ýòè ìåòîäû èñïîëüçîâàëèñü äëÿ êðèïòîàíàëèçà àëãîðèòìà
DES [1–4] è ñ òåõ ïîð ïðîäîëæàþò ðàçâèâàòüñÿ ïàðàëëåëüíî. Áîëüøîå êîëè÷åñòâî
ðàáîò ïî äàííîé òåìàòèêå ïîäòâåðæäàåò èõ òåñíóþ âçàèìîñâÿçü.

Ñóùåñòâåííûì øàãîì â ðàçâèòèè ðàçíîñòíîãî êðèïòîàíàëèçà áûëî ââåäåíèå
ïîíÿòèÿ ìàðêîâñêîãî øèôðà (ÌØ) [5]. Õîòÿ ñàìî ýòî ïîíÿòèå ìîæåò áûòü îïðå-
äåëåíî ñ èñïîëüçîâàíèåì ëþáîé îïåðàöèè íà âõîäíûõ è âûõîäíûõ ðàçíîñòÿõ, ïî
óìîë÷àíèþ â îïðåäåëåíèè ìàðêîâñêîãî øèôðà èñïîëüçîâàëàñü îïåðàöèÿ ïîáèòî-
âîãî ñëîæåíèÿ. Øèôðû, ÿâëÿþùèåñÿ ìàðêîâñêèìè îòíîñèòåëüíî ïîáèòîâîãî
ñëîæåíèÿ, íàèáîëåå ðàñïðîñòðàíåíû: ýòî DES [6], à òàêæå ëþáàÿ ñõåìà Ôåéñòåëÿ
ñ ïîáèòîâûì ñëîæåíèåì â êëþ÷åâîì ñóììàòîðå, Rijndael [7], CS-øèôð [8] (à òàê-
æå ëþáîé SPN-øèôð, ó êîòîðîãî ðàóíäîâàÿ ôóíêöèÿ ÿâëÿåòñÿ êîìïîçèöèåé ïî-
áèòîâîãî ñëîæåíèÿ ñ êëþ÷îì, áëîêà ïîäñòàíîâêè è ëèíåéíîãî îïåðàòîðà) è ò.ä.
Ïîñëå ïîÿâëåíèÿ ïîíÿòèÿ ÌØ òåîðèÿ îöåíèâàíèÿ ïðàêòè÷åñêîé ñòîéêîñòè òàêèõ
øèôðîâ, à òàêæå òåîðèÿ ïîñòðîåíèÿ øèôðîâ, çàâåäîìî ñòîéêèõ ê óêàçàííûì àòà-
êàì, íà÷àëè ñòðåìèòåëüíî ðàçâèâàòüñÿ. Áûëî ñäåëàíî äâà ñóùåñòâåííûõ øàãà â
ýòîì íàïðàâëåíèè: 1) ïîêàçàíî, ÷òî äëÿ ÌØ âåðîÿòíîñòü ðàçíîñòíîé õàðàêòåðèñ-
òèêè ðàâíà ïðîèçâåäåíèþ âåðîÿòíîñòåé ðàóíäîâûõ äèôôåðåíöèàëîâ; 2) ââåäåíî
ïîíÿòèå èíäåêñà âåòâëåíèÿ ëèíåéíîãî îïåðàòîðà è ïîêàçàíî, êàêóþ ðîëü èíäåêñ
âåòâëåíèÿ èãðàåò ïðè ñèíòåçå ÁØ, ñòîéêèõ ê óêàçàííûì àòàêàì. Íà äàííûé ìî-
ìåíò ðàçðàáîòàíû ìîùíûå ìàòåìàòè÷åñêèå ìåòîäû, ïîçâîëÿþùèå îöåíèâàòü è îá-
îñíîâûâàòü ñòîéêîñòü ÌØ ê ðàçíîñòíîìó è ëèíåéíîìó êðèïòîàíàëèçó, à òàêæå
ñòðîèòü çàâåäîìî ñòîéêèå ÁØ (ñì. [5, 8–14] è áèáëèîãðàôèþ ê íèì).

Îäíàêî ïîìèìî ÌØ äîñòàòî÷íî øèðîêîå ïðèìåíåíèå èìåþò è ÁØ, íå ÿâëÿ-
þùèåñÿ ìàðêîâñêèìè, íàïðèìåð ñòàíäàðò ÃÎÑÒ 28147-89 (äàëåå — ÃÎÑÒ) [15],
à òàêæå êàíäèäàò íà íîâûé ñòàíäàðò ÁØ Óêðàèíû — øèôð «Êàëèíà» [16]. Äëÿ
íåìàðêîâñêèõ øèôðîâ ðàçâèòèå òåîðèè îöåíèâàíèÿ ñòîéêîñòè còàëêèâàåòñÿ c ñóùåñò-
âåííûìè òðóäíîñòÿìè. Ýòî ñâÿçàíî, â ïåðâóþ î÷åðåäü, ñ òåì, ÷òî äëÿ íåìàðêîâñêî-
ãî ÁØ âåðîÿòíîñòü ðàçíîñòíîé õàðàêòåðèñòèêè íå ðàâíà ïðîèçâåäåíèþ âåðîÿò-
íîñòåé ðàóíäîâûõ äèôôåðåíöèàëîâ. Âî-âòîðûõ, îäíèì èç îòëè÷èòåëüíûõ ïðè-
çíàêîâ ñîâðåìåííûõ íåìàðêîâñêèõ ÁØ ÿâëÿåòñÿ îïåðàöèÿ ìîäóëüíîãî (êàê

ïðàâèëî, ïî ìîäóëþ 2n ) ñëîæåíèÿ â êëþ÷åâîì ñóììàòîðå, ÷òî âíîñèò äîïîëíè-
òåëüíûå àíàëèòè÷åñêèå òðóäíîñòè ïðè ïîñòðîåíèè îöåíîê âåðîÿòíîñòåé ðàóíäî-
âûõ äèôôåðåíöèàëîâ âñëåäñòâèå íàëè÷èÿ áèòà ïåðåíîñà ìåæäó s-áëîêàìè. È, íà-
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êîíåö, íàëè÷èå ýòîãî áèòà ïåðåíîñà íå ïîçâîëÿåò òàê æå ïðîñòî, êàê ýòî äåëàåòñÿ
äëÿ ÁØ ñ ïîáèòîâûì ñëîæåíèåì â êëþ÷åâîì ñóììàòîðå, èñïîëüçîâàòü èíäåêñ
âåòâëåíèÿ ëèíåéíîãî îïåðàòîðà, ïîñêîëüêó â ýòîì ñëó÷àå êîëè÷åñòâî íåíóëåâûõ
êîìïîíåíò ðàçíîñòè íà âõîäå â êëþ÷åâîé ñóììàòîð, âîîáùå ãîâîðÿ, íå ðàâíî êî-
ëè÷åñòâó íåíóëåâûõ êîìïîíåíò ðàçíîñòè íà âûõîäå èç êëþ÷åâîãî ñóììàòîðà.

Ñëåäóåò çàìåòèòü, ÷òî ëèíåéíîìó è ðàçíîñòíîìó êðèïòîàíàëèçó øèôðà
ÃÎÑÒ ïîñâÿùåíî ìíîæåñòâî ïóáëèêàöèé, îñíîâíàÿ öåëü êîòîðûõ — ïîñòðîåíèå
«âûñîêîâåðîÿòíûõ» ëèíåéíûõ èëè ðàçíîñòíûõ õàðàêòåðèñòèê äàííîãî øèôðà,
âûõîäÿ èç íåêîòîðûõ ïðåäïîëîæåíèé îòíîñèòåëüíî êëþ÷åâîãî ñóììàòîðà
(ñì., íàïðèìåð, [17–19]). Íî ðåçóëüòàòû ýòèõ ðàáîò íå ïîçâîëÿþò ïîëó÷àòü òåîðå-
òè÷åñêè îáîñíîâàííûå îöåíêè ñòîéêîñòè øèôðà ÃÎÑÒ îòíîñèòåëüíî ëèíåéíîãî
èëè ðàçíîñòíîãî êðèïòîàíàëèçà.

Âïåðâûå îáùèé ìåòîä ïîëó÷åíèÿ ìàòåìàòè÷åñêè îáîñíîâàííûõ îöåíîê
ñòîéêîñòè äëÿ øèðîêîãî êëàññà òàê íàçûâàåìûõ ÃÎÑÒ-ïîäîáíèõ ÁØ ïðåäëîæåí
â [20] è ðàçâèò â [21, 22], à ïîçæå è â [23]. Òàêæå â [23] âïåðâûå ââåäåíî ïîíÿòèå
îáîáùåííî-ìàðêîâñêîãî øèôðà è ïîêàçàíî, ÷òî àëãîðèòì ÃÎÑÒ îáîáùåííî-ìàð-
êîâñêèé. Ïîëó÷åííûå â ýòèõ ðàáîòàõ ðåçóëüòàòû îáîáùåíû è óñèëåíû â [24, 25].
Îäíàêî ïîëíîñòüþ èñïîëüçîâàòü âñå âîçìîæíîñòè, ñâÿçàííûå ñ èíäåêñîì âåòâëå-
íèÿ ëèíåéíîãî îïåðàòîðà, òàê è íå óäàëîñü. Â ÷àñòíîñòè, äî ñèõ ïîð îñòàåòñÿ
âîïðîñ, óëó÷øèòñÿ ëè îöåíêà ïðàêòè÷åñêîé ñòîéêîñòè ýòîãî àëãîðèòìà ê ðàçíîñ-
òíîìó êðèïòîàíàëèçó, åñëè ëèíåéíûé îïåðàòîð ñäâèãà â ðàóíäîâîé ôóíêöèè
çàìåíèòü íà îïåðàòîð ñ áîëüøèì èíäåêñîì âåòâëåíèÿ (ó îïåðàòîðà ñäâèãà ýòîò
èíäåêñ ìèíèìàëüíûé è ðàâåí äâóì).

Â ðàáîòå [26] íà ïðèìåðå ÁØ «Êàëèíà» âïåðâûå ïîëó÷åíû ðåçóëüòàòû, ïî-
êàçûâàþùèå, êàê èñïîëüçîâàòü èíäåêñ âåòâëåíèÿ ëèíåéíîãî îïåðàòîðà äëÿ íå-
ìàðêîâñêîãî øèôðà ïðè ïîñòðîåíèè îöåíîê ïðàêòè÷åñêîé ñòîéêîñòè
ê ëèíåéíîìó è ðàçíîñòíîìó êðèïòîàíàëèçó.

Öåëü äàííîé ðàáîòû — îáîáùèòü è óñèëèòü ðåçóëüòàòû, ïîëó÷åííûå â [26],
à òàêæå ïðåäëîæèòü áîëåå ïðîñòûå è óäîáíûå ìåòîäû ïîñòðîåíèÿ îöåíîê ïðàê-
òè÷åñêîé ñòîéêîñòè ê ðàçíîñòíîìó êðèïòîàíàëèçó îáîáùåííî-ìàðêîâñêèõ øèô-
ðîâ ñ ÷åðåäîâàíèåì ðàçëè÷íûõ îïåðàöèé â êëþ÷åâîì ñóììàòîðå.

ÎÏÐÅÄÅËÅÍÈß È ÎÁÎÇÍÀ×ÅÍÈß

Ïóñòü Vm
m� { }0 1, — ìíîæåñòâî m-áèòíûõ âåêòîðîâ, ( , *)Vm — àáåëåâà ãðóï-

ïà, � — ãðóïïîâàÿ îïåðàöèÿ, 0 — íåéòðàëüíûé ýëåìåíò ãðóïïû. Ïóñòü ïðåîá-
ðàçîâàíèå f x f x k V V Vk m n m( ) ( , ) :� � � òàêîå, ÷òî ïðè ôèêñèðîâàííîì çíà÷å-
íèè k ïðåîáðàçîâàíèå f k ( )� — áèåêöèÿ.

Ïîëîæèì
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Îïðåäåëåíèå 1. Ïðåîáðàçîâàíèå f xk ( ) íàçûâàåòñÿ ìàðêîâñêèì (ÌÏ) îòíî-

ñèòåëüíî îïåðàöèè * , åñëè 
 � 
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d x f x f xf n
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ò.å. çíà÷åíèå d xf ( ; , )� � íå çàâèñèò îò x.

Îïðåäåëåíèå 2. Ïðåîáðàçîâàíèå f xk ( ) íàçûâàåòñÿ îáîáùåííî-ìàðêîâñêèì

(ÎÌÏ) îòíîñèòåëüíî îïåðàöèè * , åñëè 
 � � �x V V Vm x m m� : — áèåêöèÿ òàêàÿ,
÷òî 
 �� �, Vm :

d x df f
x( ; , ) ( ; ( ), )� � � � �� 0 . (3)

ÂÑÏÎÌÎÃÀÒÅËÜÍÛÅ ÐÅÇÓËÜÒÀÒÛ

Ðàññìîòðèì r -ðàóíäîâûé øèôð E x V Vk m m( ) : � , K k k k kr r� � ��( , , )1 2 1� ,

k V i ri n� �, ,1 . Ïóñòü f f( ) ( ),0 1 — ðàóíäîâûå ôóíêöèè, ïðè÷åì f ( )0 — ÌÏ
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îòíîñèòåëüíî îïåðàöèè *, à f ( )1 — ÎÌÏ îòíîñèòåëüíî îïåðàöèè *, è
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�
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Òåîðåìà 1. Ïóñòü � � �( , )� � �0 1 � r — ðàçíîñòíàÿ õàðàêòåðèñòèêà øèôðà Å,
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� �� �

� �

2 2 3 1
0 0

1
0 1

1 1
1 2

m n

k k
k V k V

f x f x

n

{� � �( ( * ), ( )* )( ) ( )

, n nm k Vx V , 30 ��
		

� �� � � � �( ( * ), ( )* ) ( ( * ),( ) ( ) ( )f x f x f x f
k k k k2 2 3

0
1 1

0
1 2

1
2 2

3

1
2 3

( ) ( )* )x � �

� d f
( )

( ; , )
0

0 3 4� � }.

Ïîñëåäíèé ìíîæèòåëü â ôèãóðíûõ ñêîáêàõ íå çàâèñèò îò x0 è êëþ÷åé
k k k1 2 3, , , ïîýòîìó åãî ìîæíî âûíåñòè çà çíàêè ñóììèðîâàíèÿ è ïåðåéòè ê ñëå-
äóþùåìó ìíîæèòåëþ:

EDP d f x ff m n
k k
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k

k Vn�
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�
�
�
�
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�

� � � �d f x f xf m n
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( ; , ) ( ( * ), ( )( ) ( )
0
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0 2 23 4
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0 0
1

0� � � �{ * )
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1 20
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� ��
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\
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f

m
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1
0

1 2
0
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0
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Òàêæå ñëåäóåò, ÷òî ïîñëåäíèé ìíîæèòåëü â ôèãóðíûõ ñêîáêàõ íå çàâèñèò îò
x0 è êëþ÷åé k k1 2, , ïîýòîìó åãî ìîæíî âûíåñòè çà çíàêè ñóììèðîâàíèÿ:

EDP d d
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f f
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Àíàëîãè÷íî äëÿ îñòàâøèõñÿ ìíîæèòåëåé îêîí÷àòåëüíî ïîëó÷èì

EDP d d
V

f f

m

( ) max ( ; , ) ( ; , )
\

( ) ( )

 � � �
��

� � � �
{ }

{ }
0

1 1 2
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�
� � � �

V
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m

d d
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0

3 3 4

1 0

0 0 .

Äëÿ äðóãèõ çíà÷åíèé r äîêàçàòåëüñòâî àíàëîãè÷íîå.

Ëåììà 1. Ïóñòü f x f x kk ( ) ( * )� . Òîãäà f xk ( ) ÌÏ îòíîñèòåëüíî îïåðàöèè *.

Äîêàçàòåëüñòâî. Â äàííûõ îáîçíà÷åíèÿõ

d x f x k f x kf n

k Vn

( ; , ) ( (( * )* ), ( * )* )� � � � �� ��

�
	2

� �

�
	2 n

k V

f x k f x k

n

� � �( ( * ( * ), ( * )* ) .

Ñäåëàåì çàìåíó ïåðåìåííûõ: t x k� * , òîãäà

d x f t f t df n

t V

f

n

( ; , ) ( ( * ), ( )* ) ( ; , )� � � � � � �� ��

�
	2 0 ,

÷òî çàâåðøàåò äîêàçàòåëüñòâî ëåììû.

Ëåììà 2. Ïóñòü f x f x kk ( ) ( )�  , ãäå ( , )Vm  — àáåëåâà ãðóïïà, ïðè÷åì åå

íåéòðàëüíûé ýëåìåíò ñîâïàäàåò ñ íåéòðàëüíûì ýëåìåíòîì àáåëåâîé ãðóïïû
( , * )Vm . Òîãäà f xk ( ) — ÎÌÏ îòíîñèòåëüíî îïåðàöèè  .
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Äîêàçàòåëüñòâî. Ïóñòü

d x f x k f x kf n

k Vn

( ; , ) ( (( * ) ), ( )* )� � � � ��   ��

�
	2

�     � �

�
	2 1n

k V

f x x x k f x k

n

� � �( ((( * ) ) ( )), ( )* ),

ãäå x �1 — îáðàòíûé ýëåìåíò â ãðóïïå ( , )Vm  . Âûïîëíèì çàìåíó ïåðåìåí-

íûõ: t x k�  , è ïîëîæèì � � �x x x( ) ( * )�  �1, òîãäà

d x f t f t df n
x

t V

f
x

n

( ; , ) ( ( ( ) ), ( )* ) ( ; ( ),� � � � � � � ��  ��

�
	2 0 �),

÷òî çàâåðøàåò äîêàçàòåëüñòâî ëåììû.

Çàìå÷àíèå 1. Â ëåììå 2 äëÿ 
 �x Vm îòîáðàæåíèå � x m mV V: � ,

� � �x x x( ) ( * )�  �1, ãäå ��Vm , ÿâëÿåòñÿ áèåêöèåé. Äåéñòâèòåëüíî, äëÿ


 �� �1 2, Vm òàêèõ, ÷òî � � � �x x( ) ( )1 2� , âûïîëíÿåòñÿ ( * )x x�1
1 ��

�  �( * )x x� 2
1, ÷òî ðàâíîñèëüíî � �1 2� , à äëÿ 
 �� Vm ñóùåñòâóåò

� ��  ��x x Vm* * ( )1 , ãäå x
*
�1 — îáðàòíûé ýëåìåíò â ãðóïïå ( , *)Vm , òàêîå, ÷òî

� � � � �x x x x x x x x x( ) ( * ( * ( ))) (( * )* ( ))
* *

�   �   �� � � �1 1 1 1 .

Äàëåå ïðåäïîëîæèì, ÷òî V Vm t
p� ( ) (m p t� � ), à îïåðàöèè * è  äîïóñêàþò

ïðåäñòàâëåíèÿ ñîîòâåòñòâóþùèìè îïåðàöèÿìè íà Vt ñëåäóþùèì îáðàçîì:

x y x y x y x yp
t

p
t t* ( * , ..., * , * )( ) ( ) ( ) ( ) ( ) ( )� 2 2 1 1 ,

x y x y x y x yp
t

p
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1 1
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ãäå � �j j
j j

tx y x y V� � � �( , , )( ) ( ) ( ) ( )
�

1 1 , j p� �1 1, .

Çàìå÷àíèå 2. Ïðèìåðîì îïåðàöèè * ìîæåò áûòü ïîáèòîâîå ñëîæåíèå, à ïðè-

ìåðîì îïåðàöèè  — ñëîæåíèå ïî ìîäóëþ 2m , òîãäà � j , j p� �1 1, , — ýòî áèòû

ïåðåíîñà:

� j

j t j j j t

j

x y x y� � � � � � �� � �0 2 2

1 2

1 1 1, ( ) ( ) ,
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(
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� � �� � � � � !

�
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1 1 1 2) ( ) ( ) ( ) ( )( ) ( ) .t j j j tx y x y�

Òàêæå ïðåäïîëîæèì, ÷òî

f x A S x k
k
( ) ( ) ( ( * ))0 � , (5)

f x A S x k
k
( ) ( ) ( ( ))1 �  . (6)

ãäå A V Vt
p

t
p: ( ) ( )� — íåâûðîæäåííîå ëèíåéíîå ïðåîáðàçîâàíèå îòíîñèòåëü-

íî îïåðàöèè *, S x s x s x s xp p p p( ) ( ( ), ( ), ..., ( ))( ) ( ) ( ) ( ) ( ) ( )� � �1 1 1 1 , s V Vj
t t

( ) : � —

áëîê ïîäñòàíîâêè (áèåêòèâíûé), x Vj
t

( ) � , j p�1, .

Ñîãëàñíî ëåììå 1 ïðåîáðàçîâàíèå f
k
( )0 — ÌÏ îòíîñèòåëüíî îïåðàöèè *, à ñî-

ãëàñíî ëåììå 2 ïðåîáðàçîâàíèå f
k
( )1 — ÎÌÏ îòíîñèòåëüíî îïåðàöèè *.

Îïðåäåëåíèå 3. Âåñîì Õåììèíãà âåêòîðà x x x xp p� � � ��( , )( ) ( ) ( )1 1
�

� �( )V Vt
p

m íàçûâàåòñÿ âåëè÷èíà

w x x j ph
j( ) # | ,( )� � �{ }0 1 .

Îïðåäåëåíèå 4. Èíäåêñîì âåòâëåíèÿ ëèíåéíîãî ïðåîáðàçîâàíèÿ

A V Vt
p

t
p: ( ) ( )� íàçûâàåòñÿ âåëè÷èíà

B A w x w A x
x V

h h
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Äëÿ � �, �Vt ââåäåì îáîçíà÷åíèÿ:
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t

j
t

j j

k

j

j
*

( ) ( ) ( ) ( )
( )

( )

( , ) ( ( * ), * ( ))� � � � �� �

�

2

Vt

	 ,

d s k s ks t j
t

j
t

j j

k

j

j
 

�

�

�  
( )

( )

( , ) ( ( ), * ( ))( ) ( ) ( ) ( )� � � � �2

Vt

	 .

" * *
max ( , ) | , \ , ,

( )

� � �{ { } }d V j ps
t

j

� � � � 0 1 ,

"   � � �max ( , ) | , \ , ,
( )

{ { } }d V j ps
t

j

� � � � 0 1 ,

" " "�  max ,*{ }.

ÎÑÍÎÂÍÛÅ ÐÅÇÓËÜÒÀÒÛ

Òåîðåìà 2. Ðàññìîòðèì áëî÷íûé øèôð âèäà (4) ñ ðàóíäîâûìè ïðåîáðàçîâàíè-

ÿìè âèäà (5) è (6). Òîãäà EDP

r
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$
%
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( �2 .

Äîêàçàòåëüñòâî. Ðàññìîòðèì äâóõðàóíäîâûé øèôð D x f f xK k k
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2 1

0 1
� ,

K k k� ( , )2 1 è äâóõðàóíäîâóþ ðàçíîñòíóþ õàðàêòåðèñòèêó  2 0 1 2� ( , , )� � � .
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�� �� � �( ( * ), * ( ))( ) ( ) ( ) ( ) ( ) ( )s k s kt t
1

1
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1 1 1 �
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1
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ãäå u — êîëè÷åñòâî íåíóëåâûõ êîìïîíåíò â � 2 �( )Vt
p , ò.å. l wh� �( )� 2
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2� . Îòìåòèì, ÷òî w A wh h( ( )) ( )� �1

2 1� � , ïîñêîëüêó îïåðàöèÿ *

è äåéñòâèå áëîêà ïîäñòàíîâêè ïåðåâîäÿò íåíóëåâûå ðàçíîñòè â íåíóëåâûå. Òîãäà
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Òàêèì îáðàçîì, äëÿ äâóõðàóíäîâîãî øèôðà D xK ( ) ñïðàâåäëèâî íåðàâåíñòâî

EDP B A( ) ( ) "2 � . (7)

Òåïåðü ïåðåéäåì ê r-ðàóíäîâîìó øèôðó (4). Äëÿ êàæäîé ïàðû ðàóíäîâ ìîæ-

íî âîñïîëüçîâàòüñÿ îöåíêîé (7), à ïîñêîëüêó øèôð ñîäåðæèò
r

2

#

$
%
&

'
( ñîîòâåòñòâóþ-

ùèõ ïàð ðàóíäîâ, òî ïîëó÷àåì îöåíêó
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( �2 .

Òåîðåìà äîêàçàíà.

ÏÐÀÊÒÈ×ÅÑÊÎÅ ÏÐÈÌÅÍÅÍÈÅ

×àñòíûì ñëó÷àåì ïðèìåíåíèÿ ðåçóëüòàòà òåîðåìû 2 ìîæíî ñ÷èòàòü îöåíêó
ïðàêòè÷åñêîé ñòîéêîñòè áëî÷íîãî øèôðà «Êàëèíà» ê ðàçíîñòíîìó êðèïòîàíà-
ëèçó, ïîëó÷åííóþ â ðàáîòå [26]. Â ýòîì ñëó÷àå ñîîòâåòñòâóþùèå ïàðàìåòðû
èìåþò òàêèå çíà÷åíèÿ:

m p t r B A� � � � �128 16 8 10 9, , , , ( ) , " � �2 5 ,

à îïåðàöèè * è  — ýòî îïåðàöèè ïîáèòîâîãî ñëîæåíèÿ è ñëîæåíèÿ ïî ìîäóëþ

232 ñîîòâåòñòâåííî. Òîãäà ïîëó÷àåì ñëåäóþùóþ îöåíêó äëÿ ñðåäíåé âåðîÿòíîñòè

ðàçíîñòíîé õàðàêòåðèñòèêè:  � �( , , ..., ) ( \ )� � �0 1 10
110Vm { } : EDP ( ) � �2 230 .

ÇÀÊËÞ×ÅÍÈÅ

Â äàííîé ðàáîòå ïðåäëîæåí ìåòîä, ïîçâîëÿþùèé èñïîëüçîâàòü èíäåêñ âåòâëå-
íèÿ ëèíåéíîãî îïåðàòîðà ïðè ïîñòðîåíèè âåðõíèõ îöåíîê ñðåäíèõ âåðîÿòíîñ-
òåé ðàçíîñòíûõ õàðàêòåðèñòèê íåìàðêîâñêèõ áëî÷íûõ øèôðîâ, â ðàóíäàõ êî-
òîðûõ ÷åðåäóþòñÿ ìàðêîâñêèå è îáîáùåííî-ìàðêîâñêèå ïðåîáðàçîâàíèÿ. Ñó-
ùåñòâåííûì òàêæå ÿâëÿåòñÿ òî, ÷òî â ðàóíäàõ ñ ìàðêîâñêèì ïðåîáðàçîâàíèåì
îïåðàöèÿ, ðåàëèçîâàííàÿ â êëþ÷åâîì ñóììàòîðå, ñîõðàíÿåò êîëè÷åñòâî íåíóëå-
âûõ êîìïîíåíò âî âõîäíîé è âûõîäíîé ðàçíîñòè (ò.å. îòñóòñòâóåò áèò ïåðåíî-
ñà ìåæäó îòäåëüíûìè êîìïîíåíòàìè âõîäíûõ è âûõîäíûõ âåêòîðîâ). Ïðåäìå-
òîì äàëüíåéøèõ èññëåäîâàíèé ìîæåò áûòü îáîáùåíèå ýòèõ ðåçóëüòàòîâ íà
ñëó÷àé, êîãäà ïðåîáðàçîâàíèÿ âî âñåõ ðàóíäàõ ÿâëÿþòñÿ îáîáùåííî ìàðêîâ-
ñêèìè (èëè ïðîñòî íåìàðêîâñêèìè), à îïåðàöèÿ â êëþ÷åâîì ñóììàòîðå íå ñî-
õðàíÿåò êîëè÷åñòâî íåíóëåâûõ êîìïîíåíò.
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