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Àííîòàöèÿ. Îïèñàí íîâûé ïîäõîä ê ïîñòðîåíèþ ñòåãàíîãðàôè÷åñêèõ ñèñòåì ñ èñïîëüçî-
âàíèåì òåñòà Òüþðèíãà äëÿ ðàñïîçíàâàíèÿ ÷åëîâåêà è êîìïüþòåðà (CAPTCHA). Ðàññìîò-
ðåíû îáùèå ïðèíöèïû èñïîëüçîâàíèÿ CAPTCHA äëÿ ïîñòðîåíèÿ ñòåãàíîãðàôè÷åcêèõ
ñèñòåì â îáëà÷íûõ êîìïüþòåðíûõ ñèñòåìàõ. Ïðåäëîæåíà ñòåãàíîñèñòåìà, ïîñòðîåííàÿ íà
ýòèõ ïðèíöèïàõ. Ïðèâåäåíû îöåíêè åå ñòîéêîñòè ê ñòåãàíîàíàëèçó è ðàññìîòðåíû àñïåê-
òû ðåàëèçàöèè.
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ÂÂÅÄÅÍÈÅ

Ðàçâèòèå ñîâðåìåííûõ èíôîðìàöèîííûõ òåõíîëîãèé îáóñëîâëèâàåò íîâûé

ïîäõîä ê ôîðìèðîâàíèþ ãëîáàëüíûõ è íàöèîíàëüíûõ èíôîðìàöèîííî-êîììó-

íèêàöèîííûõ ñèñòåì è èõ áåçîïàñíîñòè. Îòìåòèì îñíîâíûå òåíäåíöèè â ýòîé

îáëàñòè èññëåäîâàíèé.

1. Ôîðìèðîâàíèå ïîíÿòèÿ «êèáåðïðîñòðàíñòâà» ñ ýëåìåíòàìè íåçàâèñèìûõ,

ðàñïðåäåëåííûõ â íåì ìåæíàöèîíàëüíûõ, äåöåíòðàëèçîâàííûõ è àíîíèìíûõ ñåã-

ìåíòîâ, à òàêæå ñ «çàìêíóòûìè», íàöèîíàëüíûìè àíêëàâàìè. Õàðàêòåðíûå ïðèìåðû

«ïîäïðîñòðàíñòâ» ãëîáàëüíîãî êèáåðïðîñòðàíñòâà — ïîïûòêè ñîçäàíèÿ ñîáñòâåí-

íûõ ãëîáàëüíûõ èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñèñòåì Ðîññèè è Êèòàÿ.

2. Ðàçðàáîòêà òåîðåòè÷åñêèõ îñíîâ çàùèùåííûõ îáëà÷íûõ òåõíîëîãèé ïà-

ðàëëåëüíî ñ âîçðàñòàþùèì ìàñøòàáîì èõ ïðàêòè÷åñêîé ýêñïëóàòàöèè.

3. Ðîñò íàó÷íûõ èññëåäîâàíèé â îáëàñòè ñîçäàíèÿ êðèïòîãðàôè÷åñêèõ ñèñ-

òåì äëÿ «îáëàêîâ» — âû÷èñëåíèé ñ çàøèôðîâàííûìè äàííûìè (ãîìîìîðôíûå

êðèïòîãðàôè÷åñêèå ñèñòåìû), ìàñøòàáèðóåìûõ è ãèáêèõ ñèñòåì óïðàâëåíèÿ

êëþ÷àìè, çàùèòû îò íîâûõ àòàê íà ðåàëèçàöèþ, èñïîëüçóþùèõ ñïåöèôèêó ïî-

ñòðîåíèÿ îáëà÷íûõ òåõíîëîãèé.

4. Ïðèìåíåíèå ìåòîäîâ ñòåãàíîãðàôèè è ñòåãàíîàíàëèçà ê îáëà÷íûì òåõíî-

ëîãèÿì.

Ïîñëåäíÿÿ òåíäåíöèÿ îñîáåííî àêòóàëüíà â ñâÿçè ñ ðàçâèòèåì íîâûõ àñïåê-

òîâ èñïîëüçîâàíèÿ îáëà÷íûõ òåõíîëîãèé, òàêèõ êàê «àóòåíòèôèêàöèÿ êàê ñåð-

âèñ» (AaaS), «áàçà äàííûõ êàê ñåðâèñ» (DaaS) è äðóãèõ, à òàêæå ïîïûòêàìè âíåä-

ðåíèÿ ñèñòåì öåíçóðû íàöèîíàëüíûõ àíêëàâîâ êèáåðïðîñòðàíñòâà.

ÑÒÅÃÀÍÎÃÐÀÔÈß Â ÎÁËÀ×ÍÛÕ ÒÅÕÍÎËÎÃÈßÕ:
ÍÎÂÛÅ ÂÎÇÌÎÆÍÎÑÒÈ È ÎÃÐÀÍÈ×ÅÍÈß

Âíåäðåíèå îáëà÷íûõ òåõíîëîãèé õðàíåíèÿ è îáðàáîòêè èíôîðìàöèè íå ðàñ-

øèðÿåò è íå ñóæàåò âîçìîæíîñòè èñïîëüçîâàíèÿ ñóùåñòâóþùèõ ñòåãàíîãðà-

ôè÷åñêèõ ñèñòåì, à èçìåíÿåò èõ. Îäíîé èç îñîáåííîñòåé ïîñòðîåíèÿ îáëà÷íûõ
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ñåðâèñîâ õðàíåíèÿ èíôîðìàöèè (Amazon S3, Windows Azure, Rackspace) ÿâëÿåò-

ñÿ ïðèìåíåíèå àëãîðèòìîâ ñîâìåñòíîãî èñïîëüçîâàíèÿ õðàíèìîé èíôîðìàöèè.

Èõ îñíîâíàÿ èäåÿ àíàëîãè÷íà òðàäèöèîííîìó õðàíåíèþ èíôîðìàöèè â ðåëÿöè-

îííûõ è ïîëíîòåêñòîâûõ áàçàõ äàííûõ. Ïðè ðàçìåùåíèè íîâîé èíôîðìàöèè

â îáëà÷íîå õðàíèëèùå (íàïðèìåð, ãðàôè÷åñêîãî èçîáðàæåíèÿ) âû÷èñëÿåòñÿ

õåø-êîä ýòèõ äàííûõ è ñðàâíèâàåòñÿ ñ èìåþùèìèñÿ âî èçáåæàíèå äóáëèðîâà-

íèÿ. Ïðè òàêîì àëãîðèòìå ðàçìåùåíèÿ äàííûõ âîçìîæíîñòü èñïîëüçîâàíèÿ ñå-

ëåêòèâíîãî ìåòîäà ñòåãàíîãðàôèè ñóùåñòâåííî ñíèæàåòñÿ. Â òî æå âðåìÿ õðà-

íåíèå áîëüøîãî êîëè÷åñòâà ìóëüòèìåäèéíûõ äàííûõ ëè÷íîãî ïîëüçîâàíèÿ (íå

èìåþùèõ ýòàëîíà) ïîâûøàåò âîçìîæíîñòè êîíñòðóêòèâíîé ñòåãàíîãðàôèè.

Íà ñåãîäíÿøíèé äåíü ñòåãàíîãðàôè÷åñêàÿ çàäà÷à, òàêàÿ êàê ñêðûòèå ôàêòà ïå-

ðåäà÷è ñîîáùåíèÿ îò âèçóàëüíîãî îáíàðóæåíèÿ ÷åëîâåêîì, ðåøàåòñÿ áîëüøèíñòâîì

ñóùåñòâóþùèõ ñòåãàíîãðàôè÷åñêèõ ìåòîäîâ (ìåòîä çàìåíû íàèìåíüøåãî çíà÷àùå-

ãî áèòà (ÍÇÁ), ìåòîä äèñêðåòíî-êîñèíóñíîãî ïðåîáðàçîâàíèÿ (ÄÊÏ) è äð.) [1]. Ïðè

ýòîì îíè íå âñåãäà ñòîéêè ê äåòåêòèðîâàíèþ èõ èñïîëüçîâàíèÿ àâòîìàòè÷åñêèìè

(êîìïüþòåðíûìè) ñèñòåìàìè [1, 2]. Â ñîâðåìåííûõ êëèåíò-ñåðâåðíûõ è îáëà÷íûõ

òåõíîëîãèÿõ àêòèâíî ðàçâèâàåòñÿ è ïðèìåíÿåòñÿ CAPTCHA [3–5].

Òåðìèí CAPTCHA — àêðîíèì Completely Automated Public Turing test to tell

Computers and Humans Apart. Îñíîâíàÿ èäåÿ òåñòà: ïðåäëîæèòü ïîëüçîâàòåëþ òà-

êóþ çàäà÷ó, êîòîðàÿ ëåãêî ðåøàåòñÿ ÷åëîâåêîì, íî ñëîæíà è òðóäîåìêà äëÿ êîì-

ïüþòåðà. ×àùå âñåãî â òàêèõ ñëó÷àÿõ èñïîëüçóþòñÿ çàäà÷è ðàñïîçíàâàíèÿ ñèìâî-

ëîâ èëè îáúåêòîâ íà èçîáðàæåíèè.

Â íàèáîëåå ðàñïðîñòðàíåííîì âàðèàíòå CAPTCHA îò ïîëüçîâàòåëÿ òðåáóåò-

ñÿ ââåñòè ñèìâîëû, èçîáðàæåííûå, êàê ïðàâèëî, â èñêàæåííîì âèäå íà ïðåäëàãà-

åìîì åìó ðèñóíêå, èíîãäà ñ äîáàâëåíèåì øóìà èëè ïîëóïðîçðà÷íîñòè (ðèñ. 1).

Ðåæå ïðèìåíÿþòñÿ CAPTCHA, îñíîâàííûå íà ðàñïîçíàâàíèè ðå÷è (íàïðèìåð,

êàê àëüòåðíàòèâà äëÿ ëþäåé ñ íàðóøåíèÿìè çðåíèÿ) ëèáî íà äðóãèõ âàðèàíòàõ

çàäà÷ èñêóññòâåííîãî èíòåëëåêòà.

Òðàäèöèîííîé îáëàñòüþ èñïîëüçîâàíèÿ CAPTCHA ÿâëÿåòñÿ ïðåäîòâðàùå-

íèå ìíîæåñòâåííûõ àâòîìàòè÷åñêèõ ðåãèñòðàöèé è îòïðàâëåíèÿ ñîîáùåíèé ïðî-

ãðàììàìè-ðîáîòàìè.

Â òî æå âðåìÿ íåêîòîðûå îñîáåííîñòè ïîëó÷åíèÿ CAPTCHA ïîçâîëÿþò ðàñ-

ñìàòðèâàòü èõ êàê îñíîâó äëÿ ïîñòðîåíèÿ ñòåãàíîãðàôè÷åñêèõ ñèñòåì äëÿ

îáëà÷íûõ òåõíîëîãèé [6].

ÏÎÑÒÐÎÅÍÈÅ È ÎÖÅÍÊÀ ÑÒÎÉÊÎÑÒÈ ÑÒÅÃÀÍÎÑÈÑÒÅÌÛ ÍÀ ÎÑÍÎÂÅ CAPTCHA

Ââåäåì íåêîòîðûå ïîíÿòèÿ, íåîáõîäèìûå äëÿ ïîíèìàíèÿ ïîñëåäóþùåãî èçëî-

æåíèÿ:

AL — àëôàâèò, èñïîëüçóåìûé ïðè âûáîðå ñèìâîëîâ, ó÷àñòâóþùèõ â ôîðìè-
ðîâàíèè CAPTCHA-èçîáðàæåíèÿ;
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I — ñëó÷àéíàÿ ïîñëåäîâàòåëüíîñòü ñèìâîëîâ àëôàâèòà AL äëèíîé l:

I AL l�{ } , èíôîðìàöèîííàÿ ñîñòàâëÿþùàÿ CAPTCHA-èçîáðàæåíèÿ;

RND w�{ }0 1, — äâîè÷íàÿ ñëó÷àéíàÿ ïîñëåäîâàòåëüíîñòü äëèíîé w, èñïîëüçóå-

ìàÿ äëÿ èñêàæåíèÿ I , øóì èëè øóìîâàÿ ñîñòàâëÿþùàÿ CAPTCHA-èçîáðàæåíèÿ;

S — CAPTCHA-èçîáðàæåíèå èëè ãðàôè÷åñêèé ôàéë, ñîäåðæàùèé èíôîðìà-

öèîííóþ I è øóìîâóþ RND ñîñòàâëÿþùèå; CAPTCHA-èçîáðàæåíèÿ ìîæíî

ïðåäñòàâèòü â ôîðìàòàõ gif, tiff, png, jpg, ðàçìåð êîòîðûõ èçìåðÿåòñÿ â áàéòàõ.

Îòìåòèì, ÷òî äëÿ ôîðìèðîâàíèÿ êà÷åñòâåííîãî CAPTCHA-èçîáðàæåíèÿ

ê ãðàôè÷åñêîìó èçîáðàæåíèþ èíôîðìàöèîííîé ñîñòàâëÿþùåé I ïðèìåíÿþò ðàç-

ëè÷íûå ïðåîáðàçîâàíèÿ: èçìåíåíèå øðèôòîâ, ðàçìåðîâ, öâåòà è òðàíñôîðìèðî-

âàíèå (ìàñøòàáèðîâàíèå, ïîâîðîò, íàêëîí, èñêàæåíèå, ðàñòÿæåíèå, äåôîðìàöèÿ,

âðàùåíèå, îòðàæåíèå è ò.ï.). Øóìîâàÿ ñîñòàâëÿþùàÿ RND ìîæåò áûòü â âèäå íà-

êëàäûâàåìûõ íà ñèìâîëû òî÷åê, ëèíèé, ëîìàíûõ, ãåîìåòðè÷åñêèõ ôèãóð, ôîíî-

âîé òåêñòóðû è äðóãèõ ðàçëè÷íûõ ôîðì, ðàçìåðîâ è öâåòîâ. Ýòè ýëåìåíòû ñëó-

æàò äëÿ ìàêñèìèçàöèè ñëîæíîñòè àâòîìàòè÷åñêîãî ðàñïîçíàâàíèÿ ïîñëåäîâà-

òåëüíîñòè ñèìâîëîâ I .

Ðàññìîòðèì âîçìîæíîñòü èñïîëüçîâàíèÿ CAPTCHA-èçîáðàæåíèÿ S â êà÷åñ-

òâå êîíòåéíåðà äëÿ ñêðûòèÿ ñîîáùåíèÿ. Òàê êàê S — ãðàôè÷åñêèé ôàéë, ê íåìó

ìîæíî ïðèìåíèòü ñóùåñòâóþùèå ñòåãàíîãðàôè÷åñêèå ìåòîäû ñêðûòèÿ èíôîðìà-

öèè [2]. Ïðè ýòîì åñòü ðÿä îñîáåííîñòåé, ïîçâîëÿþùèõ ïîâûñèòü ñòîéêîñòü

è ïðîïóñêíóþ ñïîñîáíîñòü ñîçäàííûõ íà áàçå CAPTCHA ñòåãàíîñèñòåì.

Ïðèìåíåíèå øóìà ïðè ôîðìèðîâàíèè CAPTCHA-èçîáðàæåíèÿ. Øóìî-

âàÿ ñîñòàâëÿþùàÿ èìååò ñóùåñòâåííîå çíà÷åíèå äëÿ ñêðûòèÿ èíôîðìàöèè.

Îòñóòñòâèå ýòàëîíà. Âñëåäñòâèå óíèêàëüíîñòè ôîðìèðóåìîãî CAPT-

CHA-èçîáðàæåíèÿ ðåøàåòñÿ çàäà÷à ïðîòèâîäåéñòâèÿ àòàêå ñðàâíåíèÿ ñ ýòàëîí-

íûì èçîáðàæåíèåì.

Ãåíåðàöèÿ êîíòåéíåðà ïîä ñîîáùåíèå. Ïîñêîëüêó CAPTCHA-èçîáðàæå-

íèå ñîçäàåòñÿ óíèêàëüíûì äëÿ êàæäîé ïîñëåäîâàòåëüíîñòè ñèìâîëîâ I , ìîæíî

ãåíåðèðîâàòü êîíòåéíåð S â çàâèñèìîñòè îò ñòåãàíîñîîáùåíèÿ. Äàííûé âàðèàíò

ïðèìåíèì âìåñòå ñ èñïîëüçîâàíèåì êëþ÷åâîé ñòåãàíîãðàôèè [2].

Ïðîïóñêíàÿ ñïîñîáíîñòü ñòåãàíîêàíàëà. Â ôàéëàõ ãðàôè÷åñêîãî ôîðìàòà èí-

ôîðìàöèîííûìè ÿâëÿþòñÿ òðè áàéòà, îïðåäåëÿþùèå öâåò îäíîé òî÷êè èçîáðàæå-

íèÿ. Òàê êàê øóìîâàÿ ñîñòàâëÿþùàÿ RND ìîæåò ñîñòàâëÿòü áîëåå 50% âñåãî èí-

ôîðìàöèîííîãî îáúåìà CAPTCHA-èçîáðàæåíèÿ, ïðîïóñêíàÿ ñïîñîáíîñòü ñòåãàíî-

êàíàëà ìîæåò ïðåâûøàòü 50% èíôîðìàöèîííîãî îáúåìà CAPTCHA-èçîáðàæåíèÿ S .

Ñòîéêîñòü ê àòàêàì àêòèâíîãî íàðóøèòåëÿ. Ïîñêîëüêó ñêðûòèå ñîîáùå-

íèÿ ìîæåò îñóùåñòâëÿòüñÿ â âèäèìóþ ÷àñòü CAPTCHA-èçîáðàæåíèÿ, àòàêè àê-

òèâíîãî íàðóøèòåëÿ, ñâÿçàííûå ñ èçìåíåíèåì ôîðìàòà ôàéëà èëè ïðèìåíåíèåì

àëãîðèòìà ñæàòèÿ ñ ïîòåðÿìè äàííûõ, áóäóò íåýôôåêòèâíû.

Ïðè îöåíêå ñòîéêîñòè ñòåãàíîñèñòåì ñ èñïîëüçîâàíèåì CAPTCHA íåîáõî-

äèìî ðàññìàòðèâàòü äâå ìîäåëè íàðóøèòåëÿ: ñòåãàíîàíàëèòèêà-÷åëîâåêà è àâòî-

ìàòè÷åñêóþ ñèñòåìó ñòåãàíîàíàëèçà. Â ïåðâîì ñëó÷àå ñòåãàíîàíàëèòèê çíàåò èí-

ôîðìàöèîííóþ ñîñòàâëÿþùóþ CAPTCHA-èçîáðàæåíèÿ, íî îãðàíè÷åí â âîçìîæ-

íîñòè àíàëèçà áîëüøèõ îáúåìîâ èíôîðìàöèè, âî âòîðîì — èíôîðìàöèîííàÿ

÷àñòü CAPTCHA-èçîáðàæåíèÿ èçâåñòíà ÷àñòè÷íî. Ñòåãàíîãðàôè÷åñêóþ ñèñòåìó,

èñïîëüçóþùóþ CAPTCHA ïðè íàëè÷èè äâóõ ïåðå÷èñëåííûõ ìîäåëåé íàðóøèòå-

ëÿ, íàçîâåì «ãèáðèäíîé» ñòåãàíîñèñòåìîé.

Â áîëüøèíñòâå ñëó÷àåâ ñòåãàíîãðàôèÿ ïðåäïîëàãàåò èñïîëüçîâàíèå êëþ÷à.

Åñëè ýòî êëþ÷åâàÿ ñòåãàíîñèñòåìà, òî äëÿ îáåñïå÷åíèÿ åå ôóíêöèîíèðîâàíèÿ

òðåáóåòñÿ ïîñòðîåíèå ñèñòåìû óïðàâëåíèÿ êëþ÷àìè. Íåäîñòàòêîì òàêèõ ñèñòåì

ÿâëÿåòñÿ îðãàíèçàöèÿ äîïîëíèòåëüíîãî çàùèùåííîãî êàíàëà ñâÿçè äëÿ ïîñòîÿí-

íîé ïåðåäà÷è êëþ÷åé èëè ãåíåðàöèÿ îäíîãî êëþ÷à íà ìíîæåñòâî ïåðåäà÷. Â ñëó-
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÷àå èñïîëüçîâàíèÿ èíôîðìàöèîííîé ñîñòàâëÿþùåé I CAPTCHA-èçîáðàæåíèÿ

äëÿ ãåíåðàöèè ñåàíñîâîãî êëþ÷à âîçìîæíî ïîñòðîåíèå ñòåãàíîñèñòåìû, ëèøåí-

íîé óêàçàííûõ íåäîñòàòêîâ.

Îïèøåì îáùèé àëãîðèòì ðàáîòû ñòåãàíîãðàôè÷åñêîé ñèñòåìû ñ ïðèìåíåíè-

åì CAPTCHA.

1. Àáîíåíòû A (îòïðàâèòåëü) è B (ïîëó÷àòåëü) ñòåãàíîñèñòåìû ïðåäâàðè-

òåëüíî ïî ñåêðåòíîìó êàíàëó îáìåíèâàþòñÿ äîëãîâðåìåííûì êëþ÷îì PSK. Ïðè-

ìåðîì îòïðàâèòåëÿ ìîæåò áûòü ïðîâàéäåð îáëà÷íîãî ñåðâèñà, à ïîëó÷àòåëÿ —

ïîëüçîâàòåëü îáëà÷íîãî ñåðâèñà. Çàìåòèì, ÷òî ïðîâàéäåðîì ãåíåðèðóåòñÿ ìíî-

æåñòâî CAPTCHA êàê ñîäåðæàùèõ, òàê è íå ñîäåðæàùèõ ñêðûòûõ ñîîáùåíèé

(êëàññè÷åñêèé ïðèìåð ñåëåêòèâíîé ñòåãàíîãðàôèè), äåéñòâèÿ àáîíåíòîâ ïî

îáìåíó ñêðûòûìè ñîîáùåíèÿìè äîëæíû ñèíõðîíèçèðîâàòüñÿ.

2. Îòïðàâèòåëü A ãåíåðèðóåò ñëó÷àéíóþ ïîñëåäîâàòåëüíîñòü ñèìâîëîâ

I AL
random l� ���� { } , êîòîðàÿ ÿâëÿåòñÿ èíôîðìàöèîííîé ñîñòàâëÿþùåé CAPT-

CHA-èçîáðàæåíèÿ è îäíîâðåìåííî êëþ÷åâîé èíôîðìàöèåé äëÿ ôîðìèðîâàíèÿ

ñåàíñîâîãî êëþ÷à ñòåãàíîñèñòåìû.

3. Îòïðàâèòåëü A âû÷èñëÿåò ñåàíñîâûé êëþ÷ äëÿ âñòðàèâàíèÿ ïåðåäàâàåìî-

ãî ñîîáùåíèÿ M (K f PSK Ir K� ( , )). Â êà÷åñòâå ôóíêöèè f K ìîæåò èñïîëüçî-

âàòüñÿ îïåðàöèÿ êîíêàòåíàöèÿ K PSK Ir � | | .

4. Îòïðàâèòåëü A ãåíåðèðóåò øóì RND g M Kr� ( , ) â ñîîòâåòñòâèè ñ M è Kr

äëèíîé sl áèò.

5. Îòïðàâèòåëü A ñ ïîìîùüþ àëãîðèòìà ãåíåðàöèè èçîáðàæåíèÿ ôîðìèðóåò

CAPTCHA-èçîáðàæåíèå S f I RNDstego� ( , ), êîòîðîå ÿâëÿåòñÿ ñòåãàíîãðàììîé,

ñîäåðæàùåé ñîîáùåíèå M . Ôóíêöèÿ f stego èñïîëüçóåòñÿ êàê äëÿ ñêðûòèÿ èíôîð-

ìàöèè, òàê è äëÿ ôîðìèðîâàíèÿ CAPTCHA-èçîáðàæåíèÿ. Ïðèìåð ôîðìèðîâàíèÿ S:

ôîðìèðóåì ãðàôè÷åñêèé ôàéë ôîðìàòà gif ðàçìåðîì 8� sl áèò, ïðåäñòàâëÿþùèé

èçîáðàæåíèå ñèìâîëîâ I íà áåëîì ôîíå. Âûïîëíÿåì çàìåíó êàæäîãî áàéòà S ïî

ôîðìóëå

b
RND

RND
i

i

i

�
�

�

�
�
	

0 0

255 1

, ,

, ,

åñëè

åñëè

ãäå bi — i-é áàéò èçîáðàæåíèÿ S , RNDi — i-é áèò RND .

6. Ïîëó÷àòåëü B (÷åëîâåê) ðàñïîçíàåò I ïî CAPTCHA-èçîáðàæåíèþ S è ôîð-

ìèðóåò ñåàíñîâûé êëþ÷ K f PSK Ir K� ( , ).

7. Ïîëó÷àòåëü B ïîëó÷àåò RND ïî CAPTCHA-èçîáðàæåíèþ S , èñïîëüçóÿ

ïðåîáðàçîâàíèå, îáðàòíîå ê îïèñàííîìó â ï. 5.

8. Ïîëó÷àòåëü B ïî ñåàíñîâîìó êëþ÷ó Kr è RND ïîëó÷àåò ñîîáùåíèå

M g RND Kr� 
1 ( , ). Äëÿ ïîñòðîåíèÿ ôóíêöèè g ìîæíî èñïîëüçîâàòü ìåòîä, ðàñ-

ñìîòðåííûé â ðàáîòå [7].

Îäíèì èç âàæíûõ ïàðàìåòðîâ, ó÷èòûâàåìûõ ïðè ïðîåêòèðîâàíèè è ñîçäàíèè

ñòåãàíîñèñòåìû, ÿâëÿåòñÿ ïðîïóñêíàÿ ñïîñîáíîñòü êàíàëà ïåðåäà÷è ñêðûâàåìûõ ñî-

îáùåíèé. Ïîä ïðîïóñêíîé ñïîñîáíîñòüþ ïîíèìàþò ìàêñèìàëüíîå êîëè÷åñòâî èí-

ôîðìàöèè, êîòîðîå ìîæåò áûòü âëîæåíî â îäèí ýëåìåíò êîíòåéíåðà [2].

Ñâÿçü ìåæäó ïðîïóñêíîé ñïîñîáíîñòüþ CAPTCHA-èçîáðàæåíèÿ S è âåðîÿò-

íîñòüþ PH óñïåøíîãî ïðîõîæäåíèÿ CAPTCHA ÷åëîâåêîì îïðåäåëÿåò ñëåäóþ-

ùàÿ òåîðåìà (ïîä âåðîÿòíîñòüþ ïðîõîæäåíèÿ CAPTCHA áóäåì ïîíèìàòü âåðî-

ÿòíîñòü ïðàâèëüíîãî ðàñïîçíàâàíèÿ ñèìâîëîâ).

Òåîðåìà 1. Ïðè óñëîâèè íåçàâèñèìîñòè ðàñïîçíàâàíèÿ ñèìâîëîâ CAPTCHA

è ðàâíîìåðíîì ðàñïðåäåëåíèè ñëó÷àéíîé âåëè÷èíû RND ïðîïóñêíàÿ ñïîñîá-

íîñòü VS ïðåäëîæåííîé ñòåãàíîñèñòåìû îáðàòíî ïðîïîðöèîíàëüíà âåðîÿòíîñòè

PH ïðîõîæäåíèÿ CAPTCHA-èçîáðàæåíèÿ ÷åëîâåêîì.
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Èäåÿ äîêàçàòåëüñòâà òåîðåìû îñíîâàíà íà ïîëó÷åíèè îöåíîê ïåðåìåííûõ,

âëèÿþùèõ êàê íà âåðîÿòíîñòü ðàñïîçíàâàíèÿ CAPTCHA ÷åëîâåêîì PH , òàê è íà

ïðîïóñêíóþ ñïîñîáíîñòü VS ñòåãàíîêàíàëà. Äëÿ îöåíêè PH âîñïîëüçóåìñÿ

ñëåäóþùåé ëåììîé.

Ëåììà 1. Âåðõíÿÿ ãðàíèöà âåðîÿòíîñòè ïðîõîæäåíèÿ CAPTCHA-èçîáðàæå-

íèÿ ÷åëîâåêîì îïðåäåëÿåòñÿ ôîðìóëîé

P
m

i
p pH

i j

m
ki k m i�

�

�


�

�
�� 


�


� ( )1 ,

ãäå m — êîëè÷åñòâî ïîïûòîê, ïðåäîñòàâëÿåìûõ CAPTCHA, j — ÷èñëî ïîïûòîê

óäà÷íîãî ïðîõîæäåíèÿ CAPTCHA, k — êîëè÷åñòâî ñèìâîëîâ â CAPTCHA.

Äîêàçàòåëüñòâî. Ïóñòü Ñ — ìíîæåñòâî áèòîâ CAPTCHA-èçîáðàæåíèÿ S ,

K — ìíîæåñòâî áèòîâ èíôîðìàöèîííîé ñîñòàâëÿþùåé I . Ïîíÿòíî, ÷òî K C� .

Âåðõíÿÿ ãðàíèöà äëÿ çíà÷åíèÿ âåðîÿòíîñòè èçìåíåíèÿ áèòà P
b
K ïðè èñïîëüçîâà-

íèè îïèñàííîãî àëãîðèòìà â ìíîæåñòâå K äîñòèãàåòñÿ ïðè ðàâíîìåðíîì ðàñïðå-

äåëåíèè øóìà è îïðåäåëÿåòñÿ êàê

P
N

Nb
K K

C

�
2

,

ãäå N K — êîëè÷åñòâî áèòîâ K, ïî êîòîðûì ïðîèñõîäèò ðàñïîçíàâàíèå, NC —

êîëè÷åñòâî áèòîâ C . Âåðîÿòíîñòü îïðåäåëåíèÿ îäíîãî ñèìâîëà CAPTCHA-èçî-

áðàæåíèÿ âûðàæàåòñÿ êàê íåêîòîðàÿ óáûâàþùàÿ ôóíêöèÿ f : p f n P
b
K� ( , ), ãäå

n — ÷èñëî âñòðàèâàåìûõ áèòîâ ñîîáùåíèÿ, îïðåäåëÿþùåå ñâÿçü ìåæäó êîëè-

÷åñòâîì èçìåíåííûõ áèòîâ CAPTCHA-èçîáðàæåíèÿ è âåðîÿòíîñòüþ åå ïðîõîæ-

äåíèÿ. Ñ óâåëè÷åíèåì ÷èñëà èçìåíåííûõ áèòîâ âî ìíîæåñòâå K âåðîÿòíîñòü

ïðîõîæäåíèÿ CAPTCHA óìåíüøàåòñÿ. Äëÿ îöåíêè âåðõíåé ãðàíèöû âåðîÿò-

íîñòè ïðîõîæäåíèÿ CAPTCHA-èçîáðàæåíèÿ ÷åëîâåêîì ìîæíî ïðåäïîëîæèòü,

÷òî ñèìâîëû CAPTCHA ðàñïîçíàþòñÿ íåçàâèñèìî îäèí îò äðóãîãî. Òîãäà ïî

çàêîíó Áåðíóëëè èìååì

P
m

i
p pH

i j

m
ki k m i�

�

�


�

�
�� 


�


� ( )1 .

Ëåììà äîêàçàíà.

Îöåíêó âëèÿíèÿ ÷èñëà èçìåíåííûõ áèòîâ âî ìíîæåñòâå K íà ïðîïóñêíóþ

ñïîñîáíîñòü VS ñòåãàíîêàíàëà îïèñûâàåò ñëåäóþùàÿ ëåììà.

Ëåììà 2. Óâåëè÷åíèå ïðîïóñêíîé ñïîñîáíîñòè VS ñòåãàíîêàíàëà ïðÿìî

ïðîïîðöèîíàëüíî ÷èñëó èçìåíåííûõ áèòîâ âî ìíîæåñòâå K.
Äîêàçàòåëüñòâî ëåììû 2 ñëåäóåò èç òîãî, ÷òî K C� , è ïðåäïîëîæåíèÿ

î ðàâíîìåðíîì ðàñïðåäåëåíèè ñëó÷àéíîé âåëè÷èíû RND.

Äîêàçàòåëüñòâî òåîðåìû 1 íåïîñðåäñòâåííî âûòåêàåò èç ñïðàâåäëèâîñòè

ëåìì 1 è 2.

Äëÿ ïîëó÷åíèÿ êîíêðåòíûõ çíà÷åíèé ïðîïóñêíîé ñïîñîáíîñòè êàíàëà è âå-

ðîÿòíîñòè ïðîõîæäåíèÿ CAPTCHA ïðîâåäåì ñëåäóþùèé ýêñïåðèìåíò.

Ñãåíåðèðóåì äåâÿòü CAPTCHA-èçîáðàæåíèé. Â êà÷åñòâå èíôîðìàöèîííîé

ñîñòàâëÿþùåé I ñãåíåðèðóåì ñëó÷àéíóþ ïîñëåäîâàòåëüíîñòü èç øåñòè áóêâ ëà-

òèíñêîãî àëôàâèòà â ðàçíûõ ðåãèñòðàõ. Îòìåòèì, ÷òî òàêîå êîëè÷åñòâî áóêâ ÿâ-

ëÿåòñÿ ñðåäíèì äëÿ CAPTCHA, óâåëè÷åíèå èõ êîëè÷åñòâà ñóùåñòâåííî âëèÿåò

íà âåðõíþþ ãðàíèöó âåðîÿòíîñòè ïðîõîæäåíèÿ PH .

Â êà÷åñòâå øóìà CAPTCHA èñïîëüçóþòñÿ òî÷êè ÷åðíîãî öâåòà, ðàñïðåäåëå-

íèå êîòîðûõ íà òî÷êàõ èçîáðàæåíèÿ ïîä÷èíÿåòñÿ ðàâíîìåðíîìó çàêîíó. Öâåò

øóìà äîëæåí ñîâïàäàòü ñ öâåòîì ñèìâîëîâ CAPTCHA, èíà÷å ïðîöåäóðà ðàñïîç-
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íàâàíèÿ CAPTCHA ëåãêî àâòîìàòèçèðóåìà, ïîñêîëüêó ñóùåñòâóåò ýôôåêòèâíûé

àëãîðèòì ôèëüòðàöèè òî÷åê øóìà (ïðè åñòåñòâåííîì ïðåäïîëîæåíèè çíàíèÿ àë-

ãîðèòìà ðàáîòû CAPTCHA òàêèì ýôôåêòèâíûì àëãîðèòìîì áóäåò ôèëüòðàöèÿ

ñèìâîëîâ CAPTCHA ïî êîäó èõ öâåòà, êîòîðûé îòëè÷àåòñÿ îò êîäà öâåòà øóìà).

Ñãåíåðèðóåì êëþ÷ PSK äëèíîé 10 áàéò êàê ðåàëèçàöèþ ðàâíîìåðíî ðàñïðå-

äåëåííîé ñëó÷àéíîé âåëè÷èíû. Ñãåíåðèðóåì I äëèíîé 6 áàéò. Òàêèì îáðàçîì,

ïîëó÷àåì ñåàíñîâûé êëþ÷ Kr äëèíîé 16 áàéò ïóòåì êîíêàòåíàöèè PSK è I . Äëÿ

òåñòîâûõ ñîîáùåíèé M äëèíîé, óêàçàííîé â òàáë. 1, ãåíåðèðóåì RND äëèíîé

30000 áèò ïî ñõåìå N. Provos [2]. Ãåíåðèðóåì ãðàôè÷åñêèé ôàéë ôîðìàòà gif ðàç-

ìåðîì 30000 áàéò. Ñ ïîìîùüþ ãðàôè÷åñêîé áèáëèîòåêè ÿçûêà PHP ôîðìèðóåì

CAPTCHA-èçîáðàæåíèå S (ðèñ. 2) ïî àëãîðèòìó, óêàçàííîìó âûøå.

Êàæäûé ñãåíåðèðîâàííûé òåñò ðåøàë ÷åëîâåê. Ïî ðåçóëüòàòàì òåñòîâ ïóòåì

ñðàâíåíèÿ ñ ýòàëîííûì çíà÷åíèåì I ïðîñòûì ïîäñ÷åòîì âû÷èñëÿëîñü êîëè÷åñòâî íå-

ïðàâèëüíî ðàñïîçíàííûõ ñèìâîëîâ, ÷òî è îïðåäåëÿëî âåðîÿòíîñòü p èõ ïðîõîæäåíèÿ.

Îöåíèì ïðîïóñêíóþ ñïîñîáíîñòü ñòåãàíîãðàôè÷åñêîãî êàíàëà. Ðåçóëüòàòû

îöåíêè ïðèâåäåíû â òàáë. 1.

Èç òàáëèöû âèäíî, ÷òî ïðîïóñêíàÿ ñïîñîáíîñòü ñòåãàíîãðàôè÷åñêîãî êàíàëà

çíà÷èòåëüíî ïðåâûøàåò ïðîïóñêíóþ ñïîñîáíîñòü êàíàëà òðàäèöèîííûõ ñòåãàíî-

ñèñòåì, îñíîâàííûõ íà ìåòîäå ÍÇÁ [2]. Êðîìå òîãî, â ñëó÷àå èñïîëüçîâàíèÿ âî

âñåì CAPTCHA-èçîáðàæåíèè ïèêñåëåé ñ ðàçëè÷íûìè öâåòîâûìè çíà÷åíèÿìè

(íå òîëüêî ñî çíà÷åíèåì 0 è 255, êàê â ïðèâåäåííîì â àëãîðèòìå ïðèìåðå), ìîæ-

íî ïðåäïîëîæèòü, ÷òî ïðîïóñêíàÿ ñïîñîáíîñòü êàíàëà åùå óâåëè÷èòñÿ.

Îöåíêà ñòîéêîñòè ïðåäëîæåííîé ñòåãàíîñèñòåìû íà îñíîâàíèè èçâåñòíûõ

ìåòîäîâ [2] ÿâëÿåòñÿ òðóäíîé çàäà÷åé ïî äâóì ïðè÷èíàì: òåîðåòèêî-èíôîðìàöè-
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Ðèñ. 2

à á â

åäã

èçæ

Ò à á ë è ö à 1

CAPTCHA-
èçîáðàæåíèÿ,

S (ðèñ. 2)

Êîëè÷åñòâî
âñòðàèâàåìûõ

áèòîâ, n

Ðàçìåð
ñòåãàíîêîíòåé-
íåðà, z (áàéò)

Âåðîÿòíîñòü
ïðîõîæäåíèÿ
ñèìâîëà, p

Âåðõíÿÿ
ãðàíèöà

âåðîÿòíîñòè
ïðîõîæäåíèÿ,

P m jH , ,� �3 1

Ïðîïóñêíàÿ
ñïîñîáíîñòü

ñòåãàíîêàíàëà,

U
n

z
� �100, %

à 0 270 1 — 0

á 256 380 1 1 8.4

â 512 487 1 1 13.1

ã 768 587 1 1 16.3

ä 1024 666 1 1 19.2

å 1280 732 0.94 0.97 21.8

æ 1536 809 0.94 0.97 23.7

ç 1792 861 0.9 0.897 26

è 2048 922 0.85 0.758 27.7



îííûå ìåòîäû îöåíêè ñòîéêîñòè Êà÷èíà, Çîëíåðà [2] â ÷èñòîì âèäå íåïðèìåíè-

ìû, à òåîðåòèêî-ñëîæíîñòíûå íå ó÷èòûâàþò ôàêòà íåòî÷íîãî çàäàíèÿ âõîäíûõ

äàííûõ ïðè àâòîìàòè÷åñêîé ìîäåëè ñòåãàíîàíàëèçà.

Â ãèáðèäíîé ìîäåëè íàðóøèòåëÿ (÷åëîâåê–êîìïüþòåð), ðàññìîòðåííîé âûøå,

â ïåðâîé ìîäåëè (÷åëîâåê) èçâåñòíà ÷àñòü ñåêðåòíîãî êëþ÷à ñòåãàíîñèñòåìû — I ,

ïðè ýòîì ìîùíîñòü ìíîæåñòâà Q (îáîçðåâàåìûõ CAPTCHA) ñóùåñòâåííî ìåíüøå,

÷åì âî âòîðîé ìîäåëè (ïîëíîñòüþ àâòîìàòè÷åñêîé). Âî âòîðîé ìîäåëè ÷àñòü ñåê-

ðåòíîãî êëþ÷à I èçâåñòíà íåïîëíî, íî ìîùíîñòü ìíîæåñòâà Q ñóùåñòâåííî áîëüøå,

÷åì â ïåðâîé. Îòñþäà ìîæíî ñäåëàòü âûâîä, ÷òî äëÿ ïåðâîé ìîäåëè ïðè èçâåñòíîì I

êîëè÷åñòâî ïàð ( , )S RND íåâåëèêî, à äëÿ âòîðîé — ïðè íåòî÷íîì çíàíèè I èçâåñòíî

áîëüøîå êîëè÷åñòâî ïàð ( , )S RND . Ñòîéêîñòü ñòåãàíîñèñòåìû â äàííîì ñëó÷àå

îïðåäåëÿåòñÿ íåâîçìîæíîñòüþ îòëè÷èòü ãåíåðàòîðû ñ ðàâíîìåðíûì ðàñïðåäåëåíè-

åì, çàâèñÿùèì îò ñëó÷àéíîãî çíà÷åíèÿ I , è ñ ðàâíîìåðíûì ðàñïðåäåëåíèåì, çàâè-

ñÿùèì îò çíà÷åíèÿ I M| | , ãäå ðàñïðåäåëåíèå âåëè÷èíû M èçâåñòíî è ñîâïàäàåò

ñ ðàñïðåäåëåíèåì âñòðàèâàåìûõ ñîîáùåíèé. Åñëè ôóíêöèÿ g ïîñòðîåíà íà áàçå

ñèììåòðè÷íîãî áëî÷íîãî øèôðà, íàïðèìåð AES, òî çàäà÷à îöåíêè ñòîéêîñòè ñòå-

ãàíîñèñòåìû â ïåðâîé ìîäåëè íàðóøèòåëÿ ñóùåñòâåííî çàâèñèò îò ñòîéêîñòè ñèì-

ìåòðè÷íîãî áëî÷íîãî øèôðà, êîòîðàÿ èññëåäîâàíà.

Îöåíêà ñòîéêîñòè âî âòîðîé ìîäåëè óñëîæíÿåòñÿ òåì, ÷òî âñëåäñòâèå íåïîë-

íîãî çíàíèÿ I êëþ÷ Kr çàâèñèò íå òîëüêî îò äîëãîâðåìåííîãî êëþ÷à PSK, íî è îò

íåêîòîðîé ñëó÷àéíîé âåëè÷èíû Er , îïðåäåëÿåìîé àëãîðèòìîì CAPTCHA (ïî-

ãðåøíîñòüþ ðàñïîçíàâàíèÿ CAPTCHA). Ó÷èòûâàÿ òîò ôàêò, ÷òî â ñòåãàíîñèñòå-

ìå, èñïîëüçóþùåé CAPTCHA, ñî÷åòàþòñÿ àëãîðèòì ðàñïîçíàâàíèÿ îáðàçîâ è ãå-

íåðàòîð øóìà â ãðàôè÷åñêîì èçîáðàæåíèè, ñîçäàþùèé èñõîäíûå äàííûå, «íàè-

õóäøèå» äëÿ àëãîðèòìà CAPTCHA, äëÿ îöåíêè ñòîéêîñòè ñòåãàíîñèñòåìû âî

âòîðîé ìîäåëè íàðóøèòåëÿ ìîæíî ïðèìåíèòü ïîäõîä, ïðåäëîæåííûé â [8].

Òåîðåìà 2. Ñòîéêîñòü ñòåãàíîãðàôè÷åñêîé ñèñòåìû, ðàáîòà êîòîðîé îïèñû-

âàåòñÿ ïðèâåäåííûì àëãîðèòìîì, îïðåäåëÿåòñÿ ðàäèóñîì èíôîðìàöèè àëãîðèòìà

ãåíåðàöèè CAPTCHA-èçîáðàæåíèÿ.

Äëÿ äîêàçàòåëüñòâà òåîðåìû ïðåäñòàâèì ñòåãàíîñèñòåìó êàê ñîâîêóïíîñòü

ìíîæåñòâ ( , , , , )C S M K Q ñîîòâåòñòâåííî êîíòåéíåðîâ, ñòåãàíîãðàìì, îòêðûòûõ

ñîîáùåíèé, êëþ÷åé è ñîîáùåíèé, íàáëþäàåìûõ íàðóøèòåëåì. Äëÿ âñòðàèâàíèÿ

ñîîáùåíèÿ èñïîëüçóåòñÿ îïåðàòîð E C M K N C Q: ( )� � � � . Åãî ìîæíî òàêæå

ðàññìàòðèâàòü â âèäå E C N CK M� �: ( ), ãäå M K� — ñîñòàâíîé êëþ÷. Òîãäà

ñòåãàíîñèñòåìà ìîæåò ðàññìàòðèâàòüñÿ êàê êðèïòîñèñòåìà ñ ñîñòàâíûì êëþ÷îì,

îïåðàòîð Dt C M: �� �� 2 , ãäå � � �� [ , )0 — îïåðàòîð ñòåãàíîàíàëèçà. Ïîñòðî-

åíèå ìîäåëè ñòåãàíîñèñòåìû îñóùåñòâëÿåòñÿ àíàëîãè÷íî ïîñòðîåíèþ ìîäåëè

êðèïòîñèñòåìû. Ïóñòü îïåðàòîð ñòåãàíîàíàëèçà îáëàäàåò äâóìÿ ñâîéñòâàìè:

Dt c c Ñ( , )0 �� � � , (1)

� � � � � �1 2 1 2 1 2� � � � �� ��Dt c Dt c c C( , ) ( , ) , , . (2)

Äëÿ çàäàííîãî çíà÷åíèÿ � � 0 ýëåìåíò c C� , óäîâëåòâîðÿþùèé óñëîâèþ

c Dt c� ( , )� , íàçûâàåòñÿ �-ïðèáëèæåíèåì. Çàäà÷à ïîèñêà �-ïðèáëèæåíèÿ ðåøàåòñÿ

ïðè îòñóòñòâèè ïîëíîé èíôîðìàöèè îá ýëåìåíòå c, î íåì èçâåñòíà íåêîòîðàÿ

èíôîðìàöèÿ N c q Q( ) � � , ãäå N C Q: � — èíôîðìàöèîííûé îïåðàòîð èëè èí-

ôîðìàöèÿ î êîíòåéíåðàõ (çàïîëíåííûõ è ïóñòûõ), êîòîðîé âëàäååò íàðóøèòåëü.

Çíàÿ q , íåîáõîäèìî íàéòè �-ïðèáëèæåíèå ê m Dt c� ( , )0 . Ïîñêîëüêó óñëîâèÿ (1), (2)

âûïîëíÿþòñÿ äëÿ ëþáîãî ìåòîäà ñòåãàíîãðàôè÷åñêîãî àíàëèçà, ê îïðåäåëåííîé

òàêèì îáðàçîì ìîäåëè ñòåãàíîñèñòåìû âîçìîæíî ïðèìåíèòü ðåçóëüòàòû, ïîëó-

÷åííûå â ðàìêàõ îáùåé òåîðèè îïòèìàëüíûõ àëãîðèòìîâ [9].

Ðàññìîòðèì ìíîæåñòâîV N c c C N c N c( , ) ~ : (~ ) ( )� � �{ } âñåõ ýëåìåíòîâ ~c , íå
îòëè÷èìûõ ñ ïîìîùüþ èíôîðìàöèîííîãî îïåðàòîðà N c( ). Åñëè îïåðàòîð N
íå áèåêöèÿ, òî ìíîæåñòâî V N c( , ) íåîäíîòî÷å÷íîå. Ìîæíî ñ÷èòàòü, ÷òî ìíîæåñò-
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âî V N c( , ) ÿâëÿåòñÿ êëàññîì ýêâèâàëåíòíîñòè íà ìíîæåñòâå Q , à ðàçáèåíèå êîí-
òåéíåðîâ íà êëàññû ýêâèâàëåíòíîñòè ïîðîæäàåò èíôîðìàöèîííûé îïåðàòîð N ,
êîòîðûé íàçûâàåòñÿ íåïîëíûì îïåðàòîðîì. Îïåðàòîð ñòåãàíîàíàëèçà, ïðèìåíåí-
íûé ê íåïîëíîìó èíôîðìàöèîííîìó îïåðàòîðó, ïîðîæäàåò ìíîæåñòâî

A N c Dt c

c V N c

( , , ) (~, )
~ ( , )

� ��
�
� . Ñîãëàñíî óñëîâèþ (2) âåëè÷èíû r N c( , ) � inf :{�

A N c( , , )� ��} è r N r N c
c C

( ) sup ( , )�
�

îïðåäåëÿþò íèæíèå îöåíêè òî÷íîñòè ðåøåíèé,

êîòîðûå ìîãóò áûòü äîñòèãíóòû ïðè íåïîëíîì èíôîðìàöèîííîì îïåðàòîðå.

Èñïîëüçóÿ ðåçóëüòàòû ðàáîòû [9], ïîëó÷àåì, ÷òî íà êëàññå èäåàëüíûõ àëãî-

ðèòìîâ �( ) :N Q M� , c ââåäåííûìè îïðåäåëåíèÿìè ëîêàëüíîé e N c( , , )� �

� �inf : ( ) ( , , )}{� � �Q A N c è ãëîáàëüíîé e N e N c
c C

( , ) sup ( , , )� ��
�

ïîãðåøíîñòÿìè

(� — àëãîðèòì ðåàëèçàöèè îïåðàòîðà ñòåãàíîàíàëèçà), èíôîðìàöèÿ Q ïîçâîëÿåò

íàéòè �-ïðèáëèæåíèå äëÿ ïðîèçâîëüíîãî c C� òîãäà è òîëüêî òîãäà, êîãäà âû-

ïîëíÿåòñÿ îäíî èç óñëîâèé:

r N( )� �, r N Q Dt c e N c C( ) , : ( ) ( , ( , ))�  � � �� � � � .

Òàêèì îáðàçîì, äëÿ îöåíêè ñòîéêîñòè ê ñòåãàíîàíàëèçó ìîæíî èñïîëüçîâàòü

ðàäèóñ èíôîðìàöèè, îïðåäåëÿåìûé êàê àëãîðèòìîì ãåíåðàöèè øóìà

CAPTCHA-èçîáðàæåíèÿ, òàê è àëãîðèòìîì ñòåãàíîàíàëèçà, èñïîëüçóþùèì êàê

ñîñòàâíóþ ÷àñòü àëãîðèòì ðàñïîçíàâàíèÿ CAPTCHA. Èç òîãî ôàêòà, ÷òî îáà àë-

ãîðèòìà ÿâëÿþòñÿ ñîñòàâëÿþùèìè àëãîðèòìà ãåíåðàöèè CAPTCHA-èçîáðàæå-

íèÿ, ñëåäóåò äîêàçàòåëüñòâî òåîðåìû.

ÇÀÊËÞ×ÅÍÈÅ

Èññëåäîâàíèå õàðàêòåðèñòèê ñòåãàíîãðàôè÷åñêèõ ñèñòåì, èñïîëüçóþùèõ îñîáåí-
íîñòè îáëà÷íûõ èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñèñòåì, ïîêàçûâàåò èõ îïðå-
äåëåííûå ïðåèìóùåñòâà ïåðåä òðàäèöèîííûìè ñèñòåìàìè. Øèðîêîå ïðèìåíåíèå
«â îáëàêàõ» CAPTCHA ïîçâîëÿåò ïîñòðîèòü ãèáðèäíûå (îòíîñèòåëüíî ìîäåëè
íàðóøèòåëÿ) ñòåãàíîãðàôè÷åñêèå ñèñòåìû, õàðàêòåðèçóþùèåñÿ áîëüøåé ïðîïóñê-
íîé ñïîñîáíîñòüþ ñòåãàíîêàíàëà ïî ñðàâíåíèþ ñ äðóãèìè ñòåãàíîñèñòåìàìè.
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