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Àííîòàöèÿ. Ïðåäëîæåí ìåòîä ïîëó÷åíèÿ íèæíèõ ãðàíèö èíôîðìàöèîííîé
ñëîæíîñòè ñòàòèñòè÷åñêèõ àòàê íà áëî÷íûå èëè ïîòî÷íûå øèôðû. Ìåòîä
îñíîâàí íà ïðèìåíåíèè íåðàâåíñòâà Ôàíî è â îòëè÷èå îò èçâåñòíûõ íå èñ-
ïîëüçóåò êàêèõ-ëèáî àñèìïòîòè÷åñêèõ ñîîòíîøåíèé, ïðèáëèæåííûõ ôîðìóë
èëè ýâðèñòè÷åñêèõ ïðåäïîëîæåíèé îá èññëåäóåìîì øèôðå. Ïîëó÷åííûå
ãðàíèöû èíôîðìàöèîííîé ñëîæíîñòè äëÿ îäíèõ âèäîâ àòàê èìåþò êëàññè-
÷åñêèé âèä, à äëÿ äðóãèõ — ïîçâîëÿþò ââåñòè îáîñíîâàííûå ïàðàìåòðû,
õàðàêòåðèçóþùèå ñòîéêîñòü ñèììåòðè÷íûõ êðèïòîñèñòåì ê òàêèì àòàêàì.

Êëþ÷åâûå ñëîâà: ñèììåòðè÷íàÿ êðèïòîãðàôèÿ, ïðîâåðêà ñòàòèñòè÷åñêèõ
ãèïîòåç, ñòàòèñòè÷åñêàÿ àòàêà, áëî÷íûé øèôð, ïîòî÷íûé øèôð, êîððåëÿöè-
îííàÿ àòàêà, èíôîðìàöèîííàÿ ñëîæíîñòü, íåðàâåíñòâî Ôàíî.

ÂÂÅÄÅÍÈÅ

Àòàêè, îñíîâàííûå íà ñòàòèñòè÷åñêèõ ìåòîäàõ, îáðàçóþò øèðîêèé êëàññ íàèáî-
ëåå ìîùíûõ àòàê íà ñèììåòðè÷íûå êðèïòîñèñòåìû (ïîòî÷íûå è áëî÷íûå øèô-
ðû). Ê íèì îòíîñÿòñÿ ðàçíîñòíûå [1, 2], ëèíåéíûå [3], îáîáùåííûå ëèíåé-
íûå [4], áèëèíåéíûå [5] àòàêè íà áëî÷íûå øèôðû è èõ ìíîãî÷èñëåííûå îáîá-
ùåíèÿ è óñîâåðøåíñòâîâàíèÿ (ñì., íàïðèìåð, [6, 7] è ññûëêè ê íèì), à òàêæå
êîððåëÿöèîííûå àòàêè íà ïîòî÷íûå øèôðû [8, 9].

Òðàäèöèîííîé ìàòåìàòè÷åñêîé îñíîâîé äëÿ ïîñòðîåíèÿ ñòàòèñòè÷åñêèõ àòàê
ÿâëÿåòñÿ òåîðèÿ ïðîâåðêè ñòàòèñòè÷åñêèõ ãèïîòåç: êàæäàÿ àòàêà, ïî ñóòè, ÿâëÿ-
åòñÿ ñòàòèñòè÷åñêîé ïðîöåäóðîé ïðîâåðêè äâóõ èëè áîëüøåãî ÷èñëà ãèïîòåç,
ñâÿçàííûõ ñ âîçìîæíûìè çíà÷åíèÿìè íåèçâåñòíîãî êðèïòîãðàôè÷åñêîãî ïàðà-
ìåòðà. Ïðè ýòîì ýôôåêòèâíîñòü àòàêè îïðåäåëÿåòñÿ åå èíôîðìàöèîííîé ñëîæ-
íîñòüþ (data complexity) — íàèìåíüøèì îáúåìîì äàííûõ, íåîáõîäèìûõ äëÿ ðàç-
ëè÷åíèÿ óêàçàííûõ ãèïîòåç ñ çàäàííîé äîñòîâåðíîñòüþ (ñðåäíåé èëè
ìàêñèìàëüíîé âåðîÿòíîñòüþ îøèáêè).

Îäíîé èç öåíòðàëüíûõ ïðîáëåì â îáëàñòè ñòàòèñòè÷åñêîãî êðèïòîàíàëèçà
ÿâëÿåòñÿ ïîëó÷åíèå îáîñíîâàííûõ îöåíîê èíôîðìàöèîííîé ñëîæíîñòè, êîòîðûå
ïîçâîëÿþò óñòàíîâèòü, îò êàêèõ ïàðàìåòðîâ, ñâÿçàííûõ ñ àëãîðèòìîì øèôðîâà-
íèÿ, çàâèñèò ýôôåêòèâíîñòü òîé èëè èíîé àòàêè. Íàèáîëåå ñóùåñòâåííûå íåäîñ-
òàòêè, ïðèñóùèå èçâåñòíûì ìåòîäàì ïîëó÷åíèÿ îöåíîê èíôîðìàöèîííîé
ñëîæíîñòè ñòàòèñòè÷åñêèõ àòàê, ñîñòîÿò â ñëåäóþùåì.

Êëàññè÷åñêèå âûðàæåíèÿ äëÿ èíôîðìàöèîííîé ñëîæíîñòè ðàçíîñòíûõ, ëè-
íåéíûõ, îáîáùåííûõ ëèíåéíûõ àòàê [2–4] îñíîâàíû íà ýâðèñòè÷åñêèõ ïðåäïîëî-
æåíèÿõ (ãèïîòåçàõ î ñòîõàñòè÷åñêîé ýêâèâàëåíòíîñòè, ñòðîãîé ðàçëè÷èìîñòè
êëþ÷åé è ò.ï.), ïðîâåðèòü êîòîðûå íà ïðàêòèêå, êàê ïðàâèëî, íåâîçìîæíî. Îñòà-
åòñÿ íåðåøåííûì âîïðîñ î òîì, íàñêîëüêî íåîáõîäèìû ýòè ïðåäïîëîæåíèÿ äëÿ
îáîñíîâàíèÿ ñòîéêîñòè áëî÷íûõ øèôðîâ îòíîñèòåëüíî ñòàòèñòè÷åñêèõ àòàê.

Êðîìå òîãî, â áîëüøèíñòâå ðàáîò ðàññìàòðèâàþòñÿ èñêëþ÷èòåëüíî ðàçëè÷à-
þùèå àòàêè (÷òî ñîîòâåòñòâóåò ñëó÷àþ ïðîâåðêè äâóõ ãèïîòåç). Ïðè ýòîì ïðèâî-
äÿòñÿ àñèìïòîòè÷åñêèå ôîðìóëû äëÿ èíôîðìàöèîííîé ñëîæíîñòè àòàê, â äîêàçà-
òåëüñòâàõ êîòîðûõ èñïîëüçóþòñÿ ïðèáëèæåííûå ñîîòíîøåíèÿ (íàïðèìåð, íîð-
ìàëüíîå ïðèáëèæåíèå ðàñïðåäåëåíèÿ ñóììû íåçàâèñèìûõ ñëó÷àéíûõ âåëè÷èí)
áåç ÿâíûõ îöåíîê ïîãðåøíîñòåé (ñì. [7], ãäå ïîäðîáíî àðãóìåíòèðîâàíû
íåäîñòàòêè òàêîãî ïîäõîäà ê âûâîäó îöåíîê èíôîðìàöèîííîé ñëîæíîñòè).
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Ìàòåìàòè÷åñêè êîððåêòíîå îáîñíîâàíèå íåàñèìïòîòè÷åñêèõ íèæíèõ ãðàíèö
èíôîðìàöèîííîé ñëîæíîñòè äàíî â [10] äëÿ ðàçíîñòíîé è ëèíåéíîé ðàçëè÷àþ-
ùèõ àòàê è â [11–13] — äëÿ àòàê áîëåå îáùåãî âèäà.

Â íàñòîÿùåé ñòàòüå ïðåäëàãàåòñÿ ïðîñòîé è ýôôåêòèâíûé ìåòîä ïîëó÷åíèÿ
íèæíèõ ãðàíèö èíôîðìàöèîííîé ñëîæíîñòè ñòàòèñòè÷åñêèõ àòàê, íå èìåþùèé
óêàçàííûõ íåäîñòàòêîâ. Ìåòîä áàçèðóåòñÿ íà ïðèìåíåíèè íåðàâåíñòâà Ôàíî
â ðàìêàõ îáùåé ñòàòèñòè÷åñêîé ìîäåëè, êîòîðàÿ ïîçâîëÿåò îäíîâðåìåííî îïèñû-
âàòü àòàêè, íàïðàâëåííûå íà âîññòàíîâëåíèå êëþ÷åé, ðàçëè÷àþùèå àòàêè íà
áëî÷íûå øèôðû è êîððåëÿöèîííûå àòàêè íà ñèíõðîííûå ïîòî÷íûå øèôðû. Â îò-
ëè÷èå îò èçâåñòíûõ ìåòîäîâ ïðåäëîæåííûé â äàííîé ðàáîòå èñïîëüçóåòñÿ â ñëó-
÷àå ïðîèçâîëüíîãî (êîíå÷íîãî) ÷èñëà ãèïîòåç, íå òðåáóåò èíôîðìàöèè î âèäå
(shape) ñòàòèñòè÷åñêèõ êðèòåðèåâ, ïðèìåíÿåìûõ ïðè ïðîâåäåíèè àòàê, è íå èñ-
ïîëüçóåò àñèìïòîòè÷åñêèõ ñîîòíîøåíèé, ïðèáëèæåííûõ ôîðìóë èëè ýâðèñòè-
÷åñêèõ ïðåäïîëîæåíèé îá èññëåäóåìîì øèôðå. Â ñëó÷àå (ìíîãîìåðíûõ) ëèíåé-
íûõ, îáîáùåííûõ ëèíåéíûõ, áèëèíåéíûõ è ðàçíîñòíûõ àòàê ïîëó÷åííûå ãðàíè-
öû èíôîðìàöèîííîé ñëîæíîñòè èìåþò êëàññè÷åñêèé âèä. Äëÿ äðóãèõ âèäîâ àòàê
ýòè ãðàíèöû ïîçâîëÿþò ââåñòè îáîñíîâàííûå ïàðàìåòðû, õàðàêòåðèçóþùèå
ñòîéêîñòü ñèììåòðè÷íûõ êðèïòîñèñòåì ê òàêèì àòàêàì.

Â êà÷åñòâå îòäåëüíîãî ðåçóëüòàòà îòìåòèì óñèëåíèå ëåììû Âàäåíåè [10,
ëåììà 15], ïîçâîëÿþùåå óëó÷øèòü ðàíåå èçâåñòíûå ãðàíèöû èíôîðìàöèîííîé
ñëîæíîñòè ðÿäà ñòàòèñòè÷åñêèõ àòàê íà ñèììåòðè÷íûå êðèïòîñèñòåìû [11–13].
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Áîëüøèíñòâî ñòàòèñòè÷åñêèõ àòàê íà ïîòî÷íûå èëè áëî÷íûå øèôðû ìîæíî
îïèñàòü ñ ïîìîùüþ ñëåäóþùåé îáùåé ìîäåëè.
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Ñïðàâåäëèâà ñëåäóþùàÿ òåîðåìà.

94 ISSN 1019-5262. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2018, òîì 54, ¹ 1



Òåîðåìà 1. Ïóñòü D — ïðîèçâîëüíûé êðèòåðèé äëÿ ïðîâåðêè ãèïîòåç H s'
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Äàëåå, ñîãëàñíî íåðàâåíñòâó Ôàíî (ñì., íàïðèìåð, [15, ëåììà 3.8])
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Òåîðåìà äîêàçàíà.
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Âåëè÷èíà (4) íàçûâàåòñÿ èíôîðìàöèîííîé äèâåðãåíöèåé (èëè ðàññòîÿíèåì

Êóëüáàêà–Ëåéáëåðà), à âåëè÷èíà (5) — ðàññòîÿíèåì �2 ìåæäó ðàñïðåäåëåíèÿìè

P1 è P2 (ñì., íàïðèìåð, [14]). Îòìåòèì, ÷òî â ñëó÷àå, êîãäà P2 ñîâïàäàåò ñ ðàâíî-
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ìåðíûì ðàñïðåäåëåíèåì U Z íà ìíîæåñòâå Z, âåëè÷èíà

� ( ) ( , ) | | ( ( )| | )P P U Z P z ZZ

z Z

1
2

1
1

1
21� � 		

�
��

ïðåäñòàâëÿåò ñîáîé òàê íàçûâàåìóþ êâàäðàòè÷íóþ åâêëèäîâó íåñáàëàíñèðî-
âàííîñòü (squared Euclidean imbalance) ðàñïðåäåëåíèÿ âåðîÿòíîñòåé P1 [16].

Âåëè÷èíû (4) è (5) ñâÿçàíû íåðàâåíñòâîì

D P P P P( | | )
ln

( , )1 2
2

1 2
1

2
� � , (6)

êîòîðîå ñëåäóåò èç îöåíêè ln x x� 	1, x � 0, è ñîîòíîøåíèé

D P P P z
P z

P z
P z

P z

z Z

( | | )
ln

( ) ln
( )

( ) ln
( )

( )
1 2 1

1

2
1

11

2

1

2
� �

�
�

P z
P P

z Z 2

2
1 21

1

2( ) ln
( , )	

�

�
��

�

�
�� �

�
� � .

Èñïîëüçîâàâ ôîðìóëó (6) è òåîðåìó 1, íåòðóäíî ïîëó÷èòü ñëåäóþùèé
ðåçóëüòàò.

Òåîðåìà 2. Ïóñòü â óñëîâèè òåîðåìû 1 p s S( ) | |� 	1, | ( )| | | | |� 	 	� � � �1 1s S S äëÿ

ëþáîãî � � �s S . Òîãäà ñïðàâåäëèâî íåðàâåíñòâî

t
S h

S P
i t

i s

s S

�
	 � 	

�
�
�

�
�
�� �

	

�
�

( ) log | | ( )

max | | ( )

l

,

1

1

1

� �

�

n 2 ,
(7)

ãäå � ( ) | | ( ( )| | ), ,P Z P z Zi s i s

z Z

� 		

�
�1 21 , s S� , 1� �i t.

Äîêàçàòåëüñòâî. Îáîçíà÷èì U Z ðàâíîìåðíîå ðàñïðåäåëåíèå âåðîÿòíîñòåé

íà ìíîæåñòâå Z. Ïîñêîëüêó p s S( ) | |� 	1 äëÿ ëþáîãî s S� , òî

I S Z H Z H Z S Z H Z Si i i i( ; ) ( ) ( / ) log | | ( / )� 	 � 	 �

� 	 �	

�

	

�
� �log | | | | ( ) | | ( | | ), ,Z S H P S D P U

s S

i s i s Z

s S

1 1 , 1� �i t.

Îòñþäà íà îñíîâàíèè íåðàâåíñòâà (6) ïîëó÷èì, ÷òî

I S Z S P U S Pi i s z

s S

i s

s

( ; )
ln

| | ( , )
ln

| | ( ), ,� �	

�

	�1

2

1

2

1 2 1� �
�
�

S

, 1� �i t.

Êðîìå òîãî, èç óñëîâèÿ òåîðåìû ñëåäóåò, ÷òî H S S( ) log | |� � � . Ïîäñòàâèâ ïî-
ëó÷åííûå ñîîòíîøåíèÿ â ôîðìóëó (1), ïîëó÷èì íåðàâåíñòâî (7).

Òåîðåìà äîêàçàíà.

Ñëåäóþùàÿ òåîðåìà óñòàíàâëèâàåò íèæíþþ ãðàíèöó ïàðàìåòðà t äëÿ ñëó÷àÿ
äâóõ ãèïîòåç, èìåþùèõ îäèíàêîâûå àïðèîðíûå âåðîÿòíîñòè.

Òåîðåìà 3. Ïóñòü â óñëîâèè òåîðåìû 1 S S S� �0 1, ãäå S S0 1� ��,

p s S j( ) / | |� � 	1 2 1, åñëè s S j� , j S� � � { }0 1, è �( )s j� äëÿ ëþáîãî s S j� , j S� �.

Òîãäà ñïðàâåäëèâî íåðàâåíñòâî

t
h

S P S P
i t

i s

s S

�
	

�
� �

	

�

	�

2 1 2

1
0

1
1

1

0

( ( )) ln

max | | ( ) | | (,

�

� � i s

s S

, )

�
�

�
�
 

� 

�
�
 

� 1

, (8)

ãäå � ( ) | | ( ( )| | ), ,P Z P z Zi s i s

z Z

� 		

�
�1 21 , s S� , 1� �i t.
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Äîêàçàòåëüñòâî. Èç óñëîâèÿ òåîðåìû ñëåäóåò, ÷òî

I S Z H Z H Z S Z H Z Si i i i( ; ) ( ) ( / ) log | | ( / )� 	 � 	 �

� 	 � 	 �	

�

	

�
� �log | | / | | ( ) / | | (,Z S H P S H P

s S

i s

s S

i1 2 1 20
1

1
1

0 1

, )s �

� � �	

�

	

�
� �1 2 0

1
1

1

0 1

/ | | ( | | ) | | ( | | ), ,S D P U S D P Ui s Z

s S

i s Z

s S

�

�

�
�

�

�

�
�

, 1� �i t.

Ñëåäîâàòåëüíî, íà îñíîâàíèè íåðàâåíñòâà (6)

I S Z S P S Pi i s

s S

i s

s S

( ; )
ln

| | ( ) | | ( ), ,� �	

�

	

�
� �1

2 2
0

1
1

1

0 1

� �
�

�

�
�

�

�

�
�

, 1� �i t.

Êðîìå òîãî, èç óñëîâèÿ òåîðåìû âûòåêàåò, ÷òî H S S( ) log | |� � � �1. Ïîäñòàâèâ
óêàçàííûå ñîîòíîøåíèÿ â ôîðìóëó (1), ïîëó÷èì íåðàâåíñòâî (8).

Òåîðåìà äîêàçàíà.

Îòìåòèì ïðîñòîòó îáîñíîâàíèÿ íåðàâåíñòâ (1), (7), (8) è îáùíîñòü óñëîâèé,
ïðè êîòîðûõ îíè ñïðàâåäëèâû. Äaëåå ïðèâåäåíû ïðèìåðû ïðèìåíåíèÿ ýòèõ íå-
ðàâåíñòâ ê îöåíèâàíèþ èíôîðìàöèîííîé ñëîæíîñòè ðàçëè÷íûõ ñòàòèñòè÷åñêèõ
àòàê íà ñèììåòðè÷íûå êðèïòîñèñòåìû.

ÍÅÀÄÀÏÒÈÂÍÛÅ ÀÒÀÊÈ ÍÀ ÁËÎ×ÍÛÅ ØÈÔÐÛ

Ïóñòü J — áëî÷íûé øèôð ñî ìíîæåñòâîì îòêðûòûõ (øèôðîâàííûõ) ñîîáùå-
íèé X , ìíîæåñòâîì êëþ÷åé K è ñåìåéñòâîì øèôðóþùèõ ïðåîáðàçîâàíèé
( : )F k Kk � . Ðàññìîòðèì àòàêó d-ãî ïîðÿäêà íà øèôð J , îáîáùàþùóþ ðÿä èç-
âåñòíûõ àòàê, â ÷àñòíîñòè (ìíîãîìåðíûå) ëèíåéíûå, îáîáùåííûå ëèíåéíûå è
áèëèíåéíûå àòàêè [3–5, 10–13, 16–18].

Àòàêà ñòðîèòñÿ íà îñíîâå ïàðû îòîáðàæåíèé � : X X Zd d! � , � :K S� �,
ãäå Z S, � — êîíå÷íûå ìíîæåñòâà, îòîáðàæåíèå � îòëè÷íî îò êîíñòàíòû, à îòî-

áðàæåíèå � óäîâëåòâîðÿåò óñëîâèþ | ( )| | | | |� 	 	� � � �1 1s K S äëÿ ëþáîãî � � �s S .

Ïðåäïîëàãàåòñÿ, ÷òî íà ìíîæåñòâå K çàäàíî ðàâíîìåðíîå ðàñïðåäåëåíèå âåðîÿò-

íîñòåé, à íà ìíîæåñòâå X d — ïðîèçâîëüíîå ðàñïðåäåëåíèå P d( ) , d �N. Ïðè ïðî-
âåäåíèè àòàêè ïðîòèâíèê èìååò äîñòóï ê îðàêóëó Fk ñ íåèçâåñòíûì (âûáðàííûì
ñëó÷àéíî è ðàâíîâåðîÿòíî èç ìíîæåñòâà K) êëþ÷îì k. Ïðîòèâíèê ãåíåðèðóåò íå-
çàâèñèìûå â ñîâîêóïíîñòè íàáîðû îòêðûòûõ ñîîáùåíèé X X Xi i i d� ( , , ), ,1 � ,

êàæäûé èç êîòîðûõ ðàñïðåäåëåí ïî çàêîíó P d( ) , ïîëó÷àåò íàáîðû
F X F X F Xk i k i k i d( ) ( ( ), , ( )), ,� 1 � è âû÷èñëÿåò çíà÷åíèÿ Z X F Xi i k i� �( , ( )),
1� �i t. Öåëüþ ïðîòèâíèêà ÿâëÿåòñÿ âîññòàíîâëåíèå çíà÷åíèÿ �( )k ïî èçâåñòíîé

ïîñëåäîâàòåëüíîñòè Z Z Zt
t

( ) , ,� 1 � .

ßñíî, ÷òî îïèñàííàÿ àòàêà ñâîäèòñÿ ê ðàññìîòðåííîé ðàíåå çàäà÷å ïðî-

âåðêè ãèïîòåç H s' , � � �s S , åñëè ïîëîæèòü S K� , p k K( ) | |� 	1 è P zi k, ( ) �

� �P X F X zd
i k i

( ) ( , ( )){ }� , ãäå k K� , z Z� , 1� �i t. Ïðè ýòîì ðàñïðåäåëåíèå âå-

ðîÿòíîñòåé Pi k, íå çàâèñèò îò i è èìååò êâàäðàòè÷íóþ åâêëèäîâó íåñáàëàíñèðî-
âàííîñòü

� ( ) | | (| | ( , ( )) )( )P Z Z P X F X zk
d

k

z Z

� � 		

�
�1 21{ }� , (9)

ãäå X X X d� ( , , )1 � — ñëó÷àéíûé âåêòîð, ðàñïðåäåëåííûé íà ìíîæåñòâå X d

ïî çàêîíó P d( ) , F X F X F Xk k k d( ) ( ( ), , ( ))� 1 � , k K� . Òàêèì îáðàçîì, íà

îñíîâàíèè òåîðåìû 2 ïîëó÷àåì ñëåäóþùèé ðåçóëüòàò.
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Óòâåðæäåíèå 1. Íàèìåíüøèé îáúåì âûáîðêè, íåîáõîäèìûé äëÿ ïðîâåäåíèÿ

îïèñàííîé ðàíåå àòàêè ñ âåðîÿòíîñòüþ îøèáêè, íå ïðåâûøàþùåé ��( , / )0 1 2 ,

óäîâëåòâîðÿåò íåðàâåíñòâó

t
S h

K Pk

k K

�
	 � 	

	

�
�

( ) log | | ( )

| | ( )
ln

1
2

1

� �

�
, (10)

ãäå � ( )Pk îïðåäåëÿåòñÿ ïî ôîðìóëå (9).

Îòìåòèì, ÷òî â ñëó÷àå, êîãäà d �1, ìíîæåñòâà X K Z, , è �S ÿâëÿþòñÿ âåêòîð-

íûìè ïðîñòðàíñòâàìè íàä íåêîòîðûì êîíå÷íûì ïîëåì (ñîîòâåòñòâåííî àáåëåâû-

ìè ãðóïïàìè), à � è � — ëèíåéíûìè îòîáðàæåíèÿìè (ñîîòâåòñòâåííî ãîìîìîð-

ôèçìàìè àáåëåâûõ ãðóïï), îïèñàííàÿ àòàêà ïðåäñòàâëÿåò ñîáîé ìíîãîìåðíóþ

ëèíåéíóþ àòàêó òèïà àëãîðèòìà 1 Ìàòöóè, ïðè ýòîì ôîðìóëà (10) ïðèíèìàåò

êëàññè÷åñêèé âèä [3, 16–18]. Âìåñòå ñ òåì ýòà ôîðìóëà ñîäåðæèò ÿâíóþ çàâèñè-

ìîñòü èíôîðìàöèîííîé ñëîæíîñòè àòàêè îò âåðîÿòíîñòè îøèáêè �, à åå

äîêàçàòåëüñòâî íå èñïîëüçóåò êàêèõ-ëèáî ýâðèñòè÷åñêèõ äîïóùåíèé èëè

ïðèáëèæåííûõ ðàâåíñòâ.

Ðàññìîòðèì òåïåðü ðàçëè÷àþùóþ àòàêó íà áëî÷íûé øèôð J , àíàëîãè÷íóþ

ïðèâåäåííîé ðàíåå àòàêå. Ïóñòü " — ñëó÷àéíîå îòîáðàæåíèå, êîòîðîå ñ âåðîÿò-

íîñòüþ 1 2/ ÿâëÿåòñÿ ñëó÷àéíîé ðàâíîâåðîÿòíîé ïîäñòàíîâêîé íà ìíîæåñòâå X

(ãèïîòåçà H 0) èëè ñëó÷àéíûì ðàâíîâåðîÿòíûì øèôðóþùèì ïðåîáðàçîâàíèåì

øèôðà J (ãèïîòåçà H1). Òðåáóåòñÿ ðàçëè÷èòü ãèïîòåçû H 0 è H1 ïî èçâåñòíîé ðåà-

ëèçàöèè ñëó÷àéíîé ïîñëåäîâàòåëüíîñòè Z Z Zt
t

( ) , ,� 1 � , ãäå Z X Xi i i� �( , ( ))" ,

à � è X i îïðåäåëåíû ðàíåå, 1� �i t.

Îáîçíà÷èì �( )X ñèììåòðè÷åñêóþ ãðóïïó ïîäñòàíîâîê íà ìíîæåñòâå X è

çàäàäèì S êàê äèçúþíêòíîå îáúåäèíåíèå ìíîæåñòâ �( )X è K. Ïîëîæèì

� �S { }0 1, ; p s X( ) / | ( )|� � 	1 2 1� è �( )s � 0, åñëè s X��( ); p s K( ) / | |� � 	1 2 1 è

�( )s �1 , åñëè s K� . Íåïîñðåäñòâåííî èç òåîðåìû 3 âûòåêàåò ñëåäóþùèé

ðåçóëüòàò.

Óòâåðæäåíèå 2. Íàèìåíüøèé îáúåì âûáîðêè, íåîáõîäèìûé äëÿ ïðîâåäåíèÿ

óêàçàííîé ðàçëè÷àþùåé àòàêè ñ âåðîÿòíîñòüþ îøèáêè, íå ïðåâûøàþùåé

��( , / )0 1 2 , óäîâëåòâîðÿåò íåðàâåíñòâó

t
h

K P X Pk

k K

F

F X

�
	

�	

�

	

�
� �

2 1 2

1 1

( ( )) ln

| | ( ) | |! ( )

( )

�

�

� �
,

(11)

ãäå � ( )Pk îïðåäåëÿåòñÿ ïî ôîðìóëå (9), � ( )PF — êâàäðàòè÷íàÿ åâêëèäîâà íå-

ñáàëàíñèðîâàííîñòü ðàñïðåäåëåíèÿ âåðîÿòíîñòåé P z P X F X zF
d( ) ( , ( ))( )� �{ }� ,

z Z� , à X X X d� ( , , )1 � — ñëó÷àéíûé âåêòîð, ðàñïðåäåëåííûé íà ìíîæåñòâå

X d ïî çàêîíó P d( ) , F X F X F X d( ) ( ( ), , ( ))� 1 � , F X��( ).

Îòìåòèì, ÷òî ðàññìîòðåííàÿ àòàêà îáîáùàåò ðÿä èçâåñòíûõ ðàçëè÷àþùèõ

àòàê íà áëî÷íûå øèôðû [6, 7, 10–13, 16, 17]. Â ñëó÷àå, êîãäà d �1, X n� { }0 1, ,

Z � { }0 1, , à � ÿâëÿåòñÿ ëèíåéíîé áóëåâîé ôóíêöèåé, óïîìÿíóòàÿ àòàêà ñâîäèòñÿ

ê òðàäèöèîííîé ëèíåéíîé ðàçëè÷àþùåé àòàêå. Ïðè ýòîì | |! ( )

( )

X PF

F X

	

�
� �1 �
�

� 	 	( )2 1 1n è ôîðìóëà (11) ïðèíèìàåò êëàññè÷åñêèé âèä. Äëÿ ñëó÷àÿ ìíîãîìåð-

íûõ ëèíåéíûõ àòàê ýòà ôîðìóëà óòî÷íÿåò èçâåñòíûå ãðàíèöû èõ èíôîðìàöèîí-

íîé ñëîæíîñòè [16–18], îäíàêî â îòëè÷èå îò ïîñëåäíèõ ñîäåðæèò ÿâíóþ çàâèñè-

ìîñòü èíôîðìàöèîííîé ñëîæíîñòè àòàêè îò âåðîÿòíîñòè îøèáêè � è íå

áàçèðóåòñÿ íà êàêèõ-ëèáî ïðèáëèæåííûõ ðàâåíñòâàõ.
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ÊÎÐÐÅËßÖÈÎÍÍÛÅ ÀÒÀÊÈ ÍÀ ÑÈÍÕÐÎÍÍÛÅ ÏÎÒÎ×ÍÛÅ ØÈÔÐÛ

Ïóñòü R — êîíå÷íîå êîììóòàòèâíîå êîëüöî ñ åäèíèöåé; A — t n! -ìàòðèöà
ñ ëèíåéíî íåçàâèñèìûìè ñòîëáöàìè íàä êîëüöîì R; s — íåèçâåñòíûé âåêòîð,

âûáðàííûé ñëó÷àéíî ðàâíîâåðîÿòíî èç íåêîòîðîãî ìíîæåñòâà S R n# ;

� �1, ,� t — ïîñëåäîâàòåëüíîñòü íåçàâèñèìûõ ñëó÷àéíûõ âåëè÷èí, ðàñïðåäå-
ëåííûõ íà êîëüöå R ïî çàêîíó p z P zi� �( ) � �{ }, z R� , 1� �i t. Òðåáóåòñÿ âîñ-
ñòàíîâèòü âåêòîð s ïî èçâåñòíîé ðåàëèçàöèè ñëó÷àéíîé ïîñëåäîâàòåëüíîñòè

Z Z Zt
t

( ) , ,� 1 � , ãäå Z A si i i� � � , Ai — i-ÿ ñòðîêà ìàòðèöû A, A si — ñêàëÿð-

íîå ïðîèçâåäåíèå âåêòîðîâ Ai è s íàä êîëüöîì R, 1� �i t.

Ê ðåøåíèþ ýòîé çàäà÷è ïðèâîäèò ïîñòðîåíèå êîððåëÿöèîííûõ (â ÷àñòíîñòè,
áûñòðûõ êîððåëÿöèîííûõ) àòàê íà ñèíõðîííûå ïîòî÷íûå øèôðû, ïðè÷åì, êàê

ïðàâèëî, R ÿâëÿåòñÿ ïîëåì èç äâóõ ýëåìåíòîâ [8, 9]. Â ñëó÷àÿõ R N�GF( )2 è

R N� Z / ( )2 ìåòîäû ðåøåíèÿ óïîìÿíóòîé çàäà÷è ïðèâåäåíû â ðàáîòàõ [19–23].

Äëÿ ïîëó÷åíèÿ íèæíåé ãðàíèöû îáúåìà äàííûõ, íåîáõîäèìûõ äëÿ âîññòàíîâ-
ëåíèÿ âåêòîðà s ñ çàäàííîé âåðîÿòíîñòüþ îøèáêè, âîñïîëüçóåìñÿ òåîðåìîé 2, ïî-
ëàãàÿ � �S S , Z R� , �( )s s� äëÿ ëþáîãî s S� è P z p z A si s i, ( ) ( )� 	� , z Z� ,1� �i t.

Óòâåðæäåíèå 3. Ïóñòü ðàñïðåäåëåíèå p� îòëè÷íî îò ðàâíîìåðíîãî ðàñïðå-

äåëåíèÿ âåðîÿòíîñòåé íà êîëüöå R. Òîãäà íàèìåíüøèé îáúåì âûáîðêè, íåîáõî-
äèìûé äëÿ âîññòàíîâëåíèÿ âåêòîðà s ñ âåðîÿòíîñòüþ îøèáêè, íå ïðåâûøàþùåé
��( , / )0 1 2 , óäîâëåòâîðÿåò íåðàâåíñòâó

t
S h

p
�

	 	( ) log | | ( )

( )
ln

1
2

� �

��
, (12)

ãäå � ( ) | | (| | ( ) )p R R p z

z R

� �� 		

�
�1 21 .

Ôîðìóëà (12) óòî÷íÿåò ïðèáëèæåííóþ ãðàíèöó èíôîðìàöèîííîé ñëîæíîñòè

êîððåëÿöèîííîé àòàêè, ïðèâåäåííóþ â [21] äëÿ ñëó÷àÿ R N�GF( )2 , S R n� ,

îäíàêî â îòëè÷èå îò ïîñëåäíåé ãðàíèöû ñîäåðæèò ÿâíóþ çàâèñèìîñòü èíôîðìà-
öèîííîé ñëîæíîñòè îò âåðîÿòíîñòè îøèáêè � è íå áàçèðóåòñÿ íà êàêèõ-ëèáî
ïðèáëèæåííûõ ðàâåíñòâàõ.

ÓÑÈËÅÍÈÅ ËÅÌÌÛ ÂÀÄÅÍÅÈ

Ðàññìîòðèì âàæíûé ÷àñòíûé ñëó÷àé ïîñòàâëåííîé ðàíåå çàäà÷è ïðîâåðêè ãè-
ïîòåç H s (s S� �), êîãäà � � � �S S Z { }0 1, , �( )s s� äëÿ ëþáîãî s S� è
P P pi s i s s, ,( ) ( )1 1 0� 	 � , i � 0 1, ,� , ãäå p p p0 1 1 2�  � / . Òîãäà ïîñëåäîâàòåëü-

íîñòü Z Z Zt
t

( ) , ,� 1 � ÿâëÿåòñÿ ñõåìîé Áåðíóëëè ñ ïàðàìåòðàìè ( , )t ps , ãäå

p ps �  1 2/ , åñëè s � 0 (ò.å. ñïðàâåäëèâà ãèïîòåçà H 0), è ps �1 2/ , åñëè s �1
(ò.å. ñïðàâåäëèâà ãèïîòåçà H1).

Îáîçíà÷èì

d t p p p
A

wt z t wt z t

z A
t

( , ) max ( ( ) )
,

( ) ( )� 	 	
�
�
 

�#

	 	

�
�

{ }0 1
1 2

 

�
�
 

� 

ðàññòîÿíèå ïî âàðèàöèè ìåæäó ðàñïðåäåëåíèÿìè ñëó÷àéíîé ïîñëåäîâàòåëüíîñ-

òè Z t( ) ïðè óñëîâèè ñïðàâåäëèâîñòè ãèïîòåç H 0 è H1 ñîîòâåòñòâåííî. Òàê íà-

çûâàåìàÿ ëåììà Âàäåíåè [10, ëåììà 15] óòâåðæäàåò, ÷òî

d t p t p( , ) ( )� 	2 1 2 , p�( , / )0 1 2 . (13)

Ýòà ëåììà èñïîëüçóåòñÿ â [10–13] è ïîëåçía ïðè ðåøåíèè çàäà÷ îáîñíîâàíèÿ
ñòîéêîñòè ïîòî÷íûõ è áëî÷íûõ øèôðîâ îòíîñèòåëüíî ðÿäà ñòàòèñòè÷åñêèõ àòàê.

Èñïîëüçîâàâ òåîðåìó 1, ïîêàæåì, ÷òî âåðõíþþ ãðàíèöó (13) ìîæíî óñèëèòü.
À èìåííî èìååò ìåñòî ñëåäóþùàÿ òåîðåìà.
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Òåîðåìà 4. Ñïðàâåäëèâî íåðàâåíñòâî

d t p t p( , ) / ( )� � 	3 2 1 2 , p�( , / )0 1 2 . (14)

Äîêàçàòåëüñòâî. Îáîçíà÷èì �* âåðîÿòíîñòü îøèáêè îïòèìàëüíîãî (áàéå-

ñîâñêîãî) êðèòåðèÿ äëÿ ïðîâåðêè ãèïîòåç H 0 è H1. Òîãäà

d t p( , ) *� 	1 2� . (15)

Äàëåå ñîãëàñíî òåîðåìå 1 íàèìåíüøèé îáúåì âûáîðêè, íåîáõîäèìûé äëÿ
ðàçëè÷åíèÿ ãèïîòåç H 0 è H1 ñ âåðîÿòíîñòüþ îøèáêè, íå ïðåâûøàþùèé �* , óäîâ-

ëåòâîðÿåò íåðàâåíñòâó t
h

I S Z
i t

i

�
	

� �

1

1

( )

max ( ; )

*�

{ }
. Ïðè ýòîì

I S Z H Z H Z S Z H Z Si i i i( ; ) ( ) ( / ) log | | ( / )� 	 � 	 �

� 	 � � � � 	1 1 2 1 2 10 1/ ( ( ) ( )) / ( ( )), ,H P H P h pi i , 1� �i t,

îòêóäà ñëåäóåò, ÷òî

t
h

h p
�

	

	

2 1

1

( ( ))

( )

*�
. (16)

Îòìåòèì, ÷òî äëÿ ëþáîãî x �( , )0 1 ñïðàâåäëèâû ñëåäóþùèå íåðàâåíñòâà:

1

4
1 2 1

3

2 4
1 22 2

ln
( ) ( )

ln
( )	 � 	 � 	x h x x .

(17)

Äåéñòâèòåëüíî, ïîëàãàÿ y x� 	2 1 è èñïîëüçóÿ ðàçëîæåíèå ëîãàðèôìè÷åñêîé
ôóíêöèè â ðÿä Òåéëîðà, ïîëó÷àåì, ÷òî

h x h
y y y y y

( )
ln

ln ln�
��

�
�

�

�
� � 	

� ��

�
�

�

�
��

	 	�1

2

1

2

1

2

1

2

1

2

1

2�
�

�

�
�

�

�
��

�

�
�� �

� 	
�

� �
	

	 	�

�
�

�

�
� �

1

2

1

2
1

1

2
1 2

ln
ln ( ) ln ( ) ln

y
y

y
y

� 	 �
	

	 	
�

�

�
�

�

�

�
�
�

	

�

$

�

$

� �1
1

4
1

1
1

1

1 1ln
( )

( )
( )y

y

k
y

y

k

k k

k

k

k

1
1

4 2 1

2

1

	
	�

$

�
ln ( )

y

k k

k

k

.

Èòàê, ñïðàâåäëèâî ðàâåíñòâî 1
1

4

1 2

2 1

2

1

	 �
	

	�

$

�h x
x

k k

k

k

( )
ln

( )

( )
, èç êîòîðîãî íåïîñ-

ðåäñòâåííî ñëåäóåò íèæíÿÿ ãðàíèöà (17). Äàëåå,

1
1

4

1 2

2 1

1 2

4

1

2 1

2

1

2

	 �
	

	
�

	

	�

$

�h x
x

k k

x

k k

k

k

( )
ln

( )

( )

( )

ln ( )k�

$

� �
1

�
	

�
	

�

�
�
�

�

�
�
�
�

	
� �

�

$

�( )

ln ( )

( )

ln

1 2

4
1

1

2 2

1 2

4
1

1

2

2

2

2x

k k

x

k

1

1

3

2

1 2

42

2

k k

x

k ( )

( )

ln	

�

�
�
�

�

�
�
�
� �

	

�

$

� ,

îòêóäà ñëåäóåò âåðõíÿÿ ãðàíèöà (17).

Èñïîëüçîâàâ íåðàâåíñòâà (16), (17), ïîëó÷èì, ÷òî t
p

�
	

	

4 1 2

3 1 2

2

2

( )

( )

*�
. Îòñþäà íà

îñíîâàíèè ôîðìóëû (15) âûòåêàåò íåðàâåíñòâî (14).

Òåîðåìà äîêàçàíà.

Îòìåòèì, ÷òî ñîãëàñíî ãðàíèöå (14) íàèìåíüøèé îáúåì âûáîðêè, íåîáõîäè-
ìûé äëÿ ðàçëè÷åíèÿ óïîìÿíóòûõ ãèïîòåç H 0 è H1, ïî êðàéíåé ìåðå â 16 3/ ðàç
áîëüøå, ÷åì óòâåðæäàåò ëåììà Âàäåíåè. Ýòî ïîçâîëÿåò óëó÷øèòü èçâåñòíûå
îöåíêè èíôîðìàöèîííîé ñëîæíîñòè ñòàòèñòè÷åñêèõ àòàê, äîêàçàòåëüñòâà
êîòîðûõ áàçèðóþòñÿ íà ëåììå Âàäåíåè [10–13].

100 ISSN 1019-5262. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2018, òîì 54, ¹ 1



ÏÎÑÒÐÎÅÍÈÅ ÃÐÀÍÈÖ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÑËÎÆÍÎÑÒÈ ÐÀÇËÈ×ÀÞÙÈÕ ÀÒÀÊ
ÍÀ ÁËÎ×ÍÛÅ ØÈÔÐÛ Ñ ÏÎÌÎÙÜÞ ÎÖÅÍÈÂÀÍÈß ÐÀÑÑÒÎßÍÈß ÏÎ ÂÀÐÈÀÖÈÈ

Ïîëó÷åííûå ðàíåå ãðàíèöû èíôîðìàöèîííîé ñëîæíîñòè ñòàòèñòè÷åñêèõ àòàê

íà áëî÷íûå øèôðû èìåþò êëàññè÷åñêèé âèä â ñëó÷àå (ìíîãîìåðíûõ) ëèíåé-

íûõ, îáîáùåííûõ ëèíåéíûõ è áèëèíåéíûõ àòàê. Âìåñòå ñ òåì äëÿ íåêîòîðûõ

âèäîâ àòàê (íàïðèìåð, ðàçíîñòíûõ) ýòè ãðàíèöû îòëè÷àþòñÿ îò êëàññè÷åñêèõ è

îêàçûâàþòñÿ ñëèøêîì ãðóáûìè. Äàëåå ïðåäëàãàåòñÿ ìåòîä ïîñòðîåíèÿ ãðàíèö

èíôîðìàöèîííîé ñëîæíîñòè ñòàòèñòè÷åñêèõ àòàê â óêàçàííîì ñëó÷àå.

Ðàññìîòðèì îïèñàííóþ ðàçëè÷àþùóþ àòàêó íà áëî÷íûé øèôð J . Îòìåòèì,

÷òî ýòà àòàêà ñîñòîèò â ïðîâåðêå ñïðàâåäëèâîñòè îäíîé èç äâóõ ãèïîòåç: H 0 è

H1, ïî èçâåñòíîé ðåàëèçàöèè ñëó÷àéíîé ïîñëåäîâàòåëüíîñòè Z Z Zt
t

( ) , ,� 1 � ,

ãäå Z X Xi i i� �( , ( ))" , à �, " è X i îïðåäåëåíû ðàíåå, 1� �i t.

Îñîáåííîñòüþ ðàññìàòðèâàåìîé àòàêè ÿâëÿåòñÿ òî, ÷òî êîëè÷åñòâî ãèïîòåç

ðàâíî äâóì; ïðè ýòîì âåðîÿòíîñòü îøèáêè �* îïòèìàëüíîãî êðèòåðèÿ èõ ðàçëè-

÷åíèÿ óäîâëåòâîðÿåò ðàâåíñòâó

1 2 0 1	 ��* ( , )d P P , (18)

ãäå d P P( , )0 1 — ðàññòîÿíèå ïî âàðèàöèè ìåæäó ðàñïðåäåëåíèÿìè ñëó÷àéíîé

ïîñëåäîâàòåëüíîñòè Z t( ) ïðè óñëîâèè ñïðàâåäëèâîñòè ãèïîòåç H 0 è H1 ñîîò-

âåòñòâåííî.

Äëÿ ëþáûõ k K� , F X��( ), z Z� îáîçíà÷èì

p z P X F X zk
d

k( ) ( , ( ))( )� �{ }� , p z P X F X zF
d( ) ( , ( ))( )� �{ }� ,

ãäå X X X d� ( , , )1 � — ñëó÷àéíûé âåêòîð, ðàñïðåäåëåííûé íà ìíîæåñòâå X d

ïî çàêîíó P d( ) , F X F X F Xk k k d( ) ( ( ), , ( ))� 1 � , F X F X F X d( ) ( ( ), , ( ))� 1 � .

Ñïðàâåäëèâû ðàâåíñòâà

P z z
X

p z p zt F

F X

F t0 1 1
1

( , ..., )
| |!

( ) ( )

( )

� � � �
�
�
�

,

P z z
K

p z p zt k

k K

k t1 1 1
1

( , .., )
| |

( ) ( )� � � �
�
� ,

ãäå ( , , )z z Zt
t

1 � � . Ïðè ýòîì

d P P P z z P z zt t

z z Zt
t

( , ) / | ( , , ) ( , , )|

( , , )

0 1 0 1 1 11 2

1

� 	
�

� � �

�

. (19)

Òåîðåìà 5. Ïóñòü Z � { }0 1, . Òîãäà íàèìåíüøèé îáúåì âûáîðêè, íåîáõîäè-

ìûé äëÿ ïðîâåäåíèÿ ðàññìàòðèâàåìîé ðàçëè÷àþùåé àòàêè ñ âåðîÿòíîñòüþ, íå

ïðåâûøàþùåé �* , óäîâëåòâîðÿåò íåðàâåíñòâó

t
p pK F

�
	

�

1 2�* ,
(20)

ãäå p
K

P X F XK
d

k K

k� �
�
�1

1
| |

( , ( ))( ){ }� , p
X

P X F XF
d

F X

� �
�
�1

1
| |!

( , ( ))( )

( )�

�{ }.

Äîêàçàòåëüñòâî. Íà îñíîâàíèè ôîðìóë (18), (19) èìååì

1 2 1 2
1 1

1 1	 � 	
� �
� ��
�

*

( )

/
| |!

( ) ( )
| |

( )
X

p z p z
K

p zF

F X

F t k

k K

� �p zk t

z zt
t

( )

( , , ) ,

%

%
%

%

%
% �

�
�

1 0 1� { }
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� � � � 	 � � �
�

1 2
1 1

1 1/
| |! | |

( ( ) ( ) ( ) ( ))

(X K
p z p z p z p zF F t k k t

F � X
k K

z z Zt
t ),( , , )

�

�� �

1 �

� � � � 	 � � �
�
�

�
F X

k K

F F t k
X K

p z p z p z p

� ( ), | |! | |
/ ( ) ( ) ( )

1 1
1 2 1 1 k t

z z

z

t
t

( )

( , , ) { , }1 0 1� �
�

�

�

�
�

�

�

�
� .

Îòñþäà, èñïîëüçóÿ íåðàâåíñòâî

1 2 1 1

0 11

/ | ( ) ( ) ( ) ( )|

( , , ) ,

p z p z p z p zF F t k k t

z zt

� � � 	 � � �
�� { } { }t

t p z p zF k

z

� �� 	
�

/ | ( ) ( )|

,

2

0 1

,

â ñïðàâåäëèâîñòè êîòîðîãî íåòðóäíî óáåäèòüñÿ ñ ïîìîùüþ èíäóêöèè ïî t, ïî-
ëó÷àåì, ÷òî

1 2
1 1

1 1	 � 	 �
�

�

��
�

*

( ), | |! | |
| ( ) ( )|t

X K
p p

F X

F k

k K

� �
�

�

�
�

�

�

�
�
� �

� �
� �t

X
p

K
p t p p

F X

F

k K

k K F
1

1
1

1
| |!

( )
| |

( ) ( )

( )�

.

Òàêèì îáðàçîì, èìååò ìåñòî íåðàâåíñòâî (20).
Òåîðåìà äîêàçàíà.
Â êà÷åñòâå ïðèìåðà ïðèìåíåíèÿ ïîëó÷åííîé òåîðåìû ðàññìîòðèì êëàññè-

÷åñêóþ ðàçíîñòíóþ àòàêó íà áëî÷íûé øèôð J [10]. Â ýòîì ñëó÷àå X n� { }0 1, ,

d � 2 è äëÿ ôèêñèðîâàííîãî äèôôåðåíöèàëà ( , ) , , \ ( , )� 	 � !{ } { } { }0 1 0 1 0 0n n ðàñ-

ïðåäåëåíèå P d( ) ÿâëÿåòñÿ ðàâíîìåðíûì íà ìíîæåñòâå { }( , ):x x x Vn& �� , à îòî-

áðàæåíèå �: ,X X2 2 0 1! � { } îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

� � 	( , , , ) ,x x y y x x y y1 2 1 2 1 2 1 21� ' & � & � , x x y y X1 2 1 2, , , � .

Èç äàííûõ îïðåäåëåíèé ñëåäóåò, ÷òî

p P F X F Xk X k k( ) ( ) ( )1 � & & �{ }� 	 , p P F X F XF X( ) ( ) ( )1 � & & �{ }� 	 ,

ãäå X — ñëó÷àéíûé âåêòîð ñ ðàâíîìåðíûì ðàñïðåäåëåíèåì íà ìíîæåñòâå

{ }0 1, n . Òàêèì îáðàçîì, pK è pF ñîâïàäàþò ñ êëàññè÷åñêèìè (ñðåäíèìè) âåðî-

ÿòíîñòÿìè äèôôåðåíöèàëà ( , )� 	 áëî÷íîãî øèôðà J è ñëó÷àéíîé ðàâíîâåðîÿò-
íîé ïîäñòàíîâêè F ñîîòâåòñòâåííî:

p
K

P F X F XK X k k

k K

� & & �
�
�1

| |
( ) ( ){ }� 	 ,

p
X

P F X F XF X

F X

� & & �
�
�1

| |!
( ) ( )

( )

{ }� 	
�

.

Êðîìå òîãî, ñïðàâåäëèâî ðàâåíñòâî pF
n� 	 	( )2 1 1, è íà îñíîâàíèè òåîðåìû

5 èíôîðìàöèîííàÿ ñëîæíîñòü ðàññìàòðèâàåìîé àòàêè îãðàíè÷åíà ñíèçó çíà÷åíè-

åì
1 2

2 1 1

	

� 	 	

�*

( )pK
n

, êîòîðîå ïî ïîðÿäêó âåëè÷èíû ñîâïàäàåò ñ êëàññè÷åñêîé ãðàíè-

öåé ñëîæíîñòè ðàçëè÷àþùåé ðàçíîñòíîé àòàêè íà áëî÷íûå øèôðû [10, ëåììà 12].
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ÇÀÊËÞ×ÅÍÈÅ

Îñíîâíûìè ðåçóëüòàòàìè ñòàòüè ÿâëÿþòñÿ íåàñèìïòîòè÷åñêèå íèæíèå ãðàíè-
öû èíôîðìàöèîííîé ñëîæíîñòè ñòàòèñòè÷åñêèõ àòàê íà áëî÷íûå è ïîòî÷íûå
øèôðû. Ýòè ãðàíèöû ïîëó÷åíû ñ ïîìîùüþ íåðàâåíñòâà Ôàíî íà îñíîâå îá-
ùåé ñòàòèñòè÷åñêîé ìîäåëè, îïèñûâàþùåé ïðàêòè÷åñêè âñå èçâåñòíûå âèäû
àòàê. Â îòëè÷èå îò èçâåñòíûõ ïðåäëîæåííûé ìåòîä ïîñòðîåíèÿ ãðàíèö èíôîð-
ìàöèîííîé ñëîæíîñòè ïðèìåíÿåòñÿ â ñëó÷àå ïðîèçâîëüíîãî (êîíå÷íîãî) ÷èñëà
ñòàòèñòè÷åñêèõ ãèïîòåç, íå òðåáóåò èíôîðìàöèè î âèäå ñòàòèñòè÷åñêèõ êðèòå-
ðèåâ, ïðèìåíÿåìûõ ïðè ïðîâåäåíèè àòàê, è íå èñïîëüçóåò àñèìïòîòè÷åñêèõ
ñîîòíîøåíèé, ïðèáëèæåííûõ ôîðìóë èëè ýâðèñòè÷åñêèõ ïðåäïîëîæåíèé îá
èññëåäóåìîì øèôðå.

Â ñëó÷àå (ìíîãîìåðíûõ) ëèíåéíûõ, îáîáùåííûõ ëèíåéíûõ, áèëèíåéíûõ è
ðàçíîñòíûõ àòàê ïîëó÷åííûå ãðàíèöû èíôîðìàöèîííîé ñëîæíîñòè èìåþò êëàñ-
ñè÷åñêèé âèä. Äëÿ äðóãèõ âèäîâ àòàê ýòè ãðàíèöû ïîçâîëÿþò ââåñòè îáîñíîâàí-
íûå ïàðàìåòðû, õàðàêòåðèçóþùèå ñòîéêîñòü ñèììåòðè÷íûõ êðèïòîñèñòåì îòíî-
ñèòåëüíî îïèñàííûõ àòàê. Ýòî âàæíî ïðè ñîçäàíèè îáùåé òåîðèè îáîñíîâàíèÿ
ñòîéêîñòè ñèììåòðè÷íûõ êðèïòîñèñòåì îòíîñèòåëüíî ñòàòèñòè÷åñêèõ ìåòîäîâ
êðèïòîàíàëèçà.
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Àíîòàö³ÿ. Çàïðîïîíîâàíî ìåòîä îòðèìàííÿ íèæí³õ ìåæ ³íôîðìàö³éíî¿
ñêëàäíîñò³ ñòàòèñòè÷íèõ àòàê íà áëîêîâ³ ÷è ïîòîêîâ³ øèôðè. Ìåòîä
áàçóºòüñÿ íà çàñòîñóâàíí³ íåð³âíîñò³ Ôàíî òà íà â³äì³íó â³ä ðàí³øå â³äîìèõ
íå âèêîðèñòîâóº áóäü-ÿêèõ àñèìïòîòè÷íèõ ñï³ââ³äíîøåíü, íàáëèæåíèõ ôîð-
ìóë àáî åâðèñòè÷íèõ ïðèïóùåíü ïðî äîñë³äæóâàíèé øèôð. Îòðèìàí³ ìåæ³
³íôîðìàö³éíî¿ ñêëàäíîñò³ äëÿ íèçêè âèä³â àòàê ìàþòü êëàñè÷íèé âèãëÿä,
à äëÿ ³íøèõ âèä³â äîçâîëÿþòü ââåñòè îá´ðóíòîâàí³ ïàðàìåòðè, ùî õàðàêòå-
ðèçóþòü ñò³éê³ñòü ñèìåòðè÷íèõ êðèïòîñèñòåì äî öèõ àòàê.

Êëþ÷îâ³ ñëîâà: ñèìåòðè÷íà êðèïòîãðàô³ÿ, ïåðåâ³ðêà ñòàòèñòè÷íèõ ã³ïîòåç,
ñòàòèñòè÷íà àòàêà, áëîêîâèé øèôð, ïîòîêîâèé øèôð, êîðåëÿö³éíà àòàêà,
³íôîðìàö³éíà ñêëàäí³ñòü, íåð³âí³ñòü Ôàíî.

A.N. Alekseychuk
NON-ASYMPTOTIC LOWER BOUNDS FOR THE DATA COMPLEXITY OF STATISTICAL
ATTACKS ON SYMMETRIC CRYPTOSYSTEMS

Abstract. A method is proposed for obtaining the lower bounds of data
complexity of statistical attacks on block or stream ciphers. The method is based
on the Fano inequality and, unlike the available methods, doesn’t use any
asymptotic relations, approximate formulas or heuristic assumptions about the
considered cipher. For a lot of known types of attacks the obtained data
complexity bounds have the classical form. For other types of attacks these
bounds allow us to introduce reasonable parameters that characterize the security
of symmetric cryptosystems against these attacks.

Keywords: symmetric cryptography, statistical hypotheses testing, statistical
attack, block cipher, stream cipher, correlation attack, data complexity, Fano’s
inequality.
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