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Àííîòàöèÿ. Ïîëó÷åíû ìàòðè÷íîå ïðåäñòàâëåíèå è âåðõíèå îöåíêè íåñáà-
ëàíñèðîâàííîñòè ïðîèçâîëüíîé äèñêðåòíîé ôóíêöèè, ðåàëèçóåìîé ïîñëåäî-
âàòåëüíîñòüþ êîíå÷íûõ àâòîìàòîâ. Ïðèâåäåííûå ðåçóëüòàòû, îáîáùàþùèå
ðÿä èçâåñòíûõ ðàíåå óòâåðæäåíèé î ìàòðè÷íûõ (ëèíåéíûõ) ïðåäñòàâëåíèÿõ
íåñáàëàíñèðîâàííîñòè ôóíêöèé ñïåöèàëüíîãî âèäà, ìîæíî ïðèìåíÿòü ê ðå-
øåíèþ çàäà÷ îáîñíîâàíèÿ ñòîéêîñòè ïîòî÷íûõ èëè áëî÷íûõ øèôðîâ îòíî-
ñèòåëüíî ðÿäà ñòàòèñòè÷åñêèõ àòàê.

Êëþ÷åâûå ñëîâà: êîððåëÿöèîííûé êðèïòîàíàëèç, íåñáàëàíñèðîâàííîñòü

äèñêðåòíîé ôóíêöèè, êîíå÷íûé àâòîìàò, îïåðàöèÿ ñëîæåíèÿ ïî ìîäóëþ 2n ,
SNOW 2.0, «Ñòðóìîê».

ÂÂÅÄÅÍÈÅ

Â êîíñòðóêöèÿõ ñîâðåìåííûõ ïîòî÷íûõ è áëî÷íûõ øèôðîâ íàðÿäó ñ äðóãèìè

îïåðàöèÿìè øèðîêî èñïîëüçóåòñÿ îïåðàöèÿ ñëîæåíèÿ äâîè÷íûõ öåëûõ ÷èñåë

ïî ìîäóëþ 2n . Èññëåäîâàíèþ êîððåëÿöèîííûõ (à òàêæå íåêîòîðûõ äðóãèõ

êðèïòîãðàôè÷åñêèõ) ñâîéñòâ ýòîé îïåðàöèè ïîñâÿùåíî áîëüøîå êîëè÷åñòâî

ðàáîò, ñðåäè êîòîðûõ îòìåòèì [1–7].

Ìåòîäû íàõîæäåíèÿ âåðõíèõ îöåíîê ïàðàìåòðîâ, õàðàêòåðèçóþùèõ ñòîé-

êîñòü áëî÷íûõ øèôðîâ, ñîäåðæàùèõ ñëîæåíèå ðàóíäîâûõ êëþ÷åé ïî ìîäóëþ 2n ,

îòíîñèòåëüíî äèôôåðåíöèàëüíîãî è ëèíåéíîãî êðèïòîàíàëèçà ïðåäëîæåíû

â [8–11], à â [12–16] îïèñàíû êîððåëÿöèîííûå àòàêè íà ïîòî÷íûé øèôð SNOW

2.0 [17], äëÿ îöåíêè ýôôåêòèâíîñòè êîòîðûõ èñïîëüçîâàíû ìåòîäû âû÷èñëåíèÿ

ðàñïðåäåëåíèé ÷èñëà ïðîîáðàçîâ ïñåâäîëèíåéíûõ [14] è îáîáùåííî ïñåâäîëè-

íåéíûõ [16] ôóíêöèé ïî ìîäóëþ 2n .

Ïðè ðàñïðîñòðàíåíèè ìåòîäîâ, îïèñàííûõ â [12–16], íà ïðîèçâîëüíûå

SNOW 2.0-ïîäîáíûå øèôðû, â ÷àñòíîñòè íà øèôð «Ñòðóìîê» [18], êîòîðûé

â áóäóùåì ìîæåò èñïîëüçîâàòüñÿ êàê íàöèîíàëüíûé ñòàíäàðò ïîòî÷íîãî øèôðî-

âàíèÿ Óêðàèíû, âîçíèêàþò òðóäíîñòè. Îíè ñâÿçàíû ñ òåì, ÷òî â îòëè÷èå îò

SNOW 2.0, ïîñòðîåííîãî íàä ïîëåì ïîðÿäêà 232 , «Ñòðóìîê» çàäàåòñÿ íàä ïîëåì

ïîðÿäêà 264 . Ýòî èñêëþ÷àåò âîçìîæíîñòü ïðàêòè÷åñêîãî ïðèìåíåíèÿ íåêîòîðûõ

àëãîðèòìîâ [13, 14, 16], ñëîæíîñòü êîòîðûõ âîçðàñòàåò ñ 2 232 37� äî 264 äâîè÷-

íûõ îïåðàöèé. Êðîìå òîãî, ìåòîäû èç [12–16] îðèåíòèðîâàíû íà ïîñòðîåíèå êîí-

êðåòíûõ àòàê, à íå íà îáîñíîâàíèå ñòîéêîñòè (security proof) øèôðà, ïîýòîìó èõ

ïðèìåíåíèå äëÿ ðåøåíèÿ çàäà÷ îáîñíîâàíèÿ ñòîéêîñòè ïðèâîäèò ê áîëüøîìó

îáúåìó âû÷èñëåíèé äàæå äëÿ øèôðà SNOW 2.0.

Äëÿ ïðåîäîëåíèÿ óêàçàííûõ òðóäíîñòåé â íàñòîÿùåé ñòàòüå ïðåäëàãàåòñÿ òå-

îðåòèêî-àâòîìàòíûé ïîäõîä ê ïîñòðîåíèþ âåðõíèõ îöåíîê íåñáàëàíñèðîâàííîñ-

òè äèñêðåòíûõ ôóíêöèé. Èñòîêè ýòîãî ïîäõîäà ñîäåðæàòñÿ â [19], ãäå ïîëó÷åíî

ìàòðè÷íîå ïðåäñòàâëåíèå äëÿ ÷èñëà ïðîîáðàçîâ âûõîäíîé ïîñëåäîâàòåëüíîñòè

êîíå÷íîãî àâòîìàòà.

Îñíîâíûå ïðèâåäåííûå äàëåå ðåçóëüòàòû îáîáùàþò ðÿä èçâåñòíûõ óòâåð-

æäåíèé î ìàòðè÷íûõ (èëè ëèíåéíûõ) ïðåäñòàâëåíèÿõ íåñáàëàíñèðîâàííîñòè
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îòîáðàæåíèé ñïåöèàëüíîãî âèäà [3, 8, 10, 13] è èõ ìîæíî ïðèìåíÿòü äëÿ ðåøåíèÿ

çàäà÷ îáîñíîâàíèÿ ñòîéêîñòè ïîòî÷íûõ èëè áëî÷íûõ øèôðîâ îòíîñèòåëüíî ñòà-

òèñòè÷åñêèõ àòàê.

Àâòîðû ïëàíèðóþò ïîñâÿòèòü îòäåëüíóþ ñòàòüþ ïðèìåíåíèþ ïîëó÷åííûõ

ðåçóëüòàòîâ äëÿ îáîñíîâàíèÿ ñòîéêîñòè SNOW 2.0-ïîäîáíûõ øèôðîâ îòíîñè-

òåëüíî êîððåëÿöèîííûõ àòàê.

ÏÎÑÒÀÍÎÂÊÀ ÇÀÄÀ×È È ÎÑÍÎÂÍÛÅ ÐÅÇÓËÜÒÀÒÛ

Ïóñòü U , X i — êîíå÷íûå ìíîæåñòâà, h U X Ui i: � � , f U X Vi i ti
: � � — îòî-

áðàæåíèÿ, ãäå Vt
t

i

i� { }0 1, , i � 0 1, ,� Äëÿ ëþáîãî íàòóðàëüíîãî n çàäàäèì îòî-

áðàæåíèÿ H U X X Un n: � � ���� ��0 1 è F U X X V Vn n t tn
: � � ���� � � ����� �0 1 0 1

,

ïîëàãàÿ

H u x x un n n( , , , )0 0 1� � � ,

F u x x y y yn n n( , , , ) , , ...,0 0 1 0 1 1� � �� , (1)

ãäå ýëåìåíòû u u1 2, , ... , y y0 1, ,� âû÷èñëÿþòñÿ ñ ïîìîùüþ ðåêóððåíòíûõ ñîîò-

íîøåíèé u h u xi i i i	 �1 ( , ), y f u xi i i i� ( , ), i � 0 1, ,� Îòìåòèì, ÷òî åñëè X Xi � ,

V Vt ti
� , h hi � , f fi � äëÿ ëþáîãî i � 0 1, ,� , òî F u x xn n( , , , )0 0 1� � ÿâëÿåòñÿ

âûõîäíîé ïîñëåäîâàòåëüíîñòüþ àâòîìàòà ( , , , , )X U V h ft (ñ âõîäíûì àëôàâè-

òîì X , ìíîæåñòâîì ñîñòîÿíèé U è âûõîäíûì àëôàâèòîì Vt ), êîòîðàÿ

ñòðîèòñÿ ïî åãî íà÷àëüíîìó ñîñòîÿíèþ u0 è âõîäíîé ïîñëåäîâàòåëüíîñòè

x xn0 1, ,� � , à H u x xn n( , , , )0 0 1� � — ñîñòîÿíèå ýòîãî àâòîìàòà â n-ì òàêòå.

Îïðåäåëåíèå 1. Ôóíêöèÿ F X X V Vn t tn
: 0 1 0 1

� ���� � � ����� �
ðåàëèçóåòñÿ ïî-

ñëåäîâàòåëüíîñòüþ àâòîìàòîâ ( , , , , )X U V h fi t i ii
, i n� �0 1, , åñëè ñóùåñòâóåò

ýëåìåíò u U0 
 òàêîé, ÷òî F x x F u x xn n n( , , ) ( , , , )0 1 0 0 1� �� �� äëÿ âñåõ

( , , )x x X Xn n0 1 0 1� � �
 � ���� .

Ïóñòü � � �� ( , , ... )0 1 — ïîñëåäîâàòåëüíîñòü äâîè÷íûõ âåêòîðîâ, � i tV
i


 ,

i � 0 1, ,� Äëÿ ëþáîãî íàòóðàëüíîãî n îáîçíà÷èì � � � �( ) ( , , ..., )n
n� �0 1 1 è çàäà-

äèì ôóíêöèþ Fn
n� ( ) , çíà÷åíèå êîòîðîé â òî÷êå ( , , , )u x xn0 0 1� � ðàâíî áóëåâîìó

ñêàëÿðíîìó ïðîèçâåäåíèþ âåêòîðîâ F u x xn n( , , , )0 0 1� � è � ( )n .

Îïðåäåëåíèå 2. Íåñáàëàíñèðîâàííîñòüþ ôóíêöèè Fn
n� ( ) ïðè ôèêñèðîâàí-

íîì çíà÷åíèè u U0 
 íàçûâàåòñÿ ÷èñëî

l u
X X

n

n

F u x x

x

n n
n

�
�( ) ( , , , )

(

( )
| | | |

( )
( )

0
0 1

1
1 0 0 1�

���
�

�

��

0 1 0 1, , )� x X Xn n� �
 ���� �
�

�

�
�

�

�
�. (2)

Çàäà÷à, ðåøàåìàÿ â ñòàòüå, çàêëþ÷àåòñÿ â íàõîæäåíèè ìàòðè÷íîãî ïðåäñòàâ-

ëåíèÿ è âåðõíèõ îöåíîê ïàðàìåòðà (2) â òåðìèíàõ àâòîìàòîâ ( , , , , )X U V h fi t i ii
,

i n� �0 1, .

Äëÿ ôîðìóëèðîâêè ïîëó÷åííûõ ðåçóëüòàòîâ ââåäåì ñëåäóþùèå îáîçíà÷å-

íèÿ. Äëÿ ëþáûõ u u U, '
 îáîçíà÷èì

l u u
X X

n

n x x X Xn n

�
( )

( , , ) :

( , )
| | | |


 �
��� � 
 ���� �� �

1

0 1
0 1 0 1�

�
�

�

� 


�

H u x x u

F u x x

n n

n n
n

( , , , )

( , , , )
( )

( )

0 1

0 11

�

� �
. (3)

Ïðîèçâîëüíî ïðîíóìåðóåì ýëåìåíòû ìíîæåñòâà U , ïîëàãàÿ U �
� �{ }u u uM0 1 1, , ,� , ãäå M U� | |, è çàäàäèì M M� -ìàòðèöû A

i

i

�
( ) ñ ýëåìåíòàìè
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A u u
Xi

i i i

i i i i

i

i

f u x

x X h u x u
�

�( ) ( , )

: ( , )

( , )
| |

( )
 � �

 � 


�1
1 , u u U, 
 
 ,

(4)

ãäå f u xi i i( , )� îáîçíà÷àåò áóëåâî ñêàëÿðíîå ïðîèçâåäåíèå óêàçàííûõ äâîè÷-

íûõ âåêòîðîâ äëèíû t, i � 0 1, ,�

Òåîðåìà 1. Äëÿ ëþáîãî íàòóðàëüíîãî n ñïðàâåäëèâî ðàâåíñòâî

l u u A A A u un n

n
� � � �
( ) ( ) ( ) ( )( , ) ( )( , )
 � ��� 


�

�
0 1 1

0 1 1 , u u U, 
 
 ; (5)

äðóãèìè ñëîâàìè, ïàðàìåòð (3) ñîâïàäàåò ñ ( , ' )u u -ì ýëåìåíòîì ïðîèçâåäåíèÿ

ìàòðèö (4) ïî âñåì i n
 �0 1, . Êðîìå òîãî, ïàðàìåòð (2) óäîâëåòâîðÿåò ñëåäóþ-

ùåìó ðàâåíñòâó:

l u A A A |n n

n
� � � �
( ) ( ) ( ) ( )( ) |0

0 1 1

0 1 1

� ���
�

�e 1 , (6)

ãäå e � ( , , , )1 0 0� , 1 � ( , , , )1 1 1�

T .

Äîêàçàòåëüñòâî. Ôîðìóëà (5) äîêàçûâàåòñÿ ñ ïîìîùüþ èíäóêöèè ïî n. Ïðè

n �1 îíà ñëåäóåò íåïîñðåäñòâåííî èç äàííûõ îïðåäåëåíèé. Ïðè n � 2 äîñòàòî÷íî

óáåäèòüñÿ â ñïðàâåäëèâîñòè òàêîãî ðàâåíñòâà:

l u u l u u A u un n

u U

n

n
� � �
( ) ( ) ( )( , ) ( , ) ( , )
 � 

 

 
�






��
�

1 1

1

, u u U, 
 
 . (7)

Äåéñòâèòåëüíî, íà îñíîâàíèè ôîðìóë (3), (4) è îïðåäåëåíèÿ îòîáðàæåíèé

H Fn n, èìåþò ìåñòî ñëåäóþùèå ñîîòíîøåíèÿ:

l u u A u u
X X

n

u U

n

n
n

� �
( ) ( )( , ) ( , )

| | |
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�
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� �
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� � �
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n

n
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( , , )
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1 1 0 2
1

0 2 0

�

�

�
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� �

� �� �
X

H u x x u

f u x
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n n n

2

1 0 2

1 11
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�
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� �





 � 


� �1

1 1

1 1

x X

h u x u
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:

( , )

�
���

�
�

� �
�1

1
0 1

1 0 2
1

0
| | | |

( )
( , , , )

( , ,

( )

X X n

F u x x

x x
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n

n

�

�

�

� �
 ���� �
� �

2 0 2) X X n

� � � � � � �

� �
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( )

( ( , , , ), )

:

1 1 1 0 2 1 1

1 1

f H u x x x

x X
h

n n n n n

n n

n

� �

1 1 0 2 1

1

0 1

( ( , , , ), )

| | | |

H u x x x u

n

n n n

X X
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���

�

�

� � � �
�

� � �� � � � �
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( , ) ( ( ,
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1 1 0 2
1

1 1 0 2F u x x f H u x xn n
n

n n n� �� ), )
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( ,

x

x x X X x X

n n

n n n n
Hn u

� �

� � � �� � 
 ���� � 


1 1

0 2 0 2 1 1

�

�
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� �
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���
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�

1
1

0 1
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( , , , )

( , , )
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n

�

�

�

X X
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n
Hn u x xn u

l u u

0 1
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���� � �
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� � 

:

( )

( , , , )
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�

� .

Èòàê, ñïðàâåäëèâî ðàâåíñòâî (7), ÷òî è òðåáîâàëîñü äîêàçàòü.

Íàêîíåö, ñïðàâåäëèâîñòü ðàâåíñòâà (6) âûòåêàåò èç ôîðìóëû (5) è ñëåäóþ-

ùåãî ðàâåíñòâà: l u l u un n

u U

� �
( ) ( )( ) ( , )0 0� 


�

�
�

�

�
�




� .

Òàêèì îáðàçîì, òåîðåìà ïîëíîñòüþ äîêàçàíà.
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Îòìåòèì, ÷òî òåîðåìà 1 îáîáùàåò ðÿä èçâåñòíûõ óòâåðæäåíèé î ìàòðè÷íûõ (èëè

ëèíåéíûõ) ïðåäñòàâëåíèÿõ ïàðàìåòðîâ âèäà (2) äëÿ îòîáðàæåíèé, ðåàëèçóåìûõ êîíå÷-

íûìè àâòîìàòàìè ñïåöèàëüíîãî âèäà [3, 8, 10, 13]. Óêàçàííàÿ òåîðåìà ïîçâîëÿåò ïîëó-

÷èòü âåðõíèå îöåíêè ýòîãî ïàðàìåòðà, êîòîðûå ìîæíî èñïîëüçîâàòü äëÿ îáîñíîâàíèÿ

ñòîéêîñòè ïîòî÷íûõ èëè áëî÷íûõ øèôðîâ îòíîñèòåëüíî ðÿäà ñòàòèñòè÷åñêèõ àòàê.

Äëÿ òîãî ÷òîáû ïðèâåñòè ýòè îöåíêè, ââåäåì ðÿä äîïîëíèòåëüíûõ îáîçíà-

÷åíèé. Äëÿ ëþáîãî âåêòîðà x x xn� ( , , )1 � ñ äåéñòâèòåëüíûìè êîîðäèíàòàìè

îáîçíà÷èì | | | | | | | |x x xn1 1� 	 ��� 	 , | | | | max | | : ,x x i ni� � 
{ }1 . Çàäàäèì îáû÷íûì îá-

ðàçîì sup-íîðìó äåéñòâèòåëüíîé n n� -ìàòðèöû A, ïîëàãàÿ | | | |A � �
� �� �sup{ }| | | | : | | | |Ax x 1 , ãäå ñóïðåìóì âûáèðàåòñÿ ïî âñåì äåéñòâèòåëüíûì âåê-

òîðàì x x xn� ( , , )1 �

T òàêèì, ÷òî | | | |x � �1. Íåòðóäíî óáåäèòüñÿ â òîì, ÷òî

| | | | max | | | | , | | | | , , | | | |A A A An� � { }1 1 2 1 1� , (8)

ãäå A A An1 2, , ,� — ñòðîêè ìàòðèöû A. Êðîìå òîãî, äëÿ ëþáûõ äåéñòâèòåëü-

íûõ n n� -ìàòðèö A è B ñïðàâåäëèâî íåðàâåíñòâî

| | | | | | | | | | | |AB A B� � �� . (9)

Òåîðåìà 2. Ïàðàìåòð (2) óäîâëåòâîðÿåò íåðàâåíñòâó

l u A A An n

n
� � � �
( ) ( ) ( ) ( )( ) | | | | | | | | | | | |0

0 1 2

0 1 2

� ���� �
�

�
�

| | | |( )A
n

n

� �

�
�

1

1 1 , (10)

ãäå

| | | | max
| |

( )( ) ( , )

: ( , )

A
Xi

i i i

i i i

i

u U

f u x

x X h u x
�

�
�


 
 �
� �

1
1





��

�

�
�

�

�
�

�
�
�

��

�
�
�

��uu U

, i n
 �0 2, ,

| | | | max
| |

( )( ) ( , )
A

Xn

n n nn

u U n

f u x

�
�

�

� � ��
�


 �
� �

1

1 1 11

1

1
11

x Xn n� �

�

�

�
�

�

�
�

�
�
�

��

�
�
�

��1 1

.

Êðîìå òîãî, ñïðàâåäëèâî ñëåäóþùåå íåðàâåíñòâî:

max ( ) max max
( , , ) ( , , )

( )

,� �
�

�0 1 0 0
0

0 1� �n i

l un

i n� � 
 � �
�{ }

0

{| | | |( )A
i

i

�
1 � }. (11)

Äîêàçàòåëüñòâî. Íåðàâåíñòâî (10) ñëåäóåò íåïîñðåäñòâåííî èç ðàâåí-

ñòâà (6) è ôîðìóë (8), (9).

Äîêàæåì íåðàâåíñòâî (11). Îáîçíà÷èì i íàèáîëüøåå öåëîå ÷èñëî îò 0 äî n�1

òàêîå, ÷òî � i � 0. Ïîñêîëüêó � �i n	 �� � �1 1 0� , òî íà îñíîâàíèè ôîðìóëû (4)

A A
i n

i n

� �	 �

	 ���� �
1 1

1 1( ) ( ) 1 1 , îòêóäà â ñèëó ôîðìóëû (6) âûòåêàåò, ÷òî l un
�
( ) ( )0 �

� ���| |( ) ( ) ( )e 1A A A
i

i

� � �0 1

0 1 . Ñëåäîâàòåëüíî, l u A An i

i
� � �
( ) ( ) ( )( ) | | | | | | | |0

0 1

0 1

� ��� ��
�

�
�

� �� �| | | | | | | |( ) ( )A A
i i

i i

� �
1 1 , ÷òî è òðåáîâàëîñü äîêàçàòü.

Òåîðåìà äîêàçàíà.

ÍÅÊÎÒÎÐÛÅ ÏÐÈÌÅÍÅÍÈß

Ïðèìåð 1. Ðàññìîòðèì ïðîèçâîëüíûé íàáîð ïîäñòàíîâîê s s sp� �( , , )0 1� , âåê-

òîðû � � �� �( , , )0 1� p , � � �� �( , , )0 1� p , ãäå s V Vi t t: � , � �i i tV, 
 ,

i p
 �0 1, , è ïðèìåíèì òåîîðåìû 1 è 2 äëÿ íàõîæäåíèÿ âåðõíåé îöåíêè ïàðà-

ìåòðà

l s tp x y x s y

x y V

pt

t
p

� �
� �

,
(( ) ) ( )

,

( ) ( )� �� 	 � �



�2 12 . (12)
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Çäåñü x x x p� �( , , )0 1� , y y yp� �( , , )0 1� , s y s y s yp p( ) ( ( ), , ( ))� � �0 0 1 1� ,

x y Vi i t, 
 , i p
 �0 1, , à x y
pt
	 îáîçíà÷àåò ñóììó ïî ìîäóëþ 2 pt äâîè÷íûõ öå-

ëûõ ÷èñåë, ñîîòâåòñòâóþùèõ âåêòîðàì x y, (â äàííîì ñëó÷àå è äàëåå ïðîèç-

âîëüíûé âåêòîð x x x Vp t
p� 
�( , , )0 1� îòîæäåñòâëÿåòñÿ ñ öåëûì ÷èñëîì, ìëàä-

øèé ðàçðÿä êîòîðîãî ñîâïàäàåò ñ ñàìîé ëåâîé êîîðäèíàòîé âåêòîðà x0). Îòìå-

òèì, ÷òî ê íàõîæäåíèþ îöåíîê ïàðàìåòðà (12) ïðèâîäèò çàäà÷à àíàëèçà

ñòîéêîñòè øèôðà SNOW 2.0 îòíîñèòåëüíî êîððåëÿöèîííûõ àòàê [13].

Äëÿ ëþáûõ a b Vt, 
 , i p
 �0 1, , çàäàäèì 2 2� -ìàòðèöó A
a b

i
,

( ) ñ ýëåìåíòàìè

A u u
a b

i t x
t

y
t

u a x a s y b

x y

i i i i i

i

,
( ) ( ) ( )

,

( , ) ( )
 � �� 	 	 � �
2 12

i t

i i

V
x y u u



	 	 � 


�
:

( )msb

, u u, ,
 
{ }0 1 ,

ãäå msb ( )x y ui i	 	 — ñàìûé ñòàðøèé, ò.å. t-é ðàçðÿä ñóììû öåëûõ ÷èñåë, ñî-

îòâåòñòâóþùèõ óêàçàííûì äâîè÷íûì âåêòîðàì äëèíû t, à x y ui

t

i

t
	 	 — ñóììà

ýòèõ ÷èñåë ïî ìîäóëþ 2 t .

Òåîðåìà 3. Ïàðàìåòð (12) óäîâëåòâîðÿåò ñëåäóþùåìó ðàâåíñòâó:

l s A A A
p p

p
� � � � � � � �, ,

( )

,

( )

,

( )( ) ( , )� ���
� �

�1 0
1

0 0 1 1 1 1

0 1 1

1

�

�
�

�

�
 

�

�
� �

�
�.

Êðîìå òîãî, ñïðàâåäëèâî íåðàâåíñòâî

l s n s n s n s
p p p� � � � � � � �, , , ,( ) ( ) ( ) ( )� ���
� � �0 0 1 1 1 10 1 1 ,

ãäå

n s A
i i i i

i
i

� � � �, ,

( )( ) | | | |� ��

� 	max | ( , )| | ( , )| , | (
,

( )

,

( )

,

( ){ A A A
i i i i i i

i i i

� � � � � �
0 0 0 1 1 0 1 1, )| | ( , )|

,

( )	 A
i i

i

� �
}, i p
 �0 1, .

Äîêàçàòåëüñòâî. Íà îñíîâàíèè òåîðåì 1 è 2 äîñòàòî÷íî óáåäèòüñÿ â òîì,

÷òî îòîáðàæåíèå F x y x y x s y
pt

( , ) (( ) , ( ))� 	 � , x y Vt
p, 
 (ìíîæåñòâà V Vt

p
t
p�

â ñåáÿ) ðåàëèçóåòñÿ ïîñëåäîâàòåëüíîñòüþ êîíå÷íûõ àâòîìàòîâ ( , , , , )X U V h fi t i ii2 ,

ãäå X V Vi t ti
� �2 2 ,U � { }0 1, , à ôóíêöèè h fi i, äëÿ êàæäîãî i p
 �0 1, îïðåäåëÿþò-

ñÿ ñëåäóþùèì îáðàçîì:

h u x y u x yi i i i i( , ( , )) ( )� 	 	msb , u U
 , ( , )x y Xi i i
 ,

f u x y u x y x s yi i i

t

i

t

i i i i( , ( , )) (( ) , ( ))� 	 	 � , u U
 , ( , )x y Xi i i
 .

Äåéñòâèòåëüíî, îáîçíà÷èì z z z x y xp

pt
� � 	 ��( , , ) ( )0 1� è ïîëîæèì

u0 0� , u h u x yi i i i i	 �1 ( , ( , )), 
 � 	 	 �z u x y xi i

t

i

t

i i( ) , i p
 �0 1, .

Ñ ïîìîùüþ èíäóêöèè ïî i íåòðóäíî óáåäèòüñÿ â òîì, ÷òî z zi i� 
 äëÿ ëþáîãî

i p
 �0 1, . Îòñþäà ñëåäóåò, ÷òî îòîáðàæåíèå F ñîâïàäàåò ñ îòîáðàæåíèåì (1) äëÿ

óêàçàííûõ ðàíåå ôóíêöèé h fi i, , ôèêñèðîâàííîãî çíà÷åíèÿ u0 0� è n p� , ÷òî è

òðåáîâàëîñü äîêàçàòü.

Òàêèì îáðàçîì, òåîðåìà ïîëíîñòüþ äîêàçàíà.
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Ïðèìåð 2. Ïðèìåíèì òåîðåìó 1 äëÿ ïîëó÷åíèÿ âåðõíåé îöåíêè ïàðàìåòðà

L s tp tp s x k x

x Vk V

pt

t
p

t

� �
� �

,
( ) ( )( )� �

�

�

�
�

�

�

 
 

� � 	 �




�2 2 1

p

�
2

(13)

(çäåñü è äàëåå èñïîëüçóþòñÿ îáîçíà÷åíèÿ, ââåäåííûå â ïðèìåðå 1).

Äëÿ ëþáûõ � �i i i tk V, , 
 , i p
 �0 1, , çàäàäèì 2 2� -ìàòðèöó A
i i ik

i

� �, ,

( ) ñ ýëå-

ìåíòàìè

A u u
i i i

i t

i i

i

k

i t

x V

x k u u

s

� �, ,

( )

:

( )

( , ) ( )
 � ��



	 	 � 


�2 1

msb

( )x k u xi

t

i

t

i i i	 	 �� �
, u u, ,
 
{ }.0 1 (14)

Òåîðåìà 4. Ñïðàâåäëèâî íåðàâåíñòâî

L Ls s s s

p p

p

p� � � � � � � � �,
( )

,

( )

,

( )

,

( )
� ���

� �

�! ! !
0 0

0

1 1

1

2 2

2

� �

�

1 1

1

,

( )

�p

ps , (15)

ãäå

!
� �i i

i

i t

i i

i i

t

is t t

x V

x k v

s x k

,

( )

:

( )

( )
( )� �� �



	 �

	�2 2 1

msb

� �i i i

i t

x

vk V

�




��

�

�

�
�
�
�

�

�

 
 
 
 { }0 1

2

,

, i p
 �0 2, . (16)

L
� �p p

p

p t

p p

t

ps t

k V

t s x k

� �

�

�

� � �� ��




� 	�
1 1

1

1

1 1 11
,

( ) (
( )2 2

) � �p p p

p t

x

x V

� � �

�

�



�

�

�

�
�

�

�

 
 

1 1 1

1

2

.

Äîêàçàòåëüñòâî. Äëÿ çàäàííûõ s s sp� �( , , )0 1� , � � �� �( , , )0 1� p , � �

� �( , , )� �0 1� p îáîçíà÷èì 
 � �s s sp( , , )1 1� , 
 � �� � �( , , )1 1� p , 
 � �� � �( , , )1 1� p

è ïîêàæåì, ÷òî

L Ls s s
� � � � � �,
( )

,

( )

,
( )�

 


!

0 0

0 . (17)

Îòñþäà ïî èíäóêöèè ñëåäóåò ñïðàâåäëèâîñòü íåðàâåíñòâà (15).

Äëÿ ëþáîãî k k k Vp t
p� 
�( , , )0 1� ðàññìîòðèì ïîñëåäîâàòåëüíîñòü, ñîñòîÿ-

ùóþ èç p àâòîìàòîâ ñ âõîäíûì àëôàâèòîì X Vi t� , ìíîæåñòâîì ñîñòîÿíèé

U � { }0 1, , âûõîäíûì àëôàâèòîì Y V Vi t t� � è ôóíêöèÿìè ïåðåõîäîâ è âûõîäîâ

h u x u x ki i i i( , ) ( )� 	 	msb , u U
 , x Xi i
 , è f u x s u x k xi i i

t

i

t

i i( , ) ( ( ), )� 	 	 , u U
 ,

x Xi i
 , ñîîòâåòñòâåííî, i p
 �0 1, .

Èç äàííûõ îïðåäåëåíèé ñëåäóåò, ÷òî ïðè n p� è u0 0� îòîáðàæåíèå (1) ðàâ-

íî îòîáðàæåíèþ ( ( ), )s x k x
pt
	 , x Vt

p
 . Ñëåäîâàòåëüíî, íà îñíîâàíèè òåîðåìû 1

âûïîëíÿåòñÿ ðàâåíñòâî

2 1 10
0 0 0 1 1

0� 	 �




� ��tp s x k x

x V
k

pt

t
p

A A( ) ( )( )

, ,

( )

, ,

� �
� � � � k k

pA
p p p1 1 1 1

1 1 1

1

( )

, ,

( )���
�

�
�

�

�
 

� � �

�
� �

. (18)

Êðîìå òîãî, èç òåîðåìû 1 ñëåäóåò, ÷òî äëÿ ëþáûõ u v, ,
{ }0 1 ñïðàâåäëèâî

ñëåäóþùåå ðàâåíñòâî:

2 11
1 1

1

� � 
 
 	 
 	 
� 
 






�
� �

�

t p s x k u x

x V

p t p t

t
p

( ) ( )( )

( ) ( )

� �

:

( )

, ,

( )

, ,

((

msb 
	 
	 �

�� �
� � �

x k u v

k k

pA A
p p p� � � �1 1 1 1 1 1

1 1
�

) )( , ).u v (19)
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Îáîçíà÷èì

( ( ), ( )) ( )
, ,

( )a k b k A
k0 0

010
0 0 0

�
� �

,
c k

d k
A A

k k

p

p p p

( )

( ) , ,

( )

, ,

(




�

�
�

�

�
 � ���

� � �

�
� � � �1 1 1 1 1 1

1 1 1

1

) �

�
�

�

�
 .

Èç ðàâåíñòâà (18) ñëåäóåò, ÷òî

2 1

2

0
� 	 �




�
�

�
��

�

�
�� � 
 	�tp s x k x

x V

pt

t
p

a k c k b( ) | ( ) ( ) (( ) � � k d k0
2) ( )|
 �

� 	
	


 	(| ( )| | ( )| )
| ( )|

| ( )| | ( )|
| ( )|

|
a k b k

a k

a k b k
c k0 0

2 0

0 0

b k

a k b k
d k

( )|

| ( )| | ( )|
| ( )|0

0 0

2

	



�

�
��

�

�
  �

� 	
	


 	(| ( )| | ( )| )
| ( )|

| ( )| | ( )|
| ( )|a k b k

a k

a k b k
c k0 0

2 0

0 0

2 | ( )|

| ( )| | ( )|
| ( )| .

b k

a k b k
d k0

0 0

2

	



�

�
��

�

�
  (20)

Ïðè ýòîì íà îñíîâàíèè ôîðìóë (14), (16)

2 2 0 0

0
0 0 0

0 0
2 0�




�� 	 �t

k V

t

k
t

a k b k A(| ( )| | ( )| ) (| ( , )
, ,

( )

� �
| | ( , )| )

, ,

( )	 �


� A

k
k Vt

� �0 0 0
0

0 20 1

� �� �




	 �



	

�2 2 1

0 1

0 0 0 0 0 0

0

0

t t

v

s x k x

x V

x k

t

t{ , }

( )

:

(

( )
� �

msb 0

0
0 0

0

2

)

,

( )

�



��
�

�

�
�
�
�

�

�

 
 
 
 

�

v

k V

s

t

!
� �

. (21)

Äàëåå, ñîãëàñíî ôîðìóëå (19)

2 21 2 1 2

1

� � � �








 � 
 �
��

�t p t p

k Vk V

c k d k

t
p

t
p

( ) ( )| ( )| | ( )|
1

�

� �� � � � 
 
 	 
 
� 
 






�

�

2 2 11 1
1

t p t p s x k x

x V

p t

t
p

( ) ( ) ( )( )

( )

� �

11

2

:
,

( )��
�

�

�
�

�

�

 
 

�





 




�
k V

s

t
p

L
� �

. (22)

Èç ñîîòíîøåíèé (20)–(22) íåïîñðåäñòâåííî ñëåäóåò íåðàâåíñòâî (17).

Òåîðåìà äîêàçàíà.

Îòìåòèì, ÷òî íåðàâåíñòâî (15) ïîëó÷åíî äðóãèì ñïîñîáîì â [8]. Ïðèâåäåí-

íîå âûøå äîêàçàòåëüñòâî ïîÿñíÿåò ñìûñë ïàðàìåòðà (16): îí ðàâåí ñðåäíåìó çíà-

÷åíèþ êâàäðàòîâ l1-íîðì ïåðâûõ ñòðîê ìàòðèö A
i i ik

i

� �, ,

( ) ïî âñåì k Vi t
 .

ÇÀÊËÞ×ÅÍÈÅ

Èçëîæåííûå ðåçóëüòàòû ïîêàçûâàþò, ÷òî äëÿ íàõîæäåíèÿ âåðõíèõ îöåíîê íå-

ñáàëàíñèðîâàííîñòè äèñêðåòíûõ ôóíêöèé ìîæíî ïðèìåíÿòü îáùèé ìåòîä, ñî-

ñòîÿùèé èç ñëåäóþùèõ ýòàïîâ:

— ïîñòðîèòü ðåàëèçóþùóþ çàäàííóþ ôóíêöèþ ïîñëåäîâàòåëüíîñòü êîíå÷-

íûõ àâòîìàòîâ ñ îäíèì è òåì æå ìíîæåñòâîì ñîñòîÿíèé (ïðè ýòîì äëÿ ïðàêòè-

÷åñêîãî ïðèìåíåíèÿ æåëàòåëüíî, ÷òîáû ìîùíîñòü ìíîæåñòâà ñîñòîÿíèé áûëà

êàê ìîæíî ìåíüøåé);

— âîñïîëüçîâàòüñÿ ïðèâåäåííûì â òåîðåìå 1 ìàòðè÷íûì ïðåäñòàâëåíèåì

äëÿ íåñáàëàíñèðîâàííîñòè;

— ïåðåéòè â ýòîì ïðåäñòàâëåíèè ê ìàòðè÷íûì íîðìàì äëÿ ïîëó÷åíèÿ âåðõíèõ

îöåíîê.
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Èçëîæåííûé ìåòîä îáîáùàåò è óíèôèöèðóåò ðÿä èçâåñòíûõ ïîäõîäîâ ê íà-

õîæäåíèþ ìàòðè÷íûõ (ëèíåéíûõ) ïðåäñòàâëåíèé èëè îöåíîê íåñáàëàíñèðîâàí-

íîñòè ôóíêöèé ñïåöèàëüíîãî âèäà [3, 8, 10, 13] è åãî ìîæíî ïðèìåíÿòü äëÿ ðåøå-

íèÿ çàäà÷ îáîñíîâàíèÿ ñòîéêîñòè ïîòî÷íûõ èëè áëî÷íûõ øèôðîâ îòíîñèòåëüíî

ðÿäà ñòàòèñòè÷åñêèõ àòàê.
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À.Ì. Îëåêñ³é÷óê, C.Ì. Êîíþøîê, Ì.Â. Ïîðåìñüêèé
ÂÅÐÕÍ² ÎÖ²ÍÊÈ ÍÅÇÁÀËÀÍÑÎÂÀÍÎÑÒ² ÄÈÑÊÐÅÒÍÈÕ ÔÓÍÊÖ²É, ÙÎ ÐÅÀË²ÇÓÞÒÜÑß
ÏÎÑË²ÄÎÂÍÎÑÒßÌÈ ÑÊ²Í×ÅÍÍÈÕ ÀÂÒÎÌÀÒ²Â

Àíîòàö³ÿ. Îòðèìàíî ìàòðè÷íå ïðåäñòàâëåííÿ ³ âåðõí³ îö³íêè íåçáàëàíñîâà-
íîñò³ äîâ³ëüíî¿ äèñêðåòíî¿ ôóíêö³¿, ùî ðåàë³çóºòüñÿ ïîñë³äîâí³ñòþ ñê³í÷åí-
íèõ àâòîìàò³â. Íàâåäåíî ðåçóëüòàòè, ùî óçàãàëüíþþòü íèçêó â³äîìèõ
ðàí³øå òâåðäæåíü ïðî ìàòðè÷í³ (ë³í³éí³) ïðåäñòàâëåííÿ íåçáàëàíñîâàíîñò³
ôóíêö³é ñïåö³àëüíîãî âèãëÿäó, ÿê³ ìîæíà çàñòîñóâàòè äëÿ ðîçâ’ÿçàííÿ çàäà÷
îá´ðóíòóâàííÿ ñò³éêîñò³ ïîòîêîâèõ ÷è áëîêîâèõ øèôð³â â³äíîñíî íèçêè ñòà-
òèñòè÷íèõ àòàê.

Êëþ÷îâ³ ñëîâà: êîðåëÿö³éíèé êðèïòîàíàëèç, íåçáàëàíñîâàí³ñòü äèñêðåòíî¿

ôóíêö³¿, ñê³í÷åííèé àâòîìàò, îïåðàö³ÿ äîäàâàííÿ çà ìîäóëåì 2n , SNOW 2.0,
«Ñòðóìîê».

A.N. Alekseychuk, S.M. Koniushok, M.V. Poremskyi
UPPER BOUNDS FOR IMBALANCE OF DISCRETE FUNCTIONS REALIZED BY SEQUENCES
OF FINITE-STATE MACHINES

Abstact. A matrix representation and upper bounds of the imbalance of an
arbitrary discrete function realized by a sequence of finite-state machines are
obtained. The obtained results generalize a number of previously known
assertions about matrix (linear) representations of the imbalance of the special
form functions and can be used to solve the problems of security proofs of
stream or block ciphers against a number of statistical attacks.

Keywords: correlation cryptanalysis, imbalance of discrete function, finite-state

machine, addition modulo 2n operation, SNOW 2.0, «Strumok».
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