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Исследуется семейство переста-
новок компонент двоичной по-
следовательности фиксированной 
длины, получаемое в результате 
всевозможных вычеркиваний эле-
ментов из суперпозиции переста-
новок. Показано, что исследуемое 
семейство перестановок может 
быть использовано в качестве 
блока управляемых перестановок 
– математической модели пере-
становочных блочных шифров. 
Выделены подсемейства переста-
новок, для которых доля непо-
движных точек стремится к ну-
лю при неограниченном росте дли-
ны двоичной последовательности. 

 

 В.Г. Скобелев, 2011 
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Введение. В последнее время большое вни-
мание уделяется исследованию математиче-
ских моделей, используемых при построении 
шифров [1–3]. Для блочных шифров к таким 
моделям относится блок управляемых пере-
становок [4]. 
В криптографии стандартный термин 

«подстановка» [5] применяется к инъекциям 
mn EEf →:  ) ;, };1,0{( nmnm ≥∈= NE , а 

термин «перестановка» – только к биекциям 

: ,n n→f E E  осуществляющим фиксирован-
ную перестановку компонент вектора 

nEx ∈ . Такой терминологии будем придер-
живаться в дальнейшем. 
Блок управляемых перестановок [4] – это 

функциональная схема fS , реализующая та-

кое отображение nkn EEf →+:  ),( N∈kn , 

где nEx ∈  и kEv ∈  – соответственно, ин-
формационный и управляющий вектор, что: 
1) при каждом фиксированном значении 

kEv ∈0  отображение nn EEg v →:
0

, опре-

деленное равенством ),()( 00
vxfxg v =  – пе-

рестановка элементов множества nE ;  
2) если 10 vv ≠ , то 

10 vv gg ≠ . 

Схема fS  реализует семейство перестано-

вок kEvvg
∈

}{  элементов множества nE . Ее 

сложность определяется способом представ-
ления в ней семейства перестановок. Верхняя 
граница сложности достигается для матрич-
ного блока [4] управляемых перестановок 

knM ,  )2( kn = . Он состоит из дешифратора 
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с k  входами и функциональных элементов iA  )12,,1,0( −= ki … , каждый из 

которых имеет 1+n  вход (n  информационных входов, а один вход, iv  – управ-

ляющий) и n  выходов. Если 0=iv  )12,,1,0( −= ki … , то элемент iA  реализует 

тождественное отображение nn EEe →: , а если 1=iv  – то перестановку 

eg ≠i . Управляющие входы элементов iA  )12,,1,0( −= ki …  подсоединены к 

выходам дешифратора, а выходы элемента iA  )22,,1,0( −= ki …  – к информа-

ционным входам элемента 1+iA . Таким образом, матричный блок knM ,  реализу-

ет семейство перестановок 

0 1 2 1

2 1

0 1 0 12 1 2 1
0

{ | , , . ;   1}
k

k

k k i
i

−

−
αα α

− −
=

α α α ∈ α =∑g g g E� �…� …                  (1) 

элементов множества ,nE  где �  – операция суперпозиции, а gg =1  и eg =0 . 
В работе [6] показано, что удаление в матричном блоке дешифратора при-

водит к блоку mn,M , который реализует семейство перестановок элементов мно-

жества nE , имеющее вид 
1

1 1 1( , , ) { | , . }m
m m m

αα= α α ∈h h h h E… �…� …H .                    (2) 

Отличие (2) от (1) состоит в том, что (1) представляет семейство перестано-
вок в явном виде, а (2) – в неявном виде. При этом блок mn,M  реализует  

m2 -элементное семейство перестановок, используя только m  порождающих 
элементов mhh ,,1 … , реализованных в явном виде. Установим характеристики 

семейства (2), существенные при его использовании в качестве блока управляе-
мых перестановок. 

Основные результаты. Пусть N∈nm,   ) 5.01( nm≤< , а π =  

1{ , , }mB B= …  – такое разбиение множества nN , что 2 || ≥iB  ),,1( mi …= . 

Обозначим )( iBS  ),,1( mi …=  множество всех перестановок множества nE , 

которые в векторе n
nxx Ex ∈= ),,( 1 …  циклически переставляют компоненты, 

номера которых принадлежат множеству iB , и оставляют на месте  

остальные компоненты вектора x . Положим 

1{ ( , , ) | ( ) ( 1, , )}m i iB i mπ = ∈ =h h h… …F H S .                    (3) 

Теорема 1. Для любых чисел N∈nm,    ) 5.01( nm≤<  и любого такого раз-

биения 1{ , , }mB Bπ = …  множества nN , что 2 || ≥iB  ),,1( mi …=  элементы ка-

ждого семейства 1( , , )m π∈h h…H F  – попарно различные перестановки  

множества nE . 
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Доказательство. Пусть N∈nm,    ) 5.01( nm≤< , а 1{ , , }mB Bπ = …  –  

такое разбиение множества nN , что 2 || ≥iB  ),,1( mi …= . 

Пусть πFH ∈),,( 1 mhh … . Если ( ) ( )
1( , , )i i m

i m= α α ∈α E…  )2,1( =i  и 21 αα ≠ , 

то существует такое mj N∈ , что (1) (2)
j jα ≠ α . Поэтому, либо 

(1)
j

j

α =h e   

и 
( 2 )
j

j

α ≠h e , либо 
(1)
j

j

α ≠h e  и 
( 2 )
j

j

α =h e . Следовательно, если n
nxx Ex ∈= ),,( 1 …  

– такой вектор, что 1
1

=∑
=

n

i
ix  и 1=rx , где jBr ∈ , то либо 

(1) (1)
1

1 ( )m
m

α α =h h x x�…�  

и 
( 2 ) ( 2 )
1

1 ( )m
m

α α ≠h h x x�…� , либо 
(1) (1)
1

1 ( )m
m

α α ≠h h x x�…�  и 
( 2 ) ( 2 )
1

1 ( )m
m

α α =h h x x�…� , 

т. е. 
(1) (2 )(1) (2 )
1 1

1 1
m m

m m
α αα α≠h h h h�…� �…�  для любых 1 2, m∈α α E  1 2( )≠α α . 

Теорема доказана. 
Из теоремы 1 вытекает, что любое семейство перестановок 1( , , )m ∈h h…H  

π∈F  – допустимое при построении блока управляемых перестановок. 

Утверждение 1. Для любых чисел N∈nm,    ) 5.01( nm≤<  и любого  

такого разбиения 1{ , , }mB Bπ = …  множества nN , что 2 || ≥iB  ),,1( mi …=   

истинно равенство 

)!1|| ( | |
1

−∏=
=

m

i
iBπF .                                              (4) 

Доказательство. Из определения множества )( iBS  ),,1( mi …=  вытекает, что 

)!1|| ( |)(| −= ii BBS  ),,1( mi …= .                                 (5) 

Из формул (3) и (5) вытекает (4). 
Утверждение доказано. 
Из утверждения 1 вытекают два следствия. 

Следствие 1. Для любого числа mln =  )2 ,2 ;,( ≥≥∈ lmlm N  и любого 

такого разбиения 1{ , , }mB Bπ = …  множества nN , что lBi = ||  ),,1( mi …=   

истинно равенство 
1|  |  (( 1)!)mnm−

π = −F . 

Следствие 2. Для любого числа 2mn =  )2 ;( ≥∈ mm N  и любого такого 

разбиения 1{ , , }mB Bπ = …  множества nN , что nBi = ||  ),,1( mi …=  истинно 

равенство 

|  |  (( 1)!) nnπ = −F . 
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Для любого разбиения 1{ , , }mB Bπ = …    ) 5.01( nm≤<  множества nN  

множество πF  определяет класс ( )πC F  перестановочных блочных шифров. 

При этом семейство перестановок 1( , , )m ∈h h…H πF  играет роль ключа средней 

длительности, либо роль секретного долговременного ключа. Из следствий 1 и 2 
вытекает, что при надлежащем выборе разбиения π  множества nN  мощность 

множества таких ключей является субэкспонентой от числа n . 
Для любого семейства перестановок 1( , , )m π∈h h…H F  истинно равенство 

ehh =00
1 m�…� . Для того, чтобы устранить эту ситуацию, достаточно для  

шифра 1( , , ) ( )mC π∈h h… C F , определяемого семейством 1( , , )m π∈h h…H F , 

обеспечить такое управление, что вектор 1
2( , , ) m

m
−α α ∈E…  – текущий фраг-

мент секретного сеансового ключа, а 1 1α = , если 
2

0
m

i
i=

α =∑  и 1 0α = ,  

если 
2

0
m

i
i=

α ≠∑ . Таким образом, мы приходим к подмножеству 

1{ ( , , ) | ( ) ( 1, , )}m i iB i mπ = ∈ =h h hɶ … …T H S ,                    (6) 

множества πF , где 

2
1 1 2 2

2

( , , ) { } { | , . ,  1}m

m

m m m i
i

αα

=

= ∪ α α ∈ α ≥∑h h h h h Eɶ
… �…� …H .      (7) 

Вектор nEx ∈  назовем неподвижной точкой семейства перестановок 

1( , , )m π∈h hɶ …H T , если xxh =)(1  или существуют такие 2, . mα α ∈E…  

2

1 ,
m

i
i =

 α ≥ 
 
∑  что 2

2 ( )m
m
αα =h h x x�…� . Обозначим )),,(

~
( 1 mfxdS hh …H  множе-

ство всех неподвижных точек семейства перестановок 1( , , ) .m π∈h hɶ …H T  

Теорема 2. Пусть ∑=
=

m

i
ipn

1
, где ip  ),,1( mi …=  – простые числа, а 

1{ , , }mB Bπ = …  – такое разбиение множества nN , что ii pB = ||  ),,1( mi …= . 

Тогда для каждого семейства перестановок 1( , , )m π∈h hɶ …H T  истинно равенство 

1
1

1

| ( ( , , )) |   | | 1 (1 2 ) .i

m
pn

fxd m
i

S −

=

 = − − 
 

∏h h Eɶ …H                   (8) 

Доказательство. Так как ip  ),,1( mi …=  – простое число, то вектор nEx ∈  

не является неподвижной точкой перестановки ih  тогда и только тогда, когда 
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его компоненты, номера которых принадлежат множеству iB , принимают как 

значение 0 , так и значение 1. 
Циклы, определяемые перестановками mhh ,,1 … , попарно не пересекаются, 

а объединение множеств входящих в эти циклы элементов совпадает с nN .  

Следовательно, вектор nEx ∈  не является неподвижной точкой ни для пе-
рестановки 1h , а также ни для одной из перестановок 2

2
m

m
ααh h�…�  

2
2

, . ,  1
m

m i
i =

 α α ∈ α ≥ 
 

∑E…  тогда и только тогда, когда для всех mi ,,1…=  ком-

поненты вектора x , номера которых принадлежат множеству iB , принимают 

как значение 0 , так и значение 1. Отсюда вытекает, что 

1
1

1 1

| ( ( , , )) |   | | (2 2)  | | 2 (1 2 )i i i

m m
p p pn n

fxd m
i i

S −

= =

= − − = − − =∏ ∏h h E Eɶ
…H  

1 1

1 1 1

 | | 2 (1 2 )  | |  | | (1 2 )i i i

m m m
p p pn n n

i i i

− −

= = =

  = − − = − − =  
  
∏ ∏ ∏E E E  

1

1

 | | 1 (1 2 ) .i

m
pn

i

−

=

 = − − 
 

∏E  

Теорема доказана. 

Следствие 3. Пусть ∑=
=

m

i
ipn

1
, где ip  ),,1( mi …=  – простые числа, а 

1{ , , }mB Bπ = …  – такое разбиение множества nN , что ii pB = ||  ),,1( mi …= . 

Если ∞→ip  для всех значений mi N∈ , то для каждого семейства перестано-

вок 1( , , )m π∈h hɶ …H T  почти все nEx ∈  не являются неподвижными точками. 
Доказательство. Из равенства (8) вытекает, что для каждого семейства пе-

рестановок 1( , , )m π∈h hɶ …H T  доля fxdν  векторов )),,(
~

( 1 mfxdS hhx …H∈  опре-

деляется равенством 

1

1

 1 (1 2 )i

m
p

fxd
i

−

=

ν = − −∏ . 

Если ∞→ip  для всех значений mi N∈ , то 0fxdν → . 

Следствие доказано. 
Заключение. В работе исследованы свойства множества πF  представлен-

ных в неявном виде семейств суперпозиций перестановок компонент вектора 
nEx ∈ . Показано, что его подмножество πT  может быть использовано в каче-

стве блока управляемых перестановок – математической модели перестановоч-
ных блочных шифров. 
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Анализ свойств множеств πF  и πT , характеризуемых в терминах решетки раз-

биений множества nN  – возможное направление исследований. Другое направ-
ление состоит в обобщении полученных результатов на множества семейств су-
перпозиций перестановок компонент вектора nEx ∈ , определяемые в терминах 
покрытий множества nN . 

В.Г. Скобелєв 

ПРО ОДНУ СІМ’Ю СУПЕРПОЗИЦІЙ ПЕРЕСТАВЛЕНЬ 

Досліджено сім’ю переставлень компонент бінарної послідовності, що має фіксовану довжи-
ну, яку може бути отримано внаслідок найрізноманітніших викреслювань елементів фіксова-
ної суперпозиції переставлень. Встановлено, що досліджувану сім’ю переставлень може бути 
використано як блок керуючих переставлень – математичної моделі блокових шифрів, які 
базуються на переставленнях. Виділено підсім’ ї переставлень для яких частка нерухомих 
точок прямує до нуля за умови, що довжина бінарної послідовності необмежено зростає. 

V.G. Skobelev 

ON A FAMILY OF SUPERPOSITIONS OF PERMUTATIONS 

A family of permutations of binary sequences of fixed length, such that a family can be generated as 
a result of various element deletions in a fixed superposition of permutations, is analyzed. It is es-
tablished that this family can be applied as a block of controllable permutations, i.e., as a mathe-
matical model of transpositions of block ciphers. Sub-families are chosen, such that a part of fixed 
points converges to zero if the length of binary sequence grows unlimitedly. 
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