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Аналитическая модель обнаружения и 
локализации отказов SCADA

В статье предлагается к рассмотрению модель диагностики работоспособности  SCADA в режи-
ме реального времени с выявлением зависимостей между  техническим состоянием функционального 
модуля или системы в целом и изменением информационно-диагностических признаков контролируе-
мых параметров SCADA при их прохождении между различными уровнями системной иерархии.  Рас-
сматриваются критерии обнаружения неисправностей в работе SCADA на примере анализа графика 
допустимых изменений значений диагностических признаков параметров системы с учетом причинно-
следственных связей между событиями. На базе трехзначной логики были выведены аналитические 
зависимости обнаружения и локализации отказов в системе. Ил. 1. Табл. 1. Библиогр.: 5 назв.
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SCADA real time diagnostic model identifying dependencies between the technical state of the functional 
unit or a whole system and changes of information and diagnostic features of SCADA controlled parameters 
during passing between different levels of the system hierarchy is proposed. Failure detection criteria in SCADA 
are considered by analyzing the graph of permissible diagnostic feature state changes in the system based on 
causal relationships between events. Analytical dependences of detecting and localizing faults in the system 
based on three-valued logic are deduced.
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Введение
В настоящее время в металлургической и 

горной промышленности активно внедря-
ются SCADA (Supervisory Control And Data 
Acquisition – диспетчерское управление и сбор 
данных) системы [1]. Данный класс систем ши-
роко применяется для управления технологи-
ческими процессами, при мониторинге техни-
ческого состояния оборудования и агрегатов на 
объектах горной и металлургической промыш-
ленности; для  управления системами безопас-
ности производства; с целью обеспечения ава-
рийной сигнализации и оповещения при чрез-
вычайных ситуациях и т.д. К SCADA системам  
ответственного назначения, задействованным 
на металлургических промышленных пред-
приятиях, при ведении открытых и подземных 
горных работ, предъявляются повышенные тре-
бования  к  надежности и отказоустойчивости.   
Надежность работы SCADA  систем зависит от 
надежности аппаратно-программного обеспе-
чения, эффективности алгоритмов управления,  
корректности диагностики технического состо-
яния системы.   

Целью данной работы является создание 
методики автоматической самодиагностики ра-
ботоспособности SCADA с выявлением зависи-
мостей между  техническим состоянием функ-
ционального модуля или системы в целом и 
отображением данного технического состояния 
на пространство информационно-диагностиче-
ских параметров [2]  с учетом причинно-след-
ственных связей между событиями.

Постановка задачи
Рассмотрим в общем виде структуру  SCADA  

системы для диагностики отказов при автомати-
ческом сборе данных. На момент времени t на-
бор контролируемых параметров технологиче-
ского объекта управления (КП ТОУ)

(1)

измеряемый при помощи первичных преобра-
зователей  (ПП), передается по каналам переда-
чи данных (КПД) для регистрации в специали-
зированных контроллерах -узлах сбора данных 
(УСД). С УСД  КП ТОУ передаются на  сервер, 
соединенный с УСД  в  глобальную вычисли-
тельную сеть (ГВС). 

Задачей исследования является автомати-
ческое определение достоверности КП ТОУ по 
информационно-диагностическим признакам, 
основанным на логике функционирования 
SCADA с возможностью локализации отказа в 
системе.

Основная часть
Структура SCADA представлена уровнями 

иерархии (УИ):

гдe  – количество УИ.  

Рассмотрим структуру SCADA системы, где:  
l=1 – технологический объект управления (ТОУ); 
l=2 – первичные преобразователи (ПП); 
l=3  – каналы передачи данных (КПД) от ПП на 
следующие УИ;
l=4 – узлы сбора данных (УСД); 
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(2)

(3)

(4)

(5)
(6)
(7)

(8)

l=5 – каналы передачи данных от УСД на сле-
дующие УИ;

l=6 – сервер SCADA системы.
В процессе прохождения значений контроли-

руемых параметров между УИ SCADA системы 
(l>1) значение параметра xi(t) может находиться 
в одном из следующих состояний: достоверное 
(Д), недостоверное (Н), отсутствует (O). Приве-
дем некоторые примеры определения недосто-
верного состояния параметра:  

- зарегистрированное в системе значение па-
раметра невозможно по физическому смыслу 
(находится вне диапазона допустимых значе-
ний);  

-  в протоколе передачи данных были зафик-
сированы ошибки передачи; 

- на разных уровнях иерархии SCADA заре-
гистрированы различные значения одного и 
того же параметра   и т.д.

 Критериями обнаружения неисправностей 
в процессе автоматического сбора данных явля-
ются, например:  изменение достоверного состо-
яния контролируемого параметра   при перехо-
де с объектового уровня на более высокий УИ 
SCADA системы;  недостоверность/отсутствие 
приема-передачи параметра, недопустимые из-
менения состояния параметра по УИ системы.  
При прохождении контролируемого параметра  
xi(t) в направлении снизу – вверх по УИ SCADA 
системы недопустимыми изменениями состоя-
ния параметра считаются: Н → Д; О→Д; О→Н.

При определении возможного значения со-
стояния КП ТОУ   используется  трехзначная ло-
гика представления диагностических признаков 
[3]. Таким образом, состояние параметра опре-
деляется на трехзначном множестве , 
соответствующем состояниям .  

Функция изменения состояния КП ТОУ  при 
переходе на следующий УИ SCADA системы 
имеет вид  (см. рисунок):

где x – состояние параметра на передающем 
УИ; y – вид завершения процесса приема-пере-
дачи параметра; z – состояние параметра на 
принимающем УИ.  Все аргументы и значение 
функции определены на трехзначном множе-
стве   E3. 

Функция  может принимать сле-
дующие значения: –  недопустимое 
(невозможное) изменение состояния параметра  
на принимающем УИ,  т. е.   (собы-
тия  x или y являются причиной невозможности 
события z);  – допустимое (возмож-
ное) изменение состояния параметра на прини-
мающем УИ, т. е.  (события  x  и  y  
не являются причиной события  z, но событие z  
в системе возможно); – необходимое 
изменение состояния параметра на принимаю-
щем УИ, т. е.   (события  x  или  y  

являются причиной необходимости события  z) [4]. 

Рисунок.  График функции изменения состояния 
КП ТОУ  при переходе на следующий УИ SCADA 
системы

При прохождении КП ТОУ X(t) вверх по УИ 
SCADA системы,  формируется матрица диа-
гностики состояний КП ТОУ D на некоторой 
неубывающей последовательности положитель-
ных целых чисел IX.

 IX определяет распределение контролируе-
мых параметров по УСД,

где j – порядковый номер члена последова-
тельности, соответствующий порядковому но-
меру УСД; N – количество УСД;  –  ко-
личество контролируемых параметров;  
– количество контролируемых параметров, под-
ключенных к  УСДj.

где iL – количество строк матрицы D, соответ-
ствующее количеству уровней иерархии систе-
мы n(L);  iС – количество столбцов матрицы D, 
которое соответствует количеству контролируе-
мых параметров n(X).

На элементах матрицы D определим характе-
ристическую функцию первого рода [5]:
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Тогда функция обнаружения отказа в системе 

будет иметь вид:
(9)

Описание  функции обнаружения отказа 
в системе приведено в таблице.

Таблица. Описание  функции обнаружения отказа в системе 
№ 

п/п iL α β Примечание

1 1 1 iN 0
При анализе процесса автоматического сбора данных SCADA системы 
на уровне иерархии сервера не обнаружено никаких отказов в работе 
системы на момент времени t

2 1 1 iN 1
При анализе процесса автоматического сбора данных SCADA системы 
на уровне иерархии сервера обнаружен как минимум один отказ в 
работе системы на момент времени t 

3 2 1 iN 0
При анализе процесса автоматического сбора данных SCADA системы 
на уровне канала передачи данных от УСД к серверу не обнаружено 
никаких отказов в работе системы на момент времени t 

4 2 1 iN 1
При анализе процесса автоматического сбора данных SCADA системы 
на уровне канала передачи данных от УСД к серверу обнаружен как 
минимум один отказ в работе системы на момент времени t

5 3 1 iN 0
При анализе процесса автоматического сбора данных SCADA системы 
на уровне иерархии УСД не обнаружено никаких отказов в работе 
системы на момент времени t 

6 3 1 iN 1
При анализе процесса автоматического сбора данных SCADA системы 
на уровне иерархии УСД обнаружен как минимум один отказ в работе 
системы на момент времени t 

7 4 1 iN 0
При анализе процесса автоматического сбора данных SCADA системы 
на уровне канала передачи данных от ПП к УСД не обнаружено никаких 
отказов в работе системы на момент времени t 

8 4 1 iN 1
При анализе процесса автоматического сбора данных SCADA системы на 
уровне канала передачи данных от ПП к УСД обнаружен как минимум 
один отказ в работе системы на момент времени t 

9 5 1 iN 0
При анализе процесса автоматического сбора данных SCADA системы на 
уровне иерархии ПП не обнаружено никаких отказов в работе системы 
на момент времени t 

10 5 1 iN 1
При анализе процесса автоматического сбора данных SCADA системы 
на уровне иерархии ПП обнаружен как минимум один отказ в работе 
системы на момент времени t 

11 1 1 i1 0 / 1
При анализе SCADA системы на уровне иерархии сервера не обнаружено 
/ обнаружен как минимум один отказ в процессе автоматического сбора 
данных от УСД1 на момент времени t 

12 1 i1+1 i2 0 / 1
При анализе SCADA системы на уровне иерархии сервера не обнаружено 
/ обнаружен как минимум один отказ в процессе автоматического сбора 
данных от УСД2 на момент времени t 

13 1 ij-1+1 ij 0 / 1
При анализе SCADA системы на уровне иерархии сервера не обнаружено 
/ обнаружен как минимум один отказ в процессе автоматического сбора 
данных от УСДj на момент времени t 

14 2 1 i1 0 / 1
При анализе SCADA системы на уровне канала передачи данных от 
УСД к серверу не обнаружено / обнаружен как минимум один отказ в 
процессе автоматического сбора данных от УСД1 на момент времени t 

15 2 ij-1+1 ij 0 / 1
При анализе SCADA системы на уровне канала передачи данных от 
УСД к серверу не обнаружено / обнаружен как минимум один отказ в 
процессе автоматического сбора данных от УСДj на момент времени t

16 3 1 i1 0 / 1
При анализе SCADA системы на уровне иерархии УСД не обнаружено 
/ обнаружен как минимум один отказ в процессе автоматического сбора 
данных на УСД1 на момент времени t 

17 3 ij-1+1 ij 0 / 1
При анализе SCADA системы на уровне иерархии УСД не обнаружено 
/ обнаружен как минимум один отказ в процессе автоматического сбора 
данных на УСДj на момент времени t 
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Выводы
В данной работе предложена к рассмотре-

нию модель автоматической самодиагностики 
работоспособности SCADA системы в режиме 
реального времени на основе контроля досто-
верности данных при их прохождении между 
различными уровнями системной иерархии. 
В результате анализа диагностической модели 
были получены следующие аналитические за-
висимости:

- функция достоверности изменения состоя-
ния контролируемого параметра при переходе 
его на следующий уровень иерархии системы с 
учетом вида завершения процесса приема-пере-
дачи между уровнями иерархии;

- функция локализации места обнаружения 
отказа в системе.  

Данный подход позволяет выполнять само-
диагностику работоспособности SCADA систе-
мы по достоверности КП ТОУ в режиме реаль-
ного времени.
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