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АНОТАЦІЯ. У статті розглянуто сучасні тенденції розвитку інформа-
ційної безпеки, досліджено проблеми захисту інформації, визначено клю-
чові фактори становлення та розвитку інформаційної безпеки в банків-
ській системі, розглянуто підходи до формування та вдосконалення 
системи інформаційної безпеки в банківському секторі економіки відповід-
но до сучасного рівня розвитку інформаційно-комунікаційних технологій. 
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АННОТАЦИЯ. В статье рассмотрены современные тенденции развития 
информационной безопасности, исследованы проблемы защиты инфор-
мации, определены ключевые факторы становления и развития инфор-
мационной безопасности в банковской системе, рассмотрены подходы к 
формированию и совершенствованию системы информационной безо-
пасности в банковском секторе экономики в соответствии с современ-
ным уровнем развития информационно-коммуникационных технологий. 
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ABSTRACT. The current trends of information security are described, the 
problems of information protection are investigated, the key factors of formation 
and development of the information security in banking system are identified, 
the approaches to formation and perfection of the system of information 
security in banking system in accordance current level of information and 
communication technologies are considered in the article. 
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Постановка проблеми. У сучасному світі питання інформа-

ційної безпеки вимагають підвищеної уваги, оскільки, за резуль-
татами дослідження PWC, середній збиток великих організацій 
від кібератак становить близько 5 млн дол. У зв’язку з цим забез-
печення захисту інформації стає особливо пріоритетним завдан-
ням, в яке бізнес інвестує дедалі більше ресурсів [1]. 

Згідно з прогнозами компанії Gartner, у 2015 році витрати  
корпорацій на IT-безпеку збільшаться на 8,2 % і сягнуть  
76,9 млрд дол. [2]. 
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Інформаційні загрози зачіпають не тільки корпоративні, а й 
державні інтереси. З 2014 р. кібератаки широко застосовуються 
проти України під час конфлікту на сході країни. Несанкціонова-
не прослуховування і «злив» переговорів, атаки на сайти держав-
них інститутів, мобільний спам під час виборів, «заглушка» теле-
візійних сигналів, радіоперехоплення — все це Україна встигла 
відчути в цьому році [1]. 

В Україні найбільше від кібератак страждають впливові медіа, 
фінансові інститути та державні установи. При цьому зараз зрос-
тає не тільки кількість атак на інформаційну інфраструктуру, але 
й їх складність. Зловмисники використовують різні види атак: фі-
зичні (атаки на телевізійні вежі, через які припинялася трансляція 
ТБ або радіо в зоні АТО), DDoS-атаки (на сайти Центрвиборчко-
му, Верховної Ради та ключових ЗМІ), зломи інформаційних ре-
сурсів (сайту ЦВК під час президентських виборів, електронних 
скриньок політиків і журналістів), атаки на мобільні мережі (пе-
рехоплення переговорів по стільниковому зв’язку, поширення ві-
русів через SMS-повідомлення) тощо. 

Це зумовлено такими основними проблемами, що сьогодні 
наявні в сфері інформаційної безпеки. 

1. Відсутність єдиної державної стратегії розвитку у сфері ін-
формаційної безпеки та єдиного державного органу, який би в 
масштабах країни координував пов’язані з інформаційною безпе-
кою та IT питання в цілому, що не дозволяє створити ефективну 
систему захисту інформації та стримує розвиток системи управ-
ління IT та електронного уряду.  

2. Застаріла система національних стандартів захисту інфор-
мації. 

Так, для технічного захисту інформації застосовується так зва-
на Комплексна система захисту інформації [3, 4], згідно з якою 
систему потрібно один раз побудувати, потім спеціальні організа-
ції перевіряють її і видають сертифікат про безпеку. Іншими сло-
вами з плином часу система залишається незмінною, що не гаран-
тує фінансово обґрунтованих і надійних заходів захисту. У той же 
час в інших країнах є спеціальні галузеві стандарти щодо захисту 
бізнесу в сфері інформаційної безпеки, у тому числі для банків, 
державних підприємств, засобів масової інформації тощо [5–7].  

3. Відсутність обміну інформації про кібератаки на державні 
організації, приватні підприємства тощо, що унеможливлює їх 
детальне дослідження і розроблення відповідних заходів протидії 
таким нападам. Дещо краща ситуація спостерігається у банківсь-
кій сфері — банки намагаються обмінюватися такою інформаці-
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єю, наприклад, поширювати відомості про те, з якого сервера 
здійснювалася атака на інтернет-банкінг, звідки виробляються 
DDoS-атаки тощо. 

4. Використання неліцензійного програмного забезпечення, що 
дозволяє здійснювати DDoS-атаки за рахунок заражених вірусами 
і неправильно сконфігурованих систем. За оцінками експертів, в 
Україні є тисячі заражених і неправильно сконфігурованих систем, 
які використовуються при атаках на інші компанії [1]. 

Незважаючи на те що останнім часом спостерігаються й пози-
тивні зрушення в напрямі забезпечення інформаційної безпеки в 
Україні, зокрема створення команди реагування на кіберзагрози 
(CERT) на базі Державної служби спеціального зв’язку та захис-
ту інформації України, організацію координаційного центру для 
попередження випадків порушення інформаційної безпеки [1], 
потрібні комплексні дослідження цих питань, вироблення страте-
гії розвитку забезпечення інформаційної безпеки на рівні держа-
ви, а також на рівні окремих підприємств і організацій, прове-
дення послідовних заходів з підвищення ефективності управління 
інформаційними ризиками та реагування на інформаційні загро-
зи. Таким чином, необхідно створити єдиний координуючий ор-
ган у сфері інформаційної безпеки та ІТ; розробити нормативну 
базу, що відповідає вимогам світових стандартів інформаційної 
безпеки — стандарту забезпечення інформаційної безпеки ISO-
27001 / ISO-27002, переведеному Національним Банком України, 
стандарту IT-управління Cobit, розробленому Міжнародною асо-
ціацією IT-управління ISACA; створити галузеві центри реагу-
вання на загрози у сфері IT-безпеки, які будуть проводити обмін 
деталями про атаки на корпоративні та державні ресурси та підт-
римувати «чорний список» серверів, з яких виробляються атаки; 
забезпечити професійну підготовку фахівців у галузі управління 
ІТ та інформаційної безпеки, яких в Україні сьогодні не вистачає. 

Аналіз останніх досліджень і публікацій. Питання визна-
чення, формалізації та оцінювання інформаційних загроз, а також 
забезпечення інформаційної безпеки бізнесу розглядали в своїх 
працях Д. В. Кіслов, Є. А. Макаренко, М. А. Ожеван, А. В. Бєгун, 
В. Ф. Гречанінов, Г. Я. Аніловська та інші [3, 4, 8, 9], а також об-
говорювались у ході численних міжнародних заходів, присвяче-
них проблемам інформаційної безпеки [5–7]. Проблемам і особ-
ливостям забезпечення інформаційної безпеки в банківській сфе-
рі присвячені роботи А. Бердинського, С. Букіна, Н. С. Проко-
пенка, Н. С. Різник, В. І. Ярочкіна [10–14]. 
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Основна увага в роботах цих авторів приділяється досліджен-
ню загальних питань безпеки діяльності підприємств і організа-
цій, визначенню можливих загроз і протидії їм, а також питанням 
розвитку законодавства щодо забезпечення інформаційної безпе-
ки та розроблення стандартів захисту інформації. Однак питання 
створення ефективної системи інформаційної безпеки як на дер-
жавному рівні, так і на рівні підприємств і організацій, не дістали 
належного висвітлення. Недостатня ступінь наукової розробле-
ності проблеми побудови системи інформаційної безпеки в бан-
ківському секторі України зумовила актуальність і наукову зна-
чущість даної теми. 

Метою статті є дослідження питань управління інформацій-
ною безпекою та тенденцій розвитку відповідних засобів її забез-
печення, а також розроблення підходів до створення системи ін-
формаційної безпеки в банківському секторі України. 

За [15], інформаційна безпека — стан збереження інформа-
ційних ресурсів і захищеності законних прав особистості та сус-
пільства в інформаційній сфері. 

Таким чином, у банківському секторі загрози інформаційній 
безпеці пов’язані з потенційною можливістю завдання шкоди ре-
сурсам банківської системи, зокрема, інформації, працівникам 
банків, клієнтам банків, обладнанню, процесам банківської дія-
льності, банківським програмно-технічним комплексам, бізнес-
процесам і банківським продуктам тощо. Деякі загрози можуть 
впливати на кілька ресурсів банківської системи. У такому випа-
дку вони можуть чинити різний вплив на різні ресурси.  

У [17] рекомендовано до ідентифікації загроз залучати влас-
ників бізнес-процесів і банківських продуктів, користувачів бан-
ківських інформаційних систем, підрозділи управління персона-
лом та безпекою, спеціалістів з інформаційної безпеки тощо. 

У будь-якому разі для забезпечення інформаційної безпеки в 
банківській сфері ризики та загрози банківській діяльності по-
винні бути ретельно розглянуті та ідентифіковані. 

Вразливості банківської діяльності можуть бути ідентифіко-
вані в таких сферах: банківська система в цілому, банк, процеси 
та процедури банківської діяльності, банківські інформаційні си-
стеми, інформаційно-комунікаційні технології підтримки банків-
ської діяльності, персонал, конфігурація програмно-технічних 
комплексів, залежність від зовнішніх організацій тощо. 

Система інформаційної безпеки повинна забезпечити безпеч-
ність і надійність функціонування банківської системи та окремих її 
елементів. Тому впровадження та функціонування системи інфор-
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маційної безпеки є комплексним завданням, спрямованим на забез-
печення безпеки інформаційних ресурсів, і стосується всіх банків, 
їхніх підрозділів і власників бізнес-процесів у банківській системі. 

У [16] виділено базові принципи, яким повинна система інфо-
рмаційної безпеки: 

● конфіденційність (confidentiality) — властивість інформації, 
яка полягає в тому, що інформація не може бути отримана неав-
торизованим користувачем і/або процесом; 

● цілісність (integrity) — властивість інформації, яка полягає в 
тому, що інформація не може бути модифікована неавторизова-
ним користувачем і/або процесом. Цілісність системи (system 
integrity) — властивість системи, яка полягає в тому, що жоден її 
компонент не може бути усунений, модифікований або доданий з 
порушенням політики безпеки; 

● доступність (availability) — властивість ресурсу системи, яка 
полягає в тому, що користувач і/або процес, який володіє відпо-
відними повноваженнями, може використовувати ресурс відпові-
дно до правил, встановлених політикою безпеки, не очікуючи до-
вше заданого (малого) проміжку часу, тобто коли він знаходиться 
у вигляді, необхідному користувачеві, в місці, необхідному кори-
стувачеві, і в той час, коли він йому необхідний; 

● спостережність (accountability) — властивість системи, що 
дозволяє фіксувати діяльність користувачів і процесів, викорис-
тання пасивних об’єктів, а також однозначно встановлювати іде-
нтифікатори причетних до певних подій користувачів і процесів з 
метою запобігання порушення політики безпеки і/або забезпе-
чення відповідальності за певні дії.  

Попри бурхливий розвиток інформаційно-комунікаційних те-
хнологій дієве вирішення питань інформаційної безпеки для ко-
жної організації індивідуальне і залишається процесом творчим.  

Зазначимо, що для банків процеси забезпечення інформацій-
ної безпеки регламентовані краще, ніж для багатьох інших галу-
зей: існують закони і стандарти забезпечення належного рівня 
інформаційної безпеки, яких банкам слід дотримуватись у своїй 
діяльності, зокрема: Закони України «Про інформацію», «Про за-
хист інформації в інформаційно-телекомунікаційних системах», 
стандарти Національного банку України СОУ Н НБУ 65.1 СУІБ 
1.0:2010 та СОУ Н НБУ 65.1 СУІБ 2.0:2010, засновані на Міжна-
родних стандартах ISO/ІЕС 27001 та ISO/ІЕС 27002, які забезпе-
чують відповідність вимогам Базельського комітету Basel II з 
управління та зменшення операційних ризиків банків, та ін. 
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Застосування стандартів з управління інформаційною безпе-
кою в практиці банківської діяльності дозволяє оптимізувати ва-
ртість побудови та підтримання системи інформаційної безпеки; 
постійно відслідковувати та оцінювати ризики з урахуванням ці-
лей діяльності банків; ефективно виявляти найкритичніші ризики 
та зменшувати ймовірність їх реалізації; створювати ефективні 
стратегії інформаційної безпеки та дотримуватись її виконання; 
ефективно розробляти, впроваджувати та тестувати банківські 
інформаційні системи та сучасні інформаційно-комунікаційні те-
хнології підтримки банківської діяльності; забезпечити управлін-
ня процесами підтримки інформаційної безпеки в банках і в зага-
льній банківській системі подано на рис. 1 тощо. 

Загальну схему системи інформаційної безпеки відповідно до 
стандарту ISO/ІЕС 27001: 
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Рис. 1. Схема системи інформаційної безпеки  
відповідно до стандарту ISO/ІЕС 27001 

При формуванні системи інформаційної безпеки в банківській 
сфері особливу увагу потрібно приділити забезпеченню належно-
го рівня інформаційної безпеки на рівні банків як основних еле-
ментів банківської системи. 

У роботі [12] безпека банку визначається як стан стійкої жит-
тєдіяльності, при якому забезпечується реалізація основних інте-
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ресів і пріоритетних цілей банку, захист від зовнішніх і внутріш-
ніх дестабілізуючих факторів незалежно від умов функціонуван-
ня. 

Тому у процесі розроблення концепції управління банківською 
діяльністю варто виділити основні процеси функціонування банку 
й виключити можливість витоку інформації, її несанкціонованого 
використання, нанесення збитків, упущення вигоди з боку всіх за-
цікавлених сторін і в напрямі досягнення основних цілей банківсь-
кої діяльності. Реалізація цих положень гармонійно вписується в 
концепцію корпоративного управління банківською діяльністю, до 
якої сьогодні залучаються дедалі більше банків (рис. 2). 

 
Стейкхолдери

(зацікавлені особи)

Цілі
банківської діяльності

Принципи
банківської діяльності

Забезпечення потреб
у інформаційній безпеці

банківського бізнесу

Відповідність принципам
інформаційної безпеки

Аудит системи
інформаційної безпеки

СИСТЕМА
ІНФОРМАЦІЙНОЇ

БЕЗПЕКИ

 

Рис. 2. Взаємозв’язок системи інформаційної безпеки  
із загальною системою корпоративного управління банком 

Головним критерієм ефективності та якості інформаційної 
безпеки банку є стійкість його фінансового та економічного роз-
витку згідно з планами і завданнями незалежно від зміни ситуа-
ції. 

Мета безпеки досягається через виконання відповідних за-
вдань, до яких належать такі: захист законних інтересів банку і 
його співробітників; профілактика і попередження правопору-
шень та злочинних посягань на власність і персонал банку; своє-
часне виявлення реальних і потенційних загроз банку, вжиття за-
ходів з їх нейтралізації; виявлення внутрішніх і зовнішніх причин 
і умов, які можуть сприяти заподіянню банку, його працівникам, 
клієнтам та акціонерам матеріальної, моральної та іншої шкоди, 
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перешкоджати їх нормальній діяльності; оперативне реагування 
елементів структури банку на появу загрози і негативні тенденції 
розвитку зовнішньої і внутрішньої обстановки; виявлення і фор-
мування причин і умов, сприятливих для реалізації банком своїх 
основних інтересів; виховання та навчання персоналу банку з пи-
тань безпеки; ослаблення шкідливих наслідків від акцій конкуре-
нтів або злочинців з підриву безпеки банку; збереження та ефек-
тивне використання фінансових, матеріальних та інформаційних 
ресурсів банку тощо. 

Організація забезпечення безпеки банку здійснюється на ос-
нові принципу централізованого управління стратегічними на-
прямами даної діяльності на рівні керівництва банку. При цьому 
надійність і ефективність безпеки визначаються через реалізацію 
відповідних вимог (табл. 1). 

Таблиця 1 
ВИМОГИ ДО ЕФЕКТИВНОСТІ ОРГАНІЗАЦІЇ БЕЗПЕКИ  

БАНКІВСЬКОЇ ДІЯЛЬНОСТІ 

Неперервність  
безпеки 

Забезпечення безпеки не може бути одноразовим ак-
том. Це — безперервний процес, що включає обґрун-
тування і реалізацію найраціональніших форм, мето-
дів, способів і шляхів створення, вдосконалення та 
розвитку системи безпеки, безперервне управління 
нею, контроль за функціонуванням 

Плановість безпеки 
Заходи безпеки не повинні бути епізодичними або ві-
дставати від фактичних подій. Плановість передбачає 
рівень і характер безпеки 

Конкретність  
безпеки 

Захисту підлягають конкретні об’єкти, загроза яким 
може завдати шкоди банку 

Активність безпеки Постійне прагнення до виявлення загроз банку, своє-
часної та ефективної їх нейтралізації 

Універсальність 
безпеки 

Заходи безпеки повинні перекривати всі можливі на-
прями виникнення загроз незалежно від місця їх дії 

Комплексність  
безпеки 

Для забезпечення безпеки слід застосовувати всі  
форми і методи захисту та протидії загрозам  
у повному обсязі 

 
Розглядаючи банківську безпеку як багатоступеневу систему, 

необхідно визначити її види і форми організації. 
Серед видів безпеки банку можна виділити: 
особисту безпеку — здатність кожного працівника банку про-

тистояти загрозам його здоров’ю, життю і професійної діяльності 
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на основі оволодіння нормами і правилами безпечної поведінки. 
Досягається дотриманням усіма працівниками цих заходів безпе-
ки, передбачених умовами роботи і нормами особистої поведін-
ки: проведенням спеціальних охоронних заходів відносно спів-
робітників банку; вивченням кожним працівником правил 
поведінки в складних умовах та екстремальних ситуаціях, грамо-
тними діями в них; 

колективну безпеку — здатність підрозділів банку забезпечу-
вати ефективний режим роботи в умовах діяльності різних деста-
білізуючих факторів. Досягається створенням доброзичливої, 
спокійної обстановки в колективах, додержанням принципів 
справедливості, грамотним стимулюванням праці; постійним ви-
вченням психологічного стану в колективах, своєчасним вияв-
ленням підвищеної напруженості у взаєминах працівників, попе-
редженням і швидким вирішенням конфліктних ситуацій, 
виконанням режимних заходів, охороною території, будівель і 
приміщень; постійної перевіркою стану будівель та обладнання, 
проведенням атестації приміщень, виконанням протипожежних 
заходів; 

економічну безпеку — стан, при якому забезпечується еконо-
мічний розвиток і стабільність діяльності банку, гарантований 
захист його фінансових і матеріальних ресурсів, здатність адек-
ватно і без суттєвих втрат реагувати на зміни внутрішньої і зов-
нішньої ситуації. Досягається створенням ефективного комплек-
су заходів захисту електронної системи платежів банку та 
попередження відтоку коштів через фальсифікацію фінансових 
документів; наявністю відповідних встановленим вимогам місць 
зберігання готівки, цінностей, технічних засобів, транспорту та 
обладнання банку, вмілою їх експлуатацією, грамотною органі-
зацією охорони здоров’я і режимних заходів в банку; створенням 
обстановки бережливого ставлення до майна банку, суворої і не-
відворотної відповідальності за крадіжки матеріальних засобів та 
їх псування; ефективним плануванням заходів і дотриманням 
правил пожежної безпеки, наявністю в банку сучасних ефектив-
них технологій банківського виробництва, високопрофесійними 
діями його працівників; зваженою політикою керівництва банку 
в усіх сферах банківської діяльності, що забезпечує виправданий 
ризик та ефективне вкладення грошей; всебічним знанням і вра-
хуванням особливостей ситуації у регіонах, країні та за її межами 
залежно від масштабів угод, прогнозуванням її розвитку та змін; 
наявністю інформації про внутрішнє і зовнішнє середовища дія-
льності банку; 
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інформаційну безпеку — стан, при якому забезпечується необ-
хідний рівень інформованості керівництва персоналу банку, а та-
кож зовнішнього середовища, ефективний захист всіх видів ін-
формації від зовнішніх і внутрішніх загроз. Досягається організа-
цією збору інформації про внутрішнє і зовнішнє середовища 
банку, проведенням інформаційно-аналітичного дослідження клі-
єнтів, партнерів і конкурентів, інформаційного аудиту та інфор-
маційного моніторингу в банку, аналітичною обробкою інформа-
ції; організацією системи інформаційного забезпечення рішень 
керівництва банку; визначенням категорій банківської інформації 
та виробленням відповідних заходів з її захисту; дотриманням ві-
дповідних режимів діяльності банку; виконанням усіма праців-
никами банку норм і правил роботи з інформацією; своєчасним 
виявленням спроб і можливих каналів втрати інформації та їх пе-
ретинанням. 

Заходи безпеки банку реалізуються в таких формах: охорони 
(фізичної та технічної), режиму (впровадження відповідної сис-
теми захисту інформації банку), інформаційно-аналітичного за-
безпечення діяльності банку (комерційної розвідки). 

Основними об’єктами захисту в банку є: 
— фінансові ресурси (національна та іноземна валюта, банків-

ські (комерційні) операції та операції банку, коштовності, фінан-
сові документи); 

— персонал банку (керівництво і вищий менеджмент банку, 
особи, які мають доступ до його таємниць, інші працівники банку); 

— матеріальні засоби (будівлі, сховища, обладнання, транс-
порт, засоби і системи інформатизації); 

— інформаційні ресурси банку з обмеженим доступом (відо-
мості, що є банківською і комерційною таємницею банку і його 
конфіденційною інформацією). 

Основними елементами системи інформаційної безпеки діяль-
ності банку є заходи безпеки, технології безпеки, сили безпеки та 
засоби безпеки.  

До заходів забезпечення інформаційної безпеки загального ха-
рактеру належать такі: здійснення організаційно-правового впливу 
на діяльність персоналу і клієнтів банку з питань безпеки; підбір, 
перевірка і контроль роботи персоналу, розробка ефективної кад-
рової політики та програм стимулювання праці; охорона банку; 
організація спеціального діловодства; захист інформаційних ресу-
рсів банку; вдосконалення технологій банківського виробництва, 
введення в них елементів захисту; формування позитивного імі-
джу банку; планування та забезпечення діяльності банку в кризо-



 27

вих ситуаціях; забезпечення безпеки будівель і споруд установ ба-
нків, їх комунікаційних систем; створення систем оповіщення пер-
соналу банку; розроблення заходів відповідальності за порушення 
встановлених правил безпеки банківської діяльності. 

До спеціальних заходів забезпечення інформаційної безпеки 
належать: організація і ведення комерційної розвідки, формуван-
ня інформаційних ресурсів банку; інформаційно-аналітичні дос-
лідження клієнтів, партнерів і конкурентів банку; взаємодія з 
правоохоронними органами з питань забезпечення безпеки дія-
льності банку; вживання заходів з протидії, виявлення, локаліза-
ції дій та актів недобросовісної конкуренції та промислового 
шпигунства; проведення службових розслідувань у банку; прове-
дення заходів з дезінформації конкурентів; забезпечення впливу 
на недобросовісних клієнтів, боржників і зловмисників з відшко-
дування банку понесених з їх вини шкоди. 

Згідно з стандартом ISO/ІЕС 27001 практична реалізація захо-
дів інформаційної безпеки повинна відбуватись за допомогою: 

— встановлення політики системи управління інформаційної 
безпекою; 

— забезпечення відповідності цілей системи управління захо-
дам інформаційної безпеки; 

— встановлення ролей і обов’язків, пов’язаних із інформацій-
ною безпекою; 

— доведення до персоналу організації важливості забезпечен-
ня та дотримання політики інформаційної безпеки; 

— надання достатніх ресурсів для забезпечення підтримки ін-
формаційної безпеки; 

— побудова системи управління ризиками для забезпечення 
належного рівня інформаційної безпеки; 

— забезпечення проведення внутрішнього аудиту системи 
управління інформаційною безпекою; 

— здійснення перевірок управлінських рішень, що запрова-
джуються керівництвом, щодо забезпечення належного рівня ін-
формаційної безпеки. 

Реалізація та підтримка заходів інформаційної безпеки забез-
печується силами підрозділів безпеки банків і спеціалізованих 
фірм в організацій у галузі безпеки, а також спеціалізованих ін-
формаційно-комунікаційних технологій і технічних засобів захи-
сту інформації. 

Одним із важливих аспектів при формуванні системи інфор-
маційної безпеки в банках є побудова системи управління ризи-
ками банківської діяльності.  
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Ризиком інформаційної безпеки вважається ймовірність того, 
що визначена загроза, впливаючи на вразливості ресурсу або 
групи ресурсів, може спричинити шкоду банку. 

Управління інформаційними ризиками повинно включати: 
— аналіз та ідентифікацію ризиків; 
— оцінку ризиків з позицій їх впливу на бізнес і ймовірності 

їх появи; 
— інформування особи, яка вправі приймати рішення, та акці-

онерів банку про ймовірності та впливи цих ризиків; ймовірність 
і наслідки ризику мають бути зрозумілими; 

— встановлення порядку та пріоритетів оброблення ризиків; 
— встановлення пріоритетів виконання дій щодо зниження 

ризиків; 
— участь керівництва в процесі прийняття рішень щодо 

управління ризиками та його поінформованість про стан справ в 
управлінні ризиками; 

— ефективний моніторинг і регулярний перегляд ризиків і 
процесу управління ризиками; 

— інформування керівництва та персоналу щодо ризиків і дій 
в управління ними. 

Детальніше питання управління банківськими ризиками розг-
лянуто в [18, 19]. 

Зазначимо, що відповідно до методичних рекомендацій щодо 
впровадження системи управління інформаційною безпекою та 
методики оцінки ризиків за стандартами Національного банку 
України [17], система управління ризиками банківської діяльнос-
ті повинна будуватись на основі міжнародного стандарту 
ISO/IEC 27005 «Information technology — Security techniques — 
Information security risk management» (Управління ризиками ін-
формаційної безпеки) з урахуванням особливостей банківської 
діяльності, стандартів і вимог Національного банку України з пи-
тань інформаційної безпеки. 

Особливим напрямом забезпечення інформаційної безпеки в 
банках є захист банківських інформаційних систем. Тому при ро-
зробленні архітектури та створенні інфраструктури банківської 
інформаційної системи слід забезпечити її захищеність від загроз. 
Вирішення цієї проблеми полягає в детальному аналізі таких вза-
ємопов’язаних видів робіт, як проектування та впровадження ба-
нківської інформаційної системи, її атестація, аудит та обстежен-
ня на предмет безпеки. 

Концепція захисту банківських інформаційних систем містить 
низку законодавчих ініціатив, наукових, технічних і технологіч-
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них рішень, які дозволяють забезпечити надійний рівень інфор-
маційної безпеки (табл. 2). 

 
Таблиця 2 

ТРИРІВНЕВА МОДЕЛЬ ПРОБЛЕМИ ЗАХИЩЕНОСТІ  
БАНКІВСЬКИХ ІНФОРМАЦІЙНИХ СИСТЕМ 

Система 
цілей 

Загальна мета: захист банківської інформаційної системи 

Цілі: 
– безпека; 
– безвідмовність; 
– ділова взаємодія 

Засоби 

Настанови: 

– захищеність; 
– конфіденційність; 
– цілісність; 
– готовність до роботи; 
– точність; 
– керованість; 
– безвідмовність; 
– прозорість; 
– зручність використання 

Підтвердження: 
– внутрішня оцінка; 
– акредитація; 
– зовнішній аудит 

Виконання 

Забезпечення: 

– закони, норми; 
– характер організації банківської діяль-
ності; 
– договори, зобов’язання; 
– внутрішні принципи; 
– міжнародні стандарти банківської дія-
льності 

Реалізація: 

– методи взаємодії із зовнішнім і внутрі-
шнім середовищем; 
– методи здійснення банківських операцій; 
– аналіз банківських ризиків; 
– методи розроблення та впровадження 
банківських інформаційних систем; 
– експлуатація та супровід банківських 
інформаційних систем; 
– навчання персоналу 

 
 
Заходи захисту інформації в засобах і мережах її передачі та 

обробки в основному передбачають використання апаратних, 
програмних і криптографічних засобів захисту (табл. 3). 
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Таблиця 3 
ЗАСОБИ ЗАХИСТУ ІНФОРМАЦІЇ 

Апаратні Програмні Криптографічні 

Організаційні забезпе-
чують регламентацію 
доступу і використання 
технічних засобів пере-
дачі та обробки інфор-
мації;  
Організаційно-технічні 
забезпечують блокуван-
ня можливих каналів ви-
току інформації через 
технічні засоби забезпе-
чення виробничої і тру-
дової діяльності за до-
помогою спеціальних 
технічних засобів, що 
встановлюються на еле-
менти конструкцій буді-
вель і споруд, примі-
щень і технічних 
засобів, потенційно 
створюючи канали ви-
току інформації;  
Технічні забезпечують 
використання в процесі 
виробничої діяльності 
спеціальних, захище-
них від побічних ви-
промінювань технічних 
засобів передачі та об-
робки конфіденційної 
інформації 

Спеціалізовані забезпе-
чують ідентифікацію 
об’єктів і суб’єктів, ро-
змежування доступу до 
банківських інформа-
ційних ресурсів, конт-
роль і реєстрацію дій з 
банківською інформа-
цією і програмами;  
Універсальні забезпе-
чують ідентифікацію 
середовища, з якого бу-
де запускатися програ-
ма, аутентифікацію се-
редовища, з якого 
запущена программа, 
відклик на запуск з не-
санкціонованого сере-
довища, реєстрацію са-
нкціонованого 
копіювання, протидії 
вивченню алгоритмів 
роботи системи 

забезпечують такий за-
хист інформації, при 
якому у разі перехоп-
лення її та обробки 
будь-якими способами, 
вона може бути деши-
фрована тільки протя-
гом часу, необхідного 
їй для втрати своєї цін-
ності 

 
 
За призначенням апаратні засоби захисту поділяють на засоби 

виявлення і засоби захисту від несанкціонованого доступу.  
Слід зазначити, що універсального засобу, що дозволив би ви-

конувати всі функції, немає, тому для кожної функції відповідно 
до виду засобів несанкціонованого доступу існують засоби по-
шуку та захисту. За таких умов заходи з протидії незаконному 
вилученню інформації за допомогою апаратних засобів захисту 
досить трудомісткі і дорогі і вимагають спеціальної підготовки 
фахівців безпеки. 
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На практиці всі заходи з використання апаратних засобів за-
хисту розподіляються на три групи: організаційні, організаційно-
технічні, технічні. 

Організаційні заходи апаратного захисту — це заходи обме-
жувального характеру, які передбачають регламентацію доступу і 
використання технічних засобів передачі та обробки інформації. 

Організаційно-технічні заходи забезпечують блокування мож-
ливих каналів витоку інформації через технічні засоби забезпе-
чення виробничої і трудової діяльності за допомогою спеціаль-
них технічних засобів, що встановлюються на елементи 
конструкцій будівель і споруд, приміщень і технічних засобів, 
потенційно створюючи канали витоку інформації. 

Технічні заходи — це заходи, що забезпечують використання в 
процесі виробничої діяльності спеціальних, захищених від побіч-
них випромінювань технічних засобів передачі та обробки кон-
фіденційної інформації. 

Під програмними засобами захисту розуміють систему спеці-
альних програм, включених до складу програмного забезпечення 
комп’ютерів і інформаційних систем, що реалізують функції за-
хисту конфіденційної інформації від неправомірних дій і програ-
ми їх обробки. 

Програмні засоби забезпечують захист інформації від несанк-
ціонованого доступу до неї, копіювання її або руйнування. 

При захисті від несанкціонованого доступу за допомогою про-
грамних засобів здійснюється: 

● ідентифікація об’єктів і суб’єктів; 
● розмежування доступу до інформаційних ресурсів; 
● контроль і реєстрація дій з інформацією і програмами. 
Захист інформації від копіювання забезпечується виконанням 

таких функцій: 
— ідентифікація середовища, з якого буде запускатися про-

грама; 
— аутентифікація середовища, з якого запущена програма; 
— реакція на запуск з несанкціонованого середовища; 
— реєстрація санкціонованого копіювання; 
— протидія вивченню алгоритмів роботи системи. 
Під криптографічними заходами розуміють використання 

спеціальних пристроїв, програм, виконання відповідних дій, які 
роблять сигнал, переданий зовсім незрозумілим для сторонніх 
осіб. Криптографічні заходи забезпечують такий захист інформа-
ції, при якому у разі перехоплення її та оброблення будь-якими 
способами вона може бути дешифрована тільки протягом часу, 



 32

необхідного їй для втрати своєї цінності. Для цього використо-
вуються різні спеціальні засоби шифрування документів, мови, 
телеграфних повідомлень. 

При побудові моделі використовується ряд специфічних при-
йомів: 

● порівняння — процес, який забезпечує первинну оцінку ін-
формації на основі зіставлення її елементів з відомими нам моде-
лями і знаходження подібності між ними; 

● аналіз — процес розподілу відбитої у вигляді предметів, по-
дій, явищ інформації на складові елементи з наступним деталь-
ним розглядом окремих їх властивостей. У забезпеченні цього 
процесу провідна роль відводиться свідомості і підсвідомості; 

● синтез — об’єднання групи властивостей, які притаманні 
відповідного предмета, об’єкту, в єдине ціле, створення моделей 
відомих нам об’єктів, процесів і явищ (стану, діяльності) з окре-
мих елементів, прогнозування розвитку в часі, прогнозування по-
ведінки окремих людей; 

● узагальнення — ідентифікація раніше невідомих об’єктів, 
явищ з відомими в яких-небудь загальних ознаках. В узагальнен-
ні міститься як корисний, так і небезпечний компонент. Корис-
ний — можливість об’єднання предметів і явищ у великі групи 
на основі невеликих груп базових ознак. Але при цьому виникає 
загроза спотворення об’єктивного стану цих предметів і явищ 
внаслідок дуже великого скорочення незначних ознак узагаль-
нюючої моделі; 

● виключення — процес, у якому звертається увага на відпові-
дні аспекти особистого досвіду аналітика і виключаються інші. 
Це дозволяє в ситуаціях, які часто повторюються, швидко знахо-
дити необхідну форму реакції, концентруючи увагу на який-
небудь відповідної частини доступного досвіду. Така властивість 
дає можливість виключити надходження у свідомості зайвих зов-
нішніх стимулів; 

● абстрагування — розгляд предмета, явища, елемента інфо-
рмації у відриві від будь-якої реальності; 

● трансформація — перетворення інформації, яка сприйма-
ється, відповідно до моделі, яку формують. Трансформація ле-
жить в основі фантазії, прогнозу, будь-якої творчої діяльності. 

У загальному випадку для забезпечення інформаційної безпе-
ки при проектуванні інформаційної інфраструктури банку та 
впровадженні банківських інформаційних систем повинно бути 
передбачено створення відповідної системи відслідковування та 
протидії загрозам банківської діяльності (система інформаційної 
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безпеки). Загальну структуру системи інформаційної безпеки ба-
нку наведено на рис. 3. 

 
Система інформаційної безпеки банку 
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Протипожарні системи 

Інженерні системи експлуатації 

Рис. 3. Система інформаційної безпеки банку 

Підтримка управління інформаційної безпекою банківської ді-
яльності сучасними засобами інформаційно-комункаційних тех-
нологій дозволять банкам адекватно реагувати на різні типи за-
гроз і нові виклики сьогодення. У довгостроковій перспективі 
поліпшення інформаційної та IT-безпеки банківської діяльності 
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забезпечить сталий розвиток банківського сектору та загалом 
економіки країни. 

Висновки. Формування системи управління інформаційної 
безпекою та її ІТ-підтримка в банківській сфері є важливою скла-
довою забезпечення ефективності процесів функціонування як 
окремих банків, так і банківської системи в цілому. При цьому 
стратегія управління інформаційною безпекою повинна органіч-
но входити не лише до складу системи управління банком, а й 
задовольняти загальну стратегію розвитку банківської системи 
відповідно до критеріїв системності та комплексності. 

Узагальнено інформаційна безпека в банківському секторі є 
комплексним завданням, спрямованим на забезпечення безпеки 
його інформаційних ресурсів, що передбачає встановлення загроз 
і зниження ризиків банківської діяльності, організацію ефектив-
ної інформаційно та технічної підтримки управління цими про-
цесами на основі використання сучасних інформаційно-комуніка-
ційних технологій і технічних засобів. 

Необхідність впровадження в банках України стандартів з 
управління інформаційною безпекою продиктована вимогами Ба-
зельського комітету Basel II з управління та зменшення опера-
ційних ризиків банків. Тому система управління інформаційною 
безпекою, яка покликана забезпечити безпеку інформаційних ре-
сурсів банків і банківського сектору в цілому, повинна спиратись 
на національні законодавчі норми та стандарти з управління ін-
формаційною безпекою, а також використовувати досвід кращих 
світових практик і міжнародних стандартів і рекомендацій. 

Процес формування системи інформаційної безпеки в банків-
ському секторі України та затвердження відповіднх стандартів 
зумовлений викликами сьогодення й активно розвивається, тому 
питання формування системи інформаційної безпеки як на рівні 
банків, так і на державному рівні є актуальними й потребують 
подальших досліджень. 
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