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Ïàíàñþê  À.  Î.,  àñï³ðàíò  êàôåäðè
êðèì³íàë³ñòèêè ÍÓ «ÎÞÀ»

Ùîäî êðèì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè
êîìï�þòåðíèõ çëî÷èí³â

Â ñòàòò³ ðîçãëÿäàþòüñÿ ïèòàííÿ êðèì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè ÿê ñêëàäîâî¿ êðèì³íàë³ñòè÷íîãî
àíàë³çó ùîäî ôîðìóâàííÿ ìåòîäèêè ðîçñë³äóâàííÿ êîìï�þòåðíèõ çëî÷èí³â. Äîñë³äæåíî çì³ñò
êðèì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè äàíî¿ êàòåãîð³¿ çëî÷èí³â, ùî íàäàëî ìîæëèâ³ñòü ñôîðìóâàòè ñèñòåìó
âçàºìîîáóìîâëåíèõ åëåìåíò³â, ðîçêðèâàþ÷è ñóòí³ñòü ìåõàí³çìó ïîä³¿ ³ ³íøèõ âëàñòèâîñòåé.

Êëþ÷îâ³ ñëîâà: êîìï�þòåðí³ çëî÷èíè, êðèì³íàë³ñòè÷íà õàðàêòåðèñòèêà, êðèì³íàë³ñòè÷íèé àíàë³ç, ìåòîäèêà
ðîçñë³äóâàííÿ êîìï�þòåðíèõ çëî÷èí³â, äàí³ ïðî êðèì³íàë³ñòè÷íîçíà÷óù³ îçíàêè êîìï�þòåðíèõ çëî÷èí³â.

Â ñòàòüå ðàññìàòðèâàþòñÿ âîïðîñû êðèìèíàëèñòè÷åñêîé õàðàêòåðèñòèêè êàê ñîñòàâëÿþùåé êðèìèíà
ëèñòè÷åñêîãî àíàëèçà ïî ôîðìèðîâàíèþ ìåòîäèêè ðàññëåäîâàíèÿ êîìïüþòåðíûõ ïðåñòóïëåíèé. Èññëåäîâàíî
ñîäåðæàíèå êðèìèíàëèñòè÷åñêîé õàðàêòåðèñòèêè äàííîé êàòåãîðèè ïðåñòóïëåíèé, ÷òî ïîçâîëèëî ñôîðìèðîâàòü
ñèñòåìó âçàèìîîáóñëîâëåííûõ ýëåìåíòîâ, ðàñêðûâàÿ ñóùíîñòü ìåõàíèçìà ïðîèñøåñòâèÿ è äðóãèõ ñâîéñòâ.

Êëþ÷åâûå ñëîâà: êîìïüþòåðíûå ïðåñòóïëåíèÿ, êðèìèíàëèñòè÷åñêàÿ õàðàêòåðèñòèêà, êðèìèíà
ëèñòè÷åñêèé àíàëèç, ìåòîäèêà ðàññëåäîâàíèÿ êîìïüþòåðíûõ ïðåñòóïëåíèé, äàííûå î êðèìèíàëèñòè÷åñêè
çíà÷èìûõ ïðèçíàêàõ êîìïüþòåðíûõ ïðåñòóïëåíèé.

The article deals with the forensic characteristics as part of forensic analysis on formation methods of
investigating computer crimes. The content of criminological characteristics of this category of crimes that made
it possible to form the system elements, revealing the essence of the mechanism of events and other features.

Keywords: computer crime, criminological characteristics, forensic analysis, methods of investigating computer
crimes, forensic data, evidences of computer crime.

Ïîñòàíîâêà  ïðîáëåìè.  Êðèì³íàë³ñòè÷íà  õàðàêòåðèñòèêà  êîìï�þòåðíèõ  çëî
÷èí³â º ñêëàäîâîþ êðèì³íàë³ñòè÷íîãî àíàë³çó ³ çàéìàº âàãîìå ì³ñöå ó ñòðóêòóð³ ìå
òîäèêè ðîçñë³äóâàííÿ êîìï�þòåðíèõ çëî÷èí³â. Öå îáóìîâëþºòüñÿ ¿¿ òåîðåòè÷íèì òà
ïðàêòè÷íèì çíà÷åííÿì ÿê â òåîð³¿ êðèì³íàë³ñòèêè òàê ³ â ä³ÿëüíîñò³ ïðàâîîõîðîííèõ
îðãàí³â  ç  ïîïåðåäæåííÿ,  âèÿâëåííÿ,  ðîçñë³äóâàííÿ  òà  ðîçêðèòòÿ  êîìï�þòåðíèõ
çëî÷èí³â. Ñàìå ïðàêòè÷íå çíà÷åííÿ êðèì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè êîìï�þòåðíèõ
çëî÷èí³â âèìàãàº ïîñò³éíèõ íàïðàöþâàíü â äàí³é ñôåð³, ÿê îò ä³àãíîñòèêà ñë³ä÷èõ
ñèòóàö³é ÿê íà ïî÷àòêîâ³é, íàñòóïí³é òàê ³ íà çàêëþ÷í³é ñòàä³¿ ðîçñë³äóâàííÿ, âèçíà
÷åíí³ íàïðÿìê³â ðîçñë³äóâàííÿ, âèñóíåíí³ òà ïåðåâ³ðö³ âåðñ³é, ïðèéíÿòò³ åôåêòèâíèõ
òà îïåðàòèâíèõ òàêòè÷íèõ ð³øåíü, çàñòîñóâàííÿ çàñîá³â.

Ñòàí äîñë³äæåííÿ ïðîáëåìè. Äîñë³äæåííþ êîìï�þòåðíèõ çëî÷èí³â ïðèñâÿ÷åí³
ðîáîòè Ï.Ä. Á³ëåí÷óêà, À.Ô. Âîëîáóºâà, Â.Î. Ãîëóáºâà, Ì.Â. Êàð÷åâñüêîãî, Â.Â. Êðè
ëîâà, Ì.Þ. Ë³òâ³íîâà, Â.Î. Ìåùåðÿêîâà, Ë.Ï. Ïàëàìàð÷óêà, Å.Â. Ðèæêîâà, Þ.Ì. Ñî
êîëîâà, Þ.Â. Ñòåïàíîâà, Î.Ì. Þð÷åíêà, Â.Ì. Öåõàíà, Â.Ñ. Öèìáàëþêà.

Ìåòîþ  ñòàòò³  º  äîñë³äæåííÿ  êðèì³íàë³ñòè÷íî¿  õàðàêòåðèñòèêè  êîìï�þòåðíèõ
çëî÷èí³â, âèä³ëåííÿ åëåìåíò³â êðèì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè çà êðèì³íàë³ñòè÷íî
çíà÷óùîãî êðèòåð³þ, ùî ïðèòàìàíí³ çëî÷èíàì ö³º¿ êàòåãîð³¿.

Âèêëàä  îñíîâíîãî  ìàòåð³àëó.  Ïèòàííÿ  ðîçðîáêè  ìåòîäèêè  ðîçñë³äóâàííÿ
êîìï�þòåðíèõ  çëî÷èí³â  ïåðåäáà÷àþòü  ðîçðîáêó  ðåêîìåíäàö³é,  ïðèéîì³â  òà  óìîâ
ïðîâåäåííÿ äîïèòó, îáøóêó,  ñë³ä÷îãî åêñïåðèìåíòó,  ³íøèõ ñë³ä÷èõ ðîçøóêîâèõ  òè
íåãëàñíèõ ñë³ä÷èõ (ðîçøóêîâèõ) ä³é. Çà ñâî¿ì çì³ñòîì òàê³ ðåêîìåíäàö³¿ ìàþòü äîâîë³
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âèñîêèé ð³âåíü çàãàëüíîñò³, òîìó ùî ðîçðàõîâàí³ íà âèêîðèñòàííÿ â õîä³ ðîçñë³äóâàííÿ
ð³çíèõ çëî÷èí³â çàëåæíî â³ä ãðóïîâî¿ òà âèäîâî¿ ñïåöèô³êè áåç óðàõóâàííÿ á³ëüøîñò³
êëþ÷îâèõ îñîáëèâîñòåé çëî÷èííî¿ ïîä³¿. Òîìó äàí³ ðåêîìåíäàö³¿, ïðèéîìè, óìîâè, ïðàâèëà
äåùî  àáñòðàãîâàí³  â³ä  äåÿêèõ  äåòàëåé  ³  îñîáëèâîñòåé,  ùî  õàðàêòåðí³  äëÿ  äàíèõ
çëî÷èí³â, ³ ÿê³ ìàþòü â³äíîøåííÿ äî òîãî ÷è ³íøîãî êîíêðåòíîãî êðèì³íàëüíîãî ïðî
âàäæåííÿ. Àëå âàæëèâå ñòðàòåã³÷íå ì³ñöå â ìåòîäèö³ ðîçñë³äóâàííÿ êîìï�þòåðíèõ
çëî÷èí³â çàéìàº êðèì³íàë³ñòè÷íèé àíàë³ç, à ñàìå êðèì³íàë³ñòè÷íà õàðàêòåðèñòèêà öèõ
çëî÷èí³â, ÿêà ðîçêðèâàþ÷è çì³ñò äàíî¿ êàòåãîð³¿ çëî÷èí³â íàäàº ìîæëèâ³ñòü ñôîðìóâàòè
ñèñòåìó âçàºìîîáóìîâëåíèõ åëåìåíò³â, ðîçêðèâàþ÷è ñóòí³ñòü ìåõàí³çìó ïîä³¿, ³íøèõ
âëàñòèâîñòåé,  îñîáëèâîñòåé.  ßê  çàçíà÷àâ,  Ì.Â.  Ñàëòåâñüêèé  êðèì³íàë³ñòè÷íà
õàðàêòåðèñòèêà � öå ³íôîðìàö³éíà ìîäåëü, ùî ÿâëÿº ñîáîþ ÿê³ñíîê³ëüê³ñíó ñèñòåìó
îïèñó òèïîâèõ îçíàê êîíêðåòíîãî âèäó (ãðóïè) çëî÷èí³â [1, ñ. 419]. Ðàçîì ç òèì êðèì³íà
ë³ñòè÷íà õàðàêòåðèñòèêà,  çà  âèçíàííÿì äåÿêèõ â÷åíèõ º ï³äñòàâîþ êîíñòðóþâàííÿ
åôåêòèâíèõ ìåòîäèê ðîçñë³äóâàííÿ (Ð.Ñ. Áºëê³í, Î.Ì. Âàñèëüºâ, ².Ô. Ãåðàñèìîâ, Â.Î.
Êîíîâàëîâà, Â.Â. Ò³ùåíêî, Â.Þ. Øåï³òüêî) [2; 3; 4; 5; 6; 7; 8]. Òóò âàðòî ãîâîðèòè ïðî
ôîðìóâàííÿ ð³çíèõ ï³äõîä³â ïðè êîíñòðóþâàíí³ âèçíà÷åííÿ êðèì³íàë³ñòè÷íî¿ õàðàê
òåðèñòèêè. Íàéá³ëüø äîñêîíàëèì âèäàºòüñÿ ñàìå ³íôîðìàö³éíèé, ÿêèé õàðàêòåðèçóº
êðèì³íàë³ñòè÷íó õàðàêòåðèñòèêó, ÿê ñóêóïí³ñòü ³íôîðìàö³¿, ÿêà ïåâíèì ÷èíîì ñóáîð
äèíîâàíà ó ñèñòåìó (àáñòðàãîâàíà óçàãàëüíåíà ³íôîðìàö³éíà ìîäåëü êîíêðåòíî¿ ïîä³¿).
Òàêîæ ñàìå â ³íôîðìàö³éí³é ìîäåë³ îïèñàí³ îçíàêè ïîâèíí³ ìàòè éìîâ³ðíîñíîñòàòèñòè÷í³
ïîêàçíèêè, ùî îáóìîâëþþòü âçàºìîçâ�ÿçîê ì³æ åëåìåíòàìè êðèì³íàë³ñòè÷íî¿ õàðàê
òåðèñòèêè. Â ñâîºìó ïðèêëàäíîìó çíà÷åíí³ êðèì³íàë³ñòè÷íà õàðàêòåðèñòèêà âêëþ÷àº
îáñòàâèíè, ÿê³ ï³äëÿãàþòü âñòàíîâëåííþ òà äîñë³äæåííþ ïî ïåâí³é êàòåãîð³¿ ïðîâàäæåíü
ç óðàõóâàííÿì ïðåäìåòà äîêàçóâàííÿ [8, ñ. 242246].

Êðèì³íàë³ñòè÷íà õàðàêòåðèñòèêà êîìï�þòåðíèõ çëî÷èí³â çàéìàº âàãîìå ì³ñöå ó
ñòðóêòóð³ ìåòîäèêè ðîçñë³äóâàííÿ êîìï�þòåðíèõ çëî÷èí³â çàâäÿêè ï³çíàâàëüí³é ôóíêö³¿
äëÿ ñë³ä÷îãî. Öå îáóìîâëþºòüñÿ ¿¿ òåîðåòè÷íèì òà ïðàêòè÷íèì çíà÷åííÿì ÿê â òåîð³¿
êðèì³íàë³ñòèêè òàê ³ â ä³ÿëüíîñò³ ïðàâîîõîðîííèõ îðãàí³â ç ïîïåðåäæåííÿ, âèÿâëåííÿ,
ðîçñë³äóâàííÿ òà ðîçêðèòòÿ êîìï�þòåðíèõ çëî÷èí³â. Ïðàêòè÷íå çíà÷åííÿ êðèì³íà
ë³ñòè÷íî¿ õàðàêòåðèñòèêè êîìï�þòåðíèõ çëî÷èí³â ïîëÿãàº ó ä³àãíîñòèö³ ñë³ä÷èõ ñèòóàö³é
ÿê  íà  ïî÷àòêîâ³é,  íàñòóïí³é  òàê  ³  íà  çàêëþ÷í³é  ñòàä³¿  ðîçñë³äóâàííÿ,  âèçíà÷åíí³
íàïðÿìê³â ðîçñë³äóâàííÿ, âèñóíåíí³ òà ïåðåâ³ðö³ âåðñ³é, ïðèéíÿòò³ åôåêòèâíèõ òà
îïåðàòèâíèõ òàêòè÷íèõ ð³øåíü, çàñòîñóâàíí³ çàñîá³â.

Îòæå, êðèì³íàë³ñòè÷íà õàðàêòåðèñòèêà êîìï�þòåðíèõ çëî÷èí³â � ³íôîðìàö³éíà
ñèñòåìà äàíèõ ïðî êðèì³íàë³ñòè÷íîçíà÷óù³ îçíàêè êîìï�þòåðíèõ çëî÷èí³â, ùî â³äî
áðàæàº çàêîíîì³ðí³ çâ�ÿçêè ì³æ íèìè, ñïðèÿº ñâîº÷àñí³é ä³àãíîñòèö³ ñë³ä÷èõ ñèòóàö³é,
âèçíà÷åííþ íàïðÿì³â ðîçñë³äóâàííÿ, âèñóíåííþ òà ïåðåâ³ðö³ âåðñ³é äëÿ âèð³øåííÿ
çàâäàíü ðîçñë³äóâàííÿ, âñòàíîâëåííÿ îáñòàâèí çëî÷èíó.

Ñàìå êðèì³íàë³ñòè÷íà õàðàêòåðèñòèêà êîìï�þòåðíèõ çëî÷èí³â ïîñò³éíî ïîïîâ
íþºòüñÿ çà ðàõóíîê àíàë³çó ñë³ä÷î¿, ñóäîâî¿, åêñïåðòíî¿ ïðàêòèêè, âîíà òàêîæ º
áàçèñíîþ äëÿ  óäîñêîíàëåííÿ  íàÿâíèõ  ³ ôîðìóëþâàííÿ  íîâèõ ìåòîäè÷íèõ  ðåêî
ìåíäàö³é ç ðîçñë³äóâàííÿ.

Äëÿ ðîçóì³ííÿ ñóò³ êðèì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè, â ÿê³é â³äîáðàæàþòüñÿ îñîá
ëèâîñò³ êîìï�þòåðíèõ çëî÷èí³â, ùî ìàþòü çíà÷åííÿ äëÿ ¿õ ñâîº÷àñíîãî ïîïåðåäæåí
íÿ, âèÿâëåííÿ, ðîçñë³äóâàííÿ òà ðîçêðèòòÿ  òðåáà ñï³âñòàâëÿòè ¿¿ åëåìåíòè â³äïîâ³äíî
äî êðèì³íàë³ñòè÷íîçíà÷óùîãî êðèòåð³þ.
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Ïðè öüîìó ï³äñòàâàìè âèä³ëåííÿ åëåìåíò³â êðèì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè çà
êðèì³íàë³ñòè÷íîçíà÷óùîãî êðèòåð³þ º:

 ïîâòîðþâàí³ñòü îçíàê;
 ñò³éê³ñòü îçíàê;
 ïðàêòè÷í³ñòü îçíàê;
 ³íäèâ³äóàëüí³ñòü îçíàê.
Åôåêòèâí³ñòü ¿õ âèêîðèñòàííÿ â ÿêîñò³ åìï³ðè÷íî¿ áàçè äëÿ ïîáóäîâè ñòðóêòóðíî

åëåìåíòíî¿ ³íôîðìàö³éíî¿ ñèñòåìè êðèì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè êîìï�þòåðíèõ
çëî÷èí³â âèçíà÷àºòüñÿ ìîæëèâ³ñòþ ¿õ òèï³çàö³¿ çà ïåâíèìè êðèòåð³ÿìè, äîòðèìóþ÷èñü
â³äïîâ³äíèõ âèìîã.

Ñë³ä çàçíà÷èòè, ùî êðèì³íàë³ñòè÷íîçíà÷óùèìè âàðòî ââàæàòè çàêîíîì³ðíî ïîâ
òîðþâàí³ ó ïåâíèé ïðîì³æîê ÷àñó òèïîâ³ äàí³ ïðî êîìï�þòåðí³ çëî÷èíè, ùî õàðàê
òåðèçóþòü éîãî ìàòåð³àëüí³ ³ ³äåàëüí³ ñòîðîíè òà äîñë³äæåííÿ ÿêèõ âèêîðèñòîâóºòüñÿ
äëÿ äîñÿãíåííÿ ìåòè òà çàâäàíü ðîçñë³äóâàííÿ â ðàìêàõ êîíêðåòíîãî êðèì³íàëüíîãî
ïðîâàäæåííÿ.

Êîìï�þòåðí³ çëî÷èíè õàðàêòåðèçóþòüñÿ òàêèìè äàíèìè, ÿê³ ìàþòü âåëèêó ê³ëüê³ñòü
îçíàê, ùî ìàþòü çíà÷åííÿ äëÿ âèð³øåííÿ ÿê îñíîâíèõ, òàê ³ ïðîì³æíèõ çàâäàíü ó
êðèì³íàëüíîìó ïðîâàäæåíí³. Ïðîòå ñàìå âèîêðåìëåííÿ öèõ êðèì³íàë³ñòè÷íîçíà÷óùèõ
äàíèõ êîìï�þòåðíèõ çëî÷èí³â, ÿê³ ìàþòü çíà÷åííÿ äëÿ îáðàííÿ åôåêòèâíèõ ìåòîä³â,
ñïîñîá³â, ïðèéîì³â òà çàñîá³â ðîçñë³äóâàííÿ, îáóìîâëåíî íàñòóïíèìè ÷èííèêàìè:

 ³ñíóâàííÿì äàíèõ, ÿê³ ì³ñòÿòü â ñîá³ ñòîðîíè ÿê ïðîöåñóàëüíîãî, òàê ³ êðèì³íà
ë³ñòè÷íîãî çíà÷åííÿ;

 ³ñíóâàííÿì äàíèõ, ÿê³ º íîñ³ÿìè êðèì³íàë³ñòè÷íî¿ ³íôîðìàö³¿;
 íàÿâí³ñòþ ñïåöèô³÷íî¿ ìåòè òà â³äïîâ³äíî çàâäàíü äëÿ ¿¿ äîñÿãíåííÿ (øâèäêå,

ïîâíå ³ âñåá³÷íå âèÿâëåííÿ, ïîïåðåäæåííÿ, ðîçñë³äóâàííÿ òà ðîçêðèòòÿ çëî÷èíó).
Â òîé æå ÷àñ, ñòðóêòóðó êðèì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè êîìï�þòåðíèõ çëî÷èí³â

íå ìîæíà îòîòîæíþâàòè ç îáñòàâèíàìè, ÿê³ ï³äëÿãàþòü äîêàçóâàííþ ó êðèì³íàëüíîìó
ïðîâàäæåíí³ (ñò. 91 ÊÏÊ Óêðà¿íè) [9, ñ. 49]. ßê îò, åëåìåíòè êðèì³íàëüíîïðàâîâî¿
õàðàêòåðèñòèêè çëî÷èíó, ÿê ïðåäìåò äîêàçóâàííÿ, òîáòî ôàêòè, îáñòàâèíè êðèì³
íàëüíîãî ïðîâàäæåííÿ, ÿê³ äëÿ ïðàâèëüíîãî âèð³øåííÿ ïðîâàäæåííÿ ï³äëÿãàþòü âñòà
íîâëåííþ çà äîïîìîãîþ äîêàç³â, òåæ ðîçãëÿäàþòüñÿ ÿê ôîðìóþ÷à îñíîâà äëÿ êðè
ì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè ö³º¿ êàòåãîð³¿ çëî÷èí³â. Ñàìå ñòðóêòóðóâàííÿ ñèñòåìè
äàíèõ ïðî êðèì³íàë³ñòè÷íîçíà÷óù³ îçíàêè êîìï�þòåðíèõ çëî÷èí³â âèçíà÷àºòüñÿ ¿õ
ñï³âì³ðí³ñòþ äî çàãàëüíèõ ïîëîæåíü ïðî ñêëàä çëî÷èíó (â³äïîâ³äíî äî ÊÊ Óêðà¿íè),
äî ïðåäìåòà äîêàçóâàííÿ òà îáñòàâèí ÿê³ ï³äëÿãàþòü âñòàíîâëåííþ [10]. Îòæå, ñèñòåìà
äàíèõ ïðî êðèì³íàë³ñòè÷íîçíà÷óù³ îçíàêè êîìï�þòåðíèõ çëî÷èí³â ñòàíîâèòü îñíîâíèé
(òèïîâèé) çì³ñò êðèì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè ö³º¿ êàòåãîð³¿ çëî÷èí³â. Êð³ì òîãî,
âîíà äîëó÷àº äî ñåáå îäíî÷àñíî ñèñòåìó äàíèõ ïðî çàêîíîì³ðí³ çâ�ÿçêè ì³æ íèìè.

Äîñë³äæåííÿ çàêîíîì³ðíèõ çâ�ÿçê³â ì³æ îêðåìèìè äàíèìè òà ¿õ ãðóïàìè º íàé
âàæëèâ³øîþ âëàñòèâ³ñòþ êðèì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè êîìï�þòåðíèõ çëî÷èí³â.
Òàêå âèÿâëåííÿ ïðîâîäèòüñÿ íà îñíîâ³ àíàë³çó íàÿâíîãî åìï³ðè÷íîãî ìàòåð³àëó ïî
êðèì³íàëüíèì ïðîâàäæåííÿì ö³º¿ êàòåãîð³¿ çëî÷èí³â. Çàêîíîì³ðí³ çâ�ÿçêè â êðèì³
íàë³ñòè÷í³é õàðàêòåðèñòèö³ êîìï�þòåðíèõ çëî÷èí³â ìîæóòü â³äîáðàæàòè ³ìîâ³ðí³ñíó
âçàºìîçàëåæí³ñòü, âçàºìîîáóìîâëåí³ñòü ³ âçàºìîçâ�ÿçîê ó ð³çíèõ ãðóïàõ äàíèõ. Òà
íàéá³ëüø ³ñòîòíèìè òà äîñë³äæåíèìè º çàêîíîì³ðí³ çâ�ÿçêè ì³æ ãðóïàìè äàíèõ, ùî
õàðàêòåðèçóþòü îá�ºêò çëî÷èííîãî ïîñÿãàííÿ, ïðåäìåò çëî÷èííîãî ïîñÿãàííÿ, îáñ
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òàíîâêó â÷èíåííÿ çëî÷èíó, îñîáèñò³ñòü çëî÷èíöÿ, ìåõàí³çì â÷èíåííÿ çëî÷èíó, éîãî
ñë³äîâó êàðòèíó  ³ íàñë³äêè, ïðè÷èíè  òà óìîâè, ùî ñïðèÿëè â÷èíåííþ çëî÷èíó, à
òàêîæ îñîáó ïîòåðï³ëîãî.

Òîìó, çàãàëüíà ñèñòåìà êðèì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè êîìï�þòåðíèõ çëî÷èí³â
âêëþ÷àº áàçîâ³ åëåìåíòè (äàí³ ïðî), ùî ïðèòàìàíí³ çëî÷èíàì ö³º¿ êàòåãîð³¿. Âàðòî
â³äíåñòè äî ñèñòåìè òàêèõ åëåìåíò³â:

 äàí³ ïðî îá�ºêò çëî÷èííîãî ïîñÿãàííÿ;
 äàí³ ïðî ïðåäìåò çëî÷èííîãî ïîñÿãàííÿ;
 äàí³ ïðî îáñòàíîâêó â÷èíåííÿ çëî÷èíó (ì³ñöå, ÷àñ, ³íø³ óìîâè);
 äàí³ ïðî îñîáó çëî÷èíöÿ;
 äàí³ ïðî îñîáó ïîòåðï³ëîãî;
 äàí³ ïðî ìåõàí³çì çëî÷èíó;
 äàí³ ïðî ñïîñîáè ï³äãîòîâêè çëî÷èíó;
 äàí³ ïðî ñïîñîáè â÷èíåííÿ çëî÷èíó;
 äàí³ ïðî ñïîñîáè ïðèõîâóâàííÿ çëî÷èíó;
 äàí³ ïðî çàñîáè â÷èíåííÿ çëî÷èíó;
 äàí³ ïðî ñë³äîâó êàðòèíó çëî÷èíó;
 äàí³ ïðî íàñë³äêè çëî÷èíó.
Âèùåâêàçàíèé ïåðåë³ê íå º âè÷åðïíèì, áî çíàõîäèòüñÿ â îïîñåðåäêîâàí³é çà

ëåæíîñò³ â³ä ñë³ä÷î¿ ñèòóàö³¿. Ñàìå ðîëü êðèì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè äëÿ ïî
áóäîâè ìåòîäèêè ðîçñë³äóâàííÿ êîìï�þòåðíèõ çëî÷èí³â î÷åâèäíà, îñê³ëüêè ÿâëÿº
ñîáîþ ³íôîðìàö³éíó ìîäåëü, ùî îïèñóº òèïîâ³ äàí³ íà ÿê³ñíîê³ëüê³ñíîìó ð³âí³, ç
óðàõóâàííÿì âëàñòèâîñòåé öèõ âèä³â çëî÷èí³â. Ñë³ä÷èé ïîð³âíþþ÷è òèïîâ³ äàí³ êðè
ì³íàë³ñòè÷íî¿ õàðàêòåðèñòèêè ç êîíêðåòíîþ ñë³ä÷îþ ñèòóàö³ºþ ìîæå ïëàíóâàòè ñâîþ
ä³ÿëüí³ñòü â³äïîâ³äíî äî âæå ðîçðîáëåíî¿ ìåòîäèêè ðîçñë³äóâàííÿ. Íàïðèêëàä, ñòâî
ðåííÿ ç ìåòîþ çáóòó øê³äëèâèõ ïðîãðàìíèõ ÷è òåõí³÷íèõ çàñîá³â, ïðèçíà÷åíèõ äëÿ
íåñàíêö³îíîâàíîãî âòðó÷àííÿ â ðîáîòó åëåêòðîííîîá÷èñëþâàëüíèõ ìàøèí, àâòî
ìàòèçîâàíèõ ñèñòåì, êîìï�þòåðíèõ ìåðåæ ÷è ìåðåæ åëåêòðîçâ�ÿçêó ôàõ³âöåì, äîçâî
ëÿº ãîâîðèòè ïðî òå, ùî çëî÷èíåöü, â ïåðøó ÷åðãó áóäå ïåðåâ³ðÿòè ïðàöåçäàòí³ñòü
øê³äëèâî¿ ïðîãðàìè ÷è òåõí³÷íîãî çàñîáó ó ñèñòåìàõ â ÿêèõ â³í ìàº äîñòóï, àáî éîãî
íå âàæêî îòðèìàòè, äàë³ áóäå øóêàòè ðèíîê çáóòó (ÿêùî öå íå çàâ÷àñíå çàìîâëåííÿ).
Òîìó ïðè âèÿâëåíí³ ïîä³áíî¿ øê³äëèâî¿ ïðîãðàìè ÷è òåõí³÷íîãî çàñîáó º ï³äñòàâèòè
ââàæàòè, ùî çëî÷èíöÿ  òðåáà øóêàòè  ñåðåä «ñâî¿õ»,  òîáòî  òèõ õòî ìàº äîñòóï äî
ñèñòåìè. Ïðè âèñóâàíí³ òà ïåðåâ³ðö³ âåðñ³é â öüîìó âèïàäêó çâè÷àéíî âèð³øóºòüñÿ
ìîòèâàö³éíå ïèòàííÿ: «Êîìó öå âèã³äíî?». Çâ³äñè ðîçñë³äóâàííÿ ïðîâàäæåíü ùîäî
ñòâîðåííÿ ç ìåòîþ çáóòó øê³äëèâèõ ïðîãðàìíèõ ÷è òåõí³÷íèõ çàñîá³â, ïðèçíà÷åíèõ
äëÿ íåñàíêö³îíîâàíîãî âòðó÷àííÿ â ðîáîòó åëåêòðîííîîá÷èñëþâàëüíèõ ìàøèí, àâòî
ìàòèçîâàíèõ ñèñòåì, êîìï�þòåðíèõ ìåðåæ ÷è ìåðåæ åëåêòðîçâ�ÿçêó, ðîçïî÷èíàºòüñÿ ç
îãëÿäó ì³ñöÿ íåñàíêö³îíîâàíîãî âòðó÷àííÿ â ðîáîòó åëåêòðîííîîá÷èñëþâàëüíèõ ìàøèí,
àâòîìàòèçîâàíèõ ñèñòåì, êîìï�þòåðíèõ ìåðåæ ÷è ìåðåæ åëåêòðîçâ�ÿçêó, âñòàíîâëåííÿ
âëàñíèêà òà/àáî êîðèñòóâà÷à äàíîãî ì³ñöÿ, éîãî äîïèòó, äîïèòó îñ³á ÿêèõ ìàëè äîñòóï
äî öüîãî ì³ñöÿ òà òèõ õòî çíàõîäèâñÿ íà ì³ñö³ ïîä³¿ çà îñòàíí³é ÷àñ.

Ç ïðàêòèêè ðîçñë³äóâàííÿ äàíî¿ êàòåãîð³¿ ïðîâàäæåíü â³äîìî, ùî áåçïîñåðåäí³
çíàðÿääÿ çëî÷èíó (àáî òàê çâàíèé ê³íöåâèé ïðîäóêò) íåð³äêî õàðàêòåðèçóº îñîáó
çëî÷èíöÿ. Òàê, â çàëåæíîñò³ â³ä íàñë³äê³â ÿê³ íàñòàëè, íåñàíêö³îíîâàíå âòðó÷àííÿ â
ðîáîòó åëåêòðîííîîá÷èñëþâàëüíèõ ìàøèí (êîìï�þòåð³â), àâòîìàòèçîâàíèõ ñèñòåì,
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êîìï�þòåðíèõ ìåðåæ ÷è ìåðåæ åëåêòðîçâ�ÿçêó â á³ëüøîñò³ âèïàäê³â â÷èíÿþòü çëî÷èíö³
ÿê³  ðàí³øå ïðàöþâàëè íà öüîìó ï³äïðèºìñòâ³  ÷è ìàëè äîñòóï äî íå¿  â  çâ�ÿçêó  ç
âèêîíàííÿì ñâî¿õ îáîâ�ÿçê³â. Òîìó íàñë³äêè ó âèãëÿä³ âèòîêó, âòðàòè, ï³äðîáêè, áëîêó
âàííÿ ïåâíî¿ ³íôîðìàö³¿, ñïîòâîðåííÿ ïðîöåñó îáðîáêè ³íôîðìàö³¿ áóäå ãîâîðèòè
ïðî ê³íöåâó ìåòó çëî÷èííîãî íàì³ðó òà âêàçóâàòèìå íà éîãî ïîäàëüø³ íàì³ðè. Çíàííÿ
òàêèõ çàëåæíîñòåé äîçâîëÿº áóäóâàòè íàéá³ëüø â³ðîã³äí³ âåðñ³¿ ùîäî ïîä³¿ çëî÷èíó â
ö³ëîìó, àáî îêðåìèõ éîãî åëåìåíò³â.

Êðèì³íàë³ñòè÷íó õàðàêòåðèñòèêó êîìï�þòåðíèõ çëî÷èí³â âàðòî óÿâëÿòè ÿê «øàá
ëîí», êîòðèé íåîáõ³äíî íàêëàäàòè íà âèõ³äí³ äàí³ ðîçñë³äóâàíîãî çëî÷èíó äëÿ âèîê
ðåìëåííÿ îêðåìîãî ³ç çàãàëüíîãî ç ìåòîþ âèçíà÷åííÿ íàïðÿìêó ³ çàâäàíü ðîçñë³äóâàííÿ
òà êîíñòðóþâàííÿ ä³é. Òîìó êðèì³íàë³ñòè÷íà õàðàêòåðèñòèêà êîìï�þòåðíèõ çëî÷èí³â
ïîâèííà óÿâëÿòè ñîáîþ â³äíîñíî ñòàá³ëüíó ñèñòåìó äàíèõ ïðî êîíêðåòíèé âèä çëî÷èíó,
ùî çàêð³ïëåí³ Êðèì³íàëüíèì êîäåêñîì Óêðà¿íè (Ðîçä³ë XVI. Çëî÷èíè ó ñôåð³ âèêîðèñ
òàííÿ åëåêòðîííîîá÷èñëþâàëüíèõ ìàøèí (êîìï�þòåð³â), ñèñòåì òà êîìï�þòåðíèõ
ìåðåæ ³ ìåðåæ åëåêòðîçâ�ÿçêó). Òðåáà ðîçóì³òè, ùî çì³ñò êðèì³íàë³ñòè÷íî¿ õàðàê
òåðèñòèêè êîíêðåòíîãî êîìï�þòåðíîãî çëî÷èíó ïîñò³éíî áóäå çì³íþâàòèñÿ â ì³ðó
ðîçñë³äóâàííÿ çëî÷èíó, àëå òèïîâà êðèì³íàë³ñòè÷íà õàðàêòåðèñòèêà çëî÷èí³â áóäå
çàëèøàòèñÿ áåç ñóòòºâèõ çì³í.

Âèñíîâêè. Ðîçóì³ííÿ êðèì³íàë³ñòè÷íî¿ ìîäåë³ êîìï�þòåðíèõ çëî÷èí³â äîçâîëÿº
çàçäàëåã³äü áóäóâàòè òèïîâó ïðîãíîñòè÷íó ìîäåëü ðîçñë³äóâàíîãî êîìï�þòåðíîãî
çëî÷èíó, îäíî÷àñíî âèçíà÷àþ÷è éìîâ³ðí³ñíîâ³ðîã³äí³, ê³ëüê³ñíîÿê³ñí³ ñï³ââ³äíîøåííÿ
ì³æ ¿¿ åëåìåíòàìè òà îáñòàâèíàìè ðåàëüíî¿ ïîä³¿, ôîðìóþ÷è íàïðÿìè ðîçøóêó äàíèõ,
ëþäåé, ïðåäìåò³â, ðå÷åé òà ³í. ² íå àáè ÿêà çíà÷óù³ñòü ì³ñòèòüñÿ ó êðèì³íàë³ñòè÷í³é
õàðàêòåðèñòèö³ êîìï�þòåðíèõ çëî÷èí³â, ÿê ñêëàäîâî¿ êðèì³íàë³ñòè÷íîãî àíàë³çó, ùî
º îñíîâîþ ïîáóäîâè ìåòîäèêè ðîçñë³äóâàííÿ äàíî¿ êàòåãîð³¿ çëî÷èí³â.
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