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Ìåòîäè ìîäåëþâàííÿ ïðè çàáåçïå÷åíí³
³íôîðìàö³éíî¿ áåçïåêè ï³äïðèºìñòâ

Ó ñòàòò³ ðîçãëÿäàþòüñÿ âèäè ìîäåëåé, ÿê³ âèêîðèñòîâóþòüñÿ ïðè ïðîâåäåíí³ çàõîä³â ñïðÿìîâàíèõ íà
çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè. Ïðîâåäåíî êëàñèô³êàö³þ òàêèõ ìîäåëåé òà âèçíà÷åíî ñóá�ºêòè, ÿê³
ìîæóòü áóòè ÷àñòèíàìè ìîäåëåé. Çàïðîïîíîâàíî ïðîâåñòè ïîä³ë ìîäåëåé íà ïðåäìåòí³ òà óÿâí³. Ïðè
öüîìó óÿâí³ ìîäåë³ ÷àñò³øå âèêîðèñòîâóþòüñÿ â ñèñòåì³ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè.

Êëþ÷îâ³ ñëîâà: ìîäåëþâàííÿ, ìîäåë³, îá�ºêòè ëîã³êî­ìàòåìàòè÷íîãî òà ê³áåðíåòè÷íîãî ìîäåëþâàííÿ,
óÿâíå ìîäåëþâàííÿ, ñóá�ºêòè ìîäåëþâàííÿ.

Â ñòàòüå ðàññìàòðèâàþòñÿ âèäû ìîäåëåé, êîòîðûå èñïîëüçóþòñÿ ïðè ïðîâåäåíèè ìåðîïðèÿòèé
íàïðàâëåííûõ íà îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè. Ïðîâåäåíî êëàññèôèêàöèþ òàêèõ ìîäåëåé
è îïðåäåëåíû ñóáúåêòû, êîòîðûå ìîãóò áûòü ÷àñòüþ ìîäåëåé. Ïðåäëîæåíî ïîäåëèòü ìîäåëè íà ïðåäìåòíûå
è âèðòóàëüíûå. Ïðè ýòîì óñòàíîâëåíî, ÷òî âèðòóàëüíûå ìîäåëè ÷àùå èñïîëüçóþòñÿ â ñèñòåìå îáåñïå÷åíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè.

Êëþ÷åâûå ñëîâà: ìîäåëèðîâàíèå, ìîäåëè, îáúåêòû ëîãèêî­ìàòåìàòè÷åñêîãî è êèáåðíåòè÷åñêîãî
ìîäåëèðîâàíèÿ, âèðòóàëüíîå ìîäåëèðîâàíèå, ñóáúåêòû ìîäåëèðîâàíèÿ.

In the article the types of the models used during the actions aimed at the providing of security of
information safety were considered. The classification of such models was done and the subjects that are the
part of these models were nominated. It was proposed to divide the models into subjective and virtual. It is
stated that virtual models are used more frequently in the system of providing information safety.

Key words: modeling, models, objects of logical mathematics and cybernetic modeling, virtual modeling,
subjects of modeling.

Ïîñòàíîâêà  ïðîáëåìè  Ïðè  çä³éñíåíí³  çàõîä³â  ç  îõîðîíè  ³  çàáåçïå÷åííÿ
³íôîðìàö³éíî¿ áåçïåêè ï³äïðèºìñòâ âèêîðèñòîâóþòüñÿ ð³çí³ ôîðìè ³ ìåòîäè. Â ðÿä³
âèïàäê³â âèêîðèñòîâóºòüñÿ ìåòîä ìîäåëþâàííÿ. Éîãî åôåêòèâí³ñòü ùå äîñòàòíüî íå
âèâ÷åíà, ïðîòå ìîäåë³ îõîðîíè ³íôîðìàö³éíî¿ áåçïåêè âæå ðîçðîáëÿþòüñÿ. Ìîäåëþâàííÿ
âèêîðèñòîâóºòüñÿ â íàóö³ ³ ïðàêòèö³, êîëè ïðÿìå äîñë³äæåííÿ ôàêò³â íåìîæëèâî àáî
íåäîö³ëüíî.  Ð³çíîìàí³òòÿ  çàâäàíü  íàóêîâî¿  òà  ïðàêòè÷íî¿  ä³ÿëüíîñò³  ïîðîäæóº  ³
ð³çíîìàí³òòÿ  âèä³â  ³  ñïîñîá³â  ìîäåëþâàííÿ.  Òàê,  äëÿ  âèð³øåííÿ  àðõ³òåêòóðíèõ  ³
ì³ñòîáóä³âíèõ çàâäàíü, êîíñòðóþâàííÿ ìàøèí, ë³òàê³â, ñòâîðåííÿ íîâèõ çðàçê³â òîâàð³â
ìàñîâîãî ñïîæèâàííÿ çàñòîñîâóºòüñÿ ìîäåëþâàííÿ çîâí³øí³õ ôîðì îá�ºêò³â.

Ó ñôåð³ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè º äåê³ëüêà âèä³â ìîäåëåé. Ïåðøèé
âèä öå ìîäåë³ ñòâîðåííÿ ñïåö³àëüíèõ òåõí³÷íèõ çàñîá³â, ÿê³ á äîïîìàãàëè çàáåçïå÷óâàòè
³íôîðìàö³éíó áåçïåêó. Äðóãèé ñòâîðåííÿ ìîäåëåé êîäóâàííÿ ³íôîðìàö³¿ ç ìåòîþ
îáìåæåííÿ äîñòóïó äî òàêî¿ ³íôîðìàö³¿. Òðåò³é ñòâîðåííÿ ñïåö³àëüíî çàêðèòèõ áàç
äàíèõ, ÿê³ ìîæíà âèêîðèñòîâóâàòè ò³ëüêè ñïåö³àëüíèìè ìåòîäàìè. ×åòâåðòèé ñòâî­
ðåííÿ ðåéêîâèõ áàç äàíèõ, ÿê³ òàêîæ êîäóþòüñÿ ³ â³äâîë³êàþòü îñ³á, ùî íàìàãàþòüñÿ
ïðîíèêíóòè äî ñïðàâæí³õ áàç äàíèõ. ²ñíóº ùå äåê³ëüêà ìîäåëåé çàáåçïå÷åííÿ ³íôîð­
ìàö³éíî¿ áåçïåêè.

Ìåòîþ äàíî¿ ñòàòò³ º ðîçãëÿä ïîíÿòòÿ ìîäåëåé òà íàïðÿìè çàñòîñóâàííÿ ¿õ â
ñôåð³ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè.

Ñòàí  âèâ÷åííÿ  ïðîáëåìè  Ïèòàííÿ  çàáåçïå÷åííÿ  ³íôîðìàö³éíî¿  áåçïåêè  ç
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âèêîðèñòàííÿì ìîäåëåé â þðèäè÷í³é ë³òåðàòóð³ ðîçãëÿäàëîñÿ ìàëî. Àäæå ñàìå ïîíÿòòÿ
³íôîðìàö³éíî¿ áåçïåêè º ùå íå âèçíà÷åíèì â þðèäè÷í³é íàóö³. Ñë³ä çàçíà÷èòè, ùî
îêðåì³ àâòîðè âæå ïåðåäáà÷àëè ñòâîðåííÿ ìîäåëåé çàáåçïå÷åííÿ  ³íôîðìàö³éíî¿
áåçïåêè,  àëå  âîíè  íå  âèçíà÷àëè  òèïè  ìîäåëåé  [1,2,3].  Áàãàòî  º  íàóêîâèõ  ïðàöü
ùîäî çàõèñòó ³íôîðìàö³¿ â ö³ëîìó, ïðîòå ìîäåëþâàííÿ ÿê îäèí ç ìåòîä³â òàêîãî
çàõèñòó ðîçãëÿäàºòüñÿ ïîâåðõîâî.

Âèêëàä îñíîâíèõ ïîëîæåíü Ï³ä ìîäåëëþ, ­ ðîçóì³ºòüñÿ òàêà, ÿêà íàäàºòüñÿ
àáî ìàòåð³àëüíî ðåàë³çîâàíà ñèñòåìà, ÿêà, â³äîáðàæàþ÷è àáî â³äòâîðþþ÷è îá�ºêò
äîñë³äæåííÿ, çäàòíà çàì³íèòè éîãî òàê, ùî ¿¿ âèâ÷åííÿ äàº íàì íîâó ³íôîðìàö³þ ïðî
öåé îá�ºêò. Êîðèñòóþ÷èñü ö³ºþ êîíöåïö³ºþ, ìè àêöåíòóºìî óâàãó íà îñíîâíèõ âèäàõ
ìîäåëþâàííÿ (óÿâíîìó òà ìàòåð³àëüíî ­ ðåàë³çîâàíîìó). Âñ³ ìîäåë³ âèêîðèñòîâóþòüñÿ
â òåîðåòè÷í³é ðîáîò³ ³ ñòàíîâëÿòü ïðàêòè÷íèé ³íòåðåñ â ñèñòåìíîìó ï³äõîä³ äî öüîãî
ìåòîäó, ùî äîçâîëÿº ðîç÷ëåíîâóâàòè íà îêðåì³ åëåìåíòè îá�ºêòè  ­ îðèã³íàëè òà
ìîäåëü, ³ âèâ÷àòè õàðàêòåð çâ�ÿçê³â ì³æ íèìè, à ïîò³ì äîñë³äèòè â³äíîñèíè ìîäåë³ ³
îðèã³íàëó, à òàêîæ â³äíîñèíè ìîäåë³ òà ³íøèõ ñóá�ºêò³â â³äíîñèí. Òàê ñàìî ìîäåë³
äàþòü ìîæëèâîñò³ â³äîáðàæàòè àáî â³äòâîðþâàòè çà äîïîìîãîþ ìîäåëåé îá�ºêò àáî
îêðåì³  ñòîðîíè  îá�ºêòà  (ïðîöåñó,  ÿâèùà),  ìîæëèâîñò³  îòðèìóâàòè  â  ðåçóëüòàò³
âèâ÷åííÿ  ìîäåë³  íîâó  ³íôîðìàö³þ,  òîáòî  íà  ìîæëèâ³ñòü  ìîäåë³  áóòè  äæåðåëîì
³íôîðìàö³¿, ÿêà â ïîäàëüøîìó ïîñëóæèòü ï³äñòàâîþ äëÿ âèðîáíèöòâà âèñíîâê³â.

 Âèäè ìîäåëåé òà ìîäåëþâàííÿ ð³çíÿòüñÿ â íàóö³ çàëåæíî â³ä êëàñó çàêîíîì³ð­
íîñòåé, ÿêèì ï³äïîðÿäêîâàí³ ìîäåëüîâàí³ îá�ºêòè, à òàêîæ â³ä ñïîñîá³â ðåàë³çàö³¿
öüîãî ìåòîäó. Íà ö³é ï³äñòàâ³ âèä³ëÿþòü: ïðåäìåòíå àáî ìàòåð³àëüíî ­ ðåàë³çîâàíå
ìîäåëþâàííÿ, ÿêå ïîëÿãàº ó ñòâîðåíí³ ìàòåð³àëüíèõ ìîäåëåé àáî ï³äáîð³ ðå÷îâèõ
àíàëîã³â òà óÿâíå ìîäåëþâàííÿ.

Äëÿ ìàòåð³àëüíî­ðåàë³çîâàíèõ ìîäåëåé õàðàêòåðíî ñõîæ³ñòü çîâí³øí³õ ôîðì, à
â ðÿä³ âèïàäê³â ³ ³íøèõ õàðàêòåðèñòèê, ïðèòàìàííèõ îðèã³íàëó; ëîã³êî ­ ìàòåìàòè÷íå
ìîäåëþâàííÿ, ÿêå ïîëÿãàº â îïèñ³ çàñîáàìè ëîã³êè ³ ìàòåìàòèêè ð³çíîìàí³òíèõ â³äíî­
ñèí  ì³æ  ïðåäìåòàìè  ³  ÿâèùàìè  ìàòåð³àëüíîãî  ñâ³òó.  Ìàòåìàòè÷í³  ìîäåë³  ïðè
íåîáõ³äíîñò³ äîñë³äæóþòüñÿ çà äîïîìîãîþ êîìï�þòåð³â òà ³íøèõ òåõí³÷íèõ ïðèñòðî¿â,
ùî äîçâîëÿþòü â³äòâîðþâàòè ñòðóêòóðó, äèíàì³êó ïðîöåñ³â ³ ÿâèù, õàðàêòåð çâ�ÿçêó
ì³æ åëåìåíòàìè äîñë³äæóâàíèõ îá�ºêò³â ³ ³íø³ ïðèõîâàí³ âëàñòèâîñò³.

Óÿâíå  ìîäåëþâàííÿ  ­  íàéìåíø  ðîçðîáëåíà  îáëàñòü  çíàííÿ,  ¿¿  äîñë³äæåííÿ
ïîðîäæóº äèñêóñ³¿, à ïðîïîíîâàí³ ïîÿñíåííÿ òðåáà ðîçãëÿäàòè ïîêè ÿê ã³ïîòåçè.
Îäíà ç òàêèõ ã³ïîòåç ïîëÿãàº â òîìó, ùî îáðàçí³ òà ëîã³÷í³ óÿâëåííÿ ëþäèíè ïðî
íàâêîëèøí³é ñâ³ò ìîæíà òðàêòóâàòè ÿê óÿâí³ ìîäåë³. Çîâí³ âîíè ìîæóòü áóòè âèðàæåí³
ó âèãëÿä³ ñèìâîë³â, çíàê³â, ñõåì, ìàëþíê³â, êîíñòðóêö³é, çàñîáàìè ëîã³êè ³ ìàòåìàòèêè,
³ òîä³ óÿâíå ìîäåëþâàííÿ ò³ñíî ïîâ�ÿçóºòüñÿ ç ³íøèìè éîãî âèäàìè.

Óÿâí³ (÷è ³äåàëüí³) ìîäåë³ ïîä³ëÿþòüñÿ íà äâ³ ãðóïè:
à ) ïîáóäîâàí³ ç ÷óòòºâî­íàî÷íèõ åëåìåíò³â (êóë³, ïðóæèíè, ïîòîêè ð³äèíè, ñèëîâ³

ë³í³¿  òîùî),  º  çðàçêàìè  ðåàëüíèõ  ÿâèù  ³  äîñòóïíèõ  áåçïîñåðåäíüîìó  ÷óòòºâîìó
ñïðèéíÿòòþ. Íàî÷í³ñòü öèõ ìîäåëåé ÷àñòî âèðàæàºòüñÿ ó âèãëÿä³ ìàëþíê³â, ñõåì,
êðåñëåíü (îáñòàâèíà, ³ñòîòíå ³ ïðè ìîäåëþâàíí³ êðèì³íàë³ñòè÷íèõ îá�ºêò³â);

á) âèðàæåí³ çà äîïîìîãîþ çíàê³â ³ êîìï�þòåðíèõ ïðîãðàì, ³ òîìó, ùî íå ìàþòü
çîâí³øíüî¿ ñõîæîñò³ ç îá�ºêòîì îðèã³íàëîì. Ñïîñîáàìè ðåàë³çàö³¿ óÿâíî¿ ìîäåë³ º:
îïèñ çîâí³øí³õ îçíàê ìîæëèâèõ ïîä³é, à òàê ñàìî íàñë³äê³â äî ÿêèõ ö³ ïîä³¿ ïðèçâåëè,
âèðàæåí³ â ãðàô³÷íîìó, ôîòîãðàô³÷íîìó ³ êîìï�þòåðíîìó ìîäåëþâàíí³ öèõ îçíàê.
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Äîñâ³ä ïîêàçóº, ùî â ðîáîò³ ùîäî çàáåçïå÷åííÿ  ³íôîðìàö³éíî¿ áåçïåêè ï³ä­
ïðèºìñòâà ñêëàäàþòüñÿ ñïåöèô³÷í³  ïðèéîìè ìîäåëþâàííÿ  òà îñîáëèâ³ ð³çíîâèäè
ìîäåëåé. Íàéá³ëüø ïðèéíÿòíèìè òóò º ëîã³êî­ìàòåìàòè÷í³ òà ðîçóìîâ³ ìîäåë³, òàê
ÿê ¿õ ñòâîðåííÿ ³ âèâ÷åííÿ íàéá³ëüø äîö³ëüíî ó âèïàäêàõ ç íåçàêîííèì äîñòóïîì äî
ñëóæáîâî¿ ³íôîðìàö³¿. Ðîçãëÿä âèä³â ìîäåëåé ³ ñïîñîá³â ¿õ ñòâîðåííÿ ³ çàñòîñóâàííÿ,
íåîáõ³äíî ïðîâîäèòè: ­ çàëåæíî â³ä ñôåðè ¿õ çàñòîñóâàííÿ, ­ êàòåãîð³¿ êîíô³äåí­
ö³éíîñò³ ³íôîðìàö³¿, ùîäî ÿêî¿ ñòâîðþºòüñÿ ìîäåëü, ³ ­ çàëåæíî â³ä ñóá�ºêò³â, ÿê³
çàáåçïå÷óþòü ¿¿ áåçïåêó òà ñôåð â ÿêèõ âîíè çàñòîñîâóþòüñÿ .

ßêùî ãîâîðèòè ïðî êàòåãîð³¿ êîíô³äåíö³éíîñò³ ³íôîðìàö³¿ òî ìè ìîæåìî âèîêðåì­
ëþâàòè ìîäåë³, ÿê³ çàñòîñîâóþòüñÿ äî òàºìíî¿ ³íôîðìàö³¿, ³íôîðìàö³¿ äëÿ ñëóæáîâîãî
êîðèñòóâàííÿ, ³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì òà çàãàëüíî¿ ³íôîðìàö³¿.

Ùîäî òàºìíî¿ ³íôîðìàö³¿, ÿêà â äåðæàâíèõ óñòàíîâàõ ïîä³ëÿºòüñÿ íà ³íôîðìàö³þ,
ÿêà ìàº â ñîá³ äåðæàâíó òàºìíèöþ, ö³ëêîì òàºìíó òà ïðîñòî òàºìíó. Â³äïîâ³äíî,
îñîáàì, ÿê³ ïðàöþþòü ç çàçíà÷åíèìè âèäàìè ³íôîðìàö³¿, äåðæàâîþ âèäàþòüñÿ ñïå­
ö³àëüí³ äîçâîëè (äîïóñêè) ñïðÿìîâàí³ íà îáìåæåííÿ äîñòóïó äî ïåâíîãî âèäó ³íôîð­
ìàö³¿ îñîáàì, ÿê³ íå ïîâèíí³ íåþ âîëîä³òè.

Ìîäåë³, ÿê³ ñòâîðþþòüñÿ ó ñôåð³ òàºìíî¿ ³íôîðìàö³¿ çîáðàæóþòüñÿ â îñíîâíîìó
ó âèãëÿä³ ãðàô³÷íèõ ñèìâîë³â, òîáòî îïèñó òèõ ÷è ³íøèõ ïîä³é ç âêàçóâàííÿì ñõåì,
ÿêùî òàê³ ìîæëèâ³. Äàí³ ìîäåë³ âèêîðèñòîâóþòüñÿ â îñíîâíîìó ïðè ïðîâåäåíí³ çàõîä³â
ïîâ�ÿçàíèõ ç ðîçâ³äêîþ òà êîíòððîçâ³äêîþ òà îõîðîíîþ íàéá³ëüø âàæëèâèõ òåõíî­
ëîã³÷íèõ ñåêðåò³â òà îñîáèñòî¿ ³íôîðìàö³¿ [5].

Ùîäî êëàñèô³êàö³¿ ìîäåëåé çà ñôåðàìè çàñòîñóâàííÿ, ìè ìîæåìî âèîêðåìèòè
íàñòóïí³ :

à) ïðè ïðîâåäåíí³ ñëóæáîâèõ ðîçñë³äóâàíü äëÿ îòðèìàííÿ äîêàçîâî¿ ³íôîðìàö³¿;
á) ïðè ïðîâåäåíí³ åêñïåðòèç, ÿê³ ïîâ�ÿçàí³ ç â÷èíåííÿì ïðîíèêíåííÿ äî ì³ñöÿ äå

çáåð³ãàëàñÿ ³íôîðìàö³ÿ, àáî äî êîìï�þòåðíèõ ïðîãðàì;
â) â îðãàí³çàö³éíî­óïðàâë³íñüêî¿ ä³ÿëüíîñò³, ùî çàáåçïå÷óº îðãàí³çàö³þ ïðîöåñó

ñòâîðåííÿ ñèñòåìè ³íôîðìàö³éíî¿ áåçïåêè ï³äïðèºìñòâà, ïðîô³ëàêòèêè ïðàâîïîðóøåíü
³ âèòîêó ³íôîðìàö³¿, ³, ñëóæáîâèõ ðîçñë³äóâàíü ùîäî ïîðóøåíü ðåæèì³â ³íôîðìàö³éíî¿
áåçïåêè ï³äïðèºìñòâà.

Ìîäåëþâàííÿ  ïðè  ïðîâåäåíí³  ñëóæáîâèõ  ðîçñë³äóâàíü  âèêîðèñòîâóºòüñÿ  äëÿ
ïåðåâ³ðêè íàÿâíèõ òà îòðèìàííÿ íîâèõ äîêàç³â, äîñë³äæåííÿ âåðñ³é â òèõ âèïàäêàõ,
êîëè ïðÿìå, áåçïîñåðåäíº âèâ÷åííÿ îá�ºêò³â íåìîæëèâî àáî íåäîö³ëüíî (íàïðèêëàä,
êîëè ³íôîðìàö³ÿ íåñëà êîìåðö³éíó òàºìíèöþ ³ íàñë³äêè ¿¿ ðîçãîëîøåííÿ â³äðàçó
íåìîæëèâî ïîáà÷èòè, îáñòàíîâêà íà ì³ñö³ ïîä³¿ ïîâí³ñòþ àáî ÷àñòêîâî çì³íåíà, ðå÷îâ³
äîêàçè  âòðà÷åí³  àáî íå  âñòàíîâëåí³,  ïðÿìå äîñë³äæåííÿ ñë³ä³â íà ì³ñö³  ïîä³¿  íå
ìîæíà çä³éñíèòè ÷åðåç â³äñóòí³ñòü äëÿ öüîãî íàëåæíèõ óìîâ ³ ò. ä.).

Íåð³äêî íåîáõ³äíî ïåðåâ³ðèòè âåðñ³þ ïðî ìåõàí³çì çä³éñíåííÿ ïîä³¿ ïðàâîïî­
ðóøåííÿ. ² îñê³ëüêè âèêîðèñòîâóâàòè ïðè ïðîâåäåíí³ äîñë³ä³â êîíô³äåíö³éíó ³íôîð­
ìàö³þ íåìîæëèâî, ó çâ�ÿçêó ç òèì, ùî ³íôîðìàö³ÿ, ïîêè íå îòðèìàëà ðîçãîëîñó, ÿê
³ ðàí³øå ïîâèííà ââàæàòèñÿ êîíô³äåíö³éíîþ, ñï³âðîá³òíèê, ÿêèé ïðîâîäèòü ñëóæáîâå
ðîçñë³äóâàííÿ, âèêîðèñòîâóº ìîäåëþâàííÿ. Ïðè öüîìó ìîäåë³ òàêîæ ìîæóòü áóòè
êîíô³äåíö³éíèìè ³ òàêîæ íå ðîçãîëîøóâàòèñÿ [6]

  Ç  óðàõóâàííÿì  öüîãî,  îá�ºêòàìè  ìîäåëþâàííÿ  (òîáòî  òèì,  ùî  ï³ääàºòüñÿ
ìîäåëþâàííþ) íàé÷àñò³øå º: ð³çí³ ïðåäìåòè, ö³ë³ñí³ñòü ÿêèõ çðóéíîâàíà ïîâí³ñòþ
àáî ÷àñòêîâî â ðåçóëüòàò³ ä³é ïðàâîïîðóøíèêà àáî âèïàäêîâèõ ôàêòîð³â (çíàðÿääÿ,
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ÿê³ âèêîðèñòîâóâàëèñÿ äëÿ ïðîíèêíåííÿ äî ïðèì³ùåíü, äå çáåð³ãàëàñÿ ³íôîðìàö³ÿ,
îêðåì³ áóäîâè àáî ÷àñòèíè ¿õ, ³íñòðóìåíòè, êîìï�þòåðíà òåõí³êà, ìàãí³òí³ íîñ³¿, ïðîã­
ðàìíå çàáåçïå÷åííÿ, ³íø³ ïðåäìåòè); îáñòàíîâêà íà ì³ñö³ ïîä³¿, ùî çàçíàëà çì³íè â
ñèëó ð³çíèõ ïðè÷èí; ñë³äè í³ã, ðóê, âçóòòÿ, òðàíñïîðòó, çíàðÿäü çëîìó, ³íñòðóìåíò³â òà
³íøèõ ìàòåð³àëüíèõ ïðåäìåò³â; äîêóìåíòè, ùî çíèêë³ ³ çàçíàëè çì³íè ï³ä âïëèâîì
çîâí³øí³õ âïëèâ³â (ïðèðîäíèõ ³ íåïðèðîäíèõ); ïåðâ³ñíèé çîâí³øí³é âèãëÿä îá�ºêòà
ïîñÿãàííÿ òà âïëèâó; ñèòóàö³¿, ï³ä ÿêèìè ñë³ä ðîçóì³òè ïåâíå ïîëîæåííÿ, âçàºìîä³ÿ
ïðåäìåò³â ³ îñ³á ó ïåð³îä, ùî ïåðåäóâàâ ïðàâîïîðóøåííþ, â ìîìåíò éîãî â÷èíåííÿ ³
ï³ñëÿ íüîãî; ÿâèùà, ïîâ�ÿçàí³ ç äîñë³äæóâàíèì ïîä³ºþ, íàïðèêëàä ãîð³ííÿ, ðóéíóâàííÿ
áóäü­ÿêèõ ïðèñòðî¿â ³ ò. ï.

ßê ð³çíîâèä óÿâíîãî ìîäåëþâàííÿ ìîæíà ðîçãëÿäàòè îáðàçí³ óÿâëåííÿ, îñîáè
ÿêà ïðîâîäèòü ñëóæáîâå ðîçñë³äóâàííÿ, ïðî ì³ñöå ïîä³¿, ïîâ�ÿçàí³ ç ëîã³÷íèìè ñóäæåí­
íÿìè ïðî çîâí³øí³é ïîðòðåò ïðàâîïîðóøíèêà, ðå÷îâèõ äîêàçàõ, ïðî çâ�ÿçêè ì³æ
ëþäüìè, ïðåäìåòàìè, ÿâèùàìè, ùî ñòîñóþòüñÿ îá�ºêòà ïîðóøåííÿ, òîáòî êîíô³äåí­
ö³éíî¿ ³íôîðìàö³¿. Ïîä³áíîãî ðîäó óÿâí³ ìîäåë³ ³íîä³ îòðèìóþòü âèðàæåííÿ ó âèãëÿä³
ñõåì, ïëàí³â, ìàëþíê³â, êðåñëåíü, ñëîâåñíèõ îïèñ³â.

 Îá�ºêòàìè ëîã³êî­ìàòåìàòè÷íîãî òà ê³áåðíåòè÷íîãî ìîäåëþâàííÿ ïðè ïðîâåäåíí³
ñëóæáîâîãî ðîçñë³äóâàííÿ ìîæóòü áóòè îçíàêè ñï³ðíèõ ñèòóàö³é, ôàêòè, ùî óòâîðþþòü
ñêëàä ïðàâîïîðóøåííÿ, ³ ïîâ�ÿçàí³ ç íèì îáñòàâèíè, â³äíîñèíè ì³æ ïðåäìåòàìè íîñ³ÿìè
³íôîðìàö³¿ ³ ÿâèùàìè, îçíàêè ³íøèõ ñë³ä³â.

 Çàñîáè ³ ïðèéîìè ìîäåëþâàííÿ ïðè ïðîâåäåíí³ ñëóæáîâèõ ðîçñë³äóâàíü ð³çíî­
ìàí³òí³. Äîö³ëüíî ðîçð³çíÿòè:

1) ïðèéîìè ìîäåëþâàííÿ, ùîá çàáåçïå÷èòè îòðèìàííÿ ³íôîðìàö³¿ ïðî çîâí³øí³õ
ôîðìàõ ³ îçíàêàõ îá�ºêò³â­îðèã³íàë³â, áåçïîñåðåäíº âèâ÷åííÿ ÿêèõ íåìîæëèâå àáî
óòðóäíåíå ç îá�ºêòèâíèõ ïðè÷èí. Äî ¿õ ÷èñëà â³äíîñÿòüñÿ: âèãîòîâëåííÿ çðàçê³â ñë³ä³â,
âèãîòîâëåííÿ ìàêåò³â, ùî ³ì³òóþòü îêðåì³ îçíàêè ïðåäìåòà ÷è ÿâèùà; ï³äá³ð àáî
âèãîòîâëåííÿ ïðåäìåò³â àíàëîã³â äëÿ îãëÿäó, ïîñòàíîâêè äîñë³ä³â, îïèòóâàíü, ïðåä�ÿâ­
ëåííÿ äëÿ âï³çíàííÿ; óÿâíå ìîäåëþâàííÿ, ÿêà îòðèìóº âèðàæåííÿ ó âèãëÿä³ ñõåì,
ìàëþíê³â îêðåìèõ ïðåäìåò³â; ìàòåð³àëüíà ðåêîíñòðóêö³ÿ (â³äòâîðåííÿ) ïåðâ³ñíîãî
ñòàíó ïðåäìåò³â ³ äîêóìåíò³â íîñ³¿â ³íôîðìàö³¿; ìàòåìàòè÷íå ìîäåëþâàííÿ â åêñïåðòèç³
ñë³ä³â, ïî÷åðêó;

2) ïðèéîìè ìîäåëþâàííÿ, ùîá çàáåçïå÷èòè îòðèìàííÿ ³íôîðìàö³¿ ïðî ÿêó­íåáóäü
ñèòóàö³þ (ïåðâèííå ïîëîæåííÿ ïðåäìåò³â íà ì³ñö³ ïîä³¿, ïîëîæåííÿ îñîáè, ÿêà â÷èíèëà
ïðîíèêíåííÿ ³ îá�ºêòà ïîñÿãàííÿ, ïîñë³äîâíîñò³ ä³é ïîðóøíèê³â òà ò. ³í.) Äëÿ öèõ
ö³ëåé âèêîðèñòîâóþòüñÿ: ðåêîíñòðóêö³ÿ îáñòàíîâêè íà ì³ñö³ ïîä³¿, ðåêîíñòðóêö³ÿ ä³é
âñ³õ ìîæëèâèõ ó÷àñíèê³â ïîä³¿, ùî äîïîìàãàº âñòàíîâèòè, íàïðÿìîê âèòîêó àáî ïåðå­
ì³ùåííÿ ³íôîðìàö³¿, ³ âèð³øèòè ³íø³ ïèòàííÿ; ðåêîíñòðóêö³ÿ îáñòàâèí ïîä³¿, óÿâíå
ìîäåëþâàííÿ  ó  âèãëÿä³  ñõåì,  ïëàí³â,  ï³äá³ð  ïðåäìåò³â  àíàëîã³â  äëÿ  ïîñòàíîâêè
äîñë³ä³â; ìàòåìàòè÷íå ìîäåëþâàííÿ;

3) ç ïîçèö³é ìîäåëþâàííÿ ìîæíà ðîçãëÿäàòè ³ òàê³ òåõí³÷í³ ïðèéîìè â³äîáðàæåííÿ
ïîä³¿, ùî â³äáóëàñÿ, ÿê ôîòîãðàôóâàííÿ, â³äåî­òà çâóêîçàïèñ ìîâè, êîìï�þòåðíå òà
ïðîãðàìíå ìîäåëþâàííÿ.

 Ìàéæå âñ³ì íàçâàíèì ïðèéîìàì ïðèòàìàííà ïîë³ôóíêö³îíàëüí³ñòü. Òàê, âèãîòîâ­
ëåííÿ ñõåìàòè÷íèõ ïëàí³â, ôîòîãðàôóâàííÿ, â³äåîçéîìêà, çâóêîçàïèñ º òðàäèö³éíèìè
çàñîáàìè ô³êñàö³¿, äåòàëüíî ðîçðîáëåíèìè êðèì³íàë³ñòèêîþ ç óðàõóâàííÿì çàâäàíü
ðîçñë³äóâàííÿ.
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 Ôîòîçí³ìêè,  â³äåî­òà çâóêîçàïèñ ÿê ìîäåë³ ö³êàâ³  òèì, ùî â³äîáðàæàþòü íå
ò³ëüêè  çîâí³øí³  îçíàêè  îá�ºêòà,  à  é  ïðîöåñè, ùî  ïðîò³êàþòü  ó  ÷àñ³  ³  íåäîñòóïí³
áåçïîñåðåäíüîìó ñïðèéíÿòòþ ëþäèíè. Ñó÷àñí³ òåõíîëîã³¿ äîçâîëÿþòü â³äòâîðèòè îá�ºêò
ó òðüîõ âèì³ðàõ ³ âèðîáëÿòè â³äïîâ³äí³ äîñë³äæåííÿ.

 Â åêñïåðòí³é ïðàêòèö³ ôîòîãðàô³ÿ ÿê çàñ³á ìîäåëþâàííÿ çàñòîñîâóºòüñÿ äëÿ
âèÿâëåííÿ,  ô³êñàö³¿  ³  äîñë³äæåííÿ  (çîêðåìà,  ç³ñòàâëåííÿ)  îçíàê  äîñë³äæóâàíèõ
îá�ºêò³â, ñëóæèòü çàñîáîì íàî÷íîñò³, çàáåçïå÷óþ÷è ñâîºþ ³íôîðìàö³ºþ äîêàçîâî¿
âèñíîâê³â åêñïåðòà.

 Òàêèì ÷èíîì, íà â³äì³íó â³ä  ³íøèõ ìàòåð³àëüíèõ ìîäåëåé, îá�ºêòè ­ àíàëîãè
âèêîðèñòîâóþòüñÿ íå çàì³ñòü îðèã³íàëó, à ïîðÿä ç íèì, âîíè íå çàì³íþþòü îðèã³íàë,
à âêëþ÷àþòüñÿ ðàçîì ç íèì â ïðîöåäóðó. Ó öüîìó îäíà ç õàðàêòåðíèõ îñîáëèâîñòåé
ìîäåëþâàííÿ â ñëóæáîâîìó ðîçñë³äóâàíí³, ùî äîïóñêàº ð³çí³ âàð³àíòè âèêîðèñòàííÿ
ìîäåëåé.

  Íåîáõ³äíî  çàóâàæèòè,  ùî  æîðñòêå  ðîçìåæóâàííÿ  ñïîñîá³â  ìîäåëþâàííÿ
íåìîæëèâî: âñ³ âîíè ïîâ�ÿçàí³ ì³æ ñîáîþ ³ âçàºìîîáóìîâëåí³. Äîñèòü ñêàçàòè, ùî
ñòâîðåííÿ (âèá³ð) ³ âèêîðèñòàííÿ áóäü­ÿê³é ìàòåð³àëüí³é, çíàêîâîþ, ìàòåìàòè÷íî¿
ìîäåë³  îïîñåðåäêîâàíî ìèñëåííÿì ìîäåëþâàííÿì. Ó  ñâîþ  ÷åðãó  óÿâí³  ìîäåë³  ­
óÿâëåííÿ ïåðåâ³ðÿþòüñÿ çà äîïîìîãîþ ³íøèõ âèä³â ìîäåëþâàííÿ.

 Ñóá�ºêòàìè ìîäåëþâàííÿ  â ðîçñë³äóâàíí³ ìîæóòü áóòè:  ñï³âðîá³òíèê  ñëóæáè
áåçïåêè, ÿêèé âåäå ðîçñë³äóâàííÿ, åêñïåðò, ôàõ³âåöü, çàïðîøåíèé äëÿ ó÷àñò³ ó âèðîá­
íèöòâ³ ñëóæáîâîãî ðîçñë³äóâàííÿ, ï³äîçðþâàíèé, ñâ³äîê, ïîòåðï³ëèé.

Ìîäåëþâàííÿ º ìåòîäîì åêñïåðòíîãî äîñë³äæåííÿ. Â ÿêîñò³ îá�ºêò³â ìîäåëþâàííÿ
âèñòóïàþòü: îêðåì³ ïðåäìåòè íîñ³¿ ³íôîðìàö³¿, ÿâèùà, ñèòóàö³¿, ïîâ�ÿçàí³ ç äîñë³ä­
æóâàíèì ïîä³ºþ, îçíàêè ñë³ä³â, ïî÷åðêó òà ³í.

 Çàñòîñóâàííÿ ìîäåëåé çàëåæèòü â³ä âèäó ³íôîðìàö³¿ ³ ö³ëåé åêñïåðòèç, êîíêðåòíèõ
ìåòîäèê ¿õ ïðîâåäåííÿ. Òàê, â ÿêîñò³ ìîäåëåé ìîæóòü âèêîðèñòîâóâàòèñÿ ñï³âðî­
á³òíèêè,  ÿê³  ³ì³òóþòü  ñïîñ³á  çàâîëîä³ííÿ  ³íôîðìàö³ºþ  òà  ñïîñ³á  ¿¿  ïåðåäà÷³,  íå
ðîçêðèâàþ÷è ¿¿ ñïðàâæíüîãî çì³ñòó, ÿêùî âèíèêàº íåîáõ³äí³ñòü ïåðåâ³ðèòè ðåàêö³þ
ñï³âðîá³òíèê³â íà äåÿê³ ïîä³¿.

 Íå ìåíø ð³çíîìàí³òí³ ³ ïðèéîìè ìîäåëþâàííÿ, ïðè÷îìó äëÿ êîæíîãî âèäó åêñ­
ïåðòèçè âîíè âèçíà÷àþòüñÿ ìåòîäèêàìè äîñë³äæåííÿ. Ó êðèì³íàë³ñòè÷íî¿ åêñïåðòèçè
çàñòîñîâóºòüñÿ  ìàòåð³àëüíå  ìîäåëþâàííÿ,  çóñòð³÷àþòüñÿ  ëîã³êî­ìàòåìàòè÷í³  òà
ê³áåðíåòè÷í³ ìîäåë³, ð³çí³ ðåêîíñòðóêö³¿, ìàº ì³ñöå âèêîðèñòàííÿ ïðåäìåò³â ­ àíàëîã³â
ó ÿêîñò³ ìîäåëåé, ôîòîãðàôóâàííÿ òà ³íø³ ïðèéîìè.

 Ñóá�ºêòàìè ìîäåëþâàííÿ â åêñïåðòí³é ïðàêòèö³ º ôàõ³âö³ ó ïåâí³é ãàëóç³ íàóêè,
òåõí³êè, âèðîáíèöòâà, ùî âèñòóïàþòü â ÿêîñò³ åêñïåðò³â ïðè ïðîâåäåíí³ ñëóæáîâîãî
ðîçñë³äóâàííÿ, ïðîãðàì³ñòè, IT­ ôàõ³âö³, ëàáîðàíòè, ùî ïðàöþþòü ï³ä êåð³âíèöòâîì
åêñïåðòà.

 Ìîäåëþâàííÿ â îðãàí³çàö³éíî­óïðàâë³íñüêî¿ ä³ÿëüíîñò³, ùî çàáåçïå÷óº îðãàí³­
çàö³þ ïðîöåñó ñòâîðåííÿ ñèñòåìè ³íôîðìàö³éíî¿ áåçïåêè ï³äïðèºìñòâà, ïðîô³ëàêòèêè
ïðàâîïîðóøåíü ³ âèòîêó ³íôîðìàö³¿, ³, ñëóæáîâèõ ðîçñë³äóâàíü ùîäî ïîðóøåíü ðåæèì³â
³íôîðìàö³éíî¿ áåçïåêè ï³äïðèºìñòâà âêëþ÷àº â ñåáå íàñòóïí³ îá�ºêòè:

 à) ïðîöåñ ñëóæáîâîãî ðîçñë³äóâàííÿ;
á) ñòðóêòóðó ñèñòåìè áåçïåêè ï³äïðèºìñòâà;
â) ñêëàäí³ åêñïåðòí³ äîñë³äæåííÿ;
ã) ñòðóêòóðó ôàêò³â ³ äîêàç³â.
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 ßê ïðèéîì ìîäåëþâàííÿ òàêîæ âèêîðèñòîâóþòüñÿ óÿâí³ ìîäåë³ ïðî æèòòºçäàòí³ñòü
ñèñòåìè áåçïåêè ï³äïðèºìñòâà, ðîçìåæóâàííÿ ôóíêö³é ñï³âðîá³òíèê³â çàëåæíî â³ä
ñòóïåíÿ äîñòóïó äî ³íôîðìàö³¿, ³ ¿õ ä³¿ (çâè÷àéí³ ³ ïðè âèíèêíåíí³ íåøòàòíèõ ñèòóàö³é);
õàðàêòåð³ ïîðóøåííÿ, éîãî ïðè÷èíè, ìåõàí³çì óòâîðåííÿ ñë³ä³â, íàïðÿìêó ñëóæáîâîãî
ðîçñë³äóâàííÿ; ìåðåæåâ³ ïëàíè, ùî çàáåçïå÷óþòü íàî÷í³ñòü ïëàíóâàííÿ; ìîäåëþâàííÿ
çà äîïîìîãîþ êîìï�þòåðà äëÿ âèð³øåííÿ îðãàí³çàö³éíî ­ óïðàâë³íñüêèõ çàâäàíü ç
âåëèêèì îáñÿãîì ³íôîðìàö³¿, îäíî÷àñíà ³ øâèäêà îö³íêà ÿêî¿ íå ï³ä ñèëó ëþäèí³.

Çà äîïîìîãîþ êîìï�þòåðà ìîäåëþºòüñÿ ïðîãðàìà ìîæëèâèõ íàñë³äê³â, çà çàçäàëåã³äü
ðîçðîáëåíèì àëãîðèòìîì. Íàéá³ëüø ñêëàäíèì çàâäàííÿì íà øëÿõó âèð³øåííÿ öèõ
ïðîáëåì º êîäóâàííÿ îçíàê, ùî õàðàêòåðèçóþòü ñêëàäíó, íåøòàòíó ñèòóàö³þ, íîðìè
ïðàâà òà îçíàê, ùî õàðàêòåðèçóþòü ñïîñîáè òà óìîâè ñêîºííÿ ïîðóøåíü, äàíèõ ïðî
ïñèõîëîã³þ ïîðóøíèêà, ìîòèâ³â, ùî ñïîíóêàþòü éîãî íà â÷èíåííÿ ïîðóøåííÿ, ÿâèù
ñîö³àëüíî¿ àäàïòàö³¿, óðáàí³çàö³¿, ì³ãðàö³¿ íàñåëåííÿ òà ³íøèõ ôàêòîð³â.

Âèñíîâêè Âèêîðèñòàííÿ ìîäåëåé ïðè çàáåçïå÷åíí³  ³íôîðìàö³éíî¿ áåçïåêè º
ð³çíîìàí³òíèì. Ð³çíîìàí³òíèìè º òàêîæ ³ ìîäåë³, ÿê³ âèêîðèñòîâóþòüñÿ äëÿ ïðîâåäåííÿ
çàõîä³â ç ìåòîþ âñòàíîâëåííÿ äæåðåë âèòîêó ³íôîðìàö³¿. Äëÿ îñ³á, ÿê³ çàáåçïå÷óþòü
çàõîäè  ç  ³íôîðìàö³éíî¿  áåçïåêè  âàæëèâî  âèáðàòè  ìîäåëü,  ùî  ï³äõîäèòü  äëÿ
çä³éñíåííÿ íàì³÷åíî¿ ìåòè.
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