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WGS-84;  
� ��
���	����  ���	� �	������ �	�	��� �	
���	��	���� GNSS-

�������� �����			���
	 ���	��
	���� � "�������" ���	���� 
��������, �������, ��� �������	 �	���� � "���	-!##���	�" � 
�	�	��� � ��	�	� ���	�	� 
����	��	�.  
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Abstract. The power grid is considered within the context of optimal 
control, ecology, human cognition, glassy dynamics, information theory, microphysics 
of clouds, and many others. Here is a review of the types of analysis that have 
appeared in recent years in Smart Grid modeling field. 
 
	���������  
(��������� �	���>��� – ����� ��?� ���	�	�	�?� [1]. &��?��� �?@= 

���	�	�?= �	����@ � 
��?? �	�?�	�	 	�’@��� �	�	 «	���
	�» - ���������	> 
�	����> – ? � �	�����	�� �����? �	���? 
� �	�	�	�	> ���	����?�. 
(	���>���, �� «����?� ���	�» �?
��, �	����>���, ��	������� 
�	@��@ � �	�? �����	 ������� �� ��	�?=, ��� ? �����������. 

��������� ������ 
%� �	�	��� �	��� � ��?�? �����	 ��	�	������ �	�	�� B	�	 

��������
��?= � ����
? Smart Grid [2]. E���	��>�� �������?��� �� 
�	�����>�� ����� �?����?��� �����?��?� ����=���	> �	�	> B	�	 ��	�	 
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�����, �	���@ �	��?�?��� �������� �����?��?� ����=���	> �	�	>. F�� 
�	
���� ���	= �����	= ���� � ����� 	�?@= �����? ��	������, �	�� ���	� 
�	������ �	�? 
����� �	
������ �	�� � 	�� 
 ����� - ���������� 
�	���>��� Smart Grid. 

K��@ �����	 �?
�� �	����?� �	���>��� ?������������ 
���������� �����. E��?��>�� �����? �	��������? �	���?: 

- 
���B�? �������, B	 �����?��>�� �� �	��	�>>�� ���? ���� -  ��� 
������, 
����� �� 
����� ���� ���	�@���� ���	���	�; 

- 	������	�� �����	�	 – �	���>��� ���?� ������	�?� ����?=, 
�	����� ��	����� ? ��� ���?; 

- �?	������� -  �	���>��� �	
����� ?������������ �����;  
- ������ ������	��� 
��	�?���?� – �	���? ��?�	��?; 
- ���	? �����? – �	���>��� ������?� ������> 

����	�	������; 
- (���	����? ��	���� - ��� �	���>��� ����	������, � ���� 

������?� �?�����@���� 
� ����	� ����?= �?��� �� � ����� ������ 
���	�	�	 	����	�����; 

- ���������	= ���	�?= - ��� ���������	�	 	���� 
������� ? 
�?������� ������. 

V? �	��������? �	���? �����>���� �� ������	 � ����� ������� 
������. $�	�	�@���� [3] ?����������? ����	������� �	
������� � 
�	�����? 	�������	�	 ������?�, ��	�	�?=, �>����	�	 �?
��, glassy 
����?��3, ��	�?= ?#	����?= �?��	#?
��� ���� �� �����	 ?���. )	
�����	 �? 
�	��������? �	���� ��	�� ������?��. 

E 
�
����� ����
��, ��� ����������� � �	���	���� 
��� [4] ��	������ 
�	���� �?�����?=, B	 ��
�@���� � ?����������	�� 
�����? �?����	�	 
?�����?�	�	 �	����. K�����?��� �	���� @ ?������������ ������	�� 
������	@�, B	 �	��	�>@ ��� ����, �� ��	���� �	 ������ �?�����?=. 
K�����?��� �	���� ���@��@���� �	 �����	��?���?�	= �����?, �� 
���	����	��>���� ����?�� 
������ �� ������� ������> ����	������. 
'�
�� �	���� ?�����?= �	��� ���� �����, B	� ���������� ���������� 
?��>��� ������?� �	��	�> 
� ��	�� �	��� �������. &�?� �	
��?��, B	 
#?�	�	#?� ��	�	 �	����� 
��	 
������� �?� �����	��?���?�	= �����?, 
��
���� ��	= @ ��>�	��� #���	�	�.  

�
����	�� �	���� �����	�	 [5], �?��� �?�	�? � �	�?����	�	�?� 
?���������?= �� �?��� �����	�	-&��������	�	 [6], - ��??�� 
��#����?���� �?��� � ������� �	�?��� ��� #���?= , ��� � 
?
	��	�	�� ������? �	�� ���� �������� �	 �������:  

 

                                                 
3 E #?
��? �����	�	 �?��, glassy ����?�� 	
���@ ����� �	�?��� ����?��, B	 
��	����?��@���� � ���	����	���� �������� ���� �� ��	�� ��B� �	��� �������. 
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V� �?���4 �?��	�?��@ ���? 
������� ������� � �����? �� �?������� 
#�
� ����	?
��?= (���	� �?�	�� �� #�
	�� ����	?
��?�). )?
? 
� #	��	> 
	������	�� �	�	����>�� � �	���>��? �?
�� ���	�	�?�, �?
�� ���?� 
������	�?� ����?=, �	����� ��	����� ? ��� ���?. 

X�������? �����? �	�’�
�? 
 �������� ��		��!���� 
�
������ � 
������	� �	�������. E �	��?���? [7] ��������? �����? �	�?�>>���� 
 
�	�?������ �������� � ����#??�. '�� �?	�	�?��� ������ ����	 

���	�	��>�� ��	�>�?�? �?��	��, ? �� ���?�	�, ��	�	���� �	���>��� 
� 
�	�	�	�	> ��	�>�?��� �	�����. 

E �	�	�? [8] ���	�� ��	���� ���	B�� ���������� �	���� ��	���� 
��	�>�?=, B	 ���� 	����� �.'������� [9]: 

«)	
�����	 ����� �������, � ���� 
�?� � ���?  ��������� 
 ��	�	��?�� 
���> ��	�	 ���������. E ��	��?  #?����@ 

�?���?��� ��	�	�	� � �	�����?=. %����	��?�� ��	�>�?�� �?��� ��@ 
������ 

, 

��  – ��������, B	 ��
���@ �����?��� �� �������� ��	���� ��	�>�?=. 
E��?��� ��	�	 �?��� ��@ ������ 

, 
��  – �	��?�� ?��������, B	 �	�?�>@ 
���> ���������  � 

�	����	��� �	��� ���� ,  �	�� ���� �?���� ��	 �	�?�>���� 0. 
'�� ����	= ������� ���� ��������� �������?��� ��	������	��?. '�� 

��	�	 ��	���� ��� , B	 ����	��@ #�������?= � ���?: 

». 
 
$������� ��B� ��#����?�� �?��� @ ���� ���	B��� �	 

�?�	��> �	 ������� �	�����, ��� ��@ �	
��?� ����	�� ����� �	�����. 
: ��	�?= ����	���?= [10] �����>���� ����"� � ����#�	���� 

���	��"������. : #?
��? �� �?�?= ���B�� ����	���?= (�?� ���. percolare , 
��	�	��������, ��	�?����) �
���@���� ���B� ��	�?��� ��	 � ��	�?��� 
�?�� ����
 �	����? �����?���, ��������� ����
 ���?� ��	�?��� ? 
���	�?��� �����	� �� ?�? �	�?�? ��	����. Y�	�?� ����	���?= 
��	���� 

���	����� � 	���? �?
	��?��� ������ ? ���B, � �	�� ����? �����, �� 
�	����� ��?���?� ? ��?�?��� �	��'>����� �����.  

                                                 
4 �.K.&��������� �����	� �	 ��	�	 �?���, �	
�����>�� ��������?��� �	�> ? 
���?��?��� �	�	 ���, � �	� ��� �	�� \. �����	�	 ��� �	���? �?�?�	�	 	������	�� ? 

������� �?������ �?�	�	 ����������� #?
���� ������, B	 	����>���� 
��??���� ��#����?������ �?����� ����	�	 �	����� � ���?. �����? �	�	�� 
���� �	��� ����?���? � ���	��� ����?���?��, � �� �?��� ��	���� �	 ����� 
�������� ��??��� �?��� ���������	= #?
���.  
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'���? �������� 
�����, ��? ���?��>���� ����
 ��	�?> ����	���?=: 
&�?���� ����� �	���� �?�	= �?��	��� � �B�� 
 �?��	�, B	� ���?� �	���� 
��	�	���� �����? _��� �?��	�	� �>��� ��@ ���� ������������ �	 ��	�	��, 
B	� ����� �	����� ��?���?�? 

_��B� ����	���?= (��	 ��	�?��� �����	��B�) ��
���@����: 
- �����	��B��, � ��?� ��	����?��@���� �� ���B�; 
- 
	�?�?� ������	�, ���� 
���
����@ ��	�?��� � ��	�� �����	��B?; 
- ��	�	�	� ��	�?��� �����	��B�, ���� 
������� �?� 
	�?��	�	 

�������. 
E ��	��? ����	��?�	�	 �������� �	�� �	
������ �	���� ��	�?��� 

(�������� ��������	�	 ��	�	>) � ��	���?�?� �������	= ���?��?, B	 
������@���� 
 ��
�?�, ��? �	���� ���� ��	�?���� ��	 ���	�?����. : 
�	����	��� �	��� ���� ��? ��
�� �?��� @ ���	�?����. ` ���	� ������	 

��?>@ ���	�?�? ��
�� � ��	�?�?, ? ����	 ��	�?��� ��
�?� �	����	�	 

�	���@. $�� ��	�� ��
�� 
��?B�>���� ������	��� ��	�, �	��	 ���?� ����-
��	�	 
 ��
�?� ��� 
��?B�� @ �?�	��	�?�	 ��� ��?@= �	����? ���?���. 

$���	���?= �
���>�� �	��� �	��� ���	�	 ���� ���?���, ��� ��	�� 
?��@ �	�� � 	�� ��
�������� ���� ����
 ���?�? ��	�	���� ��
�� �?� 
	�	�	 �	 ��	�����	�	 ���>. ������	, B	 ?
 
�	����� ����� ��	�?��� 
��
�?�, ��� �	��� ����� ��?��, ?� ��� �	����� ���?��� ���� 
���������� ����>�	 
 ��	�?��� ��
�?�. 

�	���� �����? 
 ������	���� 
��	�?������ �	�?��	 
���	����	������ ��� ���������� �����	�?��� 
��	�?���?� �� �?	�?� � 
�����?. E��	������ �	��’>���	�	 (���������	�	) �	���>��� 
�	
�	��@ 
��	�?��� ������������ � �����?. 

'�� ������?� ������> ����	�	������ ����	 ���	����	��>�� 
��$�	��� ����"� [11, 12]. E 	���? �	�� ��	�?� ���	�� ����� ��������@ 
����� ������	� �	��?���?�. K����� �	 ���	�� ����� �	�	���@���� 
������ 
�	
��?�� ������� �	�	�� ���	�	= ������� ? ��?@>, B	 
� 
�	�	�	�	> ���	�� ����� �������� ����
����� �	 �?@= ��
>�	> 
�#�����	��? � ��	����� 	��	��� ?#	����?=, ��	> �	�	�?>�� ������ ? 
�>���. '	 �	����� 80-� �	�?� � �?� 	�����? ��� ��	������ �	���� ������� 
�	��?�, B	 �	
�	��� 	������� 	���?����? ��
������� �� � �	���>��? 
�?	�	�?��� #�	��?�, ��� ? � �	
�	��? ���	����?� ��� ���?��� ���� 
������� 
���� ����	�	 ?�������. : �����? �	�� 
'������� �?��	�?�� 
���?�� ��
� ��� ����?
��?= ��� ���	����?� ? �	���	�� ���?�� ���	�����	 
	�����>������ ������ — ���	�	��'>���?�, B	 ���	����	��>�� 
���	�������? ������� ��������	= 	��	��� ?#	����?=. Y���� ��	�, 
�?����	�� #	������ 	�	�	 ���	�	�	 �������, B	 	������ �
�� 
«���	�	��'>����». 

: ��	�?= ���	�� ����� ?��@ �?���� ������ �?
�� ������?� 
(��������), 
� �?���� ��� �� ?��� ��	������� ? ��������� 
�����. 
��	������ ������	� �	��?���� @ ������ �	�	�� 	������	��� 
���	�� ����� (�%() 
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�������	� — �� �	��� ��?��	 #���?	�>��� ������?� (���	?� 
��	 ���	�� ������?�), 
����� ����>���� � �	������	�� �����?. ` 
�	��� 
	�� ���������	�	 �	���>��� 
���	 ������������ �%( � ������? 
	������, �
�@�	�?>��� �?� �	�	> 	������	�?�. 

E?��?	> 	�	����?��> ������ 	������	�?� @ ���?��� � =� ��������? 

�����>��� ? �����?��� ���	?� (���	�� �	�����?�), B	 �	
�?
�>���� 

� ��������	� ������: 
������? ���	� 
�?����>��, � �����?�? 
����>�� 
�����?��� ?��� ������?� �����?. Y��? 	������	�� �� �����	 �
����� 
���	��� 	������	����. �������	� 	����@���� 
������	> ��#����?����� (��	 �?
������) �?���, ?	�? 
 ������	��� 
���	�. Y���� �?��� �	�� ���� �����	 (�?���� ������?� ��	 �	���) � ��
? 
������	�	 	��?�� �����#?�� �?	�	�?��� ���	?�. _�B	 � ������ 
��	�	������ � �?�? ���	�� �	�����?�, �	 �	
�����>���� 
�
����� ���-
�'��� �?���, B	 	����>�� �������� �	 ������> ����?�� �	�	= 
�	�����?=. : ��
? #�
	�	�	 	������	�� �	
�����@���� ���� 	�� 
�?� — 
#�
� �	�����. 

`����	 �?� ���?������� 
�'�
�?� �?� 	������	���� �	
�����>�� �%( 
��	� ���?�. 

- �	�	
�'�
? �����? 	������	�?� - � ��	�� ������� �	��� 
 
	������	�?� �	�'�
��� 
 ��?�� ?���� 	������	����; 

- �����? 
 �	������� 
�'�
���� - � ��	�� ������� �	�� 	������	� 
�	�'�
��� ���� 
 	������	���� 
? ��	�	 	�	��� #?��	��	�	 ���?���. K	�? 
����	��>���� ������	�? 
������� � 
�'�
���. 

$��������@����, B	 ������� �
�@�	�?= (���� 
�'�
��) 	������	�?� ����. 
Y	�? �	�� ���	����	������ ������	���? ���	��: �	� �� ?��� ���?�� 
��	�?= �������� ��	 � �����?� �	 ��
������	= ���	������?=. K�� 
�	����?��� — �	
���� ���	�� �����, B	 ������>���� 
 ���� �����	�	 
����� 	������	�?�. Y�� ���	����	��>���� ������	���? ���	��, � ���	� 
���	� ����	������ (������� 	������	�?�). _�B	 � ���@���� 
	������� ���?���? ��
�������, �	 �	��?���� ��	�	������ 
� �	�	�	�	> 
?�?���?�	�	 �	���>���. 

'���?�� 	������	�� 
���	 ������������ �� ��� �
�	�� ���@��	�?= 
� #�
	�	�� ��	��	�?. Y	�? ��������� �	������ ���� 
�?��	�?���� ������� ����, ���
?���?	����� — �	�, ��	�������� —
 ����� (��	��������) ������	�. $�� 
�?? ��������?� �����? �	���� 
�?��������� �?#�����?= (#�
	�? �����	��), � ��
������? ���� 
'����>���� ? 

���>�� �������	�� �������. 

%���	�
��� ��	��
� �������	 ���	����	��>�� ��� �	���>��� 
����	������, � ���� ������?� �?�����@���� 
� ����	� ����?= �?���. 
F��		�� 
���?���, �?���?��� �?���, ��	�	
��?= �� �	���, �?� �� ?��� 
#���	�� �	���� ���� 
�	����	��? �� ���������� ���. Y�� ���	> @ 
�	
�	��� ������	= �������?=. (���?����? ��	���� ���� ���	�����? ��� 
�	���>��� ? ������ ��	�	 ���� ������ [13]. 

$������ ��	�?= ���	�	�	 	�����	����� [14]– ����	���� 
����	��? 
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�?� ��������	� �	�	�� 
��	����, ��	������?��> 	����	�	 ����� (���� 
	�����	����� – �����?��� ��?� ���?��� ������	=�, �	��?��� ��� 
	�����	����� 	�	�	 
��	����), �?���?��> ����?� ? �#�����?��> 
	�����	�����. `����	 �?� ��	� 
����? ? ���� �	��?���� 
���������������� �#�����	��? 	�����	����� �����>��: �����?� �?��	�	� 

��	����, ��? ������ 	������? (�?�	�� ��	����� 
���?��� �������); 
�����?� ��� ��	��	> 	������ ����?� ? ������� 
����	�; �����?� ��� 
�	�	�	 
�������� �������; �����?� ��� ��	�	�	 
�������� 
�������; �����?� ��� ��������� 
��	���� � ������?; ������ �?���?��� 

��	����, ��? ��������>�� � ���
? �� ?.  

j����	������? �	
������, 
�?���? �?� ��� �	
�’�
���� 
���� ��	�?= 
���	�	�	 	�����	�����, 
���?���>��, B	 
���?���	�	 
��	�?���� 
� 
�	�?��> �	
�’�
	� �	�� 	������� �����������, B	 ��? �	�	��, ��? �?>�� 
� �������, – �����	?����?, �	��	 ��	��� #���?	���� ������� @ 
����	������ ������	��� ��	���	� 
 ��������� ���	�. 

Y�	�?� ������ ���	�	�	 	�����	����� �	�� ���� 
���	�	��� �	 
�	���>��� ��	���?� ���?�	�	 ����	�	���� �� 	�����	����� 
���������� �����. 

E�? �����?��? �	����� @ ���	���� ���
����� ����	��& [15]. (��	�� 
��������� ���	�?= 
���	�	��>�� ��� �	���� #���?� �	
�	�?�� #?
���� 
������. (��	�� ��������� ���	�?= ����	�?� ��	�	�	� �	@��>�� � �	�? 
���	�� ���������	= ���	�?=, �������	��? ������� �� ��	�� 
�’�
�� � 
������? 	������. V� �	
�	��@ ���	����	������ �? ���	�� ��� ���������	�	 
	���� 
������� ? �?������� ������. V? ���	�� ����?�� ���	�	 
���	����	��>�� ��� �	���>��� ����������� ��������	= �����?.  

��������. 
(��������� �	���>��� ?������������ ���������� ����� @ 

�����	> ���	�	>  ��	����	>. )?
	��?�?��� �?��	�?�, ������ ��	�?�, ��? 
�	���� ��� ��	�	 ���� ���	�����?, ����	�	�?� ��� ��	�?� ������>�� �?� 
?����� ���	�	�	 �?�� ���������	= �?��	�	���. E ����� �?@= �����? 
���?�����	�� ����� �	����� �������� �����?��?� B	�	 ���������	�	 
�	���>��� Smart Grid ����=���	> �	�	>.  
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Abstract. The article presents a general description of the method for 

management of the physical protection systems of environmentally hazardous 


