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СТАН, МЕТОДИКА ТА ПРОМІЖНІ ПІДСУМКИ  
РОЗРОБКИ ПРОЕКТІВ ПОСТКВАНТОВИХ 

КРИПТОГРАФІЧНИХ ПРИМІТИВІВ 

Наводяться вимоги, пропозиції з порівняння та проміжні 
результати порівняння кандидатів у постквантові стандарти 
асиметричних крипто перетворень.  

Ключові слова: асиметричні крипто перетворення, ме-
тоди порівняння, проміжні результати порівняння посткван-
тових крипто примітивів в ході конкурсу NIST США. 

Вступ. В 2015–2016 роках відбувся ряд значущих подій, які уже 
суттєво вплинули на інтенсивний розвиток постквантової криптографії. 
NIST США, розуміючи необхідність пошуку нових асиметричних крип-
тографічних примітивів електронного підпису та асиметричного направ-
леного шифрування, які будуть актуальними та можуть застосовуватись 
© В. А. Пономар, 2017 
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у постквантовий період, оголосив конкурс на розробку стандартів постк-
вантових асиметричних криптографічних примітивів [1, 3, 4]. 

Мета роботи — це аналіз стану, основних вимог, обгрунтування 
системи критеріїв та методичних основ порівняння та викладення 
проміжного стану порівняльного аналізу постквантових стандартів 
асиметричних криптографічних перетворень. 

1. Стан розроблення та застосування методик порівняльного 
аналізу криптографічних примітивів. Одна із найбільш важливих 
проблем у процесі проведення конкурсу — це застосування об’єктивних 
методів, методика оцінювання, порівняльний аналіз криптографічних 
примітивів. В поданні [2] методи та методика порівняльного аналізу си-
метричних та асиметричних крипто примітивів. Вони базуються на ви-
користанні системи безумовних та умовних часткових та інтегральних 
критеріїв. Основним завданням таких методик є формалізація процесів 
прийняття рішень та зменшення впливу суб’єктивних факторів. 

2. Критерії та показники оцінки крипто примітивів. Наші 
попередні дослідження дозволили зробити висновок, що порівняння 
криптографічних примітивів можна здійснити з використанням двох 
сукупностей критеріїв: безумовних та умовних. Такий підхід, дозво-
ляє зробити оцінку та порівняння крипто перетворень, що є кандида-
тами у 2 етапи. Такий підхід ґрунтується, в тому числі, і на врахуван-
ні чи використанні експертних оцінок [2]. 

На першому етапі спочатку перевіряється відповідність крипто 
перетворення системі часткових безумовних критеріїв, а потім обчи-
слюється безумовний інтегральний критерій.  

На другому етапі отримуються відповідні оцінки з використан-
ням часткових умовних критеріїв, а потім на їх основі обчислюється 
інтегральний умовний критерій.  

3. Безумовні та умовні критерії оцінки постквантових крип-
тографічних примітивів. До безумовних критеріїв будемо відносити 
ті критерії, виконання яких для криптографічного примітиву є 
обов’язковим, тобто безумовними [4, 5]. 

В табл. 1 наведено систему безумовних критеріїв, що пропону-
ються для використання в процесі конкурсу [2]. 

Таблиця 1  

Безумовні критерії оцінки ЕП та НШ 
Безумовні критерії Позначення

Надійність, простота та прозорість математичної бази постква-
нтових крипто перетворень ЕП та НШ 

W1 

Практична захищеність крипто для моделі безпеки IND–CCF2 W2

Практична захищеність крипто перетворення типу ЕП від ві-
домих атак для моделі EUF–CMA 

W3 
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Продовження таблиці 1 
Обґрунтованість реальної стійкості крипто перетворень на 
основі загальних параметрів та ключів W4 

Теоретична захищеність крипто перетворень для моделей 
EUF–CMA (ЕП) та IND–CCF2 (НШ) W5 

Можливість заміни стандартизованих крипто примітивів на 
постквантові та їх застосування W6 

Допустима складність прямого Іпр та зворотного Ізв крипто 
перетворень та генерування пар ключів Ікл  

W7 

Виконання обмежень на мінімальну та максимальну довжини 
та відсутність слабких ключів W8 

З урахуванням наведених у таблиці часткових безумовних кри-
теріїв 1 8W W  та умови функцію відповідності крипто перетворення 
вимогам інтегрального безумовного критерію: 

1 2 3 4 5 6 7 8() ( ) (1),fi W W W W W W W W W         
де символ « » позначає операцію кон’юнкції булевих змінних. 

4. Умовні критерії оцінки криптографічних перетворень ти-
пу ЕП та НШ. Якісне й кількісне порівняння крипто перетворень 
можна здійснити, використовуючи часткові умовні та узагальнені 
критерії [2]. В табл. 2 наведено перелік критеріїв, вимоги і NIST [3]. 

Таблиця 2  

Умовні критерії оцінки ЕП та НШ 
Умовні критерії Позначення 

Додаткові властивості безпеки: «perfect forward secrecy» 
(удосконалена пряма безпека); стійкість до атак сторонні-
ми каналами; до мультиключових атак, відмов

К1 

Вимоги до стійкості
1) 128(192, 256) біт класичної безпеки / 64(128,192) біт квантової; 
2) 128 (192,256) біт класичної безпеки / 80(256, 384,512) біт кван-
тової захищеності ( SHA-256/ SHA3-256)

К2 

Додаткові вимоги до стійкості
3) 512 біт класичної безпеки / 256 біт квантової захищеності 
(SHA2/ SHA3-512, ДСТУ 7564: 2014 — 512 біт) 
4) 512 біт класичної безпеки /від 128 до 256 біт квантової захище-
ності ( ДСТУ 7624:2014 (Калина — 512))

К3 

Помилки шифрування, низький відсоток помилок К4
Можливість багаторазового НШ чи ЕП К5
Гнучкість: додатково оптимізація, неявний обмін ключами, крос-
платформеність; розпаралелювання К6 

Перевірка на коректність опорних та оптимізованих реалізацій К7
Ефективність: обчислення часу генерації ключа, зашифру-
вання, розшифрування, цифрового підпису К8 

Випробувань. Основні платформи: NIST PQC Reference Platform; 
Intel x64; Windows or Linux; 8-бітових та сигнальних процесорів, 
виділених CMOS, тощо

К9 
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Продовження таблиці 2 

Можливість і умови вільного поширення постквантових 
крипто перетворень ЕП чи НШ 

К10 

Рівень довіри до постквантових ЕП чи НШ К11 
Перспективність та виправданість ЕП чи НШ К12 

 

5. Моделі порушника та загроз. Аналіз показав, що квантовий 
комп’ютер можна розглядати як основну модель порушника, а мето-
ди та алгоритми, що реалізуються на квантовому комп’ютерові, мо-
деллю загроз. 

На наш погляд друга проблемна задача успішно вирішується. 
Так на сьогодні вже існують квантові методи та розроблені на їх ос-
нові алгоритми, які дають змогу проводити атаки на асиметричні 
криптосистеми RSA, DSA, ECC та NTRU [2, 5, 6]. До них, в першу 
чергу, необхідно віднести [2, 5, 6] такі квантові алгоритми як: кван-
товий алгоритм Гровера; алгоритм факторизації Шора; алгоритм Шо-
ра дискретного логарифму; алгоритми Ванга тощо. 

Враховуючи поспішність, з якою США та ЄС, приступили до 
побудови постквантових комп’ютерів і досягнення, він з’явиться в 
явному вигляді безпосередньо. Так в «1000-кубітном» комп’ютері 
кубіти в дійсності організовані в кластери по 8 кубіт кожен.  

6. Попередній аналіз асиметричних постквантових крипто пе-
ретворень. У табл. 3 наведені загальні характеристики математичного 
апарату, на яких грунтуються механізми ЕП, з використанням яких мо-
жуть бути розроблені квантово-захищені алгоритми ЕП [1–4, 8]. 

Таблиця 3 

Напрямки квантово-захищені асиметричні алгоритми [1–6] 

Криптогра-
фічна схема 

Підпис 
Шиф-
рува-
ння 

Розмір 
ключа

Тип 
даних 

Core 
Ops. 

Cryptographic
Maturity 

Hash-Based Yes No 20 
Hash 
out. 

Hashing High 

Multivariate 
Quadratic 

Yes No 10k GF(2m)
Matrix 
LSE 

Low, medium 
schemes 

L-B: NTRU 
General lattice 

Maybe 
Maybe 

Yes 
Yes 

0.1k 
100k 

Zq 

GF(2m)
Matrix 
mult. 

Medium 
Medium 

Code-Based Expensive Yes 100k GF(2m)
Matrix 
mult. 

High, with prec. 
to impl. 

Наведені в табл. 4 механізми ЕП запропоновані ETSI для пода-
льшого вивчення і дослідження у якості можливих кандидатів на 
квантово-захищені схеми ЕП. 
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Таблиця 4  

Порівняння довжин ключів та підписів  
для квантово-захищених алгоритмів ЕП 

Тип Схема Безпечність 
(біти) 

Відктирий 
ключ (байти)

Підпис
(байти)

Lattice Lyubashevsky
NTRU-MLS 
Aguilar et al 
Guneysu te al 
BLISS

-------
128 
128 
80 

128

1 664
988 

1 082 
1 472 
896

2 560
988 

1 894 
1 120 
640

MQ Quartz
UOV 
Cyclic-UOV 
Rainbow 
Cyclic-Rainbow

80
128 
128 
128 
128

72 237
413 145 
60 840 

139 363 
48 411

16
135 
135 
79 
79

Code Parallel-CFS
Cayrel et al 
RankSign 
Cyclic- RankSign

120
128 
130 
130

503 316 480
10 920 
7 200 
3 538

108
47 248 
1 080 
1 080

Hash Merkle
Leighton-Micali 
XMSS 
SPHINCS

128
128 
256 
256

32
20 
64 

1 056

1 731
668 

8 392 
41 000

Isogeny Jao-Soukharev
Sun-Tian-Wang

128
128

768
768

1 280
16

Аналіз даних, що наведені в табл. 3 та 4, дозволяє зробити ви-
сновок про переваги та недоліки окремих крипто перетворень.  

7. Обґрунтування параметрів та ключів при порівнянні. В 
процесі досліджень отримані попередні результати порівняння дос-
тупних постквантових алгоритмів. Обмеження використані у зв’язку 
з відсутністю повної інформації (табл. 5). 

Таблиця 5  

Показники та властивості постквантових крипто примітивів 

Парамет-
ри / алго-
ритми 

1) крип
тогра-
фічна 
стій-
кість 

2) довжин
а відкри-
того клю-

ча 

3) довжи-
на особис-

того  
ключа 

4) довж
ина 

підпису

5) швид
кість 

прямого 
перет-
ворення

6) швидкіс
ть зворот-
нього пе-
ретво-
рення 

1. NTRU 128 988 256 988- 0,5 0,02
2. BLISS 128 896 256 640 0,02 0,02
3. Quartz 80 72237 3000 16 2 0,05
4. XMSS 128 1700 280 2083 2 0,2

5. SPHINCS 128 1056 1088 41000 2 0,2
6. RankSign 130 7200 21600 1080 0,02 0,02
7. Jao-Souk 128 768 768 1280* 5 5
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Використано порівняння за безумовними критеріями для різних 
сфер застосування. Як критерії використані: а) lв.к — довжина відкри-
того ключа; б) lо.к — довжина особистого ключа; в) lрез. — довжина 
результату крипто перетворення; г) інтерактивність. 

Ці критерії відрізняються особливістю наступних випадків. 

8. Порівняльна оцінка застосування криптографічних алго-
ритмів. В табл. 6 наведено результат визначення вагових коефіцієн-
тів за експортними оцінками для механізмів електронного підпису 
для криптографії стандартних АС (табл. 5). 

Таблиця 6 

Вагові коефіцієнтів механізмів стандартного підпису 
Критерії 1 2 3 4 5 6 

1 0,266 0,177 0,124 0,080 0,177 0,177 
2 0,204 0,275 0,068 0,110 0,140 0,204 
3 0,138 0,232 0,054 0,083 0,138 0,354 
4 0,134 0,229 0,062 0,134 0,089 0,352 
5 0,153 0,089 0,058 0,274 0,153 0,274 
W 0,179 0,200 0,073 0,136 0,139 0,272 

Рівень узгодженості оцінок 0,3, що задовольняє вимогам. Після 
проведення оцінок алгоритм BLISS має рівень 0,763, XMSS — 0,237. 

В табл. 7 наведено результат визначення вагових коефіцієнтів 
механізмів шифрування в хмарному середовищі.  

Таблиця 7 

Вагові коефіцієнти шифрування для криптографії в хмарі 
Критерії 1 2 3 4 5 6 

1 0,319 0,068 0,068 0,182 0,182 0,182 
2 0,233 0,055 0,082 0,164 0,233 0,233 
3 0,329 0,064 0,107 0,107 0,196 0,196 
4 0,243 0,058 0,085 0,136 0,234 0,243 
5 0,246 0,062 0,062 0,140 0,246 0,246 
W 0,274 0,061 0,081 0,146 0,218 0,220 

Рівень узгодженості оцінок 0,3, що задовольняє вимогам. Після 
проведення оцінок алгоритм NTRU має рівень 0,684, Jao-Sukharev — 
0,316. 

Висновки. 

1. При порівнянні постквантових алгоритмів пропонується викорис-
товувати системи безумовних та умовних часткових та інтеграль-
них критеріїв. 

2. Квантовий комп’ютер можна розглядати як основну модель по-
рушника, а методи та алгоритми моделлю загроз. 
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3. У табл. 3 наведені загальні характеристики математичного апара-
ту, на яких грунтуються механізми ЕП 

4. У табл. 6, 7 наведені попередні результати, що отримані з викори-
станням запропонованої методики.  
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